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Reč dobrodošlice:  

YU INFO - 30 godina sa Vama 
 

Poštovane koleginice i kolege, 

dragi učesnici tradicionalne konferencije YU INFO, 

zadovoljstvo nam je da smo sa vama proslavili jubilarnu 30. konferenciju YU INFO, koja je davne 1995. 

godine počela da se održava na Brezovici. I ove godine nastavljen je trend velikog broja interesantnih 

radova i autora koji su pisali, pa je ove godine učestvovalo 139 autora, koji su predstavili 73 autorska rada, 

od čega je 68 radova ušlo u Zbornik. 

Radovi su ove godine bili podeljeni u 7 tematskih oblasti (sesija) koje obuhvataju računarske mreže 
i sigurnost sistema, softverske alate i računarske primene, zaštitu podataka i blokčejn tehnologije, baze 
podataka i informacione sisteme, veštačku inteligenciju i mašinsko učenje, industriju 4.0, automatizaciju 
i digitalizaciju, vojne sisteme i primene. Konferencija se od ove godine ponovo održava samo uživo, bez 
onlajn sesija, čime želimo da povećamo broj plodotvornih diskusija na aktuelne teme. 

Trideseto izdanje konferencije obeležila su dva sjajna glavna predavanja, akademika prof. dr 

Vladana Devedžića, sa Univerziteta u Beogradu, i prof. dr Vladimira Crnojevića, sa Univerziteta u Novom 
Sadu. Prvog dana konferencije, Ministarstvo nauke, tehnološkog razvoja i inovacija, je u sklopu naše 
konferencije, organizovalo nekoliko stručnih predavanja i radionica na temu „Srbija – zemlja nauke, 

zemlja inovacija“. YU INFO konferencija je uvek bila poznata po veoma inspirativnim panelima, a u ovom 
jubilarnom izdanju organizovali smo čak četiri panela: (1) Budućnost razvoja softvera: Uloga veštačke 
inteligencije i automatizacije; (2) Trendovi digitalizacije u energetici i mesto i uloga Green Energy u 

održivosti energetskih sistema; (3) Transformacija IT industrije i poslovnih modela u poslednjih 30 godina 

i budućnost ovog sektora; (4) Cyber bezbednost trendovi i izazovi u zaštiti velikih sistema. 

Naredne 2025. godine organizovaćemo 31. konferenciju YU INFO 2025 na Kopaoniku, uz jubilarno 

15. izdanje međunarodne konferencije ICIST (International Conference on Information Society and 

Technology). Verujemo da ćemo uz pomoć vas, predstavnika akademske i naučne zajednice, predstavnike 
IKT industrije i prijatelje konferencije, podići kvalitet radova i kvantitet autora radova, uz još veći broj 
naučnih i društveno-zabavnih sadržaja, stručnih panela i radionica, na konferencijama koje su pred nama. 

 

      Srdačno vas pozdravlja,  

      Organizacioni odbor konferencije “YU INFO 2024” 
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Programski i organizacioni odbor konferencije 
 

Prof. dr Miodrag Ivković, Univerzitet u Novom Sadu 

Prof. dr Dražen Drašković, Univerzitet u Beogradu 

Prof. dr Milan Zdravković, Univerzitet u Nišu 

Prof. dr Zora Konjović, Univerzitet “Singidunum” Beograd 

Prof. dr Jelica Protić, Univerzitet u Beogradu 

Prof. dr Miroslav Trajanović, Univerzitet u Nišu 
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Sponzori i prijatelji konferencije 
 

GENERALNI SPONZOR KONFERENCIJE 

 

SPONZORI, PARTNERI I PRIJATELJI KONFERENCIJE 

 
 

 

 

    

               

 

 

 

MEDIJSKI PARTNER 
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Program konferencije 
Da

tu
m

 Dan 1. 
10.3.2024. 

nedelja 

Dan 2. 
11.3.2024. 
ponedeljak 

Dan 3. 
12.3.2024. 

utorak 

Dan 4. 
13.3.2024. 

sreda 

Satnica 
Sale 

„Pančić 1 i 2“ 

Sala 

„Pančić 1“ 

Sala  
„Pančić 2“ 

Sala 

„Sunčani vrhovi“ 

Sala 

„Sunčani vrhovi“ 

Sala 

„Pančić 1“ 

Sala 

„Pančić 2“ 

Sala 

„Pančić 1“ 

Sala 

„Pančić 2“ 

9:00   YU #1: 
Računarske 

mreže i 
sigurnost 
sistema 

YU #2:  
Softverski 

alati i 
računarske 

primene 

 YU #3: 
Zaštita 

podataka i 
blokčejn 

tehnologija 

YU #4:  
Baze 

podataka i 
informacioni 

sistemi 

YU #6: 
Industrija 4.0, 

automa-
tizacija i 

digitalizacija 

YU #7:  
 

Vojni 
sistemi i 
primene 

9:30    

10:00  Srbija - 
zemlja 
nauke, 
zemlja 

inovacija 

 

10:30   

11:00        

11:30        

12:00         

12:30  Digitalizacija 
inovacionog 
ekosistema 

Srbije 

       

13:00         

13:30      
ICIST:  

Security 

  

14:00   ICIST:  
Software 

Engineering 

     

14:30    

YU #5:  
Veštačka 

inteligencija i 
mašinsko  

učenje 

   

15:00    

ICIST:  
Digital 

Agriculture 

ICIST:  
ICT for health, 

well-being 
and sport #2 

  

15:30 

Registracija 
(lobi ispred 
Pančić 1 i 2) 

Doktorati  
u privredi ICIST:  

ICT for health, 
well-being and 

sport #1 

   

16:00 Panel #1: 
Budućnost 

razvoja 
softvera 

   

16:30 
   

*nastavak satnice na narednoj stranici* 
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Da
tu

m
 Dan 1. 

10.3.2024. 
nedelja 

Dan 2. 
11.3.2024. 
ponedeljak 

Dan 3. 
12.3.2024. 

utorak 

Dan 4. 
13.3.2024. 

sreda 

Satnica 
Sale 

„Pančić 1 i 2“ 

Sala 

„Pančić 1“ 

Sala  
„Pančić 2“ 

Sala 

„Sunčani vrhovi“ 

Sala 

„Sunčani vrhovi“ 

Sala 

„Pančić 1“ 

Sala 

„Pančić 2“ 

Sala 

„Pančić 1“ 

Sala 

„Pančić 2“ 

17:00 

Otvaranje 
konferencije 

(pozdravne 
reči 

organizatora i 
ministarke  
dr Jelene 
Begović) 

 

Glavna 
predavanja: 
(sala Pančić 1) 

 

CERN & 
Comtrade 

Panel #2: 
Trendovi 

digitalizacije u 
energetici  

ICIST-Poster 
session  

(lobi ispred 
Pančić 1 i 2) 

 
ICIST-Poster 

session  
(lobi ispred 
Pančić 1 i 2) 

SBS  
prezentacija 

Predavanje 

po pozivu  
(Vlado Delić) 

  

17:30 

 Predavanje 
po pozivu 
(D.Savić) 

ICIST:  
ML / AI #1 

  

18:00 Panel #3: 
Biznis modeli  
u IT i trendovi 
u poslednje tri 

decenije 

ICIST:  
Pre-trained 

Large Language 
Models 

  

ICIST:  
Digital 
Water 

  

18:30 

    

19:00 

ICIST:  
Digital Energy 

  Predavanje  
po pozivu  

(H.  Panetto) 

  

19:30    Panel #4: 
Sajber 

bezbednost 
trendovi i 
izazovi u 

zaštiti 
sistema 

ICIST:  
ML / AI #2 

  

20:00 

 

    

20:45 Veče dobro-
došlice  
WINE 

SESSION 

(sala Pančić 2) 
 

VINARIJA  
„100 žena“ 

 Sponzor večeri dobrodošlice: 
 

 

 

 

Sponzor žurke: 
 

21:00 

Konferencijska žurka - „Rok veče“  
(So So bend @Pub & Ko Konaci) 21:30 
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Otvaranje konferencije –  
nedelja, 10. mart 2024. 

sala „Pančić 1“ 

▪ Pozdravne reči organizatora konferencija YU INFO i ICIST 2024 
 

▪ Uvodno obraćanje ministra za nauku, inovacije i tehnološki razvoj Republike 

Srbije, gospođe Dr Jelene Begović 
 

▪ Glavna predavanja (Keynotes): 
 

o Akademik prof. dr Vladan Devedžić (Univerzitet u Beogradu, Fakultet org. nauka i 

Srpska akademija nauka i umetnosti)  

Tema: „I see a red door and I want it painted black – a tale of Generative AI“ 

 

o Prof. dr Vladimir Crnojević (Univerzitet u Novom Sadu i Biosense institut Novi Sad) 

Tema: „Quo vadis homo digitalis?“ 
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Panel diskusija #1 

Budućnost razvoja softvera:  
Uloga veštačke inteligencije i automatizacije 

Ponedeljak, 11. mart 2024. godine, 16:00-17:00, sala „Pančić 1“ 

Moderator: Dejan Cvetković, jedan od osnivača MDCS 

Učesnici: 

▪ Miodrag Mirčetić - I4 Invention, ex Asseco 

▪ Vladan Atanasijević - Comtrade  
▪ Darko Marijanović (CTO) - Think Solver 

▪ Luka Radovanović (COO) - B2Bee 

U ovom panelu čuli smo mogućnosti kojima veštačka inteligencija (AI) utiče na inovacije u oblastima dizajniranja, 
implementacije, testiranja softvera, kao i njegovog kasnijeg održavanja. Da li AI u razvoju softvera utiče na kreiranje 
novih pozicija i ukidanja postojećih radnih mesta? Koji su uticaji na kvalitet i pouzdanost softvera? Da li AI menja 
agilni razvoj u softverskoj industriji? A kako treba obrazovni sistem prilagoditi razvojem AI? Ovo su samo neka od 
pitanja na koja će odgovarati učesnici ovog panela. 

 

Panel diskusija #2 

Trendovi digitalizacije u energetici i mesto i uloga  
Green Energy u održivosti energetskih sistema 
Ponedeljak, 11. mart 2024. godine, 17:00-18:00, sala „Pančić 1“ 

Moderator: Prof. dr Mileta Žarković, Elektrotehnički fakultet u Beogradu 

Učesnici: 

▪ Maja Turković, izvršna potpredsednica kompanije „CWP Europe“ 

▪ Miodrag Bogunović, direktor Sektora za IT, Elektroprivreda Srbije 

▪ Duško Aničić, direktor Elektromreže Srbije 

▪ Branislav Brbaklić, Schneider Electric Hub 

Digitalizacija i inovacije su sve prisutnije u energetskom sektoru u svetu. Veštačka inteligencija i pametne tehnologije, 
preoblikovale su tradicionalne načine poslovanja u ovom sektoru. Kako u velikim sistemima danas rade procenu 
troškova, prediktivnu analizu potrošnje, i koji su budući trednovi u ovom sektoru, čuli smo od najvećih stručnjaka u 
ovoj oblasti u Srbiji. 
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Panel diskusija #3 

Transformacija IT industrije i poslovnih modela  
u poslednjih 30 godina i budućnost ovog sektora 

Ponedeljak, 11. mart 2024. godine, 18:00-19:00, sala „Pančić 1“ 

Moderatori: Dejan Cvetković, jedan od osnivača MDCS  
i prof. Miodrag Ivković, osnivač YU INFO konferencije 

Učesnici: 
▪ Milomir Gligorijević – Telegroup 

▪ Goran Đaković - SAGA 

▪ Vladimir Popović – Ingram 

U poslednje tri decenija, oblast informacionih tehnologija (IT) postala je dominantna u svim privrednim granama, i 
različitim industrijama. Možemo da kažemo da je brzina razvoja IT industrije značajno promenila i kvalitet života i 
načine poslovanja. O transformaciji IT sektora i poslovnih modela, od tradicionalnih do agilnih, i kakva je dalja 
budućnost ovog sektora, govoriće uspešni menadžeri i direktori IT kompanija u Srbiji. 

 

Panel diskusija #4 

Cyber bezbednost trendovi i izazovi u zaštiti velikih sistema 
Utorak, 12. mart 2024. godine, 19:30-20:15, sala „Pančić 1“ 

Moderator: Prof. dr Dražen Drašković, Elektrotehnički fakultet u Beogradu 

Učesnici: 

▪ Prof. dr Slavko Gajin, direktor Računskog centra Univerziteta u Beogradu 

▪ Bojana Marinković, master pravnik, Newcastle University, England  
▪ Dr Maja Vukasović, asistent, Elektrotehnički fakultet u Beogradu, Laboratorija za zaštitu 

računarskih sistema 

▪ Marko Džida, dipl.inž., šef odeljenja za mrežne i sistemske servise, IKT sektor, Serbia And 
Montenegro Air TrafÏc Services Smatsa Llc 

Sajber pretnje u prethodnih nekoliko godina postale su sve veće po organizacije i njihove velike sisteme, a korisnički 
podaci veoma često nađu se na udaru zlonamernih korisnika (hakera). Samo u poslednjih godinu dana padali su 
mnogi veliki sistemi u Srbiji i regionu. Sa porastom rada na daljinu i sistema zasnovanih na oblaku (Cloud tehnologije), 
ranjivost velikih sistema postala je i veća. O čemu sve organizacije treba da brinu da bi osigurale pravovremene i 
efikasne bezbedonosne mere. Da li regulatorni zahtevi za usklađenost, kao što su GDPR i HIPAA, utiču na 
bezbednosne prakse sistema i kako organizacije mogu da obezbede usklađenost uz održavanje čvrstih 
bezbedonosnih mera? I gde su granice između  primene robusnih bezbedonosnih mera i održavanja sistema i 
interfejsa prilagođenih korisniku? Kako se ponašaju organizacije u Srbiji, a šta su dobre prakse iz Velike Britanije i 
Evropske Unije, čućemo u ovom panelu na aktuelnu temu. 
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Sesije / tematske oblasti konferencije  

“YU INFO 2024” 
 

Sesija 1: Računarske mreže i sigurnost sistema 

Sesija 2: Softverski alati i računarske primene 

Sesija 3: Zaštita podataka i blokčejn tehnologija 

Sesija 4: Baze podataka i informacioni sistemi  

Sesija 5: Veštačka inteligencija i mašinsko učenje 

Sesija 6: Industrija 4.0, automatizacija i digitalizacija 

Sesija 7: Vojni sistemi i primene (poster sesija) 

 

Napomena: Radovi označeni oznakom X u polju “Broj strana”, nisu predati u finalnu verziju  

Zbornika radova 30. IKT konferencije “YU INFO 2024”.  
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Sesija YU #1: Računarske mreže i sigurnost sistema  Br. str. 
ponedeljak, 11.3.2024, 09:00-11:00, sala „Pančić 2“ 

19 
Moderator: Prof. dr Slavko Gajin 

(Univerzitet u Beogradu, Matematički fakultet) 

 

R.br. Naslov rada Autori Br. strana 

1.01. Elektronske komunikacione usluge i mreže  
u Republici Srbiji u periodu 2006-2023. 

Janković, Zoran 

Mitić, Nenad 
20-25 

1.02. Efikasno određivanje najkraćih puteva  
u softverski definisanim mrežama 

Vugdelija, Jana 

Danilović, Miloš 
26-30 

1.03. Optimizacija proračuna entropije pri detekciji anomalija na bazi logova 
komunikacionih aktivnosti 

Gajin, Slavko 

Hadžić, Filip 
31-34 

1.04. Optimizacija kašnjenja pristupa podacima u  
IT infrastrukturi u domenu arhitekture CPU-a 

Nemec, Dejan 

Bojović, Živko 
35-39 

1.05. Wi-Fi 8 – ultra malo kašnjenje i ultra visoka pouzdanost u nelicenciranim 
opsezima, planovi, očekivanja 

Nemec, Dejan 40-45 

1.06. Razvoj mreže za anonimni pristup skrivenom internetu primenom TOR-a 

Milovanovic, Nikola 

Pantić, Milan 

Dimitrijević, Nenad 

46-51 

1.07. Primena JAVA smart kartica u implementaciji i evaluaciji asimetričnih 
kriptografskih algoritama 

Ćitić, Nikola 

Pavlović, Filip 
52-56 

1.08. Zaštita dece u digitalnom svetu Milovanović, Tijana 57-61 
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Sesija YU #2: Softverski alati i računarske primene Br. str. 
ponedeljak, 11.3.2024, 09:00-11:00, sala „Sunčani vrhovi“ 

62 
Moderatori: 

Prof. dr Marija Punt 
(Univerzitet u Beogradu, Elektrotehnički fakultet) 

Prof. dr Marko Mišić 
(Univerzitet u Beogradu, Elektrotehnički fakultet) 

 

R.br. Naslov rada Autori Br. strana 

2.01. 
Automatizacija procesa dodavanja pitanja na platformu za 
elektronsko učenje Moodle na predmetima Programiranje 1 i 
Programiranje 2 

Obradović, Miloš 

Srbljanović, Aleksa 

Đukić, Jovan 

Jocović, Vladimir 

Mišić, Marko 

63-68 

2.02. Primena MATLAB simulacije za optimizaciju kapaciteta poletno-
sletne staze u vazdušnom saobraćaju 

Dragojević, Katarina X 

2.03. Primena digitalnog onbordinga i video identifikacije u Telekomu 
Srbija 

Mitic, Jelena 

Jerinic, Marina 
69-73 

2.04. Generisanje programskih segmenata zadate složenosti pomoću 
alata veštačke inteligencije 

Pešić, Đorđe  
Vujošević Janičić, Milena 

Mišić, Marko 

Protić, Jelica 

74-79 

2.05. Inkrementalno prevođenje u prevodiocu za programski jezik 
MikroJava 

Hrvačević, Luka  
Vukasović, Maja 

Bojić, Dragan 

80-84 

2.06. Automatizacija jednostavnih akcija prilikom promene statičkih veb 
stranica putem SFTP protokola 

Milošević, Miloš 
Srbljanović, Aleksa 

Punt, Marija 

85-88 

2.07. Efikasan obilazak grafova kontrole toka 

Ristović, Ivan 

Čugurović, Milan 

Stanojevic, Strahinja 

Spasić, Marko 

Marinković, Vesna 

Vujošević Janičić, Milena 

89-94 

2.08. U pravcu primene Big Data alata i tehnika u analizi zdravstvenih 
podataka 

Terzić, Rajko  
Majstorović, Milosav 

95-100 

2.09. Realizacija internet aplikacije za kućne ljubimce korišćenjem MERN 
stack tehnologija 

Jankovic, Jovana 

Punt, Marija 

Drašković, Dražen 

101-106 
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Sesija YU #3: Zaštita podataka i blokčejn tehnologija Br. str. 
utorak, 12.3.2024, 9:00-10:45, sala „Pančić 1“ 

107 
Moderatori: 

Doc. dr Zoran Babović 
(Računarski fakultet UNION / Inovacioni centar ETF) 
As. Mihajlo Ogrizović 
(Univerzitet u Beogradu, Elektrotehnički fakultet) 

 

R.br. Naslov rada Autori Br. strana 

3.01. Implementacija decentralizovane platforme za debate 
Ursulović, Ivan 

Babović, Zoran 
108-113 

3.02. Cyber bezbednost u eri DDoS napada 
Stanić, Strahinja 

Milinković, Marko 
114-117 

3.03. Budućnost sajber bezbednosti: veštačka inteligencija, mašinsko 
učenje i automatizacija 

Đorđević, Nebojša 

Rančić , Dejan 

Đorđević, Veljko 

118-123 

3.04. TOR mreža: Tehnologija i ranjivosti 
Šekler, Marija 

Živanović, Kristina 
124-127 

3.05. Savremene infrastrukture javnih ključeva i njihove prednosti i 
nedostaci 

Slavković, Nikola 

Miljković, Katarina 

Prodanović, Radomir 
128-131 
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Sesija YU #4: Baze podataka i informacioni sistemi Br. str. 
utorak, 12.3.2024, 9:00-10:45, sala „Pančić 2“ 

132 
Moderatori: 

Doc. dr Nina Turajlić 
(Univerzitet u Beogradu, Fakultet org. nauka) 

Doc. dr Aleksandar Dimitrijević 
(Univerzitet u Nišu, Elektronski fakultet) 

 

R.br. Naslov rada Autori Br. strana 

4.01. Razvoj baze podataka IoT rešenja za prikupljanje energije 

Luković, Aleksandar 

Janković, Slađana 

Uzelac, Ana 

Mladenović, Snežana 

133-138 

4.02. Analiza mogućnosti automatizacije preslikavanja složenih modela 
objekti-veze u relacioni model posredstvom Entity Framework Core-a 

Belča, Vladimir 

Turajlić, Nina 

Babarogić, Slađan 

Nestorović, Đorđe 

Imšić, Predrag 

139-144 

4.03. Pristup implementaciji mikroservisne arhitekture zasnovane na 
Microsoft Service Fabric platformi i Actor modelu 

Furtula, Filip  
Petrović, Marko 

Ljubisavljević, Miloš 

Aničić, Nenad 

145-150 

4.04. Implementacija mikroservisne arhitekture 

u kompaniji Telekom Srbija a.d. 
Obradović, Marija 

Petrović, Marko 
151-156 

4.05. Modelom - vođeno kreiranje testova za proveru znanja 

Nestorović, Đorđe  
Turajlić, Nina 

Petrović, Marko 

Babarogić, Slađan 

157-162 

4.06. Optimizacija konverzije globalnih geopodataka iz WGS84 LatLon u 
dualnu ortogonalnu ekvidistantnu cilindričnu projekciju 

Dimitrijevic, Aleksandar 163-168 
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Sesija YU #5: Veštačka inteligencija i mašinsko učenje Br. str. 
utorak, 12.3.2024, 14:30-16:45, sala „Sunčani vrhovi“ 

169 
Moderatori: 

Prof. dr Vlado Delić 
(Univerzitet u Novom Sadu, Fakultet tehničkih nauka) 
Prof. dr Dražen Drašković 
(Univerzitet u Beogradu, Elektrotehnički fakultet) 

 

R.br. Naslov rada Autori Br. strana 

5.01. Utvrđivanje neispravnih odgovora od strane ChatGPT 
Živadinović, Miloš 

Simić, Dejan 
170-173 

5.02. 
Automatsko prepoznavanje govora na srpskom jeziku – poređenje 
sistema baziranog na whisper-u i konvencionalnog sistema sa 
jezičkim modelom 

Suzić, Siniša 

Popović, Branislav 

Pakoci, Edvin 

Pekar, Darko 

Nosek, Tijana 

Delić, Vlado 

174-177 

5.03. Sinteza govora na srpskom jeziku – poređenje end-to-end modela i 
modela sa jezičkom obradom teksta 

Nosek, Tijana 

Suzić, Siniša 

Sečujski, Milan 

Pekar, Darko 

Delić, Vlado 

178-181 

5.04. Sistem za preporuku projektnih obrazaca na srpskom jeziku  kao alat 
u softverskom inženjerstvu 

Cenić, Aleksandar 

Ranćić, Dejan 

Pronić Rančić, Olivera 

X 

5.05. Otkrivanje govora mržnje  
vođeno veštačkom inteligencijom 

Drašković, Dražen 

Jocović, Vladimir 

Milaković, Adrian 

Mićović, Marko 

Radenković, Uroš 

Cincović, Jelica 

182-186 

5.06. Upoređivanje modela mašinskog učenja na primeru bioinformatičkih 
podataka 

Smiljković, Lazar 

Mišić, Marko 

Drašković, Dražen 

187-191 

5.07. Primena veštačke inteligencije u šumarstvu – detekcija i predikcija 
šumskih požara 

Pavlović, Dejan 192-196 

5.08. Razvoj finansijske sigurnosti: Primena generativne veštačke 
inteligencije u borbi protiv pranja novca 

Kresović, Dejana  
Popovac, Ranka 

Milićević, Uroš 

Vukmirović, Dragan 

197-202 

5.09. Korisnost veštačke inteligencije u donošenju političkih i vojnih 
strateških odluka 

Miljković, Milan 

Miljković, Katarina 
203-206 
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Sesija YU #6: Industrija 4.0, automatizacija i digitalizacija Br. str. 
sreda, 13.3.2024, 9:00-11:00, sala „Pančić 1“ 

207 
Moderatori: 

Prof. dr Stevan Stankovski 
(Univerzitet u Novom Sadu, Fakultet tehničkih nauka) 

As. Aleksa Srbljanović 
(Univerzitet u Beogradu, Elektrotehnički fakultet) 

 

R.br. Naslov rada Autori Br. strana 

6.01. Praćenje proizvoda korišćenjem mobilnog računarstva na ivici Stankovski, Stevan 

Ostojić, Gordana 
208-211 

6.02. 

Primena RobotStudija za projektovanje optimalnog procesa 
pakovanja sitnih komada 

Petrović, Zvonko 

Jevremović, Vladeta 

Aleksandrov, Slobodan 

Petrović, Milena 

212-215 

6.03. Veštačka inteligencija, RPA i primeri softverskih robota u produkciji Panić, Borjana 216-219 

6.04. Trendovi primene veštačke inteligencije u zdravstvu: Izazovi i 
regulatorna pitanja 

Milovanovic, Dragorad 

Terzić, Rajko 

Vučetić, Čedomir 

220-223 

6.05. Portal „Uvid u račun“ Ristić, Jadranka 224-228 

6.06. Proizvodna inteligencija kao rezultat upotrebe MES digitalne 
tehnologije u proizvodnji Antić, Slobodan 229-234 

6.07. Ka pametnom rudarstvu – jedan primer 

Majstorović , Vidosav 
Simeunović, Vladimir 

Stošić, Dragan 

Mitrović, Radivoje 

Stefanović, Branislav 

Negoicić, Rastko 

Todorović, Filip 

235-239 

6.08. Efikasnost korišćenja energije u okviru data centra 
Savić, Danilo 

Isailović, Velibor 
240-249 
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Poster sesija YU #7: Vojni sistemi i primene Br. str. 
sreda, 13.3.2024, 9:00-12:30, sala „Pančić 2“ 

250 
Moderatori: Prof. dr Ivan Tot 

(Univerzitet odbrane - Vojna akademija) 
 

R.br. Naslov rada Autori Br. strana 

7.01. Biometrijske baze podataka 
Tot Ivan, Trikoš Mladen,  
Simić Dejan 

X 

7.02. Eskalacija privilegija na operativnom sistemu Linux 

Milošević Bojan, Tot Ivan, 
Jovanović Miloš,  
Jovanović Emilija 

251-255 

7.03. Realizacija "Follow me" funkcije na besposadnom zemaljskom 
vozilu 

Pavlović Rade, Mitričević Nina 256-260 

7.04. Implementacija openmls protokola u savremenoj 
veb aplikaciji Vasić Nikola 261-264 

7.05. Prikaz vremenske prognoze na veb serveru uz pomoć atmega32 
mikrokontrolera 

Veselinović Luka 265-267 

7.06. IoT sistem za prikaz trenutnog datuma i vremena Vujanić Slaviša 268-270 

7.07. Izrada veb aplikacije za sociometrijska istraživanja na vojnoj 
akademiji Glišić Stefan 271-274 

7.08. Predlog rešenja za objedinjavanje informacija o 
kompromitovanim subjektima 

Ilić Natalija 275-278 

7.09. Uređaj za očitavanje informacija o stanju oružana i broju 
naoružanja u oružanama vojske srbije 

Jovanović Mihajlo 279-282 

7.10. Predlog automatskog klasifikovanja sigurnosnih logova primenom 
Naivnog Bajesa 

Jovićević Milomir 283-286 

7.11. Analiza napada na algoritme veštačke inteligencije Marić Jovana 287-291 

7.12. Određivanje nivoa osvetljenosti u prostoriji i slanje informacija na 
predefinisan server  Milošević Aleksandar 292-295 

7.13. IoT sistem za prikaz trenutne temperature Stojadinović Tijana 296-299 

7.14. Sistem monitoringa i upravljanja ambijentalnom temperaturom sa 
udaljenim prikazom 

Aksić Jovana 300-303 

7.15. Arduino kontrola DC motora pomoću L298N vozača motora Vidosavljević Mihajlo 304-306 

7.16. Konstrukcija i primena first person view bespilotnih vazduhoplova 
u vojnim operacijama 

Danilović Nikola 307-310 

7.17. Razvoj i implementacija sigurnosnog sistema sa pir detekcijom na 

arduino platformi za praćenje prisustva u određenoj zoni Jovanović Andrija 311-314 

7.18. Primena ultrazvučnog senzora u merenju rastojanja na Arduino 
platformi za implementaciju u vozilima 

Nikolić Milan 315-317 

7.19. Implementacija Arduino digitalnog sistema za praćenje 
energetske efikasnosti u zgradama 

Stamenković Aleksandra 318-320 

7.20. Primena Floyd Warshall algoritma za pronalaženje optimalnog 
puta između dva grada 

Štula Filip 321-325 

7.21. Informacioni sistem za automatsko preuzimanje bezbjednosno 
osjetljivih podataka sa interneta 

Lero Marko 326-328 

7.22. Primena tiketing sistema za daljinsko rešavanje problema u 
računarskim mrežama 

Ćosović Jovan 329-331 
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7.23. 
Projektovanje upravljanja besposadnog vozila sa aktivnim 
potiskivanjem poremećaja na bazi dubokog učenja sa podrškom: 
studija slučaja praćenje lidera   

Salem-Bilal AMOKRANE,  
Stanković Momir,  
Ahmed Taki-Eddine Benyahia  

332-339 

7.24. Projektovanje FIR decimatora za demodulaciju radarskih signala u 
osnovni opseg frekvencija 

Đaković Borko  340-344 

7.25. Segmentacija slike u cilju prepoznavanja karaktera znakovnog 
jezika 

Lazarević Lazar  X 

7.26. Primena programabilnih logičkih kontrolera u upravljanju 
troosnim manipulatorom 

Gizdić Filip  345-349 

7.27. Komparativna analiza pristupa za detekciju početka i kraja 
izgovorenih reči unutar govornih zapisa 

Jovanović Jelena,  
Bondžulić Boban,  
Bujaković Dimitrije,  
Blesić Srđan 

350-353 

7.28. Određivanje koordinata analognog džojstika i slanje poruke na 
predefinisani server 

Bakračević Andrija X 

 



 

 

 

 

 

 

 
 

 
 
 
 
 
 
 
 

 
 

YU #1: Sesija 1 

Računarske mreže i sigurnost sistema 
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ELEKTRONSKE KOMUNIKACIONE USLUGE I MREŽE 

U REPUBLICI SRBIJI U PERIODU 2006-2023 

ELECTRONIC COMMUNICATION SERVICES AND NETWORKS 

IN THE REPUBLIC OF SERBIA IN THE PERIOD 2006-2023 
Zoran Janković, Nenad Mitić 

Regulatorno telo za elektronske komunikacije i poštanske usluge (RATEL) 

 

Sadržaj – U ovom radu analizira se statistika prikupljenih 

podataka operatora elektronskih komunikacionih usluga i 

mreža koju je pribavilo Regulatorno telo za elektronske 

komunikacije i poštanske usluge (RATEL) u periodu od 

2006 do kraja 2023. godine. Daje se pregled broja usluga 

i mreža u odnosu na broj operatora kao i detaljnije 
kretanje pojedinih usluga i mreža po godinama. Tabelarno 
su  prikazani operatori sa najvećim brojem upisanih 
usluga/mreža i data je analiza kretanja upisanih mreža i 
usluga u odnosu na stanje na tržištu elektronskih 
komunikacija. 

 

Abstract – This paper analyzes the statistics of the 

collected data of operators of electronic communication 

services and networks collected by the Regulatory Body for 

Electronic Communications and Postal Services (RATEL) 

in the period from 2006 to the end of 2023. An overview of 

the number of services and networks in relation to the 

number of operators is given, as well as the more detailed 

movement of individual services and networks by year. The 

operators with the largest number of subscribed 

services/networks are tabulated and an analysis of the 

movement of subscribed networks and services in relation 

to the state of the electronic communications market is 

given. 

 

1. UVOD 

Zakonom o telekomunikacijama („Službeni glasnik RS”, 
br. 44/03, 36/06, 50/09-odluka US i 44/10 - dr. zakon), 

zatim  Zakonom o elektronskim komunikacijama 

(„Službeni glasnik RS”, br.44/10, 60/13 - odluka US, 62/14 

i 95/18 - dr. zakon) i Zakonom o elektronskim 

komunikacijama („Službeni glasnik RS”, br 35/23, u 
daljem tekstu: Zakon), propisane su obaveze Regulatora, 

između ostalih i obaveza vođenja registra operatora, usluga 
i mreža, odnosno prvenstveno evidencija operatora javnih 
komunikacionih usluga, a od 2010. godine i operatora 

mreža. Evidencija operatora javnih komunikacionih mreža 
i usluga je javno dostupan registar na Internet stranici 

Regulatora (https://registar.ratel.rs/cyr/reg201). Prvi upis u 

registar izvršen je u avgustu 2006. godine i u periodu od 

skoro 18 godina izvršen je upis 658 operatora, od kojih su 
mnogi u međuvremenu brisani, tako da je trenutno u 
registru upisano 234 aktivnih operatora (stanje na dan 

31.12.2023. godine). 

 

Upis i brisanje operatora, mreža i usluga se vrši na osnovu 
Zakona i Pravilnika o opštim uslovima za obavljanje 
delatnosti elektronskih komunikacija („Službeni glasnik 
RS”, br. 58/18, 78/21, u daljem tekstu: Pravilnik). Trenutno 
je u fazi izrade novi pravilnik kojim će ova oblast biti 
uređena i isti biti usklađen sa Zakonom. Pravilnikom je 

definisano 17 vrsta mreža (pasivna infrastruktura, javna 
fiksna telefonska mreža, radio-relejna mreža za transport, 
optička mreža za transport, kablovska mreža za pristup, 

ostale fiksne mreže, GSM, UMTS/IMT 2000, LTE, PAMR 
mobilne mreže, fiksne bežične mreže, za pristup, ostale 
MFCN mreže, BFWA i WAS/RLAN mreža u slobodnim  
opsezima, ostale širokopojasne mreže i ostale mreže) i 13 
vrsta usluga (javna govorna usluga, usluga prenosa govora 

korišćenjem Interneta, prenos poruka, dodatne 
komunikacione usluge za pretplatnike javne govorne 

usluge, prenos podataka, usluga pristupa Internetu i 

Internet usluge, usluge sa dodatom vrednošću, distribucija 
medijskih sadržaja, emitovanje i multipleksiranje 

medijskih sadržaja, iznajmljivanje resursa, iznajmljivanje 
infrastrukture, telefonski imenik i ostale usluge) koje se 

upisuju u registar. 

 

2. BROJ USLUGA I MREŽA U ODNOSU NA 

BROJ OPERATORA 

Na slici 1. prikazan je broj upisanih operatora i usluga u 

periodu 2006-2023. godine. Sa slike se može primetiti da 
je formiranjem registra već u prvih godinu dana u isti 
upisano oko 200 operatora (u tom periodu brisanja faktički 
nije bilo), da se trend povećanja broja aktivnih operatora 
nastavio do 2013. godine (nešto više od 300), a da nakon 
toga  počinje blagi pad, kao i da je u poslednje tri godine 
taj broj sa 247 pao na 234. Na istoj slici vidi se i broj 

upisanih usluga u periodu 2006-2023. godine, a iz grafika 

se može zaključiti da su iz godine u godinu operatori 
upisivali sve veći broj usluga koje pružaju, kako bi sebi 
obezbedili opstanak na tržištu, mada se poslednje tri godine 
vidi pad broja usluga koji je nastao iz istih razloga kao i 

pad broja operatora. Detaljima u vezi sa brojem 

pojedinačnih usluga ćemo se baviti u drugom delu ove 
analize, ali generalno se može zaključiti da od 2013. 
počinje pad broja aktivnih operatora, a od 2018. godine i 
pad broja usluga upisanih u Registar Regulatora. 

 

 
Slika 1: Broj usluga i broj operatora u periodu 

1.1.2006–31.12.2023. 
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Na slici 2. prikazan je broj operatora i mreža za koje su 
upisani u periodu 2006-2023. godine. Može se primetiti da 
je broj upisanih mreža u periodu 2006-2019. godine rastao 

iz godine u godinu. Zakonom o elektronskim 

komunikacijama iz 2010. godine, Regulator je obavezan da 

u registar upisuje i elektronske komunikacione mreže.  
 

Ogroman porast broja upisanih mreža u periodu 2016-

2018. godine je direktno povezan sa činjenicom da se u tom 
periodu vodila kampanja upisa bežičnih mreža u 
slobodnom opsegu (BFWA mreža u radio-frekvencijskom 

opsegu 5725-5875 MHz i WAS/RLAN mreža u radio-

frekvencijskim opsezima 2400-2483,5 MHz i 5470-5725 

MHz). 

 

U periodu 2020-2021 dolazi do pada broja mreža zbog 
akvizicija na tržištu elektronskih komunikacija, a zapravo 
tokom 2022. i 2023. godine taj pad je zaustavljen. 

Detaljima u vezi sa brojem pojedinačnih mreža ćemo se 
baviti u drugom delu ove analize. 

 

 
Slika 2: Broj mreža i broj operatora u periodu 

1.1.2006–31.12.2023. 

 
U tabeli 1. prikazano je prvih 20 operatora sa najvećim 
brojem upisanih mreža i usluga na dan 31.12.2023. godine.  
 

Ovaj podatak je, uz podatke o tržišnom učešću pojedinih 
operatora za pojedine usluge, osnov za određivanje 
prioriteta kod provere rada operatora. Naime, na osnovu 

dvogodišnjeg iskustva u obavljanju poslova provere rada 
sa postojećim radnim resursima, možemo zaključiti da je 
proveru rada na ovaj način moguće organizovati jednom 
godišnje za oko 30 najbitnijih operatora i jednom u dve 
godine za ostale operatore. Napominjemo da zbog 

epidemiološke situacije izazvane virusom COVID-19 i 

povećanim brojem međuoperatorskih sporova, provere 

rada operatora na terenu su obavljane u manjem obimu 

tokom 2020, 2021. i 2022. godine, ali već u 2023. godini 
su izvršene 102 provere operatora. 
 

 

 

 

 

 

Operator 
Br. 

usluga/

mreža 

Br. 

usluga 

Br. 

mreža 

TELEKOM SRBIJA AD 

BEOGRAD 
22 10 12 

A1 SRBIJA 14 8 6 

SBB DOO BEOGRAD 13 8 5 

BEOTELNET-ISP DOO 

BEOGRAD 
13 7 6 

ORION TELEKOM DOO 12 7 5 

YETTEL D.O.O. 11 7 4 

CETIN 11 4 7 

SOFTNET DOO BEOGRAD 9 5 4 

SAT-TRAKT DOO BAČKA 
TOPOLA 

9 6 3 

AKTON DOO BEOGRAD 9 6 3 

TRUF DOO BEOGRAD 9 5 4 

United Group Network 

Infrastructure     (ex Absolut 

Solutions doo Beograd) 
8 4 4 

JKP INFORMATIKA NOVI 

SAD 
8 3 5 

ASTRA TELEKOM DOO 

BEOGRAD 
8 4 4 

JOTEL DOO NIŠ 7 5 2 

NETLOGIC DOO BEOGRAD 7 3 4 

ALTEKO DOO PETROVAC 7 2 5 

NEXT FIBER DOO NOVI 

PAZAR 
7 3 4 

RETN d.o.o. Beograd 7 4 3 

STUR ECOMAX 6 2 4 

 

Tabela 1: Prvih 20 operatora sa najvećim brojem upisanih 
usluga/mreža na dan 31.12.2023. 

 

3. ELEKTRONSKE KOMUNIKACIONE USLUGE 

Broj upisanih usluga na dan 31.12.2023. prikazan je na slici 

3. Iz priloženog se vidi da 162 od ukupno 234 operatora 
pruža uslugu pristupa Internetu i Internet usluge, što nam 
govori da je to najzastupljenija, a ujedno i najtraženija 
usluga na tržištu. Druga po brojnosti je usluga distribucije 

medijskih sadržaja a sledi usluga sa dodatom vrednošću  
(prenos glasa, prenos VAS SMS/MMS i sl.). Uzimajući u 
obzir posebnost operatora usluga sa dodatom vrednošću i 
usluga prenosa poruka, možemo zaključiti da ogromna 

većina operatora pruža uslugu pristupa Internetu i Internet 
usluge. 
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Slika 3: Kategorije i broj upisanih usluga dan 31.12.2023.  

 

Na slici 4. prikazan je broj evidentiranih operatora koji 

pružaju javnu govornu uslugu upisanih u periodu 2006-

2023. godine. Potreba da kablovski operatori paketiraju 

uslugu distribucije medijskih sadržaja, pristupa Internetu i 
javnu govornu uslugu, dovela je do velikog broja operatora 

koji pruža ovu uslugu, sa izraženim porastom u periodu 
2012-2018 godine. Vrhunac je zabeležen 2018. godine. 

Nakon toga dolazi prvo do blagog, a zatim i većeg pada 
zbog akvizicija koje je na tržištu elektronskih 
komunikacija izvršio Telekom Srbija kao i zbog sve manje 
potražnje za ovom uslugom na fiksnoj lokaciji. 
 

 
Slika 4: Javna govorna usluga 

 

Donošenjem Pravilnika o uslovima za pružanje usluge 
prenosa govora korišćenjem Interneta 2009. godine, 
Agencija je otvorila tržište prenosa govora za male 
operatore. Međutim, prvobitno zbog nedodeljivanja 
numeracije za ovu uslugu, a zatim i zbog problema u 

interkonekciji, broj operatora je u padu, a ova usluga se 

razvila isključivo za međunarodni saobraćaj, pre svega kod 
pravnih, ali i kod fizičkih lica. Očekuje se dalji pad ove 
usluge iako tokom 2022. i 2023. godine nije zabeležen pad. 
Ovu uslugu su takođe potisnule brojne aplikacije (Viber, 
WhatsApp, Messenger…) 

 
Slika 5: Prenos govora korišćenjem Interneta 

 

Kao što je već navedeno, usluga pristupa Internetu i 
Internet usluge su najdominantniji i najtraženiji servis na 
tržištu elektronskih komunikacija. Nakon porasta broja 
operatora koji pružaju uslugu na blizu 200, usledio je pad 
koji je ekvivalentan broju izvršenih brisanja operatora iz 
registra usled izvršene akvizicije. To potvrđuje i 
zaustavljanje pada broja evidentiranih usluga tokom 2022. 

i 2023. godine. Iz grafikona se vidi da ovu uslugu osim 

masovnosti operatora koji je pružaju karakteriše i vrlo 
konstantna tražnja, koja se ogleda i u ponudi usluge golog 
Interneta. 

 
Slika 6: Pristup Internetu i Internet usluge 

 

Na slici 7. prikazan je broj operatora usluga sa dodatom 

vrednošću u posmatranom periodu. Pravilnikom o opštim 
uslovima za obavljanje delatnosti elektronskih 

komunikacija i Pravilnikom o obavezama operatora usluga 

sa dodatom vrednošću (2012. godine i novi iz 2020. 
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godine) definisana su prava i obaveze ovih operatora. 

Najveći broj operatora upisanih u registar zabeležen je 
2016. godine, ali tokom 2018. godine, sa porastom 

kontrolnih aktivnosti od strane Regulatora, broj operatora 

pada na oko 40. Izražen je veliki broj prigovora korisnika i 

prevarnih aktivnosti, naročito kod naplate servisa kojima 
se pristupa preko Interneta. Tokom 2020. godine, 

Regulator je uz kontrolne aktivnosti sačinio osnovnu 
podelu ovih operatora u smislu korišćenja sopstvene 
platforme i načina realizacije servisa i novim pravilnikom 

uvela obavezu da operatori ovih usluga imaju sopstvenu 

platformu za pružanje servisa. Od 2018. do 2023. godine 
broj operatora koji pruža ovu uslugu je stabilan. 
 

 
Slika 7: Usluge sa dodatom vrednošću   

 

Na slici 8. je prikazan broj evidentiranih operatora usluge 

distribucije medijskih sadržaja u posmatranom periodu. 
Distribucija medijskih sadržaja je servis koji se pruža 
uglavnom preko kablovske mreže za pristup (optika i 
koaksijalni kabl), parične mreže (xDSL), kao i preko 

bežičnih mreža u slobodnom opsegu gde veliki problem 
predstavlja ograničen protok koji se putem ovih mreža 
pruža korisniku. Najveći broj upisanih operatora za ovu 
uslugu zabeležen je 2015. godine, nakon čega je broj 
operatora u konstantnom blagom padu. Sa akvizicijama 

koje su se desile u prethodnom periodu na tržištu 
elektronskih komunikacija, pada i broj evidentiranih 

operatora za ovu uslugu. Takođe, zabeleženo je da, zbog 
autorskih prava, uslugu distribucije medijskih sadržaja 
pruža jedan operator preko više kablovskih mreža za 
pristup, uz potpisivanje ugovora o iznajmljivanju mreže. U 
prilog tome govori i broj registrovanih operatora za uslugu 

distribucije medijskih sadržaja (oko 54) i broj kablovskih 
mreža za pristup (oko 79). Očekuje se da će u narednom 
periodu ova usluga sve više se pružati kao OTT servis. 
 

 
Slika 8. – Distribucija medijskih sadržaja 

Usluga prenosa poruka i prenosa podataka je prikazana na 

slikama 9. i 10. U periodu od 2014. godine do sada 

zabeležen je prilično ujednačen broj operatora ovih usluga. 

 
Slika 9: Prenos poruka (SMS, MMS) 

 
Slika 10. – Prenos podataka i M2M 

 

Od 2009. do 2015. godine zabeležen je blagi porast 
operatora koji pružaju uslugu iznajmljivanja resursa 
elektronskih komunikacionih mreža i infrastrukture (slika 

11). Od 2016. godine, osim pojačanih evidentiranja 
bežičnih mreža u slobodnom opsegu, veća pažnja je 
posvećena evidentiranju ovih usluga, tako da se u periodu 
2016-2018. godine beleži nagli rast broja evidentiranih 
operatora za ove usluge. Donošenjem novog Zakona o 

elektronskim komunikacijama i obavezom evidentiranja 

celokupne infrastrukture očekuje se da tokom 2024. godine 
poraste broj evidentiranih operatora koji pružaju ove 
usluge. 

 

 
Slika 11. – Iznajmljivanje resursa el. kom. mreža 
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4. ELEKTRONSKE KOMUNIKACIONE MREŽE 

Broj upisanih mreža na dan 31.12.2023. godine prikazan je 
na slici 12. Iz priloženog se vidi da 99 od ukupno 234 
operatora pruža usluge preko sopstvene bežične mreže za 
pristup (najveći broj operatora poseduje bežične mreže u 
oba radio-frekvencijska opsega). Karakteristično za ove 
mreže jeste da najčešće služe za pristup Internetu za 200 do 

3.000 korisnika, sa izuzetkom bežične mreže operatora 
ORION TELEKOM i ASTRA TELEKOM koje se koriste 

za pristup većeg broja korisnika. 
 

 
 

Slika 12: Kategorije i broj upisanih mreža dan 31.12.2023. 

 

Sa slike 13. i 14. se može videti da nagli porast u evidenciji 
bežičnih mreža za pristup počinje 2016. godine, kada je 
posebna pažnja posvećena operatorima koji pružaju neku 
od elektronskih komunikacionih usluga, a nemaju 

evidentiranu mrežu. Tokom ove kontrolne kampanje, koja 

je sprovedena u periodu 2016-2017. godine, a nastavljena 

u periodu 2018-2019. godine proverom rada operatora na 

terenu, evidentirano je oko 200 bežičnih mreža u oba 
slobodna radio-frekvencijska opsega. Broj operatora koji 

poseduju ove vrste mreža u poslednje tri godine se ne 

menja ili je u blagom padu. I u 2024. godini se očekuje 
nastavak trenda iz prethodnih godina. 

 
Slika 13: BFWA mreža u radio-frekvencijskom opsegu 

(5725-5875) MHz 

 

 
Slika 14: WAS/RLAN mreža u radio-frekvencijskim 

opsezima (2400-2483.5) MHz i (5470-5725) MHz 

 

Primetno je da je ekspanzija broja kablovskih mreža za 
pristup počela u periodu 2009-2011. godine, a da je nakon 

toga nastavljen umereni rast. Akvizicije koje su se odvijale 

u prethodnom periodu na tržištu elektronskih komunikacija 
neminovno su dovele do pada broja kablovskih mreža za 
pristup, što nikako ne znači da će doći do pada broja 
priključaka u ovoj tehnologiji. Naprotiv, priključaka je sve 
više i povećava se zastupljenost optičkih kablovskih mreža 
u odnosu na bakarne kablovske mreže. Očekuje se 
nastavak trenda porasta broja priključaka i u 2024. godini. 
 

 
Slika 15: Kablovska mreža za pristup 
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U periodu 2016-2019. godine, zabeležen je manje-više 
ravnomeran porast broja evidentiranih operatora sa 

pasivnom infrastrukturom. Tokom 2020. godine zabeležen 
je pad koji je posledica akvizicija, odnosno brisanja iz 

registra mreža operatora koji su bili predmet akvizicije. 

Regulator će tokom 2024. godine pojačati proverne 
aktivnosti u smislu evidentiranja operatora imaoca pasivne 

infrastrukture, naročito operatore koji poseduju stubove 
koji se koriste u svrhu pružanja usluga elektronskih 
komunikacija. 

 

 
Slika 16: Pasivna infrastruktura 

 

5. ZAKLJUČAK 

Najveći broj upisa u registar izvršen je 2007. godine, 
odmah nakon formiranja registra (upisano blizu 200 

operatora, a brisanja skoro da nije ni bilo) i 2016. godine 

kada je upisan najveći broj bežičnih mreža u slobodnom 
opsegu (preko 220 upisa i preko 50 brisanja). Sa slike 17. 

se može videti da je prosečan godišnji broj upisanih i 
brisanih usluga i mreža preko 100. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  
Slika 17: Broj upisa i ispisa usluga/mreža u registar 

 

Upis i brisanje usluga/mreža u registru je direktna 
posledica dešavanja na tržištu, kao i kontrolnih aktivnosti 
Regulatora. U 2020. godini zabeležen rekordan broj 
brisanja mreža i usluga, kao logična posledica akvizicija 
koje su se desile tokom 2019. i 2020. godine. U 2019. 

godini promena nije bila toliko primetna, jer je većina 
akviziranih operatora izvesno vreme radila pod svojim 

imenom, a tokom 2020. godine pod operatorom 

KOPERNIKUS TECHNOLOGY, da bi u drugoj polovini 

2020. godine svi ovi operatori poslovali kao MOJA 

SUPERNOVA. Nakon toga od 2021. godine operator 

MOJA SUPERNOVA posluje u okviru Telekom Srbija. 
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Apstrakt -  Porast broja pametnih uređaja generiše sve veću 

količinu podataka koja se prenosi kroz mreže, što dovodi do 
potrebe za pronalaženjem sve efikasnijih načina za određivanje 
najkraćih puteva u realnom vremenu. U ovom radu je 

prikazano kako upotreba različitih metoda veštačke 
inteligencije može doprineti boljem iskorišćenju mrežnih 
resursa, pronalaženju optimalnih puteva i smanjenju kašnjenja. 
U radu je prvo opisan koncept softverski definisane mreže SDN 
(Software Defined Network), kao jedne od naznačajnijih 
tehnologija korišćenih u mrežama nove generacije. U nastavku 
su opisani neki od ključnih parametara koji se koriste za 
evaluaciju kvaliteta servisa QoS (Quality of Service) i 

performansi mreže. Predstavljeno je nekoliko pristupa za 
unapređenje rada mreže koji uz pomoć merenja pomenutih 

parametara u realnom vremenu i korišćenja veštačke 
inteligencije povećavaju kvaliteta servisa. 

Ključne reči – Softverski definisane mreže, Najkraći put, 

Veštačka inteligencija, Kvalitet servisa 

I. UVOD 

Softverski definisana mreža (engl. Software-defined network 

- SDN) jedna je od najznačajnijih tehnologija za umrežavanje 
u postojećim mrežama i mrežama sledeće generacije [1]. 

SDN mrežna arhitektura omogućava razdvajanje kontrole 
mreža od prosleđivanja paketa i softversko upravljanje 
mrežom [2]. To znači da SDN može softverski da kreira i 
kontroliše virtuelnu mrežu ili da kontroliše hardverske 
mrežne uređaje poput rutera i svičeva, za razliku od 
tradicionalnih mreža gde je kontrola mrežnog saobrajaćaja 
vezana za pojedinačne mrežne uređaje. Zahvaljujući SDN-u 

mrežno okruženje se može dinamički prilagoditi potrebama 
korisnika i zahtevima mrežnih servisa, povećava se 
skalabilnost i olakšava uvođenje novih usluga. Ovo je 

značajno zbog sve veće količine podataka koja se kroz mreže 
prenosi. Kako bi se osiguralo optimalno funkcionisanje 

sistema, potrebno je unaprediti principe rutiranja paketa koji 

se kroz mreže šalju. Više parametara uzima se u obzir 

prilikom određivanja optimalnih ruta, što se često može 
objediniti indikatorom kvaliteta servisa (engl. Quality of 

Service - QoS). Kako bi rutiranje bilo efikasnije koriste se 

različite metode koje će na osnovu izmerenih parametara 
izvršiti predviđanje budućeg stanja sistema. 

II. SOFTVERSKI DEFINISANE MREŽE 

SDN kontroler upravlja kompletnim mrežnim okruženjem 

i pomoću API-ja komunicira sa hardverskom infrastrukturom, 

pa se mreža može posmatrati kao logički ili virtuelni entitet, 
bez potrebe poznavanja rada na samim mrežnim uređajima 

[3].  SDN mrežna arhitektura sastoji se od SDN kontrolera, 

OpenFlow mrežnih uređaja i OpenFlow komunikacijskog 

kanala koji ih povezuje [4]. 

SDN se može posmatrati kroz tri sloja [5]: 

• Aplikacioni – obrađuju se zahtevi za određenim 
resursima i informacije o celokupnoj mreži  

• Sloj kontrolera  - na osnovu informacija iz 
aplikacionog sloja, odlučuje se o tome kako će se 
rutirati paketi podataka 

• Sloj mrežnih uređaja – na osnovu informacija 
dobijenih od kontrolera realizuje se fizički prenos 
podataka 

Mrežni uređaji mogu biti fizički,  hardverski uređaji ili 
virtuelni uređaji. U nekim slučajevima virtualni svič može 
obuhvatiti više fizičkih svičeva i odraditi konsolidaciju 

njihovih funkcija u jedan inteligentni swič koji proverava 
integritet podataka, ali i  integritet odredišnih virtualnih 
uređaja prilikom prenosa paketa [6]. 

Ivični (engl. edge) uređaji povezuju korisničke mreže sa 
jezgrom mreže i obezbeđuju bezbednu konekciju korisnika na 
cloud [7]. Važno je obezbediti podršku za različite tipove veza 
poput iznajmljenih linkova, MPLS-a, LTE i sl, ali i propusni 

opseg prilagodljiv potrebama. Važna je i podrška kvalitetu 
servisa, odnosno QoS funkcionalnostima, poput identifikacije 

i klasifikacije saobraćaja. Sistem će bolje raditi ako SD-

WAN Edge ruter ponudi više komunikacionih linkova [8]. Da 

bi se izbalansiralo opterećenje različitih komunikacionih 
linkova, potrebna je kontrola putanje, a da bi paketi stigli 

ispravno i bez nedozvoljenog kašnjenja može se koristiti 
sistem za korekciju grešaka (engl. Forward Error Correction) 

koji sprečava degradaciju performansi saobraćaja [9]. 

Ispravljanje grešaka unapred će sprečiti pad nivoa 
performansi saobraćaja i obezbediti da paketi stignu na 

odredište ispravno i na vreme. 

SDN kontroler je mozak  SDN-a i njena centralna 

komponenta [1]. On je veza između mrežnih uređaja i 

aplikacija i omogućava centralizovano upravljanje i kontrolu, 

kao i automatizaciju u fizičkim i virtuelnim mrežnim 
okruženjima. Za razmenu informacija sa kontrolerom koirste 

se API i to jedni za prenos između kontrolera i pojedinačnih 
mrežnih uređaja (kao što su svičevi,  ruteri, firewall-ovi… ), a 
drugi API-ji za prenose informacija između kontrolera i 

aplikacija, tako da ceo SDN izgleda kao jedan logički mrežni 
uređaj [10]. SDN kontroleri mogu da upravljaju i fizičkim 
mrežnim uređajima i softverskim komponentama koje 

izvršavaju mrežne funkcije. 
SDN kontroler na osnovu informacija o mreži i saobraćaju 

i skupu unapred definisanih pravila i polisa, upravlja 

protokom podataka kroz mrežu i mrežnim uređajima koji to 
realizuju [11]. Promene u mrežnoj konfiguraciji  mogu se 
realizovati sa centralne lokacije, umesto ručnog 
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konfigurisanja svakog pojedinačnog mrežnog elementa što 
omogućava efikasnije upravljanje mrežom. SDN kontroler 
omogućava i automatizaciju zadataka, poput  upravljanja 

saobraćajem i bezbednost, što smanjuje rizik od ljudske 
greške i može da poveća pouzdanost mreže.  

Upravljanje saobraćajem i nadgledanje, premešta se sa 
mrežnog hardvera na pojedinačne aplikacije. Dinamički se 
koriste višestruke dostupne veze kako bi se pronašao najbolji 
put isporuke za saobraćaj u celoj mreži, što dovodi do 
smanjenja ili eliminacijje džitera , kašnjenja i gubitaka paketa. 

SD-WAN može efikasnije da usmerava sav mrežni saobraćaj 

između centara podataka, filijala i oblaka od tradicionalnih 

WAN rutera, ali i tu se otvara prostor za primenu raznih 

tehnika optimizacije i popravljanje postojećih rešenja. Osim 

mogućnosti da podržava višestruke veze i da izvršava 
dinamički izbor putanje, standard MEF 70 navodi da SD-

WAN mora da ima jednostavan interfejs i da podržava VPN i 

usluge trećih strana [12]. 

Računarstvo u oblaku je sve prisutnije i kod biznis i kod 

rezidancijalnih korisnika i potrebno je omogućiti cloud 
usluge, obezbediti dinamiku koja je potrebna savremenim 

mrežama, ali ujedno i povećati bezbednost i efikasnost [13]. 

Rešenje može da bude SD-WAN u kombinaciji sa 

prednostima postojećih tehnologija, QoS i MPLS-TE [14].   

Mreže koje povezuju uređaje i omogućavaju međusobnu 
razmenu podataka, koriste se svakodnevno i za poslovne i za 

lične namene. Mreže koje su inicijalno osmišljene za prenos 
podataka, teško se nose sa problemima poput kašnjenja i 

džitera na koje su jako osetljivi signali koji se prenose u 

realnom vremenu, a sve veća količina podataka koja se 
prenosi može dovesti do zagušenja u mreži. Da bi se 
obezbedio optimalan rad mreže i sprečilo lose korisničko 
iskustvo, implementira se kvalitet servisa koji omogućava 
određivanje prioriteta saobraćaja, kao što su audio i video, 

obezbeđuje potreban  propusni opseg za tražene aplikacije. 
sprečava zagušenja u mreži i sl. [15]. Postoje i mehanizmi za 

dinamičko rutiranje saobraćaja, kao što je MPLS-TE koji 

pomoću određenih protokola omogućava mrežu koja može da 
uči o promenama u mreži i da reaguje vršeći izbor optimalne 
putanje u mreži [16].  

III. KVALITET SERVISA 

A. Parametri kvaliteta servisa 

Softverski definisana mreža mora da ispuni neke zahteve za 
kvalitetom servisa koje realizuje, odnosno da zbirni efekat 

performansi servisa obezbedi određeni stepen zadovoljstva 
korisnika te usluge [17]. Da bi se osigurao optimalni rad i 

isporuka aplikacija jako je važno merenje performansi 
Softverski definisanih mreža i praćenje parametara kvaliteta 
servisa [18]. U nastavku su navedeni osnovni  parametri 

kvaliteta servisa: 

• Propusni opseg: Količina podataka koja se može 
prenositi mrežom u određenom vremenskom period 
ili maksimalna brzina prenosa koja se može postići 
između dva kraja mreže (end-to-end). Ukupan 
propusnog opseg treba što optimalnije podeliti u 
zavisnosti od zahteva određene aplikacije, prioriteta i 
dostupnosti  

• Kašnjenje: Vreme potrebno da paket stigne od izvora 
do odredišta kroz mrežu.  Zavisi od vremena 
propagacije signala kroz prenosni medijum, vremena 
procesiranja paketa u čvorovima mreže i vremena 
čekanja paketa u redovima. Postoji fiksno i 
promenljivo kašnjenje, a za servise koji su osetljivi na 
kašnjenje važno je optimizovati putanju kojom paketi 
prolaze kroz mrežu u cilju minimizacije promenljivog 
kašnjenja. 

• Gubitak paketa: Procenat paketa koji se izgube 
prilikom prenosa kroz mrežu. Za zadovoljavajući 
kvalitet je bitno osigurati male gubitke, ali mehanizmi 
za kompenzaciju gubitaka unose dodatno kašnjenje ili 
povećavaju količinu podataka koja se prenosi, pa je 
potrebno izabrati optimalno rešenje u zavisnosti od 
vrste usluge. 

• Džiter (Jitter): Varijacija u kašnjenju paketa tokom 
prenosa i računa se kao razlika vremena od trenutka 
kada je paket trebao da stigne na odredište do trenutka 
kada je paket zaista i stigao. Opšte je pravilo da 
saobraćaj koji traži malo kašnjenje, takođe zahteva i 
male varijacije u kašnjenju, poput signala koji se 
prenose u realnom vremenu [19]. Džiter-baferi koji se 
koriste za kompenzovanje džitera direktno 
povećavaju ukupno kašnjenje u mreži, pa je potrebno 
uskladiti dva oprečna zahteva. 

• Pouzdanost: Može se izraziti kroz parametar koji se 
naziva dostupnost mreže (availability), u procentima 
vremena koliko je mreža dostupna korisnicima tokom 
jedne godine. Oporavak u mreži zavisi od toplogije 
mreže i broja elemenata i linkova u mreži, pa je važno 
optimalno konfigurisati mrežu. 

• Sigurnost: Najrazličitiji oblici sajber napada 
ugrožavaju bezbednost mreža pa je potrebno uvesti 
kontrolu nad fizičkim pristupom informacijama, 
utvrđivanjem identiteta korisnika, autorizacijom 
servisa i zaštitom informacija. 

  QoS je mehanizam koji omogućava mreži da 
prioritetizuje određenu vrstu saobraćaja, što je bitno za 
aplikacije u realnom vremenu kao što su video konferencije i 
VoIP koje zahtevaju minimalni džiter i kašnjenje [20]. 

B. Merenje QoS-a 

Merenje QoS-a obično se vrši pomoću specijalizovanih 
alatki za monitoring mreža. Ove alatke mogu pružiti detaljne 
informacije o performansama mreže, uključujući parametre 
vezane za QoS. SDN pruža i dodatne mogućnosti za merenje 

i upravljanje performansama. Na primer, SDN kontroler 

može prikupljati podatke o protoku sa svih fizičkih uređaja u 
mreži i koristiti te podatke za dinamičko prilagođavanje QoS 
parametara. To omogućava efikasnije upravljanje resursima i 

pruža bolji QoS za sve aplikacije koje se pokreću na mreži. 
Pored osnovnih metrika performansi kao što su propusni 

opseg, kašnjenje, gubitak paketa, jitter, postoje i druge 

relevantne metrike za merenje SDN mreža, koje se mogu 
kategorisati na različite načine [21]. Primeri dodatnih metrika 

koje treba razmotriti su: 

• Energetska efikasnost: Količina energije koju mreža 
troši tokom rada. SDN omogućava optimizaciju 
protoka kako bi se smanjila potrošnja energije. 
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• Skalabilnost: Sposobnost mreže da se efikasno 
prostire i brine o povećanom broju korisnika i 

prometa. SDN omogućava lakše skaliranje mreže 
nego tradicionalne metode. 

Izbor metrika za merenje performansi zavisiće od 
specifičnih potreba i zahteva koji se postavljaju SDN mreži 
[22]. Važno je pratiti i analizirati relevantne metrike kako bi 

se stekao uvid u performanse mreže, identifikovali i rešili 
potencijalne probleme. 

Da bi se ispoštovali zahtevi QoS-a uvode se: klasifikacije 

paketa, pri čemu se paket dodeljuje određenoj klasi i dodaje 

mu se oznaka kako bi se mreži signalizirao njegov prioritet, 
garantovani minimalni propusni opseg za određene aplikacije 
poput VoIP-a, maksimalno dozvoljeno kašnjenje za određene 
aplikacije i sl. 

IV. PRIMENA MAŠINSKOG UČENJA U ODREĚIVANJU 
NAJKRAĆIH PUTEVA 

Mašinsko učenje (engl. Machine learning - ML) 

predstavlja moćan alat za poboljšanje QoS-a u SDN mrežama 
na više načina [23][24]: 

• Predikcija prometa: ML algoritmi mogu analizirati 
istorijske podatke o mrežnom prometu, kao što su 
obrasci tokom dana ili nedelje, i koristiti ih za 
predviđanje budućih zahteva za resursima. Ovo 
omogućava proaktivno skaliranje mreže i 
prilagođavanje parametara QoS-a kako bi se izbeglo 
zagušenja i osigurale optimalne performanse. 

• Automatska klasifikacija prometa: ML modeli se 
mogu obučiti da automatski klasifikuju različite 
tipove prometa u realnom vremenu. Na primer, model 
može razlikovati VoIP pakete od email prenosa i 
dodeliti im odgovarajući prioritet u skladu sa 
potrebnim QoS zahtevima. 

• Optimizacija rutiranja: ML algoritmi se mogu 
koristiti za analizu mrežnog stanja u realnom 
vremenu, uključujući kongestiju i dostupne resurse. 
Zatim mogu predložiti optimalne rute za kritičan 
promet, izbegavajući zagušena područja i 
osiguravajući minimalno kašnjenje. 

• Identifikacija anomalija: ML se može koristiti za 
otkrivanje anomalija u mrežnom prometu, kao što su 
nenadani porasti određenih tipova prometa ili DDoS 
napadi. Brzo otkrivanje anomalija omogućava 
administratorima da preduzmu odgovarajuće mere i 
spreče negativne posledice po QoS. 

• Personalizovani QoS: ML se može koristiti za 
pružanje personalizovanog QoS-a različitim 
korisnicima ili aplikacijama. Na primer, mreža može 
pružiti veću propustopustost korisnicima koji plaćaju 
za premium usluge ili prioritet određenim 
aplikacijama za konferencije za produktivne 
korisnike. 

• Integracija sa SDN: ML modeli se mogu integrirati 
sa SDN kontrolerom kako bi se omogućilo 
automatsko prilagođavanje parametara QoS-a na 
osnovu predviđanja i analiza ML algoritama. SDN 
kontroler može tada dinamički primenjivati ove 
prilagodbe na fizičke prekloplnike u mreži, 
optimizirajući QoS za sve korisnike i aplikacije. 

 Iako je mašinsko učenje koristan alat za poboljšanje QoS-
a, postoje i određeni izazovi. Kvalitet ML modela zavisi od 
dostupnih podataka za obučavanje, a loš kvalitet podataka 
može dovesti do nepreciznih predviđanja i loših performansi. 
Takođe, implementacija i održavanje ML modela zahtevaju 
stručno znanje i resurse. 

Jedan od najpoznatijih i najčešće korišćenih algoritama za 

određivanje najkraćeg puta od jednog čvora do svih ostalih 

čvorova u mrezi je Dajkstrin algoritam. Ovaj algoritam 

garantuje pronalaženje najkraćeg puta za sve čvorove 
dostižne iz početnog čvora. Težina grana često predstavlja 

vreme potrebno da paket stigne od jednog do drugog čvora, 

pa bi, u tom slučaju, dobijeni najkraći put bio onaj koji 

zahteva najmanje vremena za prenos paketa. Ipak, u 

različitim trenucima, zavisno od protoka i drugih faktora, 

potrebno vreme će varirati ostavljajući mogućnost da u 

određenim okolnostima neki drugi put bude bolja opcija. 

Upravo iz ovog razloga, jedan od značajnih koraka u 
efikasnom određivanju najkraćih puteva je prikupljanje 
informacija o stanju na mreži u realnom vremenu. Na osnovu 
ažurnih podataka o protoku paketi se mogu preusmeriti po 
potrebi. Može se otići još jedan korak dalje i iskoristiti 
prikupljene informacije za predviđanje budućeg stanja na 
mreži. U ovom koraku algoritmi veštačke inteligencije mogu 
se koristiti za analiziranje istorijskih podataka, pronalaženje 
obrazaca i predikciju stanja na osnovu dobijenih rezultata. 

Jedan od principa unapređenja predstavljen je u [25] gde 
autori kao nedostatak Dajkstrinog algoritma navode upravo 
to što će se koristiti samo najkraći put, dok će preostale 
putanje ostati neiskorišćene. Takođe, ako svi prenosi 
podataka koriste isti najkraći put, onda je verovatno i da će ta 
određena putanja biti zagušena. Ovo uzrokuje veći potencijal 
da mrežni saobraćaj izazove gubitak podataka i autori kao 
rešenje predlažu novi algoritam koji bira putanju podataka 
koja ima maksimalnu propusnost, što, posledično, dovodi i 
do povećaja kvaliteta servisa. Algoritam predstavljen u [26] 
takođe je fokusiran na balansiranje opterećenja kroz mrežu, i 
uz pomoć tehnika mašinskog učenja izvršava predviđanje 
iskorišćenosti kanala u okviru mreže i predlaže odgovarajući 
put. 

Jos jedan koncept unapređenja predstavljen je u [27]. U 
ovom slučaju autori periodično izvršavaju merenje 
najznačajnijih parametara. Dobijeni rezultati zatim se koriste 
za predviđanje budućih vrednosti pomenutih parametara. 
Vrednosti dobijene predviđanjem koriste se za određivanje 
puta kojim će paket biti poslat. Naime, težine grana u mreži 
se sa svakim novim merenjem ažuriraju na osnovu vrednosti 
dobijenih predviđanjem, nakon čega se vrši ponovno 
izračunavanje najkraćih puteva primenom Dajkstrinog 
algoritma. Sličan princip primenjen je i u [28], gde autori 
takođe mere različite pokazatelje trenutnog stanja na mreži, 
što zatim koriste za predviđanje budućeg stanja i određivanje 
najbolje rute za slanje paketa. Simulcije su pokazale da 
ovakav pristup takođe dovodi da poboljšanja kvaliteta servisa 

Korišćenje različitih tehnika mašinskog učenja prilikom 

rutiranja paketa u softverski definisanim mrežama 

predstavljeno je u značajnom broju radova. Neuralne mreže 

koriscene su u [27] i [29], duboko učenje (engl. Deep 

learning - DL) implementirano je u [26] i [30], algoritmi 

razvijeni u [28], [31] i [32]  bazirani su na principima učenja 

sa podrškom (engl. Reinforcment learning - RL). 
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V. ZAKLJUČAK 

Količina podataka koja se prenosi putem mrežnog 
saobraćaja raste velikom brzinom, zbog čega se javlja potreba 
za efikasnijim rutiranjem kako bi se održale performanse 

sistema. Neke od najbitnijih metrika koje se uzimaju u obzir 

su kašnjenje, propusni opseg, džiter itd. Ove metrike 

predstavljaju parametre kvalitea sistema. Kako bi QoS bio na 

što višem nivou potrebno je u realnoom vremenu pratiti 

vrednost pomenutih parametara i donositi dalje upravljačke 
odluke tako da buduće vrednosti parametara budu što bolje. 
Kao pomoć prilikom upravljačkog procesa sve češće se 
koristi veštačka inteligencija i različite tehnike mašinskog 
učenja. ML može doprineti u više aspekata, kao što su 

predviđanje budućeg stanja, optimizacija rutiranja, povećanje 

kvaliteta servisa i drugi. Među najviše korišćenim tehnikama 
su neuralne mreže, duboko učenje i učenje sa podrškom, koji 
su simulacijama dali bolje rezultate u odnosu na klasične 
algoritme rutiranja. Uzimajući sve navedeno u obzir, može se 
zaključiti da mašinsko učenje nudi značajan potencijal za 

unapređenje QoS-a u SDN mrežama. Kombinovanjem 

automatizacije, analitike i predviđanja, ML omogućava 
proaktivno upravljanje mrežom i pruža optimalan QoS za sve 
korisnike i aplikacije. 
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software-defined networks 
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ABSTRACT 

The increase in the number of smart devices generates an ever-increasing 
amount of data that is transmitted over networks, which leads to the need to 
find more and more efficient ways to determine the shortest paths in real 
time. This paper shows how the use of different artificial intelligence 
methods can contribute to better utilization of network resources, finding 
optimal paths and reducing delays. The paper first describes the concept of 
software-defined networks (SDN) as one of the most significant technologies 
used in new generation networks. Some of the key parameters that are used 
to evaluate the quality of service (QoS) and network performance are 
presented next. Finally, several approaches to improvng the network 
performance are discussed, highlighting how measuring the mentioned 
parameters in real time and using artificial intelligence increase the quality 
of service.

 

30



Optimizacija proračuna entropije pri detekciji 
anomalija na bazi logova komunikacionih aktivnosti 
 

Slavko Gajin  

Univerzitet u Beogradu – Matematički fakultet  
slavko.gajin@rcub.bg.ac.rs 

0000-0002-8939-3589

Filip Hadžić  

Univerzitet u Beogradu – Elektrotehnički fakultet  
hadzic.filip@etf.bg.ac.rs 

Apstrakt - Sistemi za detekciju anomalija bazirani na 

računanju entropije zahtevaju agregaciju podataka po 
različitim atributima. Pri primeni detekcije anomalija u 

strukturi mrežnog saobraćaja broj agregiranih elemenata može 
da bude nekontrolisano velik, posebno u slučajevima DDoS 
napada. Iz potrebe optimizacije memorijskog prostora i 

vremena obrade u realnom vremenu, u ovom radu se prikazuje 

novi metod optimizacije agregacije uz aproksimaciju entropije, 

koji se zasniva na ranom odbacivanju elemenata za koje se 

proceni da minimalno utiču na vrednost entropije. Uz 
sprovedenu matematičku analizu i modifikaciju proračuna 
entropije, u radu se prilažu rezultati eksperimenata sa realnim 

saobraćajem, koji potvrđuju efikasnost predložene metode uz 
ostvarivanje smanjenja broja agregiranih elemenata i do 50% i 

zanemarljivo odstupanje od tačnih vrednosti. 

Ključne reči – entropija, detekcija anomalija, DDoS napad, 

optimizacija performansi. 

I. UVOD 

Sa sve većim obimom mrežnog saobraćaja, značajnijim 
udelom šifrovanog saobraćaja i rastućom složenošću novih 
vrsta napada, detekcija anomalija u mrežnom saobraćaju 
postaje nezaobilazni metod u praćenju sigurnosnih pretnji. U 

poređenju sa tradicionalnim metodama otkrivanja napada 
zasnovanim na inspekciji sadržaja svakog paketa, detekcija 
anomalija pruža značajne prednosti. Zbog svoje 

jednostavnosti i primenljivosti u realnom vremenu, 

korišćenje protokola za prikupljanje logova mrežnih 
aktivnosti, kao što je NetFlow protokol [1], omogućava 
efikasno prikupljanje informacija o mrežnim 
komunikacijama [2]. 

Otkrivanje anomalija zahteva obradu i transformaciju 

prikupljenih podataka o komunikacionim tokovima u 

jednostavniji oblik i metrike koje omogućavaju profilisanje 
normalnog ponašanja. Pristup zasnovan na entropiji 
omogućava transformaciju složenih podataka u domen 

vremenske serije, olakšavajući analizu neuobičajenih 
aktivnosti. Da bi se postigla efikasna praktična primena u 
realnom vremenu, rešenje za detekciju anomalija najpre 

zahteva pažljiv izbor atributa po kojima se podaci agregiraju 

(tzv. ključ agregacije), kao i atributa koji se broje ili sumiraju 

za svako jedinstveno pojavljivanje ključa agregacije [3]. 

Tradicionalni pristup se bazira na korišćenju volumetrijskih 

atributa, poput sume bajtova ili paketa. Ipak, današnji način 
regularnog korišćenja mrežnih servisa često podrazumeva 
intenzivan saobraćaj, pa su tehnike detekcije bazirane na 
ovim atributima podložne lažnim pozitivnim alarmima (engl. 

false positive alarms) [4]. Nasuprot tome, atributi izvedeni 

kroz dodatnu agregaciju, tzv. atributi ponašanja (engl. 

Behaviour attributes), ostvaruju bolje karakteristike 

detektovanja anomalija [5]. Nezavisno od izabranog atributa, 

entropija se računa za određeni, relativno kratki vremenski 
interval, npr. 1 minut, tokom koga se sprovodi agregacija 

pristiglih podataka.  

Iako primena entropije u znatnoj meri pojednostavljuje 

postupak analize velike količine podataka u cilju detekcije 
anomalija, izazov pri razvoju odgovarajućih softverskih 
rešenja predstavlja obrada podataka u realnom vremenu [6]. 

Agregacija podataka prilikom računanja entropije zahteva 
dinamičku struktura za čuvanje svih jedinstvenih vrednosti 
atributa koji se pojave tokom trajanja epohe. U slučaju većeg 
intenziteta saobraćaja, koji karakteriše veće računarske 
mreže, potrebno je obraditi i više desetina hiljada logova 

mrežnih komunikacija u sekundi. Problem je još izraženiji 
tokom DDoS napada, kada se posebno povećava broj 
elemenata za agregaciju, koji se tipično pojavljuju samo 

jednom, npr. broj izvorišnih IP adresa koje su veštački 
generisane [7][8]. Sve ovo dovodi do velikog opterećenja 
sistemskih resursa na serveru koji sprovodi obradu.  

U ovom radu se predlaže metod optimizacije procesa 

agregacije, uz čuvanje znatno manjeg broja elemenata. Time 
se postiže ušteda procesorskih resursa i smanjeno korišćenje 
memorijskog prostora. Optimalnije korišćenje memorije je 
posebno bitno u slučaju korišćenja java programskog jezika, 
gde se periodično oslobađanje memorije (engl. garbage 

collection) odigrava na sistemskom nivou, van kontrole 

aplikacije, uz privremenu blokadu svih programskih niti koje 

aplikacija izvršava.  
Nakon uvodnog poglavlja, u drugom poglavlju se opisuje 

predloženo rešenje za optimizaciju procesa agregacije pri 
računanju entropije. Treće poglavlje iznosi rezultate 
testiranja predložene metode koji su sprovedeni nad realnim 
mrežnim saobraćajem i to za atribute broja tokova, broja 
paketa i sume bajtova. Četvrto poglavlje sumira zaključke i 
ističe doprinose rada, dok se nakon toga prilaže lista 
referenciranih naučnih radova. 

II. PREDLOŽENO REŠENJE 

A. Šenonova entropija 

Ovaj rad se bazira na korišćenju Šenonove entropija, koja 

predstavlja osnovni i najčešće korišćeni oblik entropije  [9]. 

Entropija se određuje na osnovu raspodele podataka sa 

ukupnim brojem od N elemenata, gde se mi odnosi na vrednost 

elementa ki. Šenonova entropija je tada definisana sledećom 
jednačinom: 

 𝐻𝑆(𝑋) = ∑ 𝑝(𝑥𝑖) 𝑁𝑖=1 log𝑏 1𝑝(𝑥𝑖)   (1) 
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gde je p(ki) empirijska verovatnoća pojavljivanja elementa 

ki, dok je M suma vrednosti svih elemenata, odnosno: 

 𝑝(𝑥𝑖) = 𝑚𝑖𝑀 , 𝑀 = ∑ 𝑚𝑖𝑁𝑖=1     (2) 

 

Kako bi se vrednosti entropije skalirale u opseg između 0 
i 1, jednačina (1) se množi sa faktorom 1/log𝑏 𝑁 , čime se 
dobija oblik: 𝐻𝑆(𝑋) = 1log𝑏𝑁 ∑ 𝑚𝑖𝑀𝑁𝑖=1 log𝑏 M𝑚𝑖   (3) 

 

Rastavljanjem logaritma količnika, prethodna jednačina 
dobija oblik: 𝐻𝑆(𝑋) = log𝑏𝑀log𝑏𝑁  − 1log𝑏𝑁 ∑ 𝑚𝑖𝑀𝑁𝑖=1 log𝑏 𝑚𝑖 (4) 

 

B. Optimizacija agregiranja atributa prebrojavanja 

Već je istaknuto da atributi ponašanja i broja tokova 

ispoljavaju nabolje performanse u detekciji anomalija. 

Njihove vrednosti se odnose na prebrojavanje pojavljivanja 

pojedinačnih vrednosti ključa agregacije [10]. Distribucije 

vrednosti koje se dobijaju agregacijom po pravilu su veoma 

neujednačene - manji broj ključeva agregacije imaju izrazito 
velike vrednosti (tzv. „vrh“ distribucije), ostale vrednosti 

naglo padaju i brzo dostižu svega nekoliko pojavljivanja, dok 
veliki broj agregiranih elemenata poseduje svega jedno 

pojavljivanja (tzv. „rep“ distribucije). U tom slučaju je 

vrednost mi znatno manja od M , pa je količnik mi/M veoma 

mali. Šta više, za samo jedno pojavljivanje određenog 
elementa, kada je mi=1, član koji se sumira u (4) postaje nula, 

odnosno log𝑏 𝑚𝑖 = 0.  

Imajući u vidu dugačak „rep“ distribucije, odnosno da za 

veliki broj agregiranih elemenata probrojavanje 

odgovarajućih atribute ponašanja ili broja tokova daje 

vrednost 1, njihovo pojavljivanje utiče samo na vrednost M, 

ali ne i na sumu logaritama u (4). To dalje ukazuje da je ove 

elemente dovoljno samo prebrojati (za računanje ukupne 
vrednosti M), a da ih nema potrebe dalje čuvati tokom trajanja 
epohe. Sa druge strane, problem je što dok se ne završi epoha 
ne može se sa sigurnošću znati da li će ovi elementi imati samo 
jedno pojavljivanje, ili će u međuvremenu pristići još koji 
element.  

Imajući u vidu iznetu analizu, možemo da postavimo 
pretpostavku da elementi distribucije koji tokom jednog 

manjeg dela posmatrane epohe imaju samo jedno 

pojavljivanje, predstavljaju retke događaje, sa velikom 

verovatnoćom da se do kraja epohe oni neće ni ponoviti, ili će 
njihovo pojavljivanje biti zanemarljivo.  

Navedena pretpostavka omogućava da se u kraćim 
vremenskim intervalima tokom agregacije, nečekajući kraj 
epohe, prepoznaju elementi koji čine „rep“ distribucije sa 
jednim ili svega nekoliko pojavljivanja, pa se za dalju 

agregaciju ovi elementi ne moraju čuvati. U prilog tome 

govori i stav da znatno češći događaji, a koji značajnije 
doprinose ukupnoj entropiji, imaju višestruka pojavljivanja i 
u manjim vremenskim intervalima.  

Na osnovu prethodno navedenog, algoritam optimizacije 

može se definisati na sledeći način: 
1. Epoha se deli na manje vremenske intervale, koje ćemo 

zvati slotovi, npr. 5%, 10% ili 20% trajanja epohe.  

2. Agregacija se sprovodi na uobičajeni način, formirajući 
distribuciju vrednosti mi, sumirajući ih u vrednost M.  

3. Na kraju svakog slota, prolazi se kroz distribuciju i 

uklanjaju se elementi koji imaju vrednost 1 (mi=1).  

4. Na kraju epohe, računa se entropija koristeći jednačinu 
(4). 

Istaknimo da se optimizacija postiže u koraku broj 3, tako 
što se uklanja relativno veliki broj elemenata. Time se njihova 
memorija oslobađa, a pristup elementima za dalju agregaciju 
i kasnije računanje entropije postaje brže.  

C. Optimizacija agregiranja atributa sumiranja 

Prethodno opisani metod optimizacije bazira se na 

prepoznavanju i brisanju jediničnih vrednosti, što je 
primenljivo na atribute koji se dobijaju prebrojavanjem 

događaja. Za razliku od ovih atributa, vrednosti atributi koji 

izražavaju ukupan broj paketa i bajtova prenetih u 

komunikaciji agregiraju se operacijom sumiranja. U slučaju 
atributa broja paketa, jedna komunikacija ipak može da ostvari 

samo jedan paket. U praksi je česta pojava da se sa pojedinih 

IP adresa pokušavaju ostvariti konekcije ka mnogim drugim 

adresama, koje se ili ignorišu ili odbijaju, takođe slanjem 
jednog paketa u suprotnom smeru. Budući da jednačina (4) 

podrazumeva odsecanje elemenata koje imaju vrednost 1, za 

koje logaritam ne utiče na sumu, ona se može primeniti i na 
agregaciju vrednosti broja paketa.  

Sa druge strane, broj bajtova, čak i za pojedinačne  

događaje i najjednostavnije komunikacije, nikada nema 

vrednost 1. Kod pokušaja uspostavljanja TCP komunikacije 

broj bajtova je 40, za najjednostavniji UDP i ICMP prenos 

broj bajtova iznosi 28, pa u ovim slučajevima jednačina (4) 
nije primenljiva.  

Primetimo da optimizacija agragiranja može da se 
sprovede na sličan način i za bilo koju malu vrednost u 

distribuciji, u kom slučaju se pri odbacivanju elemenata 
rezultujuća suma iz (4) uvećava za logaritam te vrednosti. 
Tom prilikom dobit pri optimizaciji se postiže samo kada 
postoji dovoljno veliki broj elemenata sa ovako niskim 

vrednostima. Za razliku od ostalih atributa, ukupan broj 

prenetih bajtova u većini regularnih komunikacija 

podrazumeva znatno veće vrednosti. „Vrh“ distribucije koja 
nastaje agregacijom je posledično znatno veći neko kod 

drugih atributa, izražen u megabajtima, a često i u 
gigabajtima, što distribuciju čini još više neravnomernom. 

„Rep“ distribucije je takođe „dugačak“, sa znatno nižim 
vrednostima u odnosu na „vrh“, a koje ipak variraju. Sve ovo 

ukazuje na mogućnost odsecanja kao u slučaju atributa 
prebrojavanja, ali se podaci iz „repa“ distribucije prethodno 

moraju ujednačiti kako bi odgovarali prethodno opisanoj 

metodi optimizacije.  

Jedno od rešenja je diskretizacija vrednosti u određenim 
intervalima, tzv. baketima (engl. backets). Ovo je dovoljno 

sprovesti samo za najniže vrednosti, kako bi se pripadajući 
elementi učinili pogodnim za odbacivanje.  

Imajući u vidi veliku neujednačenost vrednosti u 
distribuciji atributa broja bajtova, izabrano je rešenje koje 
podrazumeva da se sve agregirane vrednosti umanje za 

određeni fiksni iznos, npr. 1000. U slučaju dobijanja vrednosti 

koje su nula ili negativne, one se zamenjuju sa vrednosti 1. Na 

ovaj način distribucija zadržava oblik veoma sličan 
originalnom, a „rep“ distribucije postaje dosta dugačak sa 
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vrednostima 1, što ga tu tom slučaju čini primenljivim za 

računanje entropije prema (4).  

III. REZULTATI TESTIRANJA 

Za potrebe testiranja predložene metode optimizacije u 

realnim uslovima, korišćeni su NetFlow podaci o stvarnim 

komunikacijama u akademskom okruženju, u trajanju od po 
20 minuta. Skup podataka se sastoji od 700.000 zapisa, 

podeljen je na 20 epoha, a tokom jedne epohe (epoha broj 7) 

prisutna je anomalija, kada se između dva IP adrese inicira 
veliki broj konekcija na fiksni port, ali samo u jednom smeru, 

budući da se one odbijaju. Cilj testiranja je bio utvrditi grešku 
koju unosi optimizacija u odnosu na stvarne vrednosti 

entropije za atribute broja tokova, broja paketa i broja bajtova.  

Za trajanje epohe od 1 minut, izabrani su slotovi od po 10 

i 15 sekundi, nakon čega su brisani elementi koji imaju 
vrednost 1, uz računanje potrebnih varijabli. Za ključeve 
agregacije koristili su se atributi izvorišne IP adrese (srcIP), 
odredišne IP adrese (dstIP), izvorišnog porta (srcPort) i 
odredišnog porta (dstPort). Zbog ograničenog prostora, u 

nastavku teksta primarno se iznose rezultati samo za 

agregaciju po izvorišnoj IP adresi, i to vrednosti entropije bez 

optimizacije, i vrednosti entropije nakon primenjene 

optimizacije u slotovima od 10 i 15 sekundi. 

A. Agregacija vrednosti broja tokova 

Rezultati entropije broja tokova pri agregaciji po 

izvorišnoj IP adresi, koji su prikazani na Slici 1, ukazuju da 

primena metode optimizacije uzrokuje minimalna odstupanja 

u odnosu na stvarne vrednosti entropije. Čak i u slučaju 
anomalije u epohi broj 7, gotovo identičan pad vrednosti 
entropije javlja se i kada se primeni optimizacija.  

 

 

Slika 1. Vrednosti entropije broja tokova za agregaciju po izvorišnoj  
IP adresi. 

Tabela 1 prikazuje prosečne brojčane vrednosti izmerene 
tokom eksperimenta. Od ukupno 6.225 elemenata u 

distribuciji, više od polovine elemenata, tačnije 3.578, imali 
su jedinična pojavljivanja, odnosno vrednosti 1. Primenom 
optimizacije sa slotom od 15 sekundi, čak 6.203 elementa je 
odbačeno pre kraja epohe. Drugim rečima, odbacili su se i 
elementi koji u originalnom slučaju nisu bili jedinični. I pored 
toga, nastala greška u odnosu na stvarnu vrednost entropije 
iznosi svega 1.64%. Kada se vremenski slot smanji na 10 

sekundi, ovaj efekat odbacivanja nejediničnih vrednosti je još 
izraženiji, sa 7.132 odbačena elementa, ali je procenat graške 

i dalje prihvatljivo nizak i iznosi 2.42%.  

Tabela 1. Brojčane vrednosti pri agregaciji po izvorišnoj  
IP adresi za vrednosti broja tokova. 

 

Entropija Entropija (15s) Entropija (10s) 

Br. Elemenata 6.225 6.225 6.225 

Za odsecanje 3.578 3.578 3.578 

Odsečeno 0 6.203 7.132 

Greška 

 
1.64% 2.42% 

 

Agregacijom i po ostalim atributima takođe se dobijaju 

zanemarljive razlike u slučaju kada se primeni optimizacija u 

odnosu na originalne vrednosti entropije. Ova važi i kada 
anomalija izazove porast entropije, što je slučaj pri agregaciji 
po izvorišnom portu, kako je prikazano na Slici 2.  

 

 

Slika 2. Vrednosti entropije broja tokova za agregaciju po izvorišnom  
portu. 

B. Agregacija vrednosti broja paketa 

Intenzivne mrežne komunikacije mogu da imaju mali broj 
ili čak samo jedan tok, ali znatno veći broj paketa. U slučaju 
agregacije, ove vrednosti se dodatno sabiraju i postaju još 
veće. Za posmatrani skup podataka, prosečna vrednost „vrha“ 
distribucije broja paketa iznosi oko 5.400, dok u slučaju broja 
paketa ova vrednost iznosi 150.000, što čini distribuciju još 
više neujednačenom, a vrednosti entropije niže. Posledica 

toga je da se neuobičajene mrežne aktivnosti u ovom slučaju 
mogu teže detektovati, zato što se broj paketa neće značajno 
povećati, sem u ekstremnim slučajevima. I pored toga, 

predložena optimizacija ostvaruje još manje greške u odnosu 
na originalne vrednosti entropije, kao što prikazuje Slika 3 i 

Tabela 2.  

 

 

Slika 3. Vrednosti entropije broja paketa za agregaciju po izvorišnoj  
IP adresi. 
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Tabela 2. Brojčane vrednosti pri agregaciji po izvorišnoj  
IP adresi za vrednosti broja paketa. 

 

Entropija Entropija (15s) Entropija (10s) 

Br. elemenata 6.522 6.522 6.522 

Za odsecanje 2.591 2.591 2.591 

Odsečeno 0 4.294 4.851 

Greška 
 0.13% 0.09% 

C. Agregacija vrednosti broja bajtova 

Primenom predložene metode optimizacije za atribute 
broja bajtova, uveden je međukorak, koji se odnosi na 
transformaciju vrednosti, umanjenjem za 1.000 bajtova.   

Rezultati, prikazani na Slici 4 i Tabeli 3, uključuju i vrednosti 
koje se dobijaju nakon ove transformacije, a pre odsecanja 

elemenata.   

 

Slika 4. Vrednosti entropije broja bajtova za agregaciju po izvorišnoj  
IP adresi. 

Navedeni podaci ukazuju da je greška koja nastaje 
predloženom optimizacijom izuzetno mala, a na grafiku jedva 
primetna.  

Tabela 3. Brojčane vrednosti pri agregaciji po izvorišnoj  
IP adresi za vrednosti broja bajtova. 

 

Entropija Entropija 

(transf.) 

Entropija 

(15s) 

Entropija 

(10s) 

Br. elemenata 6.522 6.522 6.522 6.522 

Za odsecanje 3.676 3.676 3.676 3.676 

Odsečeno 0 0 7.301 8.061 

Greška  0.27% 0.17% 0.27% 

 

IV. ZAKLJUČAK 

Uobičajeni način računanja entropije podrazumeva 
agregaciju određenih atributa uz privremeno memorisanje 

svih unikatnih elemenata. U ovom radu predložen je metod 
optimizacije procesa agregacije koji postiže značajno 
smanjuje broja elemenata koji se memorišu. Rezultati 

eksperimenata nad realnim podacima potvrđuju smanjenje 

broja elementa i do 50% uz zanemarljivu grešku koja nastaje 
usled aproksimacije. Metod se bazira na ranom brisanju 

elemenata sa jediničnim vrednostima, budući da oni ne utiču 
na sumu logaritama pri računanju entropije. Ipak, predložena 
metoda može se primeniti i na odsecanje ostalih malih, ali ipak 

nejediničnih vrednosti, dokle god su one značajno niže od 
ostalih vrednosti u distribuciji. Iako ove vrednosti minimalno 

utiču na rezultujuću entropiju, zbog kumulativnog efekta, 
potrebno je sumirati i odgovarajuće članove u sumu iz 
jednačini (4), što bi predstavljalo unapređenje optimizacije.  
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Optimization of entropy in anomaly detection based on 
communication activity logs 

Slavko Gajin, Filip Hadžić 

 

ABSTRACT 

Anomaly detection systems based on entropy calculation require data 
aggregation across different attributes. When applied to anomaly detection 
in network traffic structure, the number of aggregated elements can become 
uncontrollably large, especially in cases of DDoS attacks. In order to 
optimize memory space and real-time processing time, this paper presents a 
new method for entropy approximation, based on early elimination of 
elements that are estimated to have minimal impact on the entropy value. 
Through mathematical analysis and modification of entropy calculation, the 
results of experiments on real traffic are presented, achieving a reduction in 
the number of aggregated elements by up to 50%, with negligible deviation 
from the exact values. 
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Apstrakt – Ovaj rad bavi se optimizacijom kašnjenja pristupa 
podacima u IT infrastrukturi preduzeća, sa posebnim akcentom 

na optimizaciju kašnjenja u centralnom procesoru, CPU (Central 

Processor Unit). Brzina razmene informacija, složenost procesa 
unutar informacionog sistema i način obrade podataka su od 
esencijalnog značaja za efikasnost rada u preduzeću. Optimizacija 

rada informacionog sistema uveliko zavisi od brzine pristupa 

podacima, odnosno od kašnjenja pristupa podacima. Optimizacija 
kašnjenja pristupa podacima primenjuje se na svim elementima 
IT sistema, a jedan od njih je CPU koji ima višejezgarnu strukturu 

i različite keš memorije. Manipulacijom broja jezgara i 
organizacijom keša može se uticati na smanjenje kašnjenja 
pristupa podacima u domenu CPU-a. 

Ključne reči – Kašnjenje, CPU, keš memorija, IT infrastruktura. 

I. UVOD 

Brzina rada informacionog sistema, njegova složenost i način 
obrade podataka preduzeća jesu mera učinkovitosti preduzeća. 
Učinkovitost preduzeća lako se meri novcem odnosno profitom 

preduzeća koji se obračunava na godišnjem nivou i češće. Pored 
toga danas je neizvodivo osnovati preduzeće, koje god veličine 
bilo bez bar jednog računara i veze na Internet. Performanse 
informacionog sistema imaju značajan udeo u učinkovitosti a 
samim tim i u ostvarivanju profita preduzeća. 

Informacioni sistem sastoji se od računara i programa koji se 
izvršavaju na njima. Serveri, bezbednosni i mrežni uređaji su 
samo računari specijalne namene. Još finija podela, a na osnovu 
funkcija, bila bi da se informacioni sistem sastoji od radnih 

računarskih stanica, servera, mrežnih i bezbednosnih uređaja, 
prenosnih puteva podataka i programa. Međutim, to je sve jedan 
jedinstven informacioni računarski sistem ili IT (Informaciona 

Tehnologija) infrastruktura. 

 U IT infrastrukturi postavlja se razlika u nameni delova 

sistema, i njihovoj poziciji u arhitekturi sistema. Namena 

delova sistema zavisi od specifične vrste obrade podataka koju 
treba da vrše. Da bi sve komponente zajedno radile usklađeno i 
sa opravdanim troškovima izrade sistema, najbitnije je 
projektovati sistem na osnovu zadatih parametara nalogodavca 

i performansi pojedinih komponenti. 

II. MERENJE PERFORMANSI 

Merenje performansi sistema zahteva analizu kompletnog 

sistema, uključujući sve fizičke komponente i sve programske 

pakete. Na perfomanse sistema utiču prenosni putevi podataka, 
aplikacije i uređaji koji obrađuju podatke. Za distribuirane 
sisteme kao što je virtualno okruženje ili oblak (cloud), merenje 

uključuje više servera, više drugih uređaja i još više aplikacija. 
Cilj merenja performansi sistema je da se poboljša kvalitet 

usluge i zadovoljstvo korisnika, tako što će se smanjiti 
kašnjenje pristupa korisničkom servisu i cena koštanja 
obezbeđivanja usluge, što je bitno preduzećima. Poboljšanje 
performansi i smanjenje cene postiže se elimisanjem ili 
smanjivanjem uticaja neefikasnih tačaka u sistemu, povećenjem 
protoka podataka kroz sistem i generalno finim podešavanjem 
komponenti sistema. 

Slika 1 predstavlja dijagram zavisnosti protoka od 

opterećenja centralne procesorske jedinice, CPU (Central 

Processing Unit). U početku protok kroz sistem raste linearno 
kako se zauzimaju sistemski resursi. Tačkastom linijom 
obeležen je momenat kada su se slobodni resursi potrošili i 
počinje raspoređivanje po prioritetima, a rast protoka podataka 
više ne raste linearno, nego u određenom momentu počinje da 
pada. Taj momenat nije vrh (100%) iskorišćenosti sistema. 
CPU kod mesta obeleženog tačkama, počinje da preraspoređuje 
resurse po prioritetima u redovima čekanja, pa određeni procesi 
moraju da dobiju i manje resursa nego što su imali ranije. Taj 
momenat naziva se „tačka zasićenja” (saturation point), i tu 

praktično počinje degradacija performansi celog sistema i svih 
procesa [1]. 

 
Slika 1. Zavisnost protoka od opterećenja CPU-a [1] 

Posle tačke zasićenja neki sistemi brže degradiraju 
performanse a neki sporije. Radna memorija, RAM (Random 

Access Memory) tipičan je primer sistema koji brzo degradira 
performanse. To se dešava kada posle 100% iskorišćenosti 
radne memorije sistem počinje automatski da koristi 
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sekundarnu memoriju, hard disk (HDD – Hard Disk Drive) ili 

u novije vreme SSD (Solid State Drive), kao privremenu radnu 

memoriju, a diskovi su sporiji za više reda veličina. Sistem 
koristi hard disk kao radnu memoriju dok god je memorija 

100% iskorišćena, što je bolje nego da se neki procesi prisilno 
zaustave zbog nedostatka radne memorije, što može da izazove 

i prisilno zaustavljanje operativnog sistema. Drugi primer brze 

degradacije postoji kod hard diskova, usled iskorišćenja broja 
operacija pristupa ili zapisa podacima na disku u jedinici 

vremena, IOPS (Input/Output Operations Per Second). U 

normalnom radu pristup podatku kod rotacionog diska je oko 

1 ms dok u toku saturacije to vreme može biti 10 ms i više. 
Primer spore degradacije performansi usled zasićenja postoji 
kod procesora.  

Slika 2 predstavlja dijagram brzog i sporog degradiranja 

performansi, odnosno vremena odziva sistema u zavisnosti od 

opterećenja [1]. 

 
Slika 2. Brzina degradacija performansi [1] 

Metrike iskorišćenosti i zasićenja su najčešće problemi 
skalabilnosti sistema i generalno se lako rešavaju horizontalnim 
skaliranjem (dodavanjem) pojedinih komponenti ili u slučaju 
oblaka rekonfiguracijom gde se pojedinom elementu dodaje 

više fizičkih resursa. Drugo su problemi „uskih grla” u 
programima, kada je upotreba novih programskih tehnologija 

ili drugačija arhitektura programa jedino pravo rešenje. 
Razvojem novih tehnologija i njihovom primenom u IT 

opremi dolazi se do značajnih skokova unapred u 
performansama uređaja. Na primer, Intel smatra da je svaka 
sledeća generacija njihovih CPU-a 30-50% brža od prethodne. 
Iako rade na istim ili sličnim taktovima, procesore različitih 
generacija razlikuje sama arhitektura unutar procesora kao i 

primena novih algoritama za keširanje (cache) podataka, i 
mnoge druge tehnologije. 

III. ARHITEKTURA CPU 

CPU pokreće sve programe i često je prva tačka analize 
performansi sistema. Moderni sistemi tipično imaju 
mnogobrojne procesore i jezgra, bilo virtualne ili fizičke, koji 
su raspodeljeni na mnogo programa koji se istovremeno 

izvršavaju i koje raspoređuje kernel.  

Ukoliko negde postoji potreba za više procesorske snage i 
ako taj resurs postoji neraspoređen, posle određene procedure i 
čekanja biće i dodeljen. To čekanje može da uzrokuje značajna 
kašnjenja tokom izvršenja programa, što utiče na degradaciju 

performansi. Kašnjenja su izazvana i pristupom neophodnim 
podacima i instrukcijama za izvršavanje programa. To se 
ubrzava upotrebom višeslojnog keša u okviru procesora, koji se 
puni podacima iz radne memorije, a radna memorija puni 

podacima sa diska. 

Slika 3 predstavlja fotografiju procesora, gde je prikazana 

fizička arhitektura starijeg Intelovog četvorojezgarnog 
procesora [2]. Zaokruženi su L1 i L2 keševi na svakom jezgru 
posebno, a L3 keš je deljeni zajednički u donjem delu slike. 
Spram površine koju zauzima L3 na procesoru, lako je 
zaključiti zašto su procesori sa više keša skuplji. Više keša daje 
mnogo veći broj pogodaka keša, pošto se više i duže čuva a ređe 
prazni keš, pa su i performanse procesora višestruko bolje, i ima 
manje praznog hoda, koji treba da se izbegne. 

 
Slika 3. Fizička arhitektura Intelovog CPU sa četiri jezgra [2] 

Slika 4 grafički prikazuje veličine i brzine različitih 
memorija kao i putanju podataka. Od dole ka gore brzina 

pristupa raste, kašnjenje pristupa se smanjuje, a veličina 
memorije se smanjuje. To je i inicijalna putanja podataka, od 

diska ka procesoru, od trajnog smeštanja i čuvanja podataka na 
disku, ka obradi na procesoru [3]. 

 
Slika 4. Slojevi keša CPU, RAM i diskova [3] 

Svaki sloj keša u procesorima ima posebnu namenu i 
različite je veličine i brzine: 

• L1 keš za instrukcije, 
• L1 keš za podatke, 
• L2 keš za podatke i instrukcije, 

• L3 keš je deljeni keš između procesora, 
• L4 keš postoji samo u nekim specijalnim procesorima. 
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Razlike u arhitekturi procesora različitih proizvođača (na 
primer AMD i Intel) i posebna podešavanja sistema, dovode do 
različitih izmerenih kašnjenja u pristupu procesora podacima. 
Takođe i kod jednog proizvođača postoje razlike u izmerenim 
vremenima kašnjenja, što je posledica podešavanja programa za 
upotrebu jezgara i keša u okviru jednog procesora. Fino 
podešavanje programa za upravljanje kešom može značajno 
poboljšati performanse sistema. 

IV. MULTIPROCESORSKA ARHITEKTURA 

Kod multiprocesorskih arhitektura, do sada najčešće 
korišćenih u serverima, gde postoji mogućnost da se na istoj 
matičnoj ploči priključi 2, 4 ili 8 centralnih procesora postoje 
dva načina za povezivanje:  

• arhitektura deljene sistemske magistrale (Shared System 
Bus) i  

• arhitektura posebne međukonekcije procesora 
(Dedicated Interconnect). 

Slika 5 prikazuje blok šeme Intelovih serverskih procesora 
upoređenih sa AMD serverskim procesorima. Intel i dalje pravi 
procesore koji su na jednom komadu silicijuma, dok je AMD 

uveo modularnost za prvom generacijom ZEN arhitekture. Na 

slici su date blok šeme arhitekture treće generacije procesora 
koji su se takmičili na tržištu. Poređeni su sistemi 
multiprocesorske arhitekture i merena vremena pristupa 

podacima u keševima procesora, tj. pristup jezgara podacima u 
L3 kešu. Tabela prikazuje izmerene prosečne vrednosti 

kašnjenja pristupa L3 kešu u okviru jednog procesora (same 

socket) kao i kašnjenje pristupa L3 kešu susednog procesora 
(remote socket) [4]. 

 

 

 
Slika 5. Blok šeme arhitekture Intel i AMD serverskih procesora sa izmerenim kašnjenjima pristupa kešu [4] 

 

S obzirom da su Intel i AMD procesori generacija koje su se 

skoro istovremeno pojavile na tržištu, nisu očekivane velike 
razlike u izmerenim kašnjenjima pristupa keševima, što se i vidi 
za L1 i L2 keš. Takođe, uočljivo je za oba proizvođača u 
multiprocesorkoj arhitekturi, da je pristup L3 kešu susednog 
procesora 5-10 puta sporiji nego pristup u okviru istog 

procesora, što je i logično s obzirom da je put podataka 
kompleksniji i duži u multiprocesorskoj arhitekturi. 

Najinteresantniji su izmereni podaci za AMD procesor i to 

pristup L3 kešu u okviru jednog procesora. Prikazane su 
vrednosti za local die i remote die, to su izrazi koji su bili u 

upotrebi za prošle generacije procesora. Predstavljaju se mereni 
rezultati u jednom modulu jezgara (local die) i između susednih 
modula jezgara (remote die). Razlika između 13,4 ns i 112 ns 

izmerenih vremena pristupa L3 kešu je direktno posledica nove 
ZEN arhitekture AMD procesora i sistemskih podešavanja, 
koja omogućuju da se pristup kešu prilagodi potrebama i 

mogućnostima programa koji će se izvršavati. 

V. ZEN 3 AGHITEKTURA AMD SERVERSKIH CPU 

Unutar procesora sa ZEN 3 arhitekturom su raspoređeni 
moduli sa različitim namenama povezanih međusobno sa 
posebnom vezom IF (Infinity Fabric) treće generacije. Moduli 
sa jezgrima i kešom napravljeni su u 7 nm tehnologiji, dok je 

IO (Input/Output) modul izrađen u 14 nm tehnologiji, čime se, 
između ostalog, i pojeftinjuje izrada procesora. 

Postoji osam identičnih modula (CCX – Core CompleX) sa 

jezgrima i kešom, i jedan zajednički sa kontrolerima za 
spoljašnje uređaje. To je osnova ZEN 3 arhitekture. Različiti 
modeli procesora se dobijaju kombinovanjem broja jezgara po 

CCX-u, veličini L3 keša, radnim taktom procesora, itd. Jedino 
ograničenje koje je postavljeno je maksimalna potrošnja struje 
i samim tim toplotna disipacija procesora, pa se na osnovu toga 

prave različiti modeli sa različitim namenama. 
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Slika 6 prikazuje maksimalno popunjenu arhitekturu sa osam 

CCX od kojih svaki ima po osam fizičkih jezgara [5]. Svako 

jezgro ima svoje L1 i L2 keševe, dok jezgra koja se nalaze na 
jednom CCX dele jedan L3 keš. Pojedinačna jezgra mogu da 
pristupaju i L3 kešu nekog drugog CCX-a, u slučaju 
multiprocesorske arhitekture mogu da pristupaju i L3 kešu sa 
drugog procesora. Pristup podatku u L3 kešu drugog procesora 
je jako „skup” (~200 ns) sa stanovišta vremena potrebnog za 
izvršenje operacije, iako brže nego da se podatak učitava sa 
diskova čije pristupno vreme može biti manje i za red veličine. 

Ovakva maksimalno popunjena arhitektura ZEN 3 procesora 

sadrži ukupno 64 fizička jezgra sa ukupno 256 MB L3 keša po 
procesoru. U slučaju multiprocesorske arhitekture moguće je 
povezati dva ovakva procesora, što čini ukupno 128 fizičkih 
jezgara i 512 MB L3 keša po serveru. 

Početkom 2022. godine na tržištu se pojavio novi unapređeni 
serverski procesor ZEN 3D arhitekture, gde je pored 

unapređenih funkcionalnosti dodato po 64 MB za svaki CCX. 

U toj arhitekturi svaki CCX sadrži po 96 MB L3 keša, što je 
maksimalnih 768 MB L3 keša, koji dele 64 jezgra po procesoru. 
Za server sa dva procesora to je ukupno 128 fizičkih jezgara sa 
1,5 GB L3 keša, što je veliki iskorak u proizvodnji serverskih 
procesora.  

Slika 7 prikazuje izmerene vrednosti vremena pristupa od 

jezgra preko L3 keša do jezgra u jednom 64 jezgarnom 
procesoru ZEN 3 arhitekture. S obzirom na upotrebljene 

različite boje jasan je i ovako složen rezultat merenja. Na x i y 
osi predstavljen je broj jezgra od 0 do 63. Bela polja u sredini 

su merenja za isto jezgro pa nema rezultata. Tamno zelena polja 

veličine 8x8 su izmerena vremena u okviru istog CCX-a, gde 

su i izmerene vrednosti najmanje 19-32 ns. Svetlo zelena polja 

sa vrednostima od okvirno 85-116 ns su vrednosti izmerene 

između jezgara koja se nalaze u drugim CCX blokovima i na 
različitim udaljenostima povezana preko Infinity Fabric veze u 

samom procesoru. 

 
Slika 6. ZEN 3 arhitektura AMD procesora [5]  

 

 
Slika 7. Izmerene vrednosti vremena pristupa jezgro-keš-jezgro AMD procesora ZEN 3 arhitekture [6] 
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Ideja o ubrzanju rada procesora putem smanjenja 

kašnjenja, odnosno optimizacijom kašnjenja pristupa jezgra 
podacima u kešu ostvariva je sa ovom arhitekturom. Osnovno 
je da se ograniči rad procesora odnosno jezgara u okviru 
jednog CCX modula. Drugačije rečeno, da pristup jezgra 

podacima ostane u proseku izmerenih 13,4 ns. 

Potrebno je koristiti poseban NUMA (Non-Uniform 

Memory Access) [7], gde će se sva jezgra ograničiti da koriste 
samo direktno povezan L3 keš, bez upotrebe Infinity Fabric-

a za pristup podacima u kešu. Što znači da će samo 8 (ili 
manje) jezgara pristupati ograničenom L3 kešu, 32 MB po 

CCX modulu. Time se ograničava količina upotrebljivog 
keša po jezgru ali značajno se smanjuje kašnjenje pri pristupu 
podacima. L3 keš se još naziva i LLC (Last Level Cache) pa 

se ovakav način njegovom pristupanju naziva LLC as NUMA 
Node a ponekad i kao LLC NUMA Domen [8]. 

Postoje ograničenja pri ovakvom podešavanju korišćenja 
keša i pitanje je kolika je zaista korist, što pre svega zavisi od 
programa koji ga koriste. Takvu vrstu merenja mogu da 

sprovedu proizvođači programa i da plasiraju načine 
podešavanja i rezultate primenjive za različite potrebe 
upotrebe programa. 

VI. ZAKLJUČAK 

U IT infrastrukturi postoje mnoge pozicije gde 

podešavanjem i primenom novih tehnologija može da se utiče 
na performanse rada celog sistema. Jedna od ključnih stvari 
je optimizacija kašnjenja u pristupu podacima, tj. smanjenje 
„praznog hoda” u radu sistema. Brzina obrade podataka je 

bitna isto toliko kao i pristup podacima koji treba da se 

obrade. Raznim tehnikama keširanja i algoritmima za 
keširanje postižu se značajna ubrzanja odnosno porast 
iskorišćenosti informacionog sistema. Procesor i optimizacija 
kašnjenja pristupa podacima na procesoru je samo jedno od 
tih pozicija. 
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Optimization of Data Access Delay in IT Infrastructure 
in the Domain of CPU Architecture 

Dejan Nemec, Živko Bojović 

 

ABSTRACT 

This paper deals with the optimization of data access delay in the company's 

IT infrastructure, with a special emphasis on the optimization of the delay in 

the central processor, CPU (Central Processor Unit). The speed of 

information exchange, the complexity of the process within the information 

system and the method of data processing are of essential importance for the 

efficiency of work in the company. Optimizing the operation of the 

information system largely depends on the speed of data access, that is, on 

the delay of data access. Data access delay optimization is applied to all 

elements of the IT system, one of which is the CPU, which has a multi-core 

structure and different caches. Manipulating the number of cores and cache 

organization can influence the reduction of data access latency in the CPU 

domain.
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Apstrakt – Iz generacije u generaciju, Wi-Fi doživljava sa 
jedne strane veliki prodor na tržište, a sa druge tehnološki 
napredak koji se ogleda u tehničkim mogućnostima koje pruža 
korisnicima. Wi-Fi Alijansa je 8. januara 2024. predstavila svoj 

program „Wi-Fi CERTIFIED 7” za sertifikaciju Wi-Fi 7 

uređaja. Iako se konačna ratifikacija ne očekuje do kraja 2024. 
godine, tehničke specifikacije su u suštini završene, a početkom 
2023. na tržištu su se pojavili prvi proizvodi koji podržavaju  
Wi-Fi 7 (IEEE 802.11be). Tokom svoje evolucije, Wi-Fi 

standardi igrali su ključnu ulogu u obezbeđivanju bežičnog 
povezivanja u domaćinstvima i kancelarijskim okruženjima. 
Međutim, uprkos svom uspehu, ovi standardi su se pokazali 
neadekvatnim kada je reč o ispunjavanju stogih zahteva 

modernih industrija, uključujući industriju 4.0 (Industry 4.0) i 

industrijski IoT (IIoT – Industrial Internet of Things). Neka 
predviđanja jesu da bi Wi-Fi 8 mogao da odgovori na ove 

potrebe sa posebnim naglaskom na jedinstvene izazove koje 

postavljaju industrijske aplikacije.  Očekuje se da će Wi-Fi 8 

(IEEE 802.11bn) ponuditi niz moćnih novih funkcija i 
mogućnosti projektovanih da obezbede visoku pouzdanost, 

ultra malo kašnjenje i podršku za izuzetno visoku gustinu 
uređaja. Ovaj rad se bavi trenutno poznatim aspektima koji se 

odnose na Wi-Fi 8. 

Ključne reči – Wi-Fi 8, ultra-nisko kašnjenje, pouzdanost. 

I. UVOD 

U svetu postoji dvostruko više Wi-Fi uređaja nego ljudi, 
a dve trećine svetskog bežičnog saobraćaja prenosi se Wi-Fi 

tehnologijom. Današnje generacije ne mogu zaboraviti šta je 
Wi-Fi tehnologija značila tokom Covid pandemije kada je 
stanovništvo moralo ostajati u domovima i kada su online 

servisi imalu ključne uloge. 
Wi-Fi tehnologija je prešla dug put od svog uvođenja u 

kasnim devedesetim godinama XX veka. Za četvrt veka  
Wi-Fi brzine prenosa porasle su sa 1 Mbit/s do preko 

30 Gbit/s pojavom IEEE 802.11be (Wi-Fi 7). Wi-Fi se s 

početka koristio za pregledanje elektronske pošte i pristup 
Internetu, a danas je uobičajena tehnologija koja omogućuje 
video servise i zahtevne online igre. Sa druge strane, Wi-Fi 

nije najpouzdanija tehnologija. Nepouzdanost je Ahilova peta 

za bilo koju tehnologiju koja bi trebalo da bude pristupačna, 

rasprostranjena i da rade u nelicenciranom opsegu [1]. 

U budućim proizvodnim okruženjima, gigabitne 

komunikacije između robota, senzora i industrijskih mašina 
zahtevaće pouzdanost – sa najmanje tri (ali ponekad i mnogo 

više) „devetke“ u smislu isporuke podataka i maksimalnog 

kašnjenja. Ovi zahtevi će biti bitni i za svakodnevne servise 
korisnika. Danas se često priča o hirurškim operacijama na 
daljinu, hologramskim komunikacijama, digitalnim 

blizancima i drugim servisima. Ovi servisi zahtevaju veoma 

visoku pouzdanost (UHR – Ultra High Reliability) prilikom 

prenosa podataka. U tom smislu i Wi-Fi tehnologija bi trebalo 

da odgovori tom izazovu. 

Wi-Fi Alijansa je 8. januara 2024. predstavila svoj 

program „Wi-Fi CERTIFIED 7” za sertifikaciju Wi-Fi 7 

uređaja. Wi-Fi 7 se odnosi na uređaje koji rade prema 
standardu IEEE 802.11be. Wi-Fi 7 obećava velika 

poboljšanja u odnosu na Wi-Fi 6/6E i mogao bi da ponudi do 

četiri puta veće brzine. Takođe omogućava smanjenje 
kašnjenja, povećanje kapaciteta i povećanje stabilnosti i 

efikasnosti. Međutim, ovaj standard je i dalje neadekvatan 

kada je reč o ispunjavanju stogih zahteva modernih industrija, 
uključujući industriju 4.0 (Industry 4.0) i industrijski IoT 

(IIoT – Industrial Internet of Things). 

Neka predviđanja jesu da bi Wi-Fi 8 mogao da odgovori 

na ove potrebe sa posebnim naglaskom na jedinstvene 

izazove koje postavljaju industrijske aplikacije. 

Očekuje se da će Wi-Fi 8 ponuditi niz moćnih novih 

funkcija i mogućnosti projektovanih da obezbede visoku 

pouzdanost, ultra-nisko kašnjenje i podršku za izuzetno 
visoku gustinu uređaja. Neke od glavnih karakteristika koje 
se mogu očekivati od Wi-Fi 8 jesu [2], [3]: 

• koordinacija i prenos sa više AP tačaka, 

• milimetarske talasne dužine radio signala (npr. između 
42,5 i 71 GHz), pored podrške za 2,4/5/6 GHz, 

• malo kašnjenje, 

• unapređena QAM, 

• brzina prenosa reda 100 Gbit/s, 

• širina kanala iznad 1 GHz (npr. 1,28 GHz). 

Naredna Wi-Fi generacija, Wi-Fi 8 trebalo bi da odgovara 

IEEE 802.11bn standardu čiji draft je najavljen za 2025. 
godinu, dok se konačno usvajanje ovog standarda očekuje u 
2028. godini [4]. 

II. WI-FI KROZ GENERACIJE 

Tehnologija bežične lokalne mreže (WLAN – Wireless 

Local Area Network) prvobitno je standardizovana u IEEE 

802.11-1997 standardu. Brendirana kao Wi-Fi tehnologija 

koju danas poznajemo u velikoj meri je modifikovana kroz 

802.11a-1999, 802.11b-1999 i 802.11g-2003 amandmane 

koji podržavaju tehnike proširenog spektra sa direktnom 
sekvencom (DSSS – Direct Sequence Spread Spectrum) i 

ortogonalnu frekvencijsku modulaciju (OFDM – Orthogonal 

Frequency Division Multiplexing) u ISM (Industrial, 

Science, Medical) opsezima od 2,4 GHz ili 5 GHz.  

Sa uvođenjem Wi-Fi 6 tehnologije, Wi-Fi Alijansa 

usvojila je 2019. godine novo brendiranje Wi-Fi generacija. 

Iz tog brendiranja odlučila je da izostavi brendiranje 802.11a, 
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b i g, a da uvede generacijski broj od 802.11n koji je označen 
kao Wi-Fi 4. Ova generacija 2009. godine uvodi MIMO 

(Multiple-Input and Multiple-Output) tehnologiju, 

povezivanje kanala (2x20 MHz) i unapređenu OFDM [5]. 

Wi-Fi 5 odgovara IEEE 802.11ac standardu koji je na 

tržište uveden 2013. godine. Unapređuje postojeće tehnike 
(npr. uvodi kanale širine 80 MHz i 160 MHz), uvodi  MU-

MIMO (MultiUser MIMO) tehniku i 256-QAM (Quadrature 

Amplitude Modulation). Sa svakom novom generacijom 

unapređuje se i kvalitet servisa, QoS (Quality of Service). 

Wi-Fi 6 i Wi-Fi 7 predviđaju rad u opsegu od 6 GHz, dalje 
unapređuju postojeće tehnike i time dobijaju bolje 
performanse. 

Tabela 1 daje poređenje Wi-Fi 7 i prethodnih tehnologija.
 

Tabela 1. Poređenje karakteristika Wi-Fi generacija [6], [7], [8] 

Wi-Fi Wi-Fi 4 Wi-Fi 5 Wi-Fi 6/6E Wi-Fi 7 
Wi-Fi 7 prednosti 

IEEE standard 802.11n 802.11ac 802.11ax 802.11be 

Frekvensijski 

opseg 

2,4 GHz  

5 GHz 
5 GHz 

2,4 GHz  

5 GHz 

6 GHz 

2,4 GHz  

5 GHz 

6 GHz 

Projektovan u osnovi za 6 GHz, povećavajući 

kapacitet i podržavajući slučajeve upotrebe 
naredne generacije aplikacija.  

Širina kanala 
40 MHz 

20 MHz 

160 MHz 

80 MHz 

40 MHz 

20 MHz 

160 MHz 

80 MHz 

40 MHz 

20 MHz 

320 MHz 

160 MHz 

80 MHz 

40 MHz 

20 MHz 

Udvostručuje veličinu najšireg Wi-Fi 6 kanala i 

čini 160 MHz obaveznim za podršku velikim 
brzinama. 

Modulacija 64-QAM 256-QAM 1024-QAM 4096-QAM 

20% veća brzina od 1024-QAM u Wi-Fi 6, što 
omogućava veću efikasnost prenosa za bolji 

striming i malo kašnjenje u igrama. 

Multi-Link 

Operation 
Ne Ne Ne Da 

Povećana propusnost, manje kašnjenje, 
smanjena interferencija.  

Maksimalna 

brzina 
600 Mbit/s 3,5 Gbit/s 9,6 Gbit/s 46 Gbit/s Do 4,8 puta veća brzina od Wi-Fi 6/6E 

Maksimalan 

broj prostornih 

tokova 

4 4 8 8 
Opslužuje više uređaja istovremeno uz 

unapređenje efikasnosti.  

Pristup uplink 

kanalu 

EDCA 

(Enhanced 

Distributed 

Channel Access) 

EDCA 

EDCA 

trigerovani 

pristup 

EDCA 

optimizovani 

trigerovani 

pristup 

Predvidljivije kašnjenje sa manjim overhead-

om. 

Zahtevana 

sigurnost 
WPA2 WPA2 WPA3 WPA3 

 

 

III. WI-FI 8 KARAKTERISTIKE 

Kako se Wi-Fi aplikacije razvijaju, njihova potražnja za 
većim brzinama prenosa podataka, manjim kašnjenjem i 

većom pouzdanošću takođe se kontinuirano povećava. Čak i 

pre nego što Wi-Fi 7 uređaji počnu da se šire na tržištu, radna 

grupa IEEE 802.11 već priprema sledeću generaciju 802.11 

standarda. Članovi radne grupe IEEE 802.11 sa pravom glasa 

tokom plenarnog sastanka u julu 2022. sa 134 (94%) glasova 

za i 8 glasova protiv dogovorili su da se oformi Ultra High 

Reliability (UHR) studijska grupa (SG – Study Group) [2]. 

Tom prilikom su pokrenuli kreiranje zahteva Project 

Authorization Request (PAR) i definisanje kriterijuma za 

razvoj standarda (CSD – Criteria for Standards 

Development) za stvaranje standarda WLAN mreže sledeće 

generacije. Nakon odobravanja PAR i CSD, trebalo je 

oformiti radnu grupu (TG – Task Group) za UHR čiji je 
zadatak razvoj aktuelnih novih tehnologija koje će biti 

uključene u Wi-Fi 8. UHR TG je formirana u novembru 

2023. godine i definisan je standardizacioni ciklus do 2028. 

godine [1]. Prema nekim verzijama dva predložena PAR 

dokumenta, UHR treba da podrži maksimalnu ukupnu brzinu 

od najmanje 100 Gbit/s i opsege milimetarskih talasnih 

dužina. Za aplikacije koje su osetljive na kašnjenje, UHR bi 

trebalo da obezbedi poboljšanja u pogledu maksimalnog 

kašnjenja u poređenju sa 802.11be (Wi-Fi 7) i pouzdanosti od 

99% do 99,9999% [2].  

Zbog konkurencije u pristupu kanalima u nelicenciranim 

opsezima, obezbeđivanje veoma pouzdane veze je sve teže. 
Kako je standardizacija za UHR još uvek u ranim fazama, 
teško je predvideti koje će tehnologije biti usvojene da bi se 

cilj postigao. Pominju se razne tehnologije koje imaju 

potencijal da budu usvojene u UHR standardizaciji, među 
kojima jesu  koordinacija prenosa sa više pristupnih tačaka 
(AP – Access Point), mehanizmi za malo kašnjenje i 
milimetarske talasne dužine (mmWave). 

Sl. 1 prikazuje rokove za standardizaciju, sertifikaciju i 

komercijalizaciju za IEEE 802.11be i IEEE 802.11bn koji su 

važili u novembru 2023. godine [1]. Ove aktivnosti treba da 

definišu funkcionalnosti protokola budućih Wi-Fi 8 

proizvoda, uglavnom fokusirajući se na aspekte koje treba 

poboljšati u pogledu 802.11be [1], [5]: 

• Povećanje brzine za 25% mereno na MAC (Medium 
Access Control) nivou AP tačke. 

• Smanjenje kašnjenja za 25-95% MPDU jedinica (MAC 
Protocol Data Unit), čak i u scenarijima gde postoji 
mobilnost i preklapanje servisnih područja. 

• Unapređenje mehanizama za uštedu energije i peer-to 
peer (direktne) komunikacije. 

Tri glavna kritična aspekta koja utiču na pouzdanost u 
nelicenciranim opsezima se razmatraju: seamless 

connectivity, determinizam i kontrolisano kašnjenje. Sl. 2 

prikazuje primere za sva tri aspekta sa njihovim glavnim 

mogućnostima i izazovima.  
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Slika 1. Rokovi za standardizaciju, sertifikaciju i komercijalizaciju za IEEE 802.11be i IEEE 802.11bn koji su važili u novembru 2023. godine [1] 

 
Slika 2 Primeri ključnih karakteristika koje se istražuju za Wi-Fi 8 [1] 

 

IV. MULTI-AP PRENOS 

Za UHR Wi-Fi očekuje se da će podržavati koordinaciju 
prenosa sa više AP tačaka (multi-AP) koordinacija. Tipičan 
Wi-Fi osnovni servisni skup (BSS – Basic Service Set) vrlo 

često koegzistira sa drugim BSS-ovima koji rade u istom 

području na istom frekvencijskom kanalu. Ovo je česta 
situacija u objektima kompanija ili domaćinstvima u 
zgradama (stanovima). Činjenica da bliski BSS-ovi rade na 

istim frekvencijama utiče da oni ometaju prenos međusobno. 
Sa multi-AP koordinacijom i prenosom podataka, više 
nezavisnih AP tačaka (npr. AP1 i AP2) mogu koordinirati 
svoje parametre prenosa, npr. radnu frekvenciju, raspored 

prenosa i snagu prenosa tako da prenos jedne BSS ne ometa 

prenos druge BSS. Recimo, korišćenjem koordinisanog 

višestrukog pristupa sa vremenskom raspodelom kanala 

(CTDMA – Coordinated Time Domain Multiple Access), AP 

tačke mogu da zakažu prenos podataka u sopstvenim BSS-

ovima tako da se ne preklapaju sa prenosom drugog BSS-a 

(pod uslovom da znaju raspored drugog AP-a). Sa druge 

strane u slučaju koordinisanog višestrukog pristupa sa 
ortogonalnom frekvencijskom raspodelom (COFDMA – 

Coordinated Orthogonal Frequency Division Multiple 

Access), prenos dva ili više BSS-a može se preklapati u 

vremenu, ali se prenos vrši u različitim frekventnim 
kanalima/opsezima. U koordinisanom pristupu sa 

prostornom raspodelom kanala (CSDMA – Coordinated 

Space Domain Multiple Access), prenos dva ili više BSS-a 

može se preklapati i u vremenu i u frekvencijskim kanalima, 

ali snage signala moraju biti precizno kontrolisane da bi se 

izbegle potencijalne smetnje.  

Ove tehnike omogućavaju efikasno deljenje resursa 
između BSS-ova, ali maksimalan protok po BSS-u je 

redukovan proporcionalno broju BSS-ova koji u tome 

učestvuju. Napredne beamforming tehnike CBR 

(Coordinated BeamForming) i JTR (Joint Transmission/ 
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Reception) mogu biti rešenje ovih problema. AP tačke koje 
su u mogućnosti da razmenjuju informacije o stanju kanala 
(CSI – Channel State Information) mogu da omoguće 
beamforming digitalnog signala na način da se omogući 
simultani prenos u isto vreme, na istom frekvencijskom 

kanalu i sa maksimalnom snagom signala [2]. 

CBF i JTR predstavljaju dve najsofisticiranije multi-AP 

tehnike koje se razvijaju za Wi-Fi. CBF omogućava da dve 
AP tačke emituju odgovarajući signal ka svojim stanicama 

(STA), a sa druge strane da emituju null signal ka tuđim 
stanicama (Sl. 3). 

 
Slika 3. CBR tehnika [2] 

JTR je naprednija tehnika od CBF i zahteva veću tačnost 
sinhronizacije. Sinhronizacija se dešava na nivou čipa u 
različitim AP tačkama. Prednost JTR je u povećanju diversiti 
efekta antene pri emitovanju i u efikasnosti antene jer AP 

tačke mogu da koriste više predajnih antena za dati prenos 
umesto da emituju null signal (Sl. 4). 

 
Slika 4. JTR tehnika [2] 

CSI informacije mogu se dobiti združenim osluškivanjem 
(joint sounding)  između dve ili više AP tačaka. Proceduru 

združenog osluškivanja započinje jedna od AP tačaka (npr. 
AP1, Sl. 5) slanjem multi-AP trigger rama. U 802.11 trigger 

ram je kontrolni ram koji trigeruje prenos sa druge stanice. U 

ovom slučaju trigerovana stanica je AP i ram se naziva multi-

AP trigger ram. Ovaj ram koji šalje AP1 trigeruje AP2 da 

pošalje multi-AP Null Data Packet Announcement (NDPA) 

koji treba da informiše stanice da treba da se pošalje multi-

AP Null Data Packet (NDP). Po prijemu multi-AP NDP 

paketa, stanice proračunavaju CSI informacije od AP tačaka 
korišćenjem trening simbola koji se nalazi u multi-AP NDP 

paketima AP tačaka. Nakon toga AP tačke će zatražiti ove 
informacije od stanica korišćenjem drugog triger rama 
namenjenog za tu svrhu. 

 
Slika 5. Združeno osluškivanje. STA1 je asocirana sa AP1,  

a STA2 je asocirana sa AP2 [2] 

Ukratko, multi-AP koordinacija i prenos je tehnologija 

koju UHR može podržati. S obzirom da su na ovu temu 
vođene diskusije u okviru 802.11be radne grupe, velika je 
verovatnoća da će biti usvojena i u UHR Wi-Fi-u. 

V. MALO KAŠNJENJE 

U okviru IEEE 802.11be standarda razvijeni su alati za 

podršku malog kašnjenja. Ti alati jesu MLO (Multi-Link 

Operation), R-TWT (Restricted Target Wake Time) i SCS 

(Stream Classification Service) baziran na QoS (Quality of 

Service) signalizacionom mehanizmu. Korišćenjem R-TWT 

i CSC na bazi QoS, 802.11be postiže kašnjenje od 25 ms [9]. 

Međutim, to nije dovoljno za potrebe industrijskih aplikacija 

koje zahtevaju kašnjenje manje od 5 ms. Još uvek nije jasno 
kako će UHR dostići ovaj cilj, ali očekuje se da će UHR biti 
projektovan na mehanizmima koji su razvijeni za potrebe 

802.11be standarda. 

MLO (Multi-Link Operation) funkcija u Wi-Fi 7 

(802.11be) omogućava uređajima da imaju konektivnost na 
višestrukim linkovima, omogućavajući multilink stanicama 

da otkriju, da se autentifikuju, i uspostave više veza sa AP 
multilink tačkom. Svaka veza omogućava pristup kanalu i 

razmenu ramova između stanice i AP na osnovu podržanih 
mogućnosti koje se razmenjuju tokom uspostave veze.  

Wi-Fi 7 pomoću MLO omogućava veću brzinu, veću 
pouzdanost, manje kašnjenje i fleksibilnost stanice u smislu 
koegzistencije sa drugim tehnologijama. Saobraćaj aplikacija 
koje zahtevaju malo kašnjenje, može se mapirati na linkove 
koji imaju malo kašenjenje. To može biti bilo koji kanal u 
definisanim frekvencijskim opsezima (do 6 GHz), s tim što 
se za Wi-Fi 8 razmatra i „milimetarski” opseg i do 71 GHz i 

njegovo korišćenje za potrebe MLO operacije. 
802.11be uređaji podržavaju novu varijantu TWT 

mehanizma, koji se naziva R-TWT. Prvobitni TWT 

mehanizam stanicama na raspolaganje daje predefinisan 

servisni period (SP – Service Period) za prijem i slanje paketa 

u cilju optimizacije snage signala, recimo stanica ne može 
promeniti aktivno stanje u neaktivno u za nju alociranim 

TWT periodima. U tim periodima može se desiti da je kanal 
zauzet od strane neke druge stanice. To može biti stanica koja 
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je započela prenos neposredno pre početka TWT perioda. R-

TWT mehanizam je varijanta TWT mehanizma koja rešava 
ovaj problem, tako što zahteva od stanice da završi prenos 
koji je u toku pre starta R-TWT servisnog perioda. Sl. 6 

prikazuje primer gde se STA2, koja ima potrebu za slanjem 

saobraćaja koji je osetljiv na kašnjenje, pridružuje R-TWT 

SP-u kojem ne pripada STA1. Prenos STA1 mora se završiti 
pre počinjanja R-TWT SP-a i nastaviti nakon završetka R-

TWT SP-a. 

 
Slika 6. R-TWT mehanizam [2] 

Dok R-TWT mehanizam unapređuje determinazam, 
naročito za periodičan saobraćaj, može biti neefikasan u 
pružanju zaštite za neperiodične slučajeve saobraćaja sa 

malim kašnjenjem. Neperiodični saobraćaj niske latencije 
uključuje pakete, recimo, za hitno zaustavljanje bežično 
kontrolisanih fabričkih robota i senzorske pakete za VR 
(Virtual Reality) i kontrolere za igre. Kada stanica već 

emituje ram niskog prioriteta i kada ovi neperiodični ramovi 

visokog prioriteta stignu do nje da ih prenese, trenutno ne 

postoji način da ih stanica prenese pre završetka prenosa koji 
je u toku. 

Prekidanje prenosa koji je u toku radi prenosa rama višeg 
prioriteta trenutno nije podržano u Wi-Fi-u. Sl. 7 prikazuje 

primer prekidanja prenosa saobraćaja manjeg prioriteta. STA 
emituje ram niskog prioriteta kada nailazi ram visokog 

prioriteta. STA prekida prenos koji je u toku i započinje 
prenos prioritetnog rama. Po ispravnom prijemu, AP tačka 
šalje ACK ram (acknowledgement) nazad ka stanici. 

Složeniji primer je kada neprioritetni prenos vrši stanica koja 
ne treba da pošalje prioritetni ram ili još gore kada se 

neprioritetni prenos vrši od strane stanice koja treba da primi 
prioritetan ram. 

 
Slika 7. Prekid prenosa neprioritetnog saobraćaj prioritetnim [2] 

Algoritmi veštačke inteligencije (AI – Artificial 
Intelligence) i mašinsko učenje (ML – Machine Learning) 
mogu da umanje kašnjenje neperiodičnog saobraćaja 
sagledavanjem i optimizovanjem profila kašnjenja u kanalu 
omogućava. Nedavno formirana AIML interesna grupa u 

IEEE 802.11 radnoj grupi aktivno razmatra i druge AI/ML 
metode koje mogu biti od koristi i potencijalno usvojene od 

strane UHR. 

VI. LINKOVI MILIMETARSKE TALASNE DUŽINE 

Uz pomoć radio talasa u opsegu od 45-70 GHz 
(„milimetarski talasi”) lako se mogu postići brzine do 
100 Gbit/s za potrebe UHR aplikacija, zahvaljujući dostupnim 
kanalima od nekoliko GHz. Za ovo je potrebna i pouzdanost 

svake aplikacije razumne složenosti i prenosne snage signala. 
MLO funkcija omogućava da uređaji rade na više linkova 

u isto vreme. Svaki link je asociran sa različitim parom 
AP/STA. Uređaj koji podržava rad na različitim linkovima 
naziva se Multi-Link Device, MLD uređaj. Jedna stanica ili AP 
može biti podešena da radi na 2,4 GHz, druga na 5 GHz itd. 
(Sl. 7). Za potrebe UHR-a, previđa se podrška linkova u 
nelicenciranim milimetarskim opsezima (mmWave). 

 
Slika 8. MLO sa 60 GHz linkom [2] 

Nelicencirani mmWave opsezi jesu frekvencijski opsezi u 
spektru 45-60 GHz i trenutno su predviđeni za 802.11ad/ay 
uređaje. Na ovim frekvencijama se sa rastojanjem i 
preprekama javlja veliko slabljenje, ali se može ostvariti 
nekoliko GHz-nih frekvencijskih kanala za prenos što 
umnogome može da poveća brzinu. UHR će podržati prenos i 
nižim frekvencijama koje su do sada korišćene (2,4 GHz, 
5 GHz i 6 GHz). To omogućava da se upravljački i kontrolni 
ramovi šalju robusnijim nižim frekvencijama, a prenos 

podataka mmWave opsegom. 

Tabela 2 prikazuje potencijalne opsege koji bi mogli biti 
podržani od strane UHR. Prva tri opsega (2,4 GHz, 5 GHz i 6 
GHz) jesu isti koje podržava i 802.11be. Opseg 6 GHz 
omogućava najveću brzinu i potencijalno najmanju 
interferenciju sa drugim sistemima. Linkovi na ovom opsegu 
omogućavaju do 2,882 Gbit/s po prostornom toku 
zahvaljujući maksimalnom kanalu od 320 MHz. UHR 
predviđa podršku mmWave kanala širine do 1,28 GHz, a to 
može da rezultuje maksimalnom brzinom od 11 Gbit/s po 

prostornom toku. 

Pretpostavljajući da će UHR uređaji podržavati 8 
prostornih tokova po linku, mmWave će biti u mogućnosti da 
ostvari brzine do 88 Gbit/s. Ukoliko se koriste i ostali opsezi 
koji zajedno mogu da ostvare dodatnih 36 Gbit/s, to dovodi do 
ukupne brzine od čak 125 Gbit/s. 
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Tabela 1. UHR potencijalna podrška mmWave linkovima [2] 

 2,4 GHz 5 GHz 6 GHz mmWave 

Maksimalna širina kanala 40 MHz 160 MHz 320 MHz 1.280 MHz 

Maks. brzina po prostornom toku 286,8 Mbit/s 1,441 Gbit/s 2,882 Gbit/s 11 Gbit/s 

Maks. brzina – 8 prostorn. tokova 2,3 Gbit/s 11.5 Gbit/s 23,1 Gbit/s 88 Gbit/s 

Relativni domet u slobod. prostoru 100 m 50 m 40 m 4 m 

Usmerenost antene Omnidirekciona Omnidirekciona Omnidirekciona Usmerena/kvaziomni 

 

VII. ZAKLJUČAK 

U ovom radu dat je pregled aktuelnog stanja u pogledu 
standardizacije Wi-Fi 8 tehnologije, a razmatrane su  
potencijalne tehnologije koje mogu biti podržane. Glavni 
ciljevi sledeće Wi-Fi generacije jeste ultra visoka pouzdanost, 
UHR, brzina prenosa podataka reda 100 Gbit/s i veoma malo 
kašnjenje reda nekoliko ms i manje. Da bi se ispunili ovi 
ciljevi, razmatraju se tehnologije višestrukog prenosa sa više 
AP tačaka, unapređenje MLO tehnike i mmWave veze. Sve 
ove tehnike mogu povećati efikasnu propusnost i/ili 
pouzdanost direktno ili indirektno i stoga su svi dobri 
kandidati za UHR Wi-Fi. U radu nisu napominjane i neke 
druge tehnologije koje bi takođe mogle biti podržane i 
unapređene, a koristile su se ili su se razmatrale u prethodnim 
generacijama Wi-Fi-a, kao što je podržavanje 16 prostornih 
tokova i hibridni ARQ (Automatic Repeat reQuest). 
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Wi-Fi 8 – Ultra Low Latency and Ultra High Reliability 
in Unlicensed Bands, Plans, Expectations 

Dejan Nemec 

 

ABSTRACT 

From generation to generation, Wi-Fi is perceived as one side of a big market 

penetration, and on the other side, technological progress that is reflected in 

the technical possibilities it provides to users. On January 8, 2024, the Wi-Fi 

Alliance presented its "Wi-Fi CERTIFIED 7" program for the certification 

of Wi-Fi 7 devices. Although final ratification is not expected until the end 

of 2024, the technical specifications are essentially complete, and the first 

products supporting Wi-Fi 7 (IEEE 802.11be) appeared on the market in 

early 2023. Throughout its evolution, Wi-Fi standards have played a key role 

in providing wireless connectivity in households and office environments. 

However, despite their success, these standards have proven inadequate 

when it comes to meeting the stringent requirements of modern industry, 

including Industry 4.0 and Industrial Internet of Things). Some predictions 

are that Wi-Fi 8 could address these needs with particular emphasis on the 

unique challenges posed by industrial applications. Wi-Fi 8 (IEEE 802.11bn) 

is expected to offer a number of powerful new features and design 

capabilities to provide high reliability, ultra-low latency and support for 

extremely high device density. This paper deals with the currently known 

aspects related to Wi-Fi 8. 
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RAZVOJ MREŽE ZA ANONIMNI PRISTUP SKRIVENOM INTERNETU 

PRIMENOM TOR-A 

 

EVOLUTION OF COMPUTER NETWORKS FOR ANONYMOUS ACCESS TO 

THE HIDDEN INTERNET USING TOR 

Nikola Milovanović1, Milan Pantić2, Nenad Dimitrijević3 

Ministarstvo odbrane Republike Srbije1,2,3 

 

Sadržaj – U radu je prikazan i objašnjen jedan od načina 

pristupa takozvanom skrivenom Internetu upotrebom alata 

TOR. Takođe izvršeno je merenje aktivnih releja i bridževa 
koji daju anonimnost prilikom upotrebe pomenutog alata, 

kao i analiza promene broja aktivnih releja i bridževa u 
poslednjih 10 godina. U radu je prikazan i jedan od mnogih 

načina pripreme radnog okruženja i operativnog sistema koji 
pruža dodatnu zaštitu pre samog pokretanja aplikacije TOR. 
Analizom podataka u radu prikazuju se i varijacije u svesti 

ljudi o pojmu anonimnosti i njegovoj primeni. 

 

Abstract - The paper shows and explains one of the ways to 

access the so-called hidden Internet using the TOR tool. 

Measurement of active relays and bridges that provide 

anonymity when using the mentioned tool was also 

performed, as well as an analysis of the change in the number 

of active relays and bridges in the last 10 years. The paper 

also shows one of the many ways of preparing the working 

environment and operating system, which provides 

additional protection before starting the TOR application 

itself. The analysis of the data in the paper shows the 

variations in people’s awareness of the concept of anonymity 

and its application. 

 

1. UVOD 
 

Internet, mreža svih mreža, predstavlja najkompleksniju 

celinu koja svim korisnicima omogućava pristup ogromnim 

količinama podataka uz određena ograničenja i određeni 
stepen anonimnosti. On predstavlja svetski sistem umreženih 
računarskih mreža, pojam internet znači mreža unutar mreže 
ili interkonekcija između računara. Svaki korisnik bi trebalo 
da može slobodno da pretražuje tu ogromnu neotkrivenu 

celinu, ali kako to obično biva stepen anonimnosti je prilično 
opao u poslednjih deset godina. Danas „država“ sve više 
uzima prevlast u sajber prostoru. Sajber prostor (virtuelni 

prostor) predstavlja zamišljeni prostor u kome se odvija 
komunikacija preko računara, naročito preko Interneta. 
Danas je sve više zastupljeniji kod mlađe populacije, koja 
svoj život sve više živi u virtuelnom svetu. U ovom radu će 
biti predstavljeni i objašnjeni postupci koji mogu omogućiti 
običnom korisniku određeni stepen anonimnosti prilikom 
surfovanja internetom. Biće detaljno pokazan način, kako je 
to moguće postići pomoću virtuelnog operativnog sistema i 

biće prikazano trenutno stanje i broj čvorova i releja u 
vremenskom periodu pisanja ovog rada. 

 

2. INTERNET I WEB PRETRAŽIVAČI 

 

Većina korisnika koristi prosečne veb pretraživače, kao što 
su  Google, Yahoo, Bing, Ask, Yandex, Baidu,... Prema sajtu 

GlobalStats u 2024. godini su najviše korišćeni sledeći 
pretraživači. [1] 
 

 
Slika br.1 - Internet pretraživači 

 

Ovi pretraživači su prilično popularni, njihova popularnost 
zavisi od uređaja koji ih koriste, od regiona odakle se pristupa 

i od još mnogo faktora. Najpopularniji među njima je Google 
sa 81.95% upotrebe sa desktop računara i laptopova, a čak 
95.32% sa upotrebom preko mobilnog telefona prema 

podacima GlobalStats-a u 2024. godini. [1] 

 

Princip rada veb pretraživača se bazira na tome da kada 
korisnik unese upit u pretraživač, pretraživač šalje svoje 
“paukove” (engl. crawlers)  ili  ” robote ” koji pretražuju sve 
indeksirane stranice koje se nalaze na World Wide Web-u. 

Kada pronađu odgovarajuće sajtove oni vrše indeksiranje 
sajta, proveravaju njegov sadržaj i vraćaju korisniku tražene 
informacije. Upit ne mora biti neki sajt, može biti i slika ili 
tekst. Svaki pretraživač sadrži svoje baze podataka koje je 
formirao od informacija sakupljenih od strane paukova. 

Većina sajtova je prijateljski nastrojena prema paucima zato 
što im je u interesu da njihov sajt ima najveći prioritet kada 
se vrši pretraga. 
 

Prosečni korisnici ovaj internet smatraju maksimumom koji 
je moguće dostići preko pomenutih internet pretraživača, ali 
nisu upoznati da pored ovog vidljivog dela Interneta, koji 

predstavlja samo 5 % ukupne količine, postoji i drugi deo 

Interneta kome se malo teže pristupa ali koji sadrži mnogo 
više informacija. Taj drugi deo Interneta se naziva Deep 
Web, Hidden Web, ili  Dark Web. Odnos je prikazan na 

sledećoj slici. [2] 
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Slika br.2- Internet 

 

Deep web ili nevidljivi internet je termin za pretragu na 

World Wide Web-u koji nije indeksiran od strane standardnih 

pretraživača. Ekspanzija veb sajtova je počela devedesetih 
godina dvadesetog veka. Brz tehnološki razvoj, prenos velike 
količine podataka i sve veća upotreba interneta i društvenih 
mreža dovela je do sve manje mogućnosti zaštite privatnih 
podatka. U početku je bilo veoma lako indeksirati statičke 
veb stranice, zato što su one vezane isključivo za jednu 
lokaciju i njihov sadržaj se osvežava sa vremena na vreme. 

Veći problem su postale dinamičke veb stranice koje su dosta 
kompleksnije od statičkih i zahtevaju veći napor prilikom 
indeksiranja. One se sastoje od svog skeletona koji je 

konstantan, a podaci na stranici se menjaju zavisno od  

zahteva korisnika. Svaki njegov zahtev povlači druge 
podatke sa sobom i prikazuje ih korisniku nakon njegovog 

izbora. Sve veći broj dinamičkih veb stranica je počelo da 
ostaje negde u neindeksiranom prostoru, između površinskog 
i skrivenog interneta. Generalno sadržaji koji se nalaze na 
skrivenom internetu su : 

• Dinamičke stranice koje tehnički ne postoje dok 
korisnik ne izvrši odgovarajući upit 

• Nepovezan sadržaj - stranice koje nisu povezane sa 

drugim stranicama i tako paukovi ne mogu da dođu do njih 

• Privatne veb stranice - koje zahtevaju registraciju ili 

prijavljivanje korisnika kako bi mogao da pristupi 

određenom sadržaju, materijalu. 

 

3. TOR – skriveni servisi 

 

Jedan projekat koji štiti i obezbeđuje anonimnost je TOR 
(The Onion Routing). Projekat se prvi put pojavio 20. 

septembra 2002. godine. Tor je protokol za rutiranje koji 

omogućava anonimno rutiranje sa kraja na kraj. Anonimno 
rutiranje znači da razni posmatrači, razni mrežni operateri i 
„država“ ne mogu da pronađu poreklo i krajnju destinaciju 

informacije. Osnovna snaga Tor mreže leži u volonterima 
koji podržavaju ovaj projekat. Volonteri pokreću relay-eve, a 

kada pokrenu relay oni doniraju svoj opseg mreži. Ova mreža 
je namenski razvijena za potrebe mornarice, ali sada je 

koriste : 

1. Ljudi koji žele da zaštite svoju privatnost 
2. Novinari i njihova publika 

3. Organi reda i zakona 

4. Aktivisti i ljudi koji otkrivaju poverljive informacije 

 (Whistleblower - i)  

5. Istaknuti i ne istaknuti ljudi  

6. Razni biznismeni 

7. Blogeri 

8. Vojnici 

9. IT stručnjaci [2] 

Oficijalni sajt Tor nije naveo sve korisnike ovog anonimnog 

servisa. Prednosti skrivenog servisa i kompletne anonimnosti 

su veoma bitni za ljude koji ne obraćaju mnogo pažnju na 
ilegalnost njihovih aktivnosti, etiku i ljudski napredak. Pošto 
su naišli na cenzuru u spoljašnjem internetu, oni su prešli na 
skriveni internet gde mogu slobodno da šire svoju 
propagandu, ilegalni materijal i servise. Deo tog interneta, 

koji je sakriven iza raznih skrivenih linkova sadrži razni 
materijal eksplicitnog sadržaja, nemoralne forume, četove, 
online materijal za trening terorista, trgovinu ljudima i crni 

market. Ovaj deo skrivenog interneta se naziva Dark Web. 

Dark Web se može smatrati delom Deep Web – a koji 

generalno sadrži ilegalni materijal i anti-socijalne 

informacije kojima je moguće pristupiti putem običnih 
pretraživača ili specijalizovanih pretraživača za pristupanje 
tajnim linkovima. 

 
 

Slika br.3 - Globalni interes za termin „Dark Web “ na  
Googlu 

 

Broj korisnika Dark Web-a je i dalje nepoznat, ali na slici 

br.3 se može videti broj zahteva ljudi koji su istraživali to na 
internetu u periodu od 2004. do 2024. godine. Vrednost 100 

označava vreme kada je najviše ljudi tragalo za tim 
terminom, dok vrednost 50 označava vreme kada je polovina 
ukupnog broja ljudi tragala za tim terminom. Termin je prvi 

put bio značajnije tražen 2015. godine, a onda nakon toga 

2017. godine. Oba termina su nakon realizacije 

dokumentarnih filmova o Edvardu Snoudenu. 

 
Slika br.4 - Globalni interes za termin „ Deep Web “ na  

Googlu 
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Na slici je prikazana upotreba termina Deep Web u periodu 

od 2004. godine do 2024. godine. Svoj maksimum dostiže 
2015. godine.  

 

Površinski internet je postao previše rizičan za terorističke 
grupe. Veb sajtovi za širenje informacija o aktivnostima, 
sakupljanju novca, obuku terorista i vrbovanje mogu biti 

lagano ugašeni od strane vlasti. Ali za razliku od površinskog 
interneta, takve sajtove na skrivenom internetu je veoma 

teško oboriti. Ali postoje načini i sredstva sa kojima se država 
bori da detektuje, ometa i ugasi rad ilegalnih aktivnosti na 

skrivenom internetu. Ovo su bile loše strane koje se takođe 
nalaze na skrivenom internetu. One čine manjinski deo, ali ih 
je bitno pomenuti. Koliko je skriveni internet dobar, toliko 

može i naštetiti ako se pravilno ne koristi. 
 

4. MERENJE AKTIVNIH RELEJA I BRIDŽEVA 

 

Počeci The Onion routinga (Tor) počinju 1995. godine sa 
ciljem da razdvoje identifikaciju od rutiranja. ONR (Office 

of Naval Research) je finansirao razvoj, ali je 1997. godine, 

Onion rutiranje pronašla agencija DARPA (Defence 
Advanced Research Projects Agency) u okviru tajnog 

skrivenog programa. 2003. godine projekat Tor je javno 

predstavljen. U proleće 2004. godine, sajt „Hidden wiki“ je 
podignut, nakon što je ONR pustila ključeve za besplatnu 
aktivaciju Tor. Mreža Tor je započela kao mreža volontera 
koji su postavljali čvorove (pristupne tačke), kako bi povećali 
privatnost na internetu. Volonteri nisu samo pokretali releje, 

nego su takođe i omogućili i poboljšali karakteristike i 
mogućnosti mreže. Volonteri i dalje nastavljaju sa 
poboljšavanjem, razvijanjem i popravkom kodova, šireći 
mrežu prema celom svetu. Uz to su počeli i da prevode 
dokumente na ostale jezike kako bi privukli što više korisnika 
iz što više različitih regiona. [3] 

 
Slika br.5 - Broj releja i bridževa u Tor mreži 

 

Mrežni čvorovi su releji i bridževi, koji rutiraju pakete. 
Komunikacija u Tor mreži može biti podeljena kao: 

 

1. klijent – klijent komunikacija u mreži  
2. klijent – površinski servisi  
3. klijent – skriveni servisi  

 

Relej : javni čvor u Tor mreži koji prosleđuje saobraćaj 
polovini klijenata, i registruje se direktno. 

 

Bridž : relej čije postojanje nije javno, i koji može omogućiti 
pristup blokiranim korisnicima, obično u kombinaciji sa 
prespojenim saobraćajem i registruje se preko bridža. 

 

Broj bridževa i releja je prikazan na slici br. 5. Ovaj broj 

varira i 2024. godine je bilo oko 8.400 releja i 2.000 bridževa. 
U poređenju sa internetom broj releja je deset puta manji od 
autonomnih sistema na internetu. Pored broja čvorova u Tor 
mreži, opseg linkova između čvorova, drastično povećava 
performanse same mreže. Opseg zavisi od volontera i njihove 
volje i kapaciteta da doniraju određeni opseg mreži. 
 

Osnova Tor mreže leži na kriptologiji i anonimnom 
protokolu rutiranja. Anonimni protokol rutiranja predstavlja 

način rutiranja gde se sledeće odredište paketa određuje 
slučajno, nepredvidljivo. Mreža ima mnoštvo puteva, kroz 
koje može slati podatke. Za razliku od površinskog interneta, 
gde putanja zavisi od rutirajućeg protokola gde se bira 
putanja na osnovu broja skokova, opsega, kod Tor mreže 
releji stvaraju putanje pseudo – slučajno. Postoji specijalne 
mere koje sprečavaju otkrivanje putanje i anonimnosti 
klijenata i servera. Poverljivost informacija je takođe veoma 
bitna i predstavlja još jednu prednost korišćenja Tor mreže. 
Kriptografija je implementirana putem dva dobro poznata 

kriptografska sistema : 

            - Simetrični ključ 

            - Asimetrični ključ 

Tehnika simetričnog ključa u kriptografiji je kripto tehnika 
na koju ljudi obično pomisle kada čuju nešto o kriptografiji. 
Ključ koji se koristi za enkripciju i dekripciju je zajednički 
ključ, i oba entiteta koja žele da komuniciraju moraju da 
imaju isti ključ. Ovakav način kriptografije ima svoje 
prednosti, ali i mane. Mana upotrebe tehnike simetričnog 
ključa je u tome što ključ mora da se podeli oboma 
korisnicima koji žele tajno da komuniciraju. Podela ključa i 
njegova zaštita predstavljaju glavni problem, pogotovo ako 

je rastojanje između ta dva entiteta veoma veliko. Planer koji 
deli ključeve mora da predvidi koji od entiteta želi da tajno 
komunicira. Sa druge strane preraspodela ključeva svim 
učesnicima je veoma skupa i može poremetiti ceo kriptološki 
sistem ako se otkrije ključ od  jednog entiteta a da drugi 
učesnik nema informaciju o tome. Kako god, glavna prednost 
tehnike simetričnog ključa je zaštićena komunikacija u 
stvarnom vremenu. Procesor je u mogućnosti da enkriptuje i 

dekriptuje informaciju. Mnogo manje opterećenje procesora 
je prilikom dekriptovanja kriptograma enkriptovanog 

simetričnim ključem nego dekriptovati kriptogram 
enkriptovan sa asimetričnim ključem. Princip rada 
simetričnog ključa se zasniva na sledećem: Oba entiteta 
koriste isti simetrični ključ za enkripciju i dekripciju 
informacija. [4] 

 

Tehnika asimetričnog ključa ili javnog ključa se razlikuje od 
tehnike simetričnog ključa. Svaki od entiteta poseduje po dva 
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tipa ključeva. Javni i privatni ključ generiše entitet koji želi 
da ostvari komunikaciju. Javni ključ je razglašen svima, tako 
da i svi pored drugog učesnika znaju taj ključ. Sam tok ove 
tehnike se odvija na sledeći način : Prvi entitet kreira privatni 
i javni ključ i svima razglašava javni ključ. Javni i privatni 
ključ su međusobno zavisni. Komunikacija počinje kada 
drugi entitet dobije javni ključ. Tada drugi entitet enkriptuje 
informaciju sa javnim ključem i šalje kriptogram prvom 
entitetu. Privatni ključ je poznat samo prvom entitetu. Nije 
moguće izvršiti dektripciju drugi put sa javnim ključem. 
Prednost ove kriptografske tehnike je u deljenju ključa 
između entiteta pre početka razmene enkriptovanih 
informacija. Deljenje ključa pre komunikacije omogućavaju 

svi čvorovi na internetu. Pored toga opterećenost procesora 
je mnogo veća kod dekripcije kod asimetričnog ključa nego 
kod simetričnog. Kako se prenos informacija povećava, tako 
se opterećenost procesora drastično povećava. Velika 
opterećenost procesora je najveća mana ove tehnike u odnosu 
na tehniku sa simetričnim ključem.  
 

Komunikacija u Tor mreži je ekriptovana između svih 
entiteta. To znači da nema veze da li je komunikacija između 
klijenta i mrežnog čvora, ili komunikacija između servisa i 
mrežnog čvora, obe su zaštićene. Tor enkripcija predstavlja 
hibridnu varijantu između ove dve prethodne tehnike. Na 

početku komunikacije, algoritam za tehniku asimetričnog 
ključa je korišćen da distribuira simetrični ključ učesnicima 
koji žele da komuniciraju. Komunikacijska ruta, ili  
takozvano kolo predstavlja nepredvidljivu putanju između 
mrežnih releja. Sva komunikacija između releja je 
enkriptovana. Kolo je kreirano na neki specifičan način, po 
određenom kriterijumu. Taj kriterijum dozvoljava izbor rute 
koja omogućava najveću zaštitu od protivnika koji pokušava 
da uđe u mrežu i posmatra tok informacija. [4] 
 

Kada je ruta definisana, sledeći korak je  kreiranje kola. Kolo 
predstavlja enkriptovanu putanju ostvarenu između klijenta i 
mrežnog releja, kako bi napravili uslove za anonimno 
rutiranje. Treća generacija Tor mreže definiše kolo fiksne 
dužine, i to je trostruko zaštićena ruta. Glavni entitet u mreži 
koja distribuira informacije o mrežnom statusu i mrežnim 
učesnicima je glavni server. Glavni server je pouzdani server 
postavljen unutar mreže. Klijent sa instaliranim Tor 
proksijem može pristupiti glavnom serveru i skinuti 

informacije o mrežnom statusu. Klijent koristi informacije o 
mrežnom statusu i kriterijum za izbor putanja da kreira kolo. 
Kada klijent – softver definiše čvorove koji će se koristiti u 
kolu, trostepeni proces može da počne.[4] 
 

Prvi korak je kreiranje kola između korisničkog proksija i 
ulaznog čvora (eng.EN,Entry Node) u mreži.  Pošto nema 
nikakve enkripcije između ulaznog čvora i Tor proksija, da 
bi se zaštitila komunikacija, Tor proksi razmenjuje TLS 
(eng.TLS, Transport Layer Security) ključ sa ulaznim 
čvorom. TLS ključ se ponaša kao specijalni metod za nadzor 
komunikacija. Tada Tor proksi uspostavlja vezu sa čvorom. 
Komunikacija između klijenta i ulaznog čvora u kolu je 

kreirana sa dvostrukom interakcijom. Interakcija započinje 

sa komandom, „ kreiraj kolo“. Ova komanda se šalje 
ulaznom čvoru, i ulazni čvor odgovara, „ kolo je kreirano“. 
Kada je kolo uspostavljeno, tada je i ključ uspostavljen za 
ovo kolo. To kolo je predstavljeno kao etarski sloj između 
Tor proksija i početnog čvora. 
 

Sledeći korak predstavlja proširivanje kola na srednji čvor 
(eng.MN, Middle Node). Tor proksi je odgovoran za izbor 

svih čvorova u kolu, koristeći podatke dobijene od glavnog 
servera. TLS komunikacija između čvorova unutar Tor 
mreže je već uspostavljena, zato što čvorovi unutar mreže 
održavaju TLS konekciju jedni između drugih. Tor proksi 
šalje poruku ulaznom čvoru sa zadatkom da proširi kolo. 
Kada ulazni čvor primi poruku od Tor proksija, on dekriptuje 
instrukcije. Čvor dekriptuje instrukcije korišćenjem prvog 

ključa, i šalje odgovor Tor proksiju da je kolo prošireno. 
Ulazni čvor šalje instrukciju „ kreiraj kolo“, srednjem čvoru 
koji odgovara „ kolo je kreirano“. Kada ulazni čvor dobije 
poruku od srednjeg čvora, on je enkriptuje sa prvim ključem 
i šalje je Tor proksiju, i implicira da je kolo prošireno. Poruka 
poslata Tor proksiju sadrži drugi ključ, koji predstavlja ključ 
između srednjeg čvora i proksija. [4] 
 

Na kraju, Tor bira izlazni čvor (eng.EX, Exit Node). Izlazni 
čvor je izabran prema mogućnostima i prema pravilima za 
izbor izlaznog čvora. Tor proksi šalje zahtev za relej ulaznom 
čvoru. Ulazni čvor dekriptuje taj zahtev sa prvim ključem i 
pronalazi sledeći zahtev za relej. Ulazni čvor šalje zahtev 
srednjem čvoru. Srednji čvor dekriptuje zahtev i pronalazi 

poruku da je kolo kreirano, navodeći na izlazni čvor. Kada 
izlazni čvor kreira kolo sa srednjim čvorom, izlazni čvor šalje 
nazad proksiju treći ključ i informaciju „ kolo je kreirano“. 
Podaci poslati iz izlaznog čvora proksiju su enkriptovani sa 

zaštitnim slojem enkrpicije. Prvi sloj je od izlaznog čvora, 
drugi sloj od srednjeg čvora i treći sloj od ulaznog čvora. U 
suprotnom pravcu proksi kreira zaštićeni kriptogram i svaki 
čvor skida, ljušti po jedan sloj sa informacijama prosleđujući 
ga dalje. Na sledećoj slici je slikovito prikazan rad i kreiranje 
kola između proksija i čvorova. [4] 

 
Slika br.6 - Kreiranje zahteva za relej između čvorova 

 

5. TAILS kao jedno od rešenja 

 

Tails Linux operativni sistem je besplatan, veoma 

rasprostranjen softver. Glavna osobina ovog sistema je live 

(živi) operativni sistem koji se pokreće sa nekog medijuma 
(DVD, USB  ili SD). Ovaj medijum omogućava da se 
podigne Tails na bilo kom hardveru koji omogućava 
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podizanje živog operativnog sistema. Velika većina 
savremenijih računara je u mogućnosti da to izvede. Druga 

pozitivna osobina je ta što Tails klonira instalirani medijum. 
Prednost je upravo kloniranje živog medijuma, što ga izdvaja 
od ostalih rešenja. Osoba sa odličnim veštinama može 
klonirati jedan medijum za celu grupu ljudi i tako omogući 
zaštićeniji pristup ljudima koji ne obraćaju pažnju na 
OPSEC. Kloniranje omogućava da korisnik ne ostavlja 
nikakve tragove nakon upotrebe i pristupa internetu. Ne 

postoji nikakva mogućnost naći broj kloniranih medijuma. 
Teoretički samo jedan deo hardvera može biti prepoznat, i to 
onaj deo koji je preuzeo i instalirao Tails. Ako je Tails 

preuzet sa površinskog interneta, moguća je identifikacija 
MAC adrese. On takođe i omogućava enkripciju emajlova i 

četova. Enkripcija podataka je takođe nešto što povećava 
nivo OPSEC a prilikom korišćenja ove vrste operativnog 
sistema. Još jedan dodatak ovom operativnom sistemu jeste 
Persistent Storage, odnosno određeni deo memorije u koji se 

mogu smeštati podaci koji ostaju sačuvani i nakon što se 
ugasi operativni sistem. Svi ostali podaci se automatski brišu, 
ne ostavljajući nikakav trag za sobom, kao da nikad ništa nije 
bilo pokretano. Tails takođe omogućava mnoštvo softvera 
koje korisnik može koristiti za obradu dokumenata, slika, 
kripto valuta, kao i za brisanje meta podataka.[2] 

 

Prvo je potrebno preuzeti operativni sistem, što je moguće 
odraditi na njihovoj matičnoj stranici. Veličina operativnog 
sistema je u proseku oko 1 GB. Nakon preuzimanja, potrebna 

su dva USB ili DVD diska minimalne veličine 8 GB. Zatim 
je potrebno narezati operativni sistem na disk, ili uz pomoć 
određene aplikacije napraviti butabilni fleš. Jedna od 
najpopularnijih aplikacija za pravljenje butabilnog fleša 
(USB stika) je Rufus. Rufus je besplatni open source softver 

od nekoliko stotina Kb. Veoma je jednostavan i lak za 

upotrebu. 

 

Kada je operativni sistem podignut, i sve funkcije pokrenute, 

i dalje kompletna zaštita nije uspostavljena. Sledeći korak 

predstavlja kreiranje kopije trenutnog sistema na drugi fleš. 
Samim tim kloniranjem, gube se tragovi odakle je potekao 

operativni sistem. Kloniranje se obavlja u ovom operativnom 

sistemu. Uđe se u aplikacije, zatim Tails, pa Tails installer. 
Nakon toga na desktopu će se pojaviti prozor koji nam 
omogućava da izaberemo šta ćemo klonirati i odakle. 

Pošto prvi put vršimo instaliranje ovog operativnog sistema, 
treba izabrati prvu opciju, kloniraj i instaliraj. Kada se otvori 

prozor nakon toga, samo treba izabrati drugi fleš i sačekati da 
se izvrši kloniranje. Sam proces preuzimanja i kloniranja 
traje oko dva sata, u zavisnosti od brzine protoka interneta i 

procesora računara. Nakon završene instalacije, ponovo je 
potrebno pokrenuti operativni sistem. Potrebno je resetovati 

računar i izvući prvi fleš, i pokrenuti operativni sistem preko 
kloniranog fleša, putem Boot menija. 

 

Kada se sistem osposobi, imamo live operativni sistem, 

spreman za upotrebu. 

 
Slika br.7 – Izgled Tails operativnog sistema 

 

6. ZAKLjUČAK 

 

Tor aplikacija je samo jedan od softvera koji omogućava 

određeni stepen anonimnosti na internetu.  Potrebno je 
naglasiti da kao i nakon svake inovacije, pojave se ljudi koji 

zloupotrebljavaju pronalazak. To se upravno desilo i sa Deep 

Web-om. Usled prevelike želje „države“ da kontroliše ceo 
sajber prostor, pored običnih građana koji traže privatnost, 
teroristi i ostali ljudi sa nelegalnim aktivnostima su počeli da 
koriste ovaj način za propagiranje svojih ideja. Deo Deep 
Web je postao leglo nemoralnosti. Sve se može naći, celo 
crno tržište. Tu je moguće unajmiti profesionalnog ubicu, 

hakera, bilo šta... Nalaze se katalozi sa drogom, njihove cene, 
cene naoružanja, municije, dečija pornografija, razni 
tutorijali, sajtovi za vrbovanje, najčešće od strane radikalnih 

islamista. Koliko je dobra sloboda, toliko može da bude i 
loša. Ali da ne bude sve tako crno, takođe je moguće skinuti 
sve vrste knjiga, muzike, filmova, bez ikakvog ograničenja i 
bez ikakvog naplaćivanja. Moguće je čitati novine iz svih 
zemalja, saznati šta se dešava u celom svetu. Za to što se 
dešavaju i ilegalne radnje ne treba krivicu svaljivati na 

softvere, već na ljude. Oni su ti koji odlučuju kako će 
iskoristiti svoju slobodu i svoja prava. Svi mi imamo izbor, 

samo je pitanje kakvi su nam ciljevi. Što se tiče broja releja i 
čvorova u toku izrade rada, oni su varirali u toku meseca ali 

su prilično konstantni. Nakon afere 2015. godine o „curenju” 
poverljivih podataka Američke državne bezbednosti 
interesovanje za same mogućnosti Tor servisa se drastično 
povećalo, ali se nakon par meseci vratilo na regularan nivo, 

kada je afera prošla. Ova tema je prilično slabo zastupljena u 
javnosti i retko se pojavljuje. Analizom pomenutih podataka 

može se doći do zaključka da je pomenuta tema i dalje tabu 
tema u R. Srbiji i da dosta ljudi nije zainteresovano da proširi 
znanja iz ove oblasti što prikazuju i grafikoni napravljeni u 
ovom radu. 
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PRIMENA JAVA SMART KARTICA U IMPLEMENTACIJI I EVALUACIJI
ASIMETRIČNIH KRIPTOGRAFSKIH ALGORITAMA

APPLICATION OF JAVA SMART CARDS IN THE IMPLEMENTATION
AND EVALUATION OF ASYMMETRIC CRYPTOGRAPHIC

ALGORITHMS
Nikola Ćitić, Filip Pavlović

Ministarstvo odbrane Republike Srbije

Apstrakt – Cilj ovog rada jeste upoznavanje sa
tehnologijom smart kartica, kao i implementacija i
testiranje performansi asimetričnih kriptografskih
algoritama na ovom uređaju. Jedna od mnogobrojnih
prednosti smart kartica pored lake prenosivosti, malih
dimenzija, mogućnosti za skladištenje i obradu
informacija čini i mogućnost za izvršavanje složenih
kriptografskih algoritama. Za implementaciju
asimetričnih kriptografskih algoritama korišćene su
ugrađene biblioteke Java Card platforme. U okviru rada
testirane su performanse dva asimetrična kriptografska
algoritma različitih dužina ključeva – RSA i ECC
(Eliptičke krive). Rezultati testiranja pružili su uvid u
mogućnosti kojim raspolažu smart kartice i pokazalida su
performanse ECC algoritma bolje u odnosu na RSA
algoritam.

Abstract – The goal of this work is to familiarize with
smart card technology, as well as the implementation and
performance testing of asymmetric cryptographic
algorithms on this device. One of the many advantages of
smart cards, in addition to easy portability, small
dimensions, the ability to store and process information,
is the ability to execute complex cryptographic algorithms.
The built-in libraries of the Java Card platform were used
to implement asymmetric cryptographic algorithms. The
performance of two asymmetric cryptographic algorithms
with different key lengths - RSA and ECC (Elliptic Curves)
- was tested within the framework of the work. The test
results provided an insight into the capabilities of smart
cards and showed that the performance of the ECC
algorithm is better compared to the RSA algorithm.

1. UVOD

Smart kartice predstavljaju male plastične uređaje obično
veličine kreditnih kartica, opremljene čipom koji sadrži
mikroprocesor i memoriju. Ove kartice su dizajnirane da
skladište i obrađuju različite tipove podataka.

Neke od najčešćih upotreba smart kartica obuhvataju
bezbedno autentifikovanje i autorizaciju, kao na primer
pri prijavi na računarske sisteme ili prilikom obavljanja
finansijskih transakcija.

Tehnologija smart kartica omogućava zaštitu podataka i
pristup samo osobama sa odgovarajućim ovlašćenjima.
Smart kartice su našle široku primenu zbog svojih
bezbednosnih i funkcionalnih performansi, pružajući
kompromis između pokretnosti, bezbednosti, sposobnosti
za skladištenje i obradu informacija. Prednosti kojima
raspolažu smart kartice predstavljaju njena ugrađena

računarska moć za izvršavanje složenih operacija, kao i
male dimenzije koje omogućavaju laku prenosivost.

2. KOMUNIKACIJA SA SMART KARTICOM

Podaci se između smart kartice i računara prenose
pomoću half-duplex, bitsko-serijske veze. Half-duplex
označava vezu tako da samo jedna od strana koje
komuniciraju može prenositi podatke u određenom
trenutku ka drugoj strani.

Kako bi se izbegli ''sudari'' tokom prenosa podataka,
neophodno je imati ''dogovor'' koji definiše koja strana
inicira komunikaciju, kao i protokol prenosa za
komunikaciju. U slučaju smart kartica, terminal uvek
inicira komunikaciju, što znači da je on "master" dok je
smart kartica "slave". Smart kartica šalje podatke samo
kao odgovor na zahtev terminala. Ovaj princip "master-
slave" odnosa prisutan je tokom celokupne komunikacije
sa smart karticama.

Slika 1. Model master-slave komunikacije

Nakon pokretanja, operativni sistem smart kartice se
pokreće i šalje odgovor na resetovanje (ATR). Nakon
toga, smart kartica ulazi u režim mirovanja i ostaje u
ovom režimu sve dok terminal ne prenese komandu.
Komanda se prima i obrađuje, a odgovor se šalje nazad
terminalu. Smart kartica zatim ponovo ulazi u režim
mirovanja i čeka sledeću komandu od terminala, što je
ponovo vraća u aktivni režim.

Na transportnom nivou protokoli T=0 i T=1 su dve
najčešće korišćene varijante half-duplex asinhronih
protokola definisanih u ISO 7816-3. Predstavljaju
protokole transportnog nivoa kojim se prenose APDU
komande. U slučaju T=0, svaki karakter se šalje posebno,
dok se kod T=1 šalju blokovi karaktera.

APDU je protokol za komunikaciju između smart kartice i
računara domaćina na aplikativnom nivou, definisan
standardom 7816-4. Podeljen je na dve vrste u zavisnosti
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od strana u komunikaciji: komandni APDU (C-APDU),
kojim se šalju komande sa aplikacije van kartice ka
pametnoj kartici, i APDU odgovora (R-APDU), kojim se
sa pametne kartice šalje odgovor na komandni APDU.
Strukture C-APDU i R-APDU prikazane su na narednim
slikama.

Slika 2. Struktura C-APDU-a

Slika 3. Struktura R-APDU-a

3. JAVA CARD TEHNOLOGIJA

Java Card tehnologija omogućava izvršavanje programa
napisanih u Java programskom jeziku na pametnim
karticama i drugim uređajima ograničenog memorijskog
kapaciteta.

Slika 4. Arhitektura Java Card platforme na smart
karticama

Ova platforma pruža dobru osnovu za višestruke
aplikacije na karticama koje podržavaju više od jedne
aplikacije, a takođe omogućava i dodavanje novih
aplikacija bez potrebe za zamenom same kartice.

Java Card tehnologiju čine 3 osnovne komponente:

 Java Card virtualna mašina (JCVM) koja
definiše podskup Java programskog jezika i
specifikacije virtuelne mašine koje su
najpogodnije za aplikacije na smart karticama.

 Java Card izvršno okruženje (JCRE) koji
opisuje ponašanje okruženja za izvršavanje na
Java Card platoformi, odnosno: upravljanje
memorijom, upravljanje aplikacijama,
ostvarivanje bezbednosti i druge funkcionalnosti
za vreme izvršavanja.

 Java Card API koji opisuje skup osnovnih i
dodatnih Java Card paketa i klasa za
programiranje aplikacija na pametnim karticama.

4. PROCES RAZVOJA APLETA

Implementacija asimetričnih kriptografskih algoritama na
smart karticama zahteva balansiranje između bezbednosti,
efikasnosti i ograničenja ovih uređaja. Razvoj takvih
algoritama predstavlja izazov za programere i kriptografe,
sa potencijalom da doprinese bezbednosti i efikasnosti
tehnologije smart kartica.

U okviru ovog rada izvršena je implementacija dva
asimetrična kriptoalgoritma – RSA i algoritma sa
eliptičkim krivama (ECC).

RSA algoritam se koristi za kriptografske operacije
šifrovanja i dešifrovanja, kao i za digitalno potpisivanje i
verifikaciju. Zasnovan je na matematičkom principu
faktorizacije velikih brojeva zbog čega algoritam pruža
snažnu zaštitu podataka i komunikacije.

Algoritam sa eliptičkim krivama (engl. Elliptic Curve
Cryptography - ECC) predstavlja moderan i visoko
efikasan kriptografski algoritam koji se bazira na
matematičkim svojstvima eliptičkih krivih. Ovaj
algoritam dobio je na značaju zbog svoje efikasnosti i
sigurnosti, što ga čini veoma popularnim za kriptografske
primene u okruženjima sa ograničenim resursima.
Eliptičke krive imaju specifična algebarska svojstva koja
omogućavaju kriptografske operacije kao što su šifrovanje,
dešifrovanje i potpisivanje. Glavna ideja algoritma
zasnovanog na eliptičkim krivama je korišćenje tačaka na
eliptičkoj krivoj koje predstavljaju kriptografske ključeve
i izvršavanje operacija nad tim tačkama kako bi se
osigurala zaštita podataka.

Implementacija RSA algoritma i algoritma sa eliptičkim
krivama (ECC) realizovana je u dva zasebna apleta u Java
Card tehnologiji. Navedeni algoritmi implementirani su u
funkciji izvršavanja generisanja para ključeva (javnog i
privatnog), digitalnog potpisivanja poruke i verifikacije
digitalnog potpisa.

Implementacija i inicijalno testiranje apleta izvršeno je u
JCIDE razvojnom okruženju koji pruža podršku za
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implementaciju apleta u Java Card tehnologiji i koji u sebi
poseduje integrisan simulator za testiranje ponašanja i
performansi u okruženju identičnom smart kartici.

Smart kartica korišćena u implementaciji asimetričnih
algoritama je SafeNet IDCore 3140. S obzirom na
mogućnosti koje podržava ova kartica implementirani
algoritmi generišu i koriste ključeve različitih dužina.
RSA algoritam implementiran je tako da koristi ključeve
dužine od 1024 i 2048 bita, ECC algoritam koristi
ključeve dužina 256 i 384 bita.

Da bi se generisali ključevi potrebni za izvršavanje RSA
algoritma instanciran je objekat iz klase KeyPair, kojem
se kao argument, prosleđuje algoritam i dužina ključeva
( u ovom slučaju 1024 i 2048 bita). Nakon toga izvršava
se metoda genKeyPair nad objektom keyPair, nakon čega
je moguće pristupiti objektima klasa RSAPublicKey i
RSAPrivateKey, odnosno javnom i tajnom ključu.

Generisanje ključeva kod algoritma sa eliptičkim krivima
ostvareno je pomoću metode buildKey klase KeyBuilder
pri čemu je potrebno navesti tip promenljive u zavisnosti
od tipa ključa (ECPrivateKey i ECPublicKey), i u
argument proslediti tip ključa odgovarajućeg alogirma
(TYPE_EC_FP_PRIVATE i TYPE_EC_FP_PUBLIC) i
dužinu ključa (256 ili 384 bita).

Da bi se kreirala aplikacija sa grafičkim interfejsom, koja
će komunicirati sa smart karticom potrebno je koristiti
Java Smart Card I/O API specifikaciju definisanu od JSR
268. Ova specifikacija definiše Java API za komunikaciju
sa pametnim karticama koristeći ISO/IEC 7816-4 APDUs.
API je definisan klasama u paketu javax.smartcardio, pa
se mogu podeliti na:

1. Klase koje opisuju komande pomoću kojih se
komunicira sa karticom: ATR, CommandAPDU,
ResponseAPDU

2. Klasa za instanciranje terminala pomoću kojeg
se vrši komunikacija: TerminalFactory

3. Klase kojima se ostvaruju funkcija terminala:
CardTerminals, CardTerminal, Card,
CardChannel

4. Klase za dozvole pristupa i izuzetaka koji se
mogu javiti: CardPermission, CardException,
CardNotPresentException

5. Interfejs dobavljača usluga, kom aplikacije ne
pristupaju direktno: TerminalFactorySpi

Za potrebe komunikacije sa smart karticom kreirana je
aplikacija ECC&RSA Smart Card Benchmark, namenjena
za komunikaciju sa apletima u koje su implementirani
asimetrični kriptografski algoritmi.

Ova aplikacija omogućava testiranje performansi
implementiranih RSA i ECC algoritama. Moguće je
izvršiti testiranje RSA algoritma dužine ključeva od 1024
i 2048 bita, kao i ECC algoritma dužine ključeva od 256 i
384 bita. Moguće je izabrati tri tipa poruke koja se šalje i
koja se zatim potpisuje, i one su: sve “0”, sve “1” i

slučajna vrednost. Ove poruke, u zavisnosti od izbora
mogu biti dužine od 128, 256, 512 i 1024 bita.

Slika 5. Interfejs aplikacije za testiranje asimetričnih
kriptografskih algoritama

Za testiranje performansi prethodno spomenutih
algoritama upotrebljena smart kartica koja podržava Java
Card 3.0.4. specifikaciju.

5. TESTIRANJE PERFORMANSI ALGORITAMA

U okviru testiranja performansi asimetričnih
kriptografskih algoritama mereno je vreme potrebno za
generisanje para ključeva svih algoritama, kao i vremena
potrebna za potpisivanje poruka različitih dužina i
sadržaja i njihovu verfikaciju.

5.1 Generisanje para ključeva

Na sledećoj slici predstavljeno je prosečno vreme (u
milisekundama) potrebno za generisanje para ključeva na
smart kartici. Na osnovu rezultata može se primetiti da se
ubedljivo najsporije generiše par ključeva RSA algoritma
od 2048 bita, kom e je potrebno preko 10 sekundi. Sa
druge strane, ključevi za algoritam sa eliptičkim krivama
generišu se za manje od sekunde, dok RSA ključevi
dužine 1024 bita su oko 3 puta sporiji od njih sa preko 2
sekunde trajanja generisanja ključeva.

Slika 6. Performanse generisanja parova ključeva
asimetričnih kriptoalgoritama
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5.2 Operacija potpisivanja otvorenog teksta

U sledećoj tabeli predstavljena su prosečna vremena
asimetričnih kriptografskih algoritama potrebnih za
metodu potpisivanja. Metoda potpisivanja poruke
značajno se brže ostvaruje na algoritmima sa eliptičkim
krivama.

Tabela 1. Prosečno vreme izvršavanja metode
potpisivanja

Sledeći dijagram baziran je na rezultatima iz prethodne
tabele:

Slika 7. Poređenje algoritama po vremenu potrebnom za
potpisivanje poruke

5.3 Operacija verifikacije potpisanog otvorenog teksta

U tabeli broj 3. predstavljena su prosečna vremena
asimetričnih kriptografskih algoritama potrebnih za
verifikaciju potpisane poruke. Može se uočiti da je
verifikacija poruke brža kod algoritama sa eliptičkim
krivima od RSA algoritama, ali ne toliko značajno kao u
prethodnom slučaju. U proseku, operacija verifikacije
potpisane poruke sporija je kod RSA algoritma za između
100 do 200 milisekundi.

Tabela 2. Prosečno vreme izvršavanja verifikacije
potpisane poruke

Sledeći dijagram baziran je na rezultatima iz prethodne
tabele:

Slika 8. Poređenje algoritama po vremenu potrebnom za
potpisivanje poruke

6. ZAKLJUČAK

U okviru ovog rada predstavljena je implementacija
asimetričnih kriptografskih algoritama, kao i testiranje
njihovih performansi na Java smart karticama.

Asimetrična kriptografija igra ključnu ulogu u
obezbeđivanju zaštite podataka i autentifikacije u raznim
aplikacijama, kao što su finansijske transakcije,
identifikacija korisnika i kontrola pristupa.

Implementaciju algoritama, kreiranje aplikacije i njen rad
omogućeno je korišćenjem Java Card platforme, čiji su
osnovni elementi arhitekture opisani u ovom radu.
Implementacija asimetričnih kriptografskih algoritama u
Java Smart Card tehnologiji predstavlja značajan aspekt
zaštićene obrade podataka na pametnim karticama.

Rezultati testiranja pružili su uvid u mogućnosti kojim
raspolažu ovi uređaju ograničene računarske moći.
Uspešno su testirana dva tipa algoritama, sa po dve
različite dužine ključeva. Test je pokazao su da su
performanse ECC algoritama znajačno bolje od RSA
algoritama, što je i očekivano s obzirom na dužine
ključeva i optimizaciju operacija u odnosu na RSA.
Algoritam sa eliptičkim krivama (ECC) bolje se pokazao
u odnosu na RSA algloritam po svim merenim
parametrima (generisanje para ključeva, vreme potrebno
za potpisivanje poruke (otvorenog teksta) i verifikaciju
potpisane poruke).

Takođe, posmatrajući pojedinačno algoritme, uočeno je
da ECC algoritam nešto sporije izvršava operaciju
verifikacije poruke u odnosu na operaciju potpisivanja
(30-60 ms), dok je kod RSA algoritma situacija obrnuta
(značajno brže izvršavnje operacije verifikacije potpisane
poruke pri korišćenju ključeva dužine 2048 bita (oko
800ms), dok je pri korišćenju ključeva dužine 1024 bita
brža za 60-80 ms).

Pored boljih performansi ECC algoritma važno je
napomenuti i bezbednosni aspekt. ECC i RSA algoritmi
nude isti nivo zaštite u zavisnosti od dužine ključeva.
Nadmoći ECC algoritma, uzimajući u obzir rezultate
merenja u okviru ovog rada, doprinosi činjenica da je
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ekvivalent ECC algoritmu dužine ključeva 256 bita RSA
algoritam dužine ključa 3072 bita, dok ECC sa dužinom
ključeva 384 bita nudi isti nivo zaštite kao RSA dužine
ključeva 7680 bita.
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Apstrakt - Tendencija porasta broja korisnika interneta 
uočljiva je, kako na globalnom, tako i na nivou Bosne i 
Hercegovine. U informacionom društvu današnjice uglavnom se 
posmatra iz perspektive prednosti koje sa sobom donose 
savremene tehnologije i njihovo uključivanje u svakodnevni 
život. Međutim, u 21. vijeku naučna i stručna javnost sve je više 
usmjerena i na negativne tendencije tehnološkog razvoja, 
ukazujući na pitanja sigurnosti, zloubotrebe, narušavanja 
privatnosti i slično. Neadekvatno korištenje savremenih 
tehnologija, koje je najvećim dijelom uslovljeno 
neposjedovanjem odgovarajućih kompetencija njihovih 
korisnika, značajno je ugrozilo živote građana u digitalnom 
okruženju. U tom smislu najosjetljiva populacija su djeca, koja 
odrastaju uz digitalne tehnologije i aktivno ih koriste bez 
prethodne edukacije o njihovim potencijalima, koji pored niza 
mogućnosti i prednosti, sa sobom nose i brojne opasnosti. 
Zaštita djece na internetu jedan je od imperativa savremenog 
društva. 

Ključne reči – zastita djece na internetu, bezbjednost, prava 
djece, digitalni urođenici, Internet Service Provider (ISP) 

I. UVOD 
U savremenom informacionom društvu, a u odnosu na 

intenzitet korištenja informaciono-komunikacionih 
tehnologija (IKT), djecu označavamo kao digitalne 
urođenike.[1] Pod ovom sintagmom podrazumijevamo osobe 
koje su odrasle s digitalnom tehnologijom, u digitalnom 
svijetu. Intenzivnoj ekspanziji digitalnih medija, koji 
predstavljaju prirodno okruženje digitalnih urođenika, do sad 
se uglavnom pristupalo iz perspektive benefita koje sa sobom 
donose savremene IKT. U odnosu na digitalne pridošlice, 
koje su odrasle prije digitalnog doba i koje u njega ulaze sa 
posebnim oprezom, digitalni urođenici nisu u mogućnosti da 
uoče, ne samo prednosti, već i opasnosti koje je sa sobom 
donijela informatička revolucija. [2] 

Svakodnevno umrežavanje i slobodan pristup internetu, 
osim brojnih prednosti u smislu brzine informisanja i 
komuniciranja, dostupnosti brojnih i različitih sadržaja, 
rezultirali su i brojnim izazovima u pogledu zaštite djece, tj. 
njihovog odrastanja koje bi osim virtuelnog, trebalo da 
podrazumijeva i stvarni svijet oko nas. 

Rizici sa kojima se djeca kao učesnici u sajber prostoru 
suočavaju mogu se klasifikovati u četiri kategorije: 

 Neprimjeren sadržaj, 

 Neprimjereno ponašanje, 

 Neprikladan kontakt, 

 Komercijalni rizici. 

Naredna tabela prikazuje porast broja korisnika interneta  
u periodu od 2013-2023. godine u Bosni i Hercegovini. [3] 

Tabela 1. Broj korisnika interneta u BiH (2013-2023) 

Godina Broj korisnika interneta 
2013 2.188.429 
2014 2.648.176 
2015 2.782.107 
2016 2.909.236 
2017 3.064.072 
2018 3.195.294 
2019 3.330.502 
2020 3.336.591 
2021 3.374.094 
2022 3.705.589 
2023 3.837.740 

 
Zaštita interesa djeteta, jedan je od društvenih impertiva, 

na šta upućuje višedecenijsko normiranje zaštite prava i 
sloboda djeteta, kako na međunarodnom, tako i na 
nacionalnim nivoima. Pravovremeno i sistemsko djelovanje 
društva usmjereno u ovom pravcu, podrazumijeva 
uključivanje svih relevantnih društvenih subjekata, institucija 
i pojedinaca, koji značajno mogu doprinijeti zaštiti djece na 
internetu i suzbijanju negativnih tendencija koje u velikoj 
mjeri mogu ugroziti njihovu sigurnost, prava i interese. 

U tom smislu svaki vid naučno i stručno utemeljenog 
angažmana usmjerenog ka unapređenju zaštite djece na 
internetu, podrazumijeva naučnu, stručnu i društvenu 
opravdanost. 

II. MEDIJSKE NAVIKE DJECE I STAVOVI RODITELJA 
Zastupljenost globalne ekspanzije porasta broja djece kao 

korisnika interneta u BiH i njihovog sve intenzivnijeg učešća 
u internet sferi, istovremeno podrazumijeva i njihovu sve 
veću izloženost različitim rizicima. Zajedničkim 
angažmanom Regulatorne agencije za komunikacije BiH i 
UNICEF-a sprovedena je detaljna studija o korištenju medija 
od strane djece i adolescenata, te stavovima roditelja u BiH, 
a u nastavku će biti predstavljeni neki od najbitnijih rezultata 
ovog istraživanja: [4] 

 Pristup internetu – djeca uzrasta 7-18 godina u 
najvećem procentu za pristup internetu koriste 
smartphone/mobilne telefone. U uzrastu 7-10 godina 
devet od deset (87%) djece koristi ih da bi bilo online, 
što čine i skoro sva djeca starijeg uzrasta. 

 Sadržaji koje djeca gledaju/prate/kreiraju na internetu 
- podaci dobijeni anketom pokazuju da skoro sva djeca 
starija od 11 godina koriste Youtube stranicu ili 
aplikaciju, a u širokoj je upotrebi i kod mlađe djece 
(90% kod djece uzrasta 7-10 godina). Djeca najčešće 
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prate Youtuber-e, a nakon toga slijedi igranje igrica. 
Djeca na svojim mobilnim uređajima kreiraju i 
određene sadržaje, najčešće je to obrada fotografija ili 
videa. 85% djece uzrasta od 7-18 godina upotrebljava 
najmanje jednu društvenu mrežu i/ili aplikaciju za 
razmjenu poruka. 

 Vrijeme provedeno na internetu – u toku uobičajenog 
radnog dana, kada idu u školu, djeca u prosjeku dva i 
po sata budu online, dok roditelji procjenjuju da je to 
vrijeme i duže. Naravno, što su djeca starija, utoliko 
više vremena provode uz IKT. 

 Pravila od strane roditelja u vezi korištenja interneta – 
roditelji uglavnom postavljaju 3 vrste pravila: ona koja 
se odnose na vrste web stranica i/ili aplikacija koje 
djeca mogu koristiti, s kim djeca kontaktiraju preko 
interneta i koliko vremena provode na internetu. 
Pravila najčešće postavljaju roditelji djece uzrasta 7-14 
godina. 

 Stavovi roditelja prema korištenju interneta – podaci 
pokazuju osrednju zabrinutost roditelja u vezi sa 
potencijalno štetnim aspektima aktivnosti njihove 
djece na internetu. 

 Samopercepcija roditelja o njihovoj sposobnosti da 
obezbijede sigurno korištenje medija od strane njihove 
djece – većina roditelja djece uzrasta od 0-14 godina 
smatra da imaju dovoljno znanja da donese odluke 
vezano za aktivnosti njihove djece na internetu. 

 Samopercepcija djece o njihovom znanju o medijima 
– starija djeca i adolscenti su zadovoljniji svojim 
znanjem o medijima i smatraju da znanja trebaju sticati 
od svojih roditelja i nastavnika, a zatim putem 
televizije/radija. 

 Izvori iz kojih se roditelji informišu o sigurnom 
korištenju medija – roditelji savjete o bezbjednom 
korištenju medija najčešće traže od porodice i 
prijatelja, a sledeći izvor su web stranice i/ili 
aplikacije. 

 Sigurno korištenje interneta – sedam od desetoro 
anketirane djece se izjasnilo da je nekada čulo podatke 
o bezbjednom korištenju interneta. 

Više od 50% ispitanika je doživjelo neki vid neprijatnog 
iskustva na internetu, a više od 85% njih o tome nije ni sa kim 
razgovaralo. Strategija mladih kako da se nose sa 
uznemiravanjem na internetu je da ili ignorišu taj problem ili 
zatvore aplikaciju. 

Djeca i mladi na internetu su izloženi različitim negativnim 
sadržajima i ponašanjima. Skoro 30% dječaka i 31% 
djevojčica bilo je izloženo slikama sa eksplicitnim seksualnim 
sadržajima. Iako većina njih uspješno upravlja ovom vrstom 
rizika, na neke ta izloženost može ostaviti dalekosežne 
posledice.  

Iz prethodno predstavljenih rezultata možemo zaključiti da 
su odrasli najčešći izvor iz kojeg djeca dobijaju informacije o 
sigurnom korištenju interneta, što je jako bitan podatak kako 
za dalje analize, tako i za djelovanje na nivou institucija. [5] 
Od velikog je značaja steći uvid u medijske navike i stavove 
odraslih, kako bi se napravila osnova za medijsko 
opismenjavanje i razvoj regulatornog okvira na tu temu. 

III. PREGLED MEĚUNARODNIH PRAVNIH INSTRUMENATA 
RELEVANTNIH ZA BIH U DOMENU ZAŠTITE MALOLJETNIKA 

NA INTERNETU 
Izražena i veoma dinamična zastupljenost interneta i 

novih medija, hiperprodukcija različitih sadržaja 
posredstvom internet platformi, doveli su do dramatične 
potrebe za  nadogradnjom tradicionalne regulacije medija, 
komunikacija i informacija. Ovo je naročito primjetno na 
međunarodnom nivou, a to je i inicijalni okvir za promjene 
na nivou pojedinačnih država. 

U ovom poglavlju sažeto ćemo se osvrnuti na neke od 
najznačajnijih međunarodnih dokumenata koji se tiču zaštite 
djece na internetu, a koji su obavezujući za BiH na njenom 
putu evropskih integracija. 

A. Konvencija UN-a o pravima djeteta 
Ovo je jedan od referentnih dokumenata u 

međunarodnom pravnom sistemu koji eksplicitno normira 
zaštitu prava djeteta i pravno je obavezujući. Sadrži 
sveobuhvatne standarde za zaštitu prava djece i primjenjuje 
se na svu djecu, bez diskriminacije. 

U kontekstu teme ovog rada, u segmentu zaštite 
privatnosti djece uopšteno, pa zatim i na internetu, kao jednog 
od najvećih izazova digitalnog doba, značajan je član 16. 
Konvencije, a  koji glasi: 

„Niti jedno dijete ne smije biti izloženo proizvoljnom ili 
nezakonitom miješanju u njegovu privatnost, obitelj, dom ili 
prepisku, niti nezakonitim napadima na njegovu čast i ugled.“ 
[6] 

Ovim dokumentom se takođe ukazuje na vitalni značaj 
međunarodne i regionalne saradnje u cilju postizanja da sve 
zainteresovane strane, uključujući države, preduzeća i druge 
aktere (nevladine organizacije, razna udruženja, organizacije 
i sl.) poštuju, štite i i ispunjavaju prava djeteta u odnosu na 
digitalno okruženje. 

B. Evropska konvencija za zaštitu ljudskih prava i osnovnih 
sloboda 
Konvencija je usvojena na nivou Vijeća Evrope 1953. 

godine. U kontekstu predmeta analize, značaj ovog 
dokumenta ogleda se u tome što ova Konvencija pravo na 
slobodu izražavanja normira kao pravo koje nije apsolutno, 
jer njegovo ostvarivanje podrazumijeva i određene dužnosti i 
odgovornosti. [7] 

Posmatrano iz perspektive zaštite djece na internetu, 
može se zaključiti da internet ne bi trebalo posmatrati kao 
platformu na kojoj je sloboda izražavanja neograničena, pa 
čak i u situacijama u kojima se narušava integritet djeteta, 
njegova privatnost ili bezbjednost, jer je interes djeteta daleko 
važniji od interesa pojedinaca, tj. ostvarivanja njihovog prava 
na slobodu izražavanja ako ono ima negativne posledice na 
razvoj djeteta. 

C. Konvencija o cyber kriminalu 
 Ova konvencija je još jedan od rezultata rada Vijeća 
Evrope usmjerenog ka zaštiti korisnika interneta, uključujući 
i djecu. Konvencija uspostavlja zajednički pristup 
inkriminaciji krivičnih djela povezanih sa računarskim 

58



sistemima i ima za cilj da krivične istrage za takve zločine 
budu što efikasnije. 

 Osim što ova konvecija utvrđuje dječiju pornografiju kao 
krivično djelo, ona identifikuje i druga krivična djela: 
nedozvoljen pristup, nezakonito presretanje, ometanje 
podataka, ometanje rada sistema, zloupotreba uređaja, 
kompjutersko krivotvorenje, kompjuterska prevara i djela u 
vezi kršenja autorskih i srodnih prava. [8] 

D. Konvencija za zaštitu pojedinaca u vezi sa automatskom 
obradom ličnih podataka 

 Ova konvencija je jedinstvena u odnosu na druge 
međunarodne propise jer je specijalizovana i isključivo se 
odnosi na zaštitu podataka. Konvencija 108+ predstavlja 
konsolidovani tekst konvencije koji uključuje standard ETC 
223 i Bosna i Hercegovina ju je potpisala u julu 2020. godine. 

E. General Data Protection Regulation (GDPR) 
 U kontekstu zaštite ličnih podataka, pored Konvencije 
108+, značajan je i ovaj dokument koji se primjenjuje od 25. 
maja 2018. godine, a kojim se jačaju nadzorna ovlaštenja i 
mogućnosti u pogledu izricanja kazni od strane relevantnih 
tijela za zaštitu ličnih podataka. [9] 

 U pogledu zaštite ličnih podataka za BiH je najznačajnije 
donošenje Zakona o zaštiti ličnih podataka 2006. godine, a 
kojim je osnovana i Agencija za zaštitu ličnih podataka. Od 
tada, nisu doneseni novi pravni propisi koji detaljnije 
normiraju zaštitu prava na privatnost i i ličnih podataka na 
internetu. 

F. Direktiva o audiovizuelnim medijskim uslugama 
 Jedan od dokumenata koji je vrlo značajan na polju zaštite 
maloljetnika jeste i ova direktiva, čiji značaj proizilazi i iz 
obaveza BiH prema Sporazumu o stabilizaciji i pridruživanju, 
da svoj regulatorni okvir i zakonodavstvo uskladi s pravnom 
tečevinom EU. Značajno je pomenuti dvije izmjene u direktivi 
koje se tiču zaštite djece na internetu: 

 Usklađivanje standarda zaštite linearnih i nelinearnih 
audovizuelnih medijskih usluga (Član 6a), 

 Proširenje obaveze zaštite maloljetnika na 
platformama za dijeljenje videozapisa (Član 28b). [10] 

 Shodno odredbama sadržanim u ovoj revidiranoj 
Direktivi, koja za cilj ima osigurati bolju zaštitu djece od 
štetnih ’online’ sadržaja, glavni koraci za buduće djelovanje 
je uvođenje odgovarajućih regulatornih i samoregulatornih 
mehanizama prilagođenih onlajn okruženju. Iako sam model 
interneta počiva na konceptu slobode, brojni njegovi štetni 
uticaji iziskuju iskorak iz tradicionalne regulacije kako bi se 
postiglo maksimalno iskorištenje pozitivnih efekata interneta 
i suzbijanje svih negativnih aspekata koji ugrožavaju 
bezbjednost njegovih korisnika. 

IV. PREGLED REGULATIVE I OBAVEZA DAVAOCA PRISTUPA 
INTERNETU U EU I REGIONU 

Uzimajući u obzir rizike sa kojim se suočavaju korisnici 
interneta, istaknute kroz prethodna poglavlja, nužno se 
nameće pitanje obaveza davaoca pristupa internetu. Pored 
korišćenja tehničkih alata i mehanizama, neophodno ih je 
animirati da ozbiljnije uzmu u obzir unapređenje zaštite 
najosjetljivije populacije - djece, kao dominantnih korisnika 
njihovih usluga. 

A. Zakon o digitalnim uslugama 
Ovaj zakon donosi mjere za suzbijanje nezakonitih 

proizvoda, usluga i sadržaja na internetu, kao i jasno 
definisane postupke za njihovo uklanjanje. [11] 

Zakon podrazumijeva podizanje nivoa društvene 
odgovornosti, a tehnološkim kompanijama se podiže nivo 
odgovornosti za plasirane sadržaje na njihovim platformama, 
kao i mehanizme za njihovo uklanjanje. 

B. Direktiva 2016/1148 
Kao članica međunarodnih organizacija Bosna i 

Hercegovina se obavezala na poštovanje principa i standarda 
koji proizilaze  iz tih članstava. Ovom Direktivom utvrđuju se 
mjere sa ciljem postizanja visokog zajedničkog nivoa 
sigurnosti mrežnih i i informacionih sistema unutar Evropske 
unije. 

Poznatija kao NIS direktiva ona svojim sadržajem, između 
ostalog, nalaže svim državama članicama EU da donesu svoju 
strategiju za sigurnost informaciono-komunikacionih sistema. 
[12] Bosna i Hercegovina, nažalost, nema sveobuhvatan 
strateški pristup rješavanju prijetnji u oblasti cyber kriminala 
i cyber sigurnosti. 

C. CSIRTs Network 
CSIRT je skraćenica koja je prihvaćena od stručne javnosti 

kao ustaljeni naziv za tim koji se bavi informacionom 
sigurnosti. Direktivom 2016/1148 osnovana je mreža 
nacionalnih CSIRT-ova, koja se sastoji od predstavnika iz 
država članica EU i CERT EU. 

D. Agencija Evropske Unije za sajber sigurnost 
ENISA je osnovana 2004. godine kao agencija za mrežnu 

i informacionu sigurnost koja obavlja dodijeljene zadatke i 
doprinosi visokom nivou mrežne i informacione sigurnosti u 
EU, te podstiče razvoj kulture mreže u korist građana. 

Ova agencija pomaže državama članicama i EU 
generalno da poboljšaju svoje mogućnosti za otkrivanje i 
sprječavanje problema u vezi sa mrežom i informacionom 
sigurnošću, te pripremu odgovora na njih. 

E. Konvencija Savjeta Evrope o zaštiti djece od seksualnog 
iskorištavanja i seksualnog zlostavljanja 
Ciljevi ove konvencije su: 
 
 Sprječavanje i suzbijanje seksualnog iskorištavanja i 

zlostavljanja djece, 

 Zaštita prava djece žrtava seksualnog iskorištavanja i 
zlostavljanja, 

 Promovisanje međunarodne i nacionalne saradnje u 
suzbijanju iskorištavanja i zlostavljanja djece. [13] 

Ova Konvencija od država članica traži mjere prevencije, 
mjere zaštite, mjere kaznenog zakonodavstva, istražne i 
sudske postupke naklonjene djeci i nadzor. 

F. Smjernice Međunarodne unije za telekomunikacije 
 ITU je međunarodna organizacija odgovorna za pitanja 
informacione i komunikacione tehnologije. ITU je usvojila 
smjernice za IKT kompanije u pogledu bezbjednosti djece na 
internetu, kao i smjernice za kreatore politike zaštite djece na 
internetu. 
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 Ove smjernice imaju zadatak da, u skladu sa globalnim 
karakterom interneta, te brojnim problemima i izazovima sa 
kojima se korisnici interneta svakodnevno susreću, pomognu 
u kreiranju različitih modela i strategija za zaštitu djece u 
stvarnom i virtuelnom svijetu. [14] 

 Jedan od primjera dobre prakse jeste korištenje vještačke 
inteligencije u identifikaciji materijala koji se tiču seksualnog 
uznemiravanja i zlostavljanja djece. 

V. ANALIZA MJERA ZA ZAŠTITU DJECE KOJE PREDUZIMAJU 
PRUŽAOCI PRISTUPA INTERNETU (ISP) U BIH 

Za potrebe analize mjera koje preduzimaju internet 
provajderi kreiran je upitnik koji je putem elektronske pošte 
dostavljen na adrese 60 ISP-ova u BiH. Upitnik se sastoji od 
12 osnovnih pitanja koja se odnose na tehničke aspekte 
filtriranja internet saobraćaja i 25 pitanja za pojašnjenje 
primjenjenih tehničkih mjera. Odgovore su dostavila 44 ISP-
a, odnosno njih 73%, a kroz ovo poglavlje biće dat osvrt na 
ona najvažnija i najinteresantnija. 

75,7% ispitanih ISP-ova se izjasnilo da su upoznati sa 
različitim smjernicama u pogledu sigurnosti/bezbjednosti na 
internetu, dok svega 21,6% njih unutar svojih kompanija 
organizuje i sprovodi neki vid kampanje vezano za sigurnost 
djece na internetu.  

57% ISP-ova ima tehničke mogućnosti za filtriranje 
saobraćaja po različitim protokolima, dok samo 14% njih 
posjeduje usluge/pakete koji se odnose na filtriranje 
saobraćaja  koji je nepoželjan za djecu. 

Da bi roditelji u punom kapacitetu mogli da koriste 
mehanizme i tehnička rješenja koje su pružaoci interneta 
implementirali, neophodno je da posjeduju određeni nivo 
digitalne pismenosti. Roditelji prije svega treba da poznaju te 
mjere i njihove mogućnosti, da bi izabrali neku od njih. 

Posebno su korisna tehnička rješenja koje su 
implementirali ISP-ovi u vidu posebnih paketa za djecu sa 
odgovarajućim sigurnosnim mehanizmima kao što su liste za 
blokiranje, filtriranje sadržaje, nadzor upotrebe, vremenska 
ograničenja upotrebe i sl. Pojedini ISP-ovi su otišli i korak 
dalje i razvili sopstveni softver za roditeljsku kontrolu, tj. 
omogućavaju roditeljima da upravljaju pristupom internetu 
svoje djece. 

Rezultati predstavljeni donjim grafikonom prikazuju da je 
razvoj cyber sigurnosti u najvećoj mjeri određen internim 
faktorom, tj. politikom / strategijom kompanije, a zatim 
potražnjom krajnjih korisnika. 

 
Slika 1. Procentualna zastupljenost ISP-ova u odnosu na faktore koji u 

njihovoj kompaniji najviše utiču na razvoj cyber sigurnosti 

 
Slika 2. Procentualna zastupljenost ISP-ova u odnosu na njihovu 

samopercepciju o servisima preko kojih djeca mogu najlakše biti ugrožena 
preko interneta 

Zbog zastupljenosti različitih servisa na internetu i njihove 
dostupnosti svim korisnicima interneta pa i djeci, značajno je 
pitanje o samopercepciji ispitanika, a na bazi njihovog 
iskustva o servisima posredstvom kojih su djeca najviše 
izložena različitim rizicima na internetu. Zbog toga je 
neophodno da se podstiču medijske kampanje za podizanje 
svjesti roditelja za sigurnost djece na internetu, vrši edukacija 
djece i promocija implementiranih tehničkih rješenja koja 
ISP-ovi imaju u svojoj ponudi. 

VI. MEHANIZMI USMJERENI NA ZAŠTITU DJECE U DIGITALNOM 
SVIJETU U BIH 

Utvrđivanje aktuelnog stanja u Bosni i Hercegovini je prvi 
korak ka unapređenju i modernizaciji kako regulatornog 
okvira, tako i mehanizama usmjerenih ka zaštiti djece u 
digitalnom svijetu. Regulatorna agencija za komunikacije je 
preduzela značajne korake u ovom segmentu ali, nažalost, to 
nije završen posao, nedostaje podrška i aktivnosti od strane 
drugih nadležnih institucija u BiH. U prethodnim dijelovima 
ovog rada naglašeno je da je BiH zbog članstva u pojedinim 
međunarodnim organizacijama i generalnog usmjerenja ka 
stabilizaciji i pridruživanju EU, u obavezi da svoj regulatorni 
okvir prilagodi međunarodnim standardima, a prije svega u 
pogledu podizanja nivoa sigurnosti djece na internetu. 

Ono što možemo istaći kao sledeći neophodan korak jeste 
usvajanje novog Zakona o komunikacijama, u potpuno 
revidiranom obliku, jer je važeći Zakon na snazi od 2003. 
godine i uopšte ne aktuelizira pitanja bezbjednosti na 
internetu. 

Regulatorna agencija za komunikacije je, u sklopu svojih 
aktivnosti na ovu temu, učestvovala u izradi sledećih 
strateških dokumenata: 

 Smjernice za strateški okvir cyber sigurnosti u BiH 
(2019), 

 Smjernice za društveno odgovorne informaciono-
komunikacione kompanije u oblasti zaštite djece od 
seksualnog iskorištavanja i zlostavljanja (2019), 

 Medijske navike djece i stavovi roditelja (2020), 

 Medijske navike odraslih u BiH (2021), 

 Smjernice o korištenju medija, informaciono-
komunikacionih tehnologija i vremenu koje djeca 
provode pred ekranom (2021), 

 Izrada web stranice „medijskapismenost.ba“. 
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Jedan od glavnih mehanizama treba da bude usmjeren na 
medijsku edukaciju i opismenjavanje građana BiH, a naročito 
djece. Djeca koja posjeduju viši nivo medijske pismenosti će 
se bezbjednije ponašati u digitalnom svijetu i manje će biti 
izložena rizicima. 

Drugi vid mehanizama jeste obuka nastavnika i profesora 
u osnovnim i srednjim školama u oblasti medijske pismenosti, 
a zatim jačanje kapaciteta škola u smislu uvođenja redovnog 
rada sa učenicima u oblasti medijske i informacione 
pismenosti kroz uvođenje novih, tematskih predmeta kao što 
je, na primjer, „Digitalni svijet“, naročito za učenike nižih 
razreda. 

U Bosni i Hercegovini je 2018. godine osnovan i Centar 
za sigurni internet, kao jedan od najznačajnijih projekata u 
ovoj oblasti. Primarno je namijenjen za sprečavanje 
seksualnog iskorištavanja i zlostavljanja djece u digitalnom 
okruženju, a uključuje: 

 Informativni centar, 

 SOS liniju za podršku putem besplatne telefonske 
linije za pružanje informacija, 

 SOS liniju za anonimnu prijavu nelegalnih i 
neprimjerenih online sadržaja. 

U BiH funkcioniše i Plavi telefon, besplatna savjetodavna 
linija namijenjena djeci koja osjećaju da ih neko iz njihove 
okoline na bilo koji način zlostavlja ili zanemaruje ili za nekog 
ko je uočio zlostavljano/zanemareno dijete. 

VII. ZAKLJUČAK 
Digitalni pristup je nešto što postaje svakodnevnica za 

djecu svih uzrasta, koja im omogućava da imaju koristi od 
pristupa informacijama i znanju, da doprinose svojoj zajednici 
i imaju određeni društveni angažman od najranijeg uzrasta. 
Međutim, djeca se suočavaju i sa nizom prepreka, izazova i 
opasnosti tokom pristupanja internetu. Zlostavljanje i 
eksploatacija djece i dalje su prisutni, i to ne samo u realnom, 
fizičkom životu, već i na digitalnim platformama i društvenim 
medijima. Osim nabrojanog, pred djecom se nalaze i novi 
rizici, kao što je internetsko nasilje, te izloženost 
pornografskim ili stranicama za kockanje. 

Iako današnja djeca odrastaju u digitalnom svijetu, to ne 
znači da im nije potrebna pomoć, smjernice i edukacija da 
razumiju svoju ranjivost i rizike, a da što bolje iskoriste 
mogućnosti interneta. Sva dosadašnja istraživanja pokazuju 
da je ključ u edukaciji, te da je potrebno djecu postaviti u 
središte digitalne politike. 

Edukacija ne treba biti usmjerena samo na djecu, već 
prethodno na odrasle, roditelje i prosvetne radnike, jer je 
njihova uloga ključna u pružanju podrške djeci i prevenciji 
njihovog rizičnog ponašanja na internetu. Javne kampanje na 
temu zaštite djece na internetu, po ugledu na susjedne države, 
te redovno ažuriranje informacija u skladu sa najnovijim 
trendovima na internetu je ono što Bosni i Hercegovini 
nedostaje. 

Jasno je da je posao zaštite djece zadatak za društvo u 
cjelini, gdje je svačija uloga bitna, a najvažnija je saradnja svih 
zainteresovanih strana ka postizanju zajedničkog cilja – 
osiguravanje sprječavanja štete, a to su posledice na fizički, 
mentalni i moralni razvoj djece. 
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Child protection in the digital word 
Tijana Milovanović 

 
ABSTRACT 
The tendency of the increase in the number of Internet users is noticable, 
both globally and at the level of Bosnia and Herzegovina. In today's 
information society, it is mainly viewed from the perspective of the 
advantages brought by modern technologies and their inclusion in everyday 
life. However, in the 21st century, the scientific and professional public is 
increasingly focused on the negative tendencies of technological 
development, pointing to issues of security, misuse, violation of privacy and 
the like. Inadequate use of modern technologies, which for the most part is 
conditioned by the lack of appropriate competencies of their users, has 
significantly endangered the lives of citizens in the digital environment. In 
this sense, the most sensitive population are children, who grow up with 
digital technologies and actively use them without prior education about their 
potential, which, in addition to a number of opportunities and advantages, 
also bring with them numerous dangers. Protecting children on the Internet 
is one of the imperatives of modern society.
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Apstrakt - Na Elektrotehničkom fakultetu Univerziteta u 
Beogradu, pre nekoliko godina je na predmetima 

Programiranje 1 i Programiranje 2 uvedena nastava na 

računaru, kao deo sveobuhvatnije reforme navedenih 

predmeta. Pored toga što studenti sada vežbe slušaju u 
računarskim učionicama, promena je dovela do toga da se 
polaganje predispitnih i ispitnih obaveza sada izvodi na 

računaru. Na odseku za Softversko inženjerstvo, studenti sada 
i teorijski i praktični deo ispita polažu kroz odgovarajuće 
testove na platformi za elektronsko učenje. Iako je način 
izvođenja ispita promenjen pre nekoliko godina, sama 
priprema ispita se i dalje radi na isti način kao i kada se ispit 
polagao putem papirnog testa. Kako je nakon pripreme pitanja 

neophodno ista uneti na platformu za elektronsko učenje i 
kako je ovaj proces podložan greškama, ovaj rad nastoji da da 
predlog softverskog rešenja za automatizaciju ovog procesa. 

Ključne reči – priprema ispita, softverski alat, automatizacija, 

platforma za elektronsko učenje Moodle. 

I. UVOD 

Na svim studijskim programima na Elektrotehničkom 
fakultetu Univerziteta u Beogradu (UB-ETF), studenti na 

prvoj godini polažu obavezne predmete Programiranje 1 
(P1) i Programiranje 2 (P2) [1]. Na predmetima se uče 
osnove proceduralnog programiranja, ali i korišćenje i 
implementacija struktura podataka kroz programske jezike 

Python i C. Pored toga, na predmetima se izučavaju osnove 
računarstva kao što su način predstavljanja celih i realnih 
brojeva na računarima, razumevanje sintaksnih notacija, 
analiza složenosti algoritama i rad sa asemblerskim jezikom. 

Polaganje ispita podeljeno je na teorijski i praktični deo. 
Na praktičnom delu ispita studenti pišu programski kod koji 
treba da reši zadati problem na programskom jeziku Python 

(P1) ili C (P2). Sa druge strane, teorijski deo ispita obuhvata 

sve oblasti koje se rade na predmetima. Kako bi se napravio 

uniformni način polaganja koji pokriva raznolike oblasti 
koje se izučavaju na predmetima, ovaj deo ispita se polaže 
kroz test koji sadrži pitanja sa ponuđenim odgovorima. 

Na studijskom programu Softversko inženjerstvo (odsek 

SI) studenti i praktičan i teorijski deo ispita polažu na 
računarima, dok na studijskom programu Elektrotehnika i 

računarstvo (odsek ER), zbog ograničenih kapaciteta 
računarskih laboratorija, studenti teorijski deo ispita polažu 
kroz papirni test. Izrada teorijskog i praktičnog dela ispita na 
odseku za SI odvija se kroz odgovarajuće testove na 
platformi za elektronsko učenje, Moodle [2]. Ovaj način 
polaganja ispita važi i za kolokvijume, odnosno predispitne 
obaveze koje studenti polažu. Takođe, na odseku ER se 

praktičan rad odvija kroz predispitne obaveze za koje se 
takođe koristi Moodle platforma. 

Iako sada, veliki broj studenata teorijski deo ispita 

polaže na računarima, sama priprema ispita se i dalje 
obavlja na isti način kao i kada se ispit polagao na papiru. 

Postoji više razloga za ovakvu praksu. Prvi razlog je 
jednostavnija komunikacija među nastavnim osobljem koja 
se najčešće sprovodi slanjem dokumenata elektronskom 
poštom. Drugi razlog je potreba da se održava jedinstveni 
dokument u okviru koga se predlažu ispitna pitanja, jer se 
često ista ili slična ispitna pitanja daju i na odseku SI i na 

odseku ER, iako u različitoj formi: elektronskoj za odsek SI 
i papirnoj za odsek ER. 

Kompletna priprema ispita se radi u okviru tekstualnog 

dokumenta [3], a onda se finalne verzije pitanja ručno unose 
na platformu za elektronsko učenje. Razlog da proces 
pripreme ostane neizmenjen, pored navike predmetnih 

nastavnika i proverenog postupka rada, može se dodatno 

naći u činjenicama da: 1) jedan deo studenata ispit i dalje 
polaže putem papirnog testa i 2) sama platforma za 
elektronsko učenje nema dobru podršku za rad sa verzijama.  

Problem koji proizilazi iz činjenice da se ispitna pitanja 
najpre spreme u okviru dokumenta, a onda kasnije dodaju na 

platformu za elektronsko učenje se pre svega ogleda u tome 
što je taj proces podložan greškama. Sam proces unosa 
pitanja na Moodle platformu je sa jedne strane vremenski 
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zahtevan i iziskuje veliku koncentraciju osobe koja pitanja 

unosi, a sa druge strane jako repetitivan što uzrokuje da 
osoba ostane bez koncentracije i tako napravi grešku. 
Potencijalna greška u unosu dovodi do toga da studenti rade 
neispravno pitanje što kasnije uzrokuje veliki broj problema. 

Kako bi se rešio problem unošenja pitanja na platformu 
za elektronsko učenje nakon što su ona pripremljena u 
tekstualnom dokumentu, i smanjila šansa da u tom procesu 
dođe do greške, ovaj rad nastoji da predloži softversko 

rešenje za automatizaciju ovog procesa. Pored toga što bi 
automatizacija unosa smanjila šansu da dođe do greške na 
samom ispitu, ona bi takođe smanjila opterećenje 
predmetnih nastavnika i saradnika na predmetima P1 i P2 u 

ispitnim rokovima, što predstavlja dodatnu beneficiju. 
Sam rad je podeljen u više poglavlja. Drugo poglavlje 

ovog daje pregled velikog skupa alata koji predmetni 

profesori već koriste za efikasnu pripremu i sprovođenje 
ispita. Treće poglavlje daje detaljan opis problema koji se 

rešava, dok narednog poglavlje prikazuje rešenje samog 
problema. Poslednje, zaključno poglavlje rada komentariše 
napravljeni softver, daje njegovu evaluaciju kao i buduće 
pravce unapređenja. 

II. ALATI ZA IZVOĚENJE NASTAVE NA PREDMETIMA IZ 

OBLASTI PROGRAMIRANJA NA UB-ETF 

Zbog velikog broja studenata koji polažu predmete P1 i 
P2 na UB-ETF [4], tokom godina je razvijen veliki broj 

alata sa ciljem da se predmetnim nastavnicima olakša 
priprema i izvođenje ispita na ovim predmetima. Razvoj 

ovih alata započet je još 1993. godine [5] i nikada nije 

prekinut. 

Tokom godina, razvijen je veliki broj alata koji pomažu u 
pripremi ispita [6], ocenjivanju teorijskih pitalica [7], 

ocenjivanju programskog koda [8], analizi rezultata ispita 

[9], kao i detekciji plagijarizma [10]. Pored inicijalnog 

razvoja ovih alata, nakon što se isti koriste u praksi, postoji i 
tendencija za unapređenjem postojećih alata što se pogotovu 
može videti kod alata za pripremu [3] i izvođenje ispita 
[11][12]. Na slici 1 prikazan je primer korišćenja alata za 
automatizovano pregledanje papirnih testova. Dodatno, 

kako se alati pokažu korisnim u praksi tako se širi i domen 
primene samih alata što se posebno uočljivo kod ocenjivanja 
programskog koda [13][14], a aktivno se prati i pojava 

novih alata i testira mogućnost za njihovo korišćenje u 

nastavi [15][16]. 

 
Slika 1. Primer rada alata za automatizovano ocenjivanje papirnih ispita 

Centralno mesto u izvođenu nastave i ispitivanju na 
kursevima iz oblasti programiranja, ali i mnogim drugim 

kursevima na UB-ETF zauzima Moodle platforma za 

elektronsko učenje [17]. Na platformi su dostupni materijali 

za predavanja i vežbe, ali i mnoštvo interaktivnih primera i 
testova znanja. Posebno mesto zauzimaju interaktivni 

testovi koji omogućavaju rešavanje programskih problema, 
odnosno testiranje i evaluaciju programskog koda. Takva 

pitanje se zadaju i evaluiraju korišćenjem odgovarajućeg 
CodeRunner dodatka, a posebne Python skripte se koriste za 

prilagođavanje ispitivanja nastavnom procesu na UB-ETF. 

Kako je problem pripreme ispitnih pitanja na platformi za 

elektronsko učenje relativno nov, trenutno ne postoji alat za 
rešavanje istog. Međutim, shodno velikom prethodnom 
iskustvu predmetnih nastavnika u korišćenju alata za 
pripremu i izvođenja ispita, ovaj rad nastoji da predloži novi 
alat, koji će rešiti sve opisane probleme, ali koji će takođe i 
biti fleksibilan sa održavanje i unapređivanje u godinama 
koje slede. 

 

 
Slika 2. Struktura zadavanja teorijskih pitanja 
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III. POSTAVKA PROBLEMA 

U ovom poglavlju detaljno je predstavljen sam 

problem koji se rešava i to kroz opis ulazne datoteke koja se 
zadaje alatu i kroz opcije Moodle platforme za elektronsko 

učenje za dodavanje novih pitanja. U narednom poglavlju je 
predstavljen rad samog alata, koji povezuje ove dve stvari i 

na osnovu ulazne datoteke omogućava automatizovano 
dodavanje pitanja na platformu Moodle. 

Teorijski deo ispita na predmetima P1 i P2 sastoji se iz 

većeg broja pitanja sa ponuđenim odgovorima, a zbog 
velikog broja oblasti koje se izučavaju na predmetima, 
struktura pitanja može malo da varira od pitanja do pitanja. 
Ono što je zajedničko za sve vrste pitanja je da se sastoje iz 
teksta pitanja i tri ponuđena odgovora, a pored toga neka 
pitanja sadrže i neke dodatne infromacije. 

Osnovna struktura čuvanja ovih pitanja prikazana je na 
slici 2, a razlog za korišćenje baš ovakve strukture proizilazi 
iz implementacije alata za pripremu izvođenja ispita putem 
papirnog testa [3]. Kao što se može videti, sva pitanja se 
čuvaju u okviru tabele koja u zasebnim redovima čuva 
informacije o različitim delovima pitanja. Treba naznačiti da 
ova slika ilustruje detaljnu strukturu koja se čuva u samom 
dokumentu, dok je prikaz koji imaju nastavnici i studenti 

pojednostavljen. 

Kao što je naznačeno na slici 2, drugi red je opcioni i 

koristi se kada je studentima potrebno dati programski kod 

ili neke dodatne informacije koje analiziraju. Postoje dve 

osnovne varijante zadavanja tačnih odgovora, gde se u prvoj 
odgovori zadaju u tri kolone jednom redu, dok se u drugoj 

odgovori nalaze u tri zasebna reda. Varijanta koja se koristi 

na konkretnom pitanju pre svega zavisi od dužine odgovora 
u samom pitanju. Iako je u nekim pitanjima sam odgovor 

potrebno zapisati u više redova u okviru jedne ćelije, ovo se 
smatra jednim redom na nivou analize strukture pitanja. 

Drugi deo postavke problema predstavlja opis rada 

Moodle platforme, odnosno njena mogućnost za simultano 

dodavanje većeg broja pitanja. Platforma definiše strukturu 
na osnovu koje se mogu zadati pitanja, ponuđeni odgovori, 
ali i bodovanje i ostale dodatne informacije koje čine jedno 
pitanje. 

Sama Moodle platforma podržava veći broj formata za 
uvoz i izvoz pitanja. Među mogućim formatima nalaze i 
neki standardni formati, koji se mogu koristiti i u drugim 

softverskim sistemima za elektronsko učenje, kao što su 
formati Blackboard, Aiken, Examview, Gift, WebCT i sl. 

Međutim, za precizno dodavanje pitanja sa svim dodatnim 

informacijama neophodno je koristiti Moodle XML format 

za zadavanje pitanja [18].  

Na slici 3 prikazana je pojednostavljena XML struktura 

koja se koristi prilikom grupnog dodavanja pitanja na 

Moodle platformu. Na samoj slici vidi se primer dodavanja 

jednog pitanja sa tri ponuđena odgovora. Kako bi struktura 
mogla da se prikaže u okviru ovog rada, neki manje bitni 
delovi su uklonjeni iz strukture, ali su sve glavne 

informacije opisane u nastavku ovog poglavlja. 

Postoje tri osnovna elementa iz kojih se sastoji ova XML 

struktura, a koji su od interesa za pisanje ovog rada. Prvi 

element predstavlja koren hijerarhije kompletnog unosa i 

zadaje se kroz odgovarajući quiz tag. Ovaj element služi da 

opiše okruženje u okviru koga se dodaju sva pitanja. Unutar 
ovog taga, pored drugih stvari, nalazi se jedan question tag 

tipa multichoice. Za svako pitanje koje se dodaje na 

platformu koristi se jedan ovakav tag sa svim informacijama 

koje se nalaze unutar njega. Jedna od tih informacija je 

answer tag i ovo je treći element koji je od značaja jer se 
dodaje za svaki ponuđeni odgovor u okviru pitanja.  
<?xml version="1.0" encoding="UTF-8"?> 

<quiz> 

  <question type="category"> 

    <category> 

    <text>$course$/PUTANJA_DO_PITANJA</text> 

    </category> 

  </question> 

  <question type="multichoice"> 

    <questiontext format="html"> 

      <text><![CDATA[TEKST_PITANJA]]></text> 

    </questiontext> 

    <correctfeedback format="html"> 

      <text>Vaš odgovor je tačan.</text> 
    </correctfeedback> 

    <partiallycorrectfeedback format="html"> 

      <text>Vaš odgovor je delimično tačan.</text> 
    </partiallycorrectfeedback> 

    <incorrectfeedback format="html"> 

      <text>Vaš odgovor je netačan.</text> 
    </incorrectfeedback> 

    <answer fraction="0" format="html"> 

      <text><![CDATA[<p>Не знам</p>]]></text> 
    </answer> 

    <answer fraction="100" format="html"> 

      <text><![CDATA[TAČAN_ODGOVOR]]></text> 
    </answer> 

    <answer fraction="-25" format="html"> 

     <text><![CDATA[NETAČAN_ODGOVOR]]></text> 
    </answer> 

    </question> 

</quiz> 
Slika 3. Moodle XML struktura pitanja 

Koreni element je najjednostavniji od svih, a sama XML 

struktura se sastoji iz taga koji govori na koji način se 
čuvaju simboli koji se koristi u ostatku datoteke, nakon čega 
sledi kviz okruženje koje se sastoji iz niza pitanja. Prvi tag u 

okruženju služi za zadavanje mesta na kom će se čuvati 
sama pitanja u okviru Moodle kursa i zadaje se u okviru 

jednog question taga tipa category. Praksa na predmetu je da 

se pitanja čuvaju u okviru precizno definisane hijerarhije 
koja najpre precizira školsku godinu, zatim rok ili 
predispitnu obavezu za koju se pitanja dodaju, a na kraju i 

da li su pitanja deo teorijskog ili praktičnog dela ispita. 
Element pitanja predstavlja najkompleksniju strukturu u 

Moodle XML formatu. Struktura ovog elementa značajno je 
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pojednostavljena na slici 3, a pored delova koji su prikazani 

strukturu čine razne meta informacije pitanja. One između 
ostalog govore način numerisanja odgovora u okviru pitanja, 
da li odgovore treba označiti kao uzajamno isključive (radio 

button) ili ne (checkbox), kao i da li odgovore u okviru 

pitanja treba nasumično izmešati. Na predmetima P1 i P2 
koriste se uzajamno isključivi odgovori u nasumičnom 
poretku sa numeracijom sa tri početna slova abecede (abc). 

 Na slici 3, prikazani su najznačajniji delovi elementa 
pitanja i oni se sastoje iz teksta samog pitanja, povratnih 

informacija koje student dobija i ponuđenih odgovora na 
dato pitanje. Tekst pitanja ovde sadržati sve informacije 
koje čine pitanje, a to podrazumeva i programski kod i 
eventualne dodatne informacije koje studenti dobijaju. Tekst 

pitanja je dat unutar CDATA oznake što Moodle platformi 

naglašava da je tekst da koristeći HTML strukturu koju treba 

prikazati. 

Element jednog odgovora sastoji se iz teksta odgovora i 

procentualnog broj poena (pozitivnom ili negativnom) koji 

se dobija ukoliko se dati odgovor izabere. Sam tekst 

odgovora zadaje se u vidu HTML strukture, kao i tekst 

pitanja. Na predmetima P1 i P2, studenti mogu da izaberu 

jedan od šest ponuđenih odgovora. Tri odgovora nude 
mogućnost da se označi kao tačan odgovor jedan od 
ponuđenih, a studenti dodatno mogu da naznače da je više 
odgovora tačno, da ni jedan odgovor nije tačan ili da izaberu 
da ne odgovaraju na dato pitanje. 

IV. IMPLEMENTACIJA REŠENJA 

U okviru ovog poglavlja prikazan je način 
implementacije sistema za automatizovano generisanje 

datoteke koja može biti uvezena na Moodle platformu. 

Datoteka se generiše na osnovu zadatog dokumenta sa 
pitanjima u vidu strukture koja je opisana u poglavlju 3, dok 

se sama izlazna datoteka nalazi u Moodle XML formatu 

opisanom u istom poglavlju.  

Samo rešenje implementirano je korišćenjem 
programskog jezika Python i njegovih biblioteka python-

docx [19] i ElementTree [20]. Python-docx biblioteka se 

primarno koristi za kreiranje i modifikaciju Microsoft Word 

dokumenata, ali je ovde izabrana zbog svojih mogućnosti da 
efikasno pronađe i parsira sve tabele koje se nalaze u 
priloženom dokumentu. Sa druge strane, biblioteka 

ElementTree omogućava kreiranje i manipulaciju nad XML 

datotekama i primarno je korišćena za generisanje same 
izlazne datoteke. 

Implementacija se pre svega sastoji iz parsiranja pitanja i 

izvlačenja konkretnih informacija iz zadatog dokumenta i 
formiranja odgovarajuće XML strukture koja se kasnije 

dodaje na Moodle platformu. U nastavku ovog poglavlja 

opisan je proces konstrukcije nove datoteke i naznačene 
neke karakteristične situacije koje se tom prilikom dešavaju. 

Kao što je već naznačeno, precizno je definisan način na 
koji se konstruiše lokacija na kojoj će se čuvati sva pitanja u 
okviru banke pitanja na samom Moodle kursu predmeta. 

Dodatno, na predmetima P1 i P2 na UB-ETF postoji 

dugogodišnja praksa preciznog imenovanja tekstualnog 
dokumenta sa pitanjima prilikom pripreme ispitnih rokova. 

Koristeći ove dve stvari, program najpre automatski 

konstruiše lokaciju na kojoj će se pitanja čuvati na osnovu 
imena zadatog dokumenta. 

Iz zadatog dokumenta je najpre potrebno dobiti sve 

tabele sa pitanjima, a zatim iz njih izvući informacije o 
tekstu pitanja, ponuđenim odgovorima, tačnom odgovoru, 
kao i eventualnim dodatnim informacijama. Kako biblioteka 

python-docx ima dobru podršku za rad sa tabelama, a sama 
struktura je precizno definisana, ove podatke nije teško 
dobiti. Na osnovnu njih konstruiše se XML struktura slična 
onoj prikazanoj na slici 3.  

Implementacione probleme prilikom konstrukcije samog 

XML dokumenta pravile su situacijama u kojima je potrebno 

koristiti HTML strukturu, koja mora biti okružena 
odgovarajućim CDATA segmentom. Naime, problem 

proističe iz činjenice da je za prikaz specijalnih karaktera 
potrebno koristi HTML entitete, koje biblioteka ElementTree 

automatski koristi. Do problema dolazi što se pored samog 
HTML sadržaja, dodatno deo <![CDATA konvertuje u 

&lt;![CDATA. Slična situacija dešava se i kod oznaka 
kraj HTML dela. Kako bi se ovaj problem zaobišao, 
prilikom konstrukcije XML strukture koristi se privremeni 

tekst za početak i kraj HTML dela, koji se tek prilikom 

formiranja finalnog dokumenta zameni odgovarajućim 
CDATA alternativama. 

Poslednja karakteristična stvar koja se dešava prilikom 
konstrukcije je da se tekst pitanja dodaje u okviru 

odgovarajućeg p taga, dok se programski kod ili eventualne 

dodatne informacije dodaju u okviru pre taga. Na ovaj način 
čuva se tačno formatiranje koje je korišćeno u programskom 
kodu, uključujući blanko znake, što je posebno od značaja 
kada se pitanja dodaju za programski jezik Python. Na isti 

način se dodaju i tačni odgovori. 

V. PRIMER UPOTREBE 

Ovo poglavlje prikazuje upotrebu implementiranog 

softverskog rešenja. Alat je testiran i uspešno korišćen u 
više ispitnih rokova, a u okviru ovog poglavlja prikazano je 
korišćenje alata na ispitnom obrascu koji sadrži jedno 
teorijsko i jedno pitanje sa programskim kodom. 

 
Slika 4. Primer ispitnog word dokumenta sa 2 pitanja 

Na slici 4 dat je izgled dokumenta sa dva ispitna pitanja 

koji alat treba da obradi. Prvo pitanje pored teksta samog 
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pitanja sadrži i programski kod koji je potrebno protumačiti. 
Ponuđeni odgovori u ovom pitanju su dati u jednom redu 
podeljenom u tri kolone. Drugo pitanje sadrži samo tekst 
pitanja i ponuđene odgovore zadate u tri zasebna reda. U 
oba pitanja kao tačan označen je odgovor pod a i to 
dodatnom otvorenom zagradom koja se nalazi ispred teksta 

samog odgovora. 

Prilikom pokretanja alata potrebno je zadati samo ime 

datoteke koju je potrebno obraditi, što je u ilustrovanom 

primeru sip2_sep_2223.docx. Sam alat u zadatoj 

datoteci pronađe sva pitanja, dodatne informacije, ponuđene 
odgovore, tačne odgovore i sl. Na osnovu ove datoteke 

napravljena je izlazna datoteka sip2_sep_2223.xml, a 

njena struktura je prikazana na slici 5. Bitno je naglasiti da 

je promenjeno formatiranje samog dokumenta, kao i da su 

izbačeni manje važni delovi same xml strukture i generički 
elementi koji su već prikazani na slici 3, kako bi sadržaj ove 
datoteke mogao da se prikaže u okviru ovog rada. 
<question type="category"><category> 

  <text>$course$/SI/2022//2023/sep/pitalice</text> 

</category></question> 

<question type="multichoice"> 

  <text><![CDATA[<p>Шта  исписује следећи програм 
на програмском језику C, ако се редом уносе 
вредности 5 7 8 6 2?</p><pre>#include 
&lt;stdio.h&gt; 

#include &lt;stdlib.h&gt; 

void f ( int **p ){ 

    if ( !(*p) ) 

        *p = malloc(sizeof(int)); 

    scanf("%d",*p); 

} 

void main ( ) { 

    int *p[2] = {0}, i = 0, j; 

    for ( j = 0; j &lt; 5; j++ ) { 

        f(p + i); 

        i = ( *p[i] + 1 ) % 2; 

    } 

    printf ( "%d %d", p[0][0], p[1][0] ); 

    free ( p[0] ); free ( p[1] ); 

}</pre>]]></text> 

<answer fraction="0" format="html"> 

  <text><![CDATA[<p>Не знам</p>]]></text> 
</answer><answer fraction="100" format="html"> 

  <text><![CDATA[<p>8 2</p>]]></text> 

</answer><answer fraction="-25" format="html"> 

  <text><![CDATA[<p>2 5</p>]]></text> 

</answer><answer fraction="-25" format="html"> 

  <text><![CDATA[<p>9 4</p>]]></text> 

</answer><answer fraction="-25" format="html"> 

  <text><![CDATA[<p>Ниједан од понуђених 
одговора</p>]]></text> 

</answer><answer fraction="-25" format="html"> 

  <text><![CDATA[<p>Више одговора</p>]]></text> 
</answer></question> 

<question type="multichoice"> 

  <name><text>p1</text></name> 

  <text><![CDATA[<p>Која од следећих тврђења су 
тачна за програмски језик C?</p>]]></text> 
<answer fraction="0" format="html"> 

  <text><![CDATA[<p>Не знам</p>]]></text> 
</answer><answer fraction="100" format="html"> 

  <text><![CDATA[<p>Позив malloc(10) алоцира 
меморију довољну за смештање 10 
карактера.</p>]]></text> 
</answer><answer fraction="-25" format="html"> 

  <text><![CDATA[<p>Ако је p показивач, p[i] има 
исто значење као и *(*p+i).</p>]]></text> 
</answer><answer fraction="-25" format="html"> 

  <text><![CDATA[<p>Аргументима макропроцедура 
морају бити наведени типови.</p>]]></text> 
</answer><answer fraction="-25" format="html"> 

  <text><![CDATA[<p>Ниједан од понуђених 
одговора</p>]]></text> 
</answer><answer fraction="-25" format="html"> 

    <text><![CDATA[<p>Више одговора</p>]]></text> 
</answer></question> 

Slika 5. Primer generisanog xml dokumenta sa 2 pitanja 

Može se videti da je alat ispravno prepoznao da prvo 
pitanje sadrži programski kod, kao i da je programski kod 
zadat u 2 kolone. Programski kod je objedinjen bez dodatnih 

blanko znakova (što je posebno bitno u programskom jeziku 
Python) i pridodat tekstu pitanja, ali u okviru odgovarajuće 
html strukture koja čuva stil formatiranja programskog koda. 

Na osnovu priloženog programskog koda može se 
zaključiti i da je alat ispravno prepoznao različite formate 
zadavanja ponuđenih odgovora, kao i da je na osnovu imena 
datoteke ispravno konstruisana kategorija u okviru koje je 

potrebno dodati pitanja na platformu za elektronsko učenje. 
Pored toga, dodate su i opcije da je više odgovora tačno, da 
ni jedan odgovor nije tačan, kao i mogućnost da student 
izabere da ne odgovara na zadato pitanje. 

VI. ZAKLJUČAK 

Na UB-ETF na predmetima P1 i P2 postoji dugogodišnja 
praksa da se korišćenjem gotovih alata olakša sprovođenje 
ispitnih rokova. U poslednjih 5 godina, sprovodi se migracija 
polaganja ispita sa papirnih testova na računare što zahteva 
prilagođavanje alata koji pomažu u pripremi i pregledanju 
ispita. 

U radu je opisan postupak automatizacije procesa 
dodavanja pitanja na platformu za elektronsko učenje, nakon 
što su ona pripremljena u odgovarajućem dokumentu. Opisan 
je način na koji je automatizacija odrađena, kao i razlog zbog 
kog su donete neke odluke prilikom same implementacije 
alata.  
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Alat je uspešno testiran u više ispitnih rokova. 
Automatizacija pre svega smanjuje šansu da dođe do ljudske 
greške prilikom unošenja pitanja, ali takođe i povećava 
efikasnost pripreme samih ispitnih rokova i tako smanjuje 
opterećenje predmetnih nastavnika. 

Kako je ovo tek prva verzija alata, fokus je bio na tome 
da se što jednostavnije dođe do rešenja koje će moći da se 
koristi u ispitnim rokovima, a dalji pravci istraživanja će se 
pre svega fokusirati na nadogradnji ovog rešenja. Jedna od 
stvari koje je potrebno unaprediti je dodavanje mogućnosti 
da se prilikom konverzije pitanja iz Microsoft Word 
dokumenta u Moodle XML format sačuvaju korišćeni stilovi 
kao što su podebljano, iskošeno, superskript i sabskript [21]. 
Takođe, dalji razvoj alata bi trebalo usmeriti ka mogućnosti 
automatizacije unošenja programskih zadataka u okviru 
CodeRunner pitanja na Moodle platformi. 
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Automation of the process of adding question  
to the Moodle e-learning platform  

on the Programming 1 and Programming 2 courses 

 

ABSTRACT 

A few years ago, at the School of Electrical Engineering of the University 
of Belgrade, the use of computers was introduced for lectures and 
evaluation in the courses Programming 1 and Programming 2, as part of a 
more comprehensive reform of the aforementioned courses. In addition to 
the fact that students now listen to the exercises in computer classrooms, 
the change has led to the fact that the colloquium and exam assessment are 
now performed on the computer. In the Department of Software 
Engineering, students now take both the theoretical and practical part of the 
exam through appropriate tests on the e-learning platform. Although the 
method of conducting the exam was changed a few years ago, the 
preparation of the exam itself is still done in the same way as when the 
exam was taken through a paper test. Since after preparing the questions, it 
is necessary to enter them on the e-learning platform and since this process 
is prone to errors, this paper tries to propose a software solution for the 
automation of this process. 
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PRIMENA DIGITALNOG ONBORDINGA I VIDEO IDENTIFIKACIJE U 

TELEKOMU SRBIJA 

 

USE OF DIGITAL ONBOARDING AND VIDEO IDENTIFICATION IN TELECOM 

SERBIA 

 
Jelena Mitić, Marina Jerinić 

Telekom Srbija 
 

Sadržaj – U radu je prikazano unapređenje poslovnih 
procesa uvođenjem sistema digitalnog onbordinga i video 
identifikacije kompanije Blinking.id u sistemu Telekoma 

Srbija za postojeće i nove korisnike. Sistem koji je naveden 
se koristi za postupak potvrde identiteta fizičkog lica na 
dalјinu korišćenjem sredstava elektronske komunikacije, 
čime se obezbeđuje kraće vreme provedeno u postupku 
identifikacije, automatizacija prikupljanja podataka o 

korisniku u mašinski čitljivom obliku, smanjenje broja 
koraka od strane korisnika, visoka pouzdanost u proveri 

korisnika i ličnih dokumenata, prikupljanje dokumenta u 
visokom kvalitetu i rezoluciji. Na ovaj način korisnicima je 
omogućeno kompletno digitalno iskustvo, bez potrebe 
fizičkog odlaska u poslovnicu. Poslovni slučajevi gde je 

ovaj sistem primenjen su: deblokada Moj mts naloga, 

ažuriranja korisničkih podataka i registracija pripejd 
brojeva. Navedeni procesi su omogućeni za rezidencijalne 
korisnike. Dodatno, razmatra se primena sistema i u 

drugim poslovnim procesima.  

business users. 

 
Abstract - The paper shows the improvement of business 

processes by introducing a digital onboarding system and 

video identification of the company Blinking.id in the 

Telekom Srbija system for existing and new users. The 

system mentioned is used for the procedure of confirming 

the identity of a natural person at a distance using means 

of electronic communication, which ensures a shorter time 

spent in the identification procedure, automation of the 

collection of data about the user in a machine-readable 

form, reduction of the number of steps by the user, high 

reliability in the verification users and personal documents, 

document collection in high quality and resolution. In this 

way, users are provided with a complete digital experience, 

without the need to physically go to a branch. Business 

cases where this system is applied are: unlocking My mts 

account, updating user data and registering prepaid 

numbers. The mentioned processes are enabled for 

residential users. Additionally, the introduction is being 

considered for some other business cases, both for 

residential users and for business users 

1. UVOD 

 
U današnjem digitalnom svetu koji se brzo razvija, 
pružanje izuzetnog korisničkog iskustva više nije 
opciono. To je neophodno za poslovni uspeh. Kako 
tehnologija nastavlja da menja način na koji živimo i 
radimo, tako su se i očekivanja korisnika razvila i 
promenila. Da bi napredovala u digitalnom dobu, 
preduzeća moraju da usvoje strategije koje daju prioritet 
korisničkom iskustvu. 
Globalna pandemija je zadržala korisnike kod kuće i u 
tom periodu se beleži porast digitalnih interakcija, što se 

nametnulo da preduzeća ubrzano menjaju načine 
poslovanja i više se orijentišu na digitalne kanale. Mnogu 
korisnici sada žive svoje živote na mreži ili veći deo 
njihovih života se odvija na mreži. U skladu sa tom 
činjenicom korisnici postaju proaktivniji i spremniji da 
sami reše probleme, aktiviraju servise, prijave se za usluge 
koje su im od interesa. 
 
U Telekomu Srbija se kontinuirano radi na poboljšanju 
korisničkog iskustva na digitalnim kanalima u cilju 
samostalnih izvršavanja procesa i povećanju korisničkog 
zadovoljstva. Uvođenje digitalnog onbordinga i video 
identifikacije je samo jedan u nizu poslovnih rešenja da se 
korisnicima omogući kompletno digitalno iskustvo bez 
potrebe odlaska u poslovnicu i čekanja u redovima. 

 

2. POSTUPAK DIGITALNOG ONBORDINGA I 

VIDEO IDENTIFIKACIJE 
 
A. Digitalni onbording 
Sam sistem digitalnog onbordinga se sastoji od sledećih 
modula: 
a) Modul za prikupljanje dokumenata u visokoj 

rezoluciji 
 

Modul omogućava prikupljanje ličnih dokumenata  
korisnika, poput lične karte (prednje i zadnje strane) i 
pasoša za državljane Republike Srbije, kao i obrada  
inostranih dokumenata u slučaju stranih državljana.  
Trenutno je u sistemu Telekoma Srbija omogućeno 
prikupljanje dokumenta za građane Republike Srbije, ali se 
razmatra i uvođenje prikupljanja inostranih dokumenata za 
pojedine poslovne slučajeve. 
 

 
Slika 1. Uhvaćena fotografija prednje strane lične karte 
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b) Modul za prikupljanje podataka o korisniku 
mašinski čitljivom obliku 

 

 
Slika 2. Izgled stranice za prikupljanje podataka sa 
lične karte 

 
Modul omogućuje automatsko očitavanje podataka sa 
ličnog dokumenta korisnika primenom tehnologije OCR 
(Optical Character Recognition). Modul omogućuje rad sa 
podacima na ličnom dokumentu u oba službena pisma u 
Republici Srbiji. 
 

c) Modul za utvrđivanje autentičnosti ličnog 
dokumenta 
 
Modul omogućuje automatizovanu proveru da li se na 
ličnim dokumentima nalaze potrebni elementi kao i 
proveru da li prikupljena prednja i zadnja strana lične 
karte pripadaju istom dokumentu. 

 
Slika 3. Obrađivanje potrebnih elemenata na dokumentu 
 

 
Slika 4. Sve potrebne provere nad dokumentom izvršene 
 
d)  Modul za ekstrakciju vektora lica sa dokumenta 
 
Modul omogućuje automatizovano pronalaženje slike lica 
korisnika na identifikacionom dokumentu, potom 
ekstrakciju vektora karakteristika za pronađeno lice kao i 
enkripciju akviziranog vektora i bezbedno skladištenje. 
 

 
Slika 5. Prikupljanje slike korisnika 

 

e) Modul za uparivanje lica korisnika sa ličnim 
dokumentom 
 

 
Slika 6. Provera živosti lica korisnika 

 
Modul omogućuje prikupljanje slike lica korisnika uz 
automatizovanu proveru da korisnik aktivno učestvuje u 
procesu (Liveness check). Modul ima mehanizme za proveru 
da li je korisnik podmetnuo fotografiju ili video snimak 
umesto svog lica u postupku. Radi  se poređenje vektora lica 
korisnika sa vektorom prikupljenim sa ličnog dokumenta 
(Facial recognition) i na taj način se vrši autentifikacija 
korisnika. Ukoliko se detektuje da korisnik nije vlasnik 
dokumenta ili da je pokušao neki način prevare slučaj će biti 
označen za dodatnu pažnju video operatera. 
 

f) Modul za prikupljanje dokaza o adresi i dodatnih 
dokumenata 
 

Modul omogućuje prikupljanje dokaza o adresi, koji mogu 
biti potrebni u postupku identifikacije korisnika ili pružanja 
neke usluge korisniku. Korisnik može dostaviti dodatna 
dokumenta putem uploada ili fotografisanjem dokumenta. 
 

 
Slika 7. Unos podataka o adresi 

 
Od korisnika se zahteva dokaz o prebivalištu (očitan izvod 
ličnog dokumenta, saobraćajne dozvole ili rešenja poreza na 
imovinu. 
 
Nakon automatskog procesa prikupljanja i provere 
dokumenata, kao i provere otiska lica korisnika, aplikacija 
omogućava uspostavljanje video sesije sa video operaterom. 
Korisnik može da nastavi postupak odmah ili u nekom 
drugom trenutku kada korisniku više odgovara. Snimanje se 
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obavlja uz visok kvalitet prenosa slike i zvuka i 
timestamping funkcionalnost odnosno vremensko 
obeležavanje uz povezanost sa izvorom tačnog vremena.  
 
B. Koraci u video sesiji 

 

a) Utvrđivanje autentičnosti ličnog dokumenta 

 
Provera autentičnosti ličnog dokumenta se sprovodi 
proverom zaštitnih elemenata koji se mogu vizualno 
prepoznati na svetlu. Potrebno je da video operater proveri 
da li lični dokument sadrži sve neophodne podatke, i to: 

1) podatke o korisniku: ime, prezime, datum rođenja,.. 
2) biometrijske podatke: fotografiju, kao i otisak prsta 

i/ili potpis 
3) podatke o ličnom dokumentu: broj l.d., datum 

izdavanja s rokom važenja, mesto izdavanja,.. 
 
Dodatno se radi provera da li je lični dokument oštećen 
i/ili izmenjen, kao i da li je fotografija naknadno dodata 
(npr. zalepljena). 

 

b) Utvrđivanje identiteta korisnika 

 
Identitet se utvrđuje upoređivanjem fizičkog izgleda 
korisnika sa fotografijom iz ličnog dokumenta. Takođe, 
podatke iz ličnog dokumenta video operater proverava 
upoređivanjem i sa informacijama koje mu je korisnik 
pružio tokom razgovora. U tu svrhu video operater može 
tražiti od korisnika da mu saopšti neki od podataka, a koje 
korisnik mora da zna, npr. datum rođenja, adresa 
prebivališta,…Video operater procenjuje da li su odgovori 
ubedljivi, smisleni i dosledni. 

 

c) Potvrđivanje identiteta korisnika  
Potvrđivanje identiteta se sprovodi u toku video sesije 
korišćenjem jednokratne lozinke. Jednokratna lozinka se 
dostavlja korisniku na broj telefona koji je korisnik dostavio 
u toku digitalnog onbordinga. 

 
Sistem omogućava video operateru da inicira prekid 
postupka u bilo kom trenutku u toku video sesije, ako utvrdi 
da je došlo do nekog od sledećih slučajeva poput: tehničkih 
problema, sumnje u identitet korisnika, autentičnost ličnog 
dokumenta ili drugih smetnji. U slučaju sumnje u identitet 
klijenta, video operater može blokirati ovog korisnika da 
nadalje pokušava završetak postupka preko digitalnih 
kanala, već da proces može završiti samo uz fizičko 
prisustvo u poslovnici. Sam sistem ne dozvoljava ponovno 
započinjanje video identifikacije za navedene korisnike. 

 
Prednosti navedenog sistema su: 

1) Kraće vreme provedeno u postupku identifikacije 
2) Povećana pouzdanost u autentičnost dokumenata 

korisnika 
3) Automatizacija prikupljanja podataka o korisniku u 

mašinski čitljivom obliku 
4) Smanjenje broja koraka od strane korisnika u 

postupku identifikacije 
5) Visoka pouzdanost u proveri korisnika i ličnih 

dokumenata  
6) Prikupljanje dokumenta u visokom kvalitetu i 

rezoluciji 

 
3. PRIMENA SISTEMA DIGITALNOG 

ONBORDINGA I VIDEO IDENTIFIKACIJE U 

TELEKOMU SRBIJA 

 
U sistemu Telekoma Srbija je primenjen postupak 
digitalnog onbordinga i video identifikacije u sledećim 
poslovnim procesima: 

1) Registracija pripejd broja 

Po novom Zakonu o elektronskim komunikacijama 
registracija pripejd broja je obavezna i mts korisnicima je 
omogućeno da to urade i online. 

 

 
Slika 8. Započinjanje registracije pripejd broja 

 
2) Deblokada Moj mts naloga 

U slučaju da je Moj mts nalog blokiran, korisnik ima 
mogućnost da izvrši deblokadu putem mts portala gde 
god da se nalaze. 

 

Slika 9. Prvi korak u deblokadi naloga 
 

3) Ažuriranje ličnih podataka 

Ukoliko je korisnicima promenjen neki podatak iz lične karte, 
poput adrese stanovanja ili je rok važnosti istekao i dobili su 
novu ličnu kartu, ažuriranje podataka mogu završiti uz pomoć 
video identifikacije. 
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Slika 10. Unos šifre korisnika u postupku započinjanja 

ažuriranja ličnih podataka 
 
 

U sva tri slučaja korisnici iniciraju aktivnosti putem mts ili 
Moj mts web portala ili mobilne aplikacije. 

U zavisnosti od konkretnog slučaja pre započinjanja 
postupka digitalnog onbordinga i video identifikacije 
potrebno je da korisnici unesu određene podatke poput šifre 
korisnika u slučaju ažuriranja podataka ili unos pripejd 
broja koji žele da registruju na svoje ime, ako započinju 
postupak registracije pripejd broja. 

 

Nakon unosa potrebnih podataka i prihvatanja Opštih 
uslova, potrebno je da se korisnik saglasi sa obaveštenjem o 
obradi podataka o ličnosti nakon čega započinje sam 
postupak digitalnog onbordinga. U postupku onbordinga od 
korisnika se zahteva da fotografiše lični dokument (lična 
karta ili pasoš), unose adresu stanovanja, fotografiše lice i 
unose kontakt podatke (mobilni broj i mejl adresu). 

 

Nakon završetka onbording-a i unosa zahtevanih 
podataka, korisnik prelazi na video sesiju i razgovor sa 
video operaterom koji radi proveru dokumenta, proveru 
unetih podataka i potvrđuje identitet korisnika čime se 
korisnikov zahtev uspešno izvršava. Na ovaj način 
korisnik bez odlaska u poslovnicu i čekanja u redu 
završava ceo postupak online. 
 
4. KONTINUIRANO PRAĆENJE SERVISA U CILJU 

UNAPREĐENJA KORISNIČKOG ISKUSTVA 
 
Sistem je pušten u produkciju u Telekomu Srbija u 
avgustu 2023. godine. S obzirom da se radi o novom 
načinu identifikacije korisnika, smatrali smo da je 
potrebno vreme da se korisnici naviknu i upoznaju sa tim. 
 
Sistem je primenjen na poslovne slučajeve koji ne utiču na 
sam prihod preduzeća već utiče na poboljšanje 
korisničkog iskustva,  pa se u početku nije očekivao veliki 
broj korisnika. 
 
Sa pažnjom se prati dosadašnja primena ovog sistema, 
tako da je u februaru 2024. broj korisnika porastao za 
40,28% u odnosu na januar mesec iste godine.  
Najveći porast je bio kod registracije pripejd korisnika, što 
je bilo i očekivano s obzirom da je u februaru donet 
Pravilnik kojim se definiše obavezna registracija.  
 
Sam postupak registracije će dodatno biti relaksiran, jer 
adresa korisnika nije obavezan podatak i modul o 
prikupljanju adrese će se ukinuti. Primećeno je da u ovom 

koraku gde se prikuplja adresa, korisnici su se najviše 
zadržavali, oko 8 minuta, pa ukidanjem ovog modula sam 
postupak će biti još jednostavniji i brži. 
 
Zahvaljujući jednostavnosti korišćenja ovog postupka 
preko mobilnih telefona, najveći broj korisnika je upravo 
završavao ceo proces preko mobilnog telefona. 
 

 
Slika 11. Korišćenje uređaja u postupku video 

identifikacije, februar 2024. 
 
Kako su mobilni telefoni, uređaji koji su uvek sa 
korisnicima gde god se oni nalazili, cilj nam je da se u svim 
procesima omogući kompletno digitalno iskustvo. 
To će biti moguće i sa uvođenjem digitalnog potpisa u 
sistemu Telekoma Srbija. 
 
Do tada, korisnicima je ovaj postupak digitalnog 
onbordinga i video identifikacije dostupan za određene 
slučajeve, na kojima zajedno sa korisnicima radimo na 
unapređenju njihovog iskustva u  korišćenju digitalnih 
servisa. 
 

 
5. ZAKLJUČAK 

 
Cilj digitalnog onbordinga i video identifikacije je olakšati 
život korisnicima, bez kompromisa kada je u pitanju 
zadovoljavajuće korisničko iskustvo. Upotrebom ovog 
sistema ubrzava se postupak integracije korisnika, smanjuje 
trošak uključivanja korisnika i povećava efikasnost 
preduzeća. U poređenju sa drugim tradicionalnim 
rešenjima- poput provere dokumenata, video identifikacija 
obezbeđuje: 

 veću sigurnost, jer sam sistem koristi tehnologiju 
prepoznavanja lica, svaka video sesija je 
snimljena, kao  i  

 usklađenost sa zakonodavstvom, bez ugrožavanja 
korisničkog iskustva.  
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Slika 12. Identifikacija sa bilo kog mesta 

 
Obezbeđeno je da su podaci prikupljeni od krajnjeg 
korisnika u postupku video identifikacije potpuno 
šifrovani (eng. end-to-end encryption) i da je sva 
obrada podataka o ličnosti (uključujući prenos i 
skladištenje video materijala) unutar Telekom sistema 
što je u skladu sa zahtevom da se prilikom obrade 
podataka o ličnosti obezbedi da lični podaci korisnika 
ne napuštaju Republiku Srbiju. 

 
Korisnici mogu završiti postupak sa bilo kog mesta i u 
bilo koje vreme, sve što je potrebno da korisnik ima 
kod sebe, pored ličnog dokumenta, je pametni telefon, 
laptop ili tablet opremljen kamerom i Internet vezom. 
Sam proces je brz, jednostavan, pravolinijski i u 
proseku traje 5-7 minuta. Kako korisnici, a pogotovo 
mlađe generacije, stasavaju uz korišćenje tehnologije, 
sama primena opisanog postupka će biti neophodna za 
brojne poslovne slučajeve i u brojnim industrijama, jer 
se nameće potreba od strane korisnika da se sve 
izvršava online u realnom vremenu, a opisani sistem 
upravo omogućava korisnicima da mogu brže biti 
verifikovani i ispuniti svoje zahteve nego korišćenjem 
konvencionalnih metoda.  
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Apstrakt – Ovaj rad se bavi ispitivanjem mogućnosti 
generisanja programskih segmenata zadate vremenske 

složenosti pomoću alata veštačke inteligencije. Motivacija 

proističe iz potrebe povećanja nivoa automatizacije sastavljanja 
ispita na kursevima programiranja i algoritama i struktura 

podataka, na Elektrotehničkom i Matematičkom fakultetu 

Univerziteta u Beogradu. Korišćen je OpenAI ChatGPT, kao 
jedan od najpoznatijih velikih jezičkih modela. Ispitivanje alata 

izvršeno je pomoću eksperimenta, u kome se putem tekstualnog 

interfejsa šalje prethodno osmišljena serija upita. Sprovedeni 

eksperiment ima tri faze, a sa svakom fazom raste nivo detalja 

u upitima. Rezultati pokazuju da što je upit specifičniji i 
detaljniji, opada uspešnost generisanja segmenata željene 

složenosti. Dobijena uspešnost se kreće u granicama od 15% do 
100%, zavisno od tipa upita i željene složenosti. Zaključeno je 

da ChatGPT može pomoći u sastavljanju ispita, ali da njegovi 

odgovori nisu u potpunosti pouzdani, jer se zbog prisustva 

grešaka, mora proveriti da li generisani segment stvarno ima 

traženu vremensku složenost. Takođe je angažman ispitivača 
nezanemarljiv zbog potrebe konverzacije sa alatom. 

Ključne reči – Vremenska složenost, veštačka inteligencija, 
automatsko generisanje programskog koda 

I. UVOD 

Analiza složenosti algoritama predstavlja fundamentalnu 

disciplinu u računarstvu. Njome se utvrđuje koliko se 

vremenskih i prostornih resursa troši na njihovo izvršavanje. 
U ovom radu, od interesa je samo vremenska komponenta, 

koja je predstavljena vremenskom složenošću [1]. 

Vremenska složenost algoritma se obično izražava kao 
funkcija jedne promenljive n [1][2]. Pošto je u praksi 
nemoguće koristiti precizne funkcije složenosti, uvedena je 
asimptotska funkcija složenosti, koja se predstavlja pomoću 
notacije veliko O [1].  

Vremenska složenost je jedna od tema koje se obrađuju 
na uvodnim kursevima programiranja i algoritama i struktura 

podataka, svuda u svetu, pa i na Elektrotehničkom i 

Matematičkom fakultetu, Univerziteta u Beogradu [3][4]. 

Kao deo ispitivanja usvojenog znanja, studentima se zadaju 

programski segmenti čiju je vremensku složenost potrebno 
utvrditi. Kako je na tim kursevima prisutan veliki broj 

studenata koji nije podržan odgovarajućim brojem nastavnog 
osoblja, postoji potreba za automatizacijom generisanja 

programskih segmenata koji moraju imati neku zadatu 

vremensku složenost. Generisani segmenti se posle uključuju 
u ispit, kao jedan od zadataka. 

Trenutno postoji alat [5], razvijan sa ciljem da se generišu 
ovakvi segmenti koda, nastao kao rezultat višegodišnjih 
istraživanja [6][7][8]. Alat je dizajniran da garantuje tačnost 
vremenske složenosti generisanog segmenta. Da bi ova 

garancija bila moguća, proces generisanja polazi od baze 

jediničnih gradivnih elemenata (naredbe dodele vrednosti i 

prazne petlje) i operacija nad njima (sekvenciranje, 

ugneždavanje i selekcija). Ovi gradivni elementi se 

kombinuju na takav način da se u svakom trenutku simbolički 
može izračunati vremenska složenost segmenta dobijenog 
primenom operacije na gradivne elemente. Ukoliko je 

nemoguće izvršiti taj proračun, generisani segment se 
odbacuje [5]. 

Sa pojavom alata baziranih na veštačkoj inteligenciji, 
otvorile su se i nove mogućnosti u automatskom generisanju 

koda. Veliki jezički modeli i razvijeni alati zasnovani na 
njima, kao što su ChatGPT [9] i Github Copilot [10], već su 

se pokazali kao pogodni za različite zadatke generisanja koda 

[11][12][13]. Više autora je istraživalo upotrebljivost 
ChatGPT i Github Copilot alata za svakodnevne 

programerske poslove [11][13], ali i za rešavanje 
programskih problema u edukacionom okruženju [12]. 

Akcenat je uglavnom stavljan na rešavanje problema i 
generisanje koda u programskom jeziku Python, ali 

istraživanja uključuju i druge programske jezike. U okviru 
jednog takvog istraživanja, modeli su trenirani na 12 
programskih jezika, a najbolji rezultati su dobijeni za 

programski jezik C [14]. Kako se na uvodnim predmetima 

Programiranje 1 [15] i Programiranje 2 [16], na 

Elektrotehničkom fakultetu, takođe obrađuju programski 
jezici Python i C, izvršeno je istraživanje mogućnosti 
ChatGPT-a u rešavanju različitih ispitnih zadataka [17][18] 

da bi se sprečila mogućnost da studenti rešavaju zadatke 
pomoću velikih jezičkih modela. Utvrđeno je da ChatGPT 
rešava ispitne zadatke sa različitim uspehom, a da se bolje 
snalazi sa dobro strukturiranim programskim zadacima. 

Cilj ovog rada je da se ispita kako se alati zasnovani na 

velikim jezičkim modelima ponašaju kada se od njih zahteva 
generisanje koda određene vremenske složenosti. U okviru 

ovog rada, želimo da ispitamo da li jedan ovakav alat, kao što 
je ChatGPT, može da zameni postojeći alat koji generiše 
programske segmente na bazi gradivnih elemenata i 

operacija. Prvi kriterijum je tačnost: moramo biti sigurni da 

će generisani segment stvarno imati željenu složenost. Pored 
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toga, potrebno je i utvrditi u kojoj meri bi korišćenje ovakvog 
alata bilo pogodno za sastavljača ispita u odnosu na 
korišćenje alata na bazi gradivnih elemenata i operacija. 

Rad ima sledeću strukturu. U sekciji II, opisani su veliki 

jezički modeli. Sekcija III opisuje sprovedeni eksperiment, 

dok su u sekciji IV dati rezultati eksperimenta. Sekcija V 

sadrži diskusiju, sekcije VI različite primere konverzacija, 

dok sekcija VII sadrži zaključke rada. 

II. VELIKI JEZIČKI MODELI 

Veliki jezički modeli (LLM) [19], [20] su probabilistički 
modeli prirodnih jezika. Implementirani su pomoću neuralnih 
mreža korišćenjem tehnika dubokog učenja u okviru kojih se 

sprovodi probabilistička analiza nestrukturiranih podataka, 

kojom se tokom treniranja model dovodi u stanje da može da 
uočava razlike u tim podacima, bez ljudske intervencije. Ovo 

se postiže praćenjem odnosa između podataka. Podaci za 
treniranje LLM su pretežno sakupljeni sa interneta, što 
modelima daje mogućnost da generišu raznovrsan sadržaj 
koji podseća na sadržaj generisan od strane ljudi. Posebnim 
tehnikama obeležavanja i praćenja podataka, postiže se 

mogućnost masivne paralelizacije prilikom treniranja, što 
pogoduje upotrebi paralelnih računarskih sistema prilikom 
treniranja. Glavni izazovi prilikom kreiranja LLM su veliki 

zahtevi za hardverom, dugotrajan proces treniranja, visoka 

cena, kao i potrebno tehničko znanje. Stoga je mali broj firmi 
u stanju da investira u razvoj LLM.  

Primene su izrazito široke: pametne pretrage, prevođenje, 
virtuelni asistenti, generisanje tekstualnog sadržaja, 
generisanje programskog koda, konverzacijski alati, primene 

u medicini, biologiji, farmaciji, itd. Primeri ovakvih alata su: 

OpenAI ChatGPT[9] , Microsoft Copilot[21], Github 

Copilot[10], Google PaLM/Gemini[22], Meta LLama[23], 

Bing Chat[24]. Za potrebe ovog rada, odabran je ChatGPT, 

kao jedan od najpoznatijih alata u širokoj primeni. 
ChatGPT [9] je generativni LLM alat, sposoban da 

proizvede izuzetno različite tekstualne sadržaje, među kojima 
je i programski kod. Tokom izrade ovog rada, korišćen je 
javno dostupan i besplatan interfejs pomoću koga se vrši 
konverzacija sa alatom, putem upita u formi slobodnog 

teksta. Da bi se ispitala mogućnost ChatGPT-a da generiše 
kod zadate vremenske složenosti, sproveden je eksperiment, 

čiji se opis i rezultati nalaze u narednim sekcijama. 

III. EKSPERIMENT 

Eksperiment predstavlja seriju konverzacija sa ChatGPT 

alatom. Cilj svake konverzacije je dobijanje jednog ili više 
segmenta koda zadate vremenske složenosti. Segmenti su 

generisani u programskom jeziku C. Za potrebe 

eksperimenta, odabrane su sledeće reprezentativne 
vremenske složenosti: O(n), O(log(n)), O(n2) i O(2n), za koje 

već postoji značajan broj ispitnih zadataka za predmete iz 
oblasti programiranja na Elektrotehničkom fakultetu. Ove 

vremenske složenosti, kao i njihove kombinacije, najčešće se 
pojavljuju i u primerima realnih algoritama, pa su stoga 

pogodne za eksperimentisanje. Tok eksperimenta prikazan je 

na slici Slika 1, dok je redosled slanja upita u procesu 

generisanja prikazan na slici Slika 2.  

Eksperiment je izvršen u tri faze. U prvoj fazi se ispituje 

ponašanje ChatGPT-a kada se traži generisanje  

 

 

Slika 1. Dijagram toka eksperimenta 

 

Slika 2. Redosled upita unutar svake faze eksperimenta. 

samo jednog segmenta. U drugoj fazi se proverava kako se 

ChatGPT ponaša kada mu se traži generisanje više segmenata 
od jednom, dok treća faza ispituje ponašanje kada se više puta 
za redom traži generisanje jednog segmenta. 

Faze eksperimenta su sledeće: 

• Zahtevi za generisanjem jednog segmenta. 

• Zahtevi za generisanjem 10 segmenta odjednom. Za 
svaki segment koji nema očekivanu složenost, od 
ChatGPT-a, se kroz konverzaciju, traži da izračuna 
stvarnu složenost dobijenog segmenta.  

• Zahtevi za generisanjem jednog segmenta ponavlja se 
10 puta. Za svako ponavljanje, ako nije dobijena 
očekivana složenost, vodi se konverzacija sa alatom 
dok ne bude naveden da generiše segment željene 
složenosti. 

U svakoj fazi, upiti se ponavljaju za svaku vremensku 

složenost. Svaka faza ukupno ima 24 konverzacije. Sve 

konverzacije se obustavljaju kada je procenjeno da alat ne 
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ume da postigne očekivani rezultat nakon maksimalno 10 

sugestija. Procenjeno je da je uz adekvatan angažman 
ispitivača, ovaj broj sugestija dovoljan da se proceni da li se 
može generisati željena složenost. 

Upiti su klasifikovani na sledeće tipove, prema 

zahtevanoj strukturi koda: 

1. Bez dodatnih ograničenja. Od ChatGPT-a se samo 
zatraži da generiše segment određene vremenske 
složenosti. 

2. Sa ograničenjima u strukturi. Pored vremenske 
složenosti, zahteva se određena struktura koda: broj 
petlji (jedna ili dve), sekvenciranje i ugneždavanje 
petlji.  

3. Sa ograničenjima u strukturi i zavisnosti po podacima. 
Uvodi se i dodatno ograničenje u vidu zavisnosti po 
podacima između petlji [5]: jedna petlja generiše 
vrednost koja se koristi kao granica za drugu petlju. 

Za sve upite je zajedničko da je zahtevani programski 
jezik C, kao i da generisani kod ne sadrži main funkciju.  

IV. REZULTATI 

U ovom poglavlju nalazi se prikaz rezultata eksperimenta, 

kao i njihova analiza, što zajedno predstavlja centralni deo 
rada. Analizom generisanih segmenata dobijena je 

klasifikacija prikazana na slici Slika 3. Utvrđeno je da se 

generisani segmenti mogu grupisati u sledeće glavne 
kategorije: 

1) Po generisanoj vremenskoj složenosti. Ovo je osnovni 
način grupisanja, iz koga možemo uvideti preciznost 
alata -  koliko segmenata zapravo ima traženu 
vremensku složenost. 

2) Po vrsti segmenta. Na ovaj način se utvrđuje 
raznovrsnost dobijenih segmenata.  

3) Vrsta segmenta za svaki tip upita. U ovoj kategoriji 

dodatno se razvrstavaju segmenti iz prve dve 

kategorije po vrsti upita kojim su generisani, da bi se 

preciznije utvrdilo ponašanje alata za svaki tip upita.  

Prema vrsti segmenta, svrstavamo segmente u sledeće 
podgrupe: 

 

Slika 3. Klasifikacija generisanih segmenata 

  

a) Algoritmi – Segmenti iz ove kategorije, predstavljaju 

različite varijacije poznatih algoritama. Uočeni su algoritmi 
pretrage, sortiranja, izračunavanje matematičkih funkcija, 

operacije nad nizovima i matricama i operacije nad binarnim 

stablom. Primer ovakvog segmenta je algoritam binarne 

pretrage: 

#include <stdio.h> 

int binarySearch(int arr[], int low, 

  int   high, int key) { 

    while (low <= high) { 

      int mid = low + (high - low) / 2; 

      if (arr[mid] == key) 

        return mid; 

      if (arr[mid] < key) 

        low = mid + 1; 

      else 

        high = mid - 1; 

    } 

    return -1; // key not found 

} 

b) Kod koji se može izvršiti ali je beskoristan. Ovakvi 

segmenti ne implementiraju nikakav konkretan algoritam, ali 

su ispravni, te se može odrediti njihova složenost. Primer 

ovakvog segmenta je dvostruka petlja. 

#include <stdio.h> 

void exampleFunction(int n) { 

  for (int i = 1; i <= n; i++) { 

    for (int j = 1; j <= i; j++) {} 

  } 

} 

c) Neupotrebljiv kod – Ova kategorija obuhvata 

segmente čija se vremenska složenost ne može odrediti iz bilo 
kog razloga. 

Ukoliko je kod neupotrebljiv, uočene su sledeće 
neispravnosti:  

• Funkcija vremenske složenosti ima više od jedne 
promenljive. U ovom slučaju je odlučeno da se  
segmenti sa takvim funkcijama složenosti odbacuju, 
jer se razmatraju funkcije sa jednom promenljivom 
[1]. Primer je sledećei segment gde funkcija 
složenosti zavisi od promenljivih rows i cols: 

void naiveTranspose(int matrix[][N], 

  int result[][N], int rows, 

  int cols) 

{ 

  for (int i = 0; i < rows; i++) { 

    for (int j = 0; j < cols; j++){ 

      result[j][i] = matrix[i][j]; 

    } 

} 

• Segment je nekompletan i ne može se izvršiti, pa 
samim tim nema smisla ni računati složenost. Primer 
je segment koji se sastoji samo od potpisa funkcija. 

void multiply(int F[2][2], 

   int M[2][2]) {} 

 

void powerMatrix(int F[2][2], int n) {}  

 

int fibonacci(int n) {} 

• U segmentu su prisutni pozivi neimplementiranih ili 
nedostupnih funkcija. Primer je segment gde se 
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poziva bibliotečka funkcija pow, čiji izvorni kod nije 
dostupan. 

void exponentialSeriesLoop(int n) { 

  for (int i = 0; i < pow(2, n); i++){} 

} 

• Segment je sačinjen od više odvojenih funkcija, pa ne 
postoji jedinstvena vremenska složenost koju 
možemo uzeti kao složenost dobijenog segmenta. 
Primer je segment sa dve nezavisne funkcije. 

#include <stdio.h> 

void firstLoop(int n) { 

  int i = 1; 

  while (i <= n) { 

    printf("%d ", i); 

    i = i * 2; 

  } 

} 

void secondLoop(int n) { 

  int i = n; 

  while (i > 0) { 

    printf("%d ", i); 

    i = i / 2; 

  } 

} 

Tabela 1 prikazuje primere upita razvrstane po tipu upita. 

Za svaku vremensku složenost, Tabela 2 prikazuje uspešnost 
generisanja za svaku fazu eksperimenta. Uspešnost 
predstavlja procenat segmenata koji imaju željenu složenost, 
u odnosu na ukupan broj segmenata. Broje se samo segmenti 

dobijeni kao direktan rezultat upita. Tabela 3 prikazuje 

uspešnost generisanja, izračunatu za svaki tip upita. Tabela 4 
prikazuje raspored segmenata po vrsti, a za svaki tip 

segmenta prikazuje se koji procenat segmenata pripada 

određenoj vrsti segmenta. Tabela 5 prikazuje detaljniji 

raspored segmenata po tipovima upita. Za svaki podatak iz 

Tabele 4, Tabela 5 prikazuje koji procenat segmenata je 

dobijen sa kojim tipom upita. 

U prvoj fazi je ukupno generisano 24 segmenta. 

Dominantno je prisustvo beskorisnih ispravnih segmenata, 

podjednako dobijenih pomoću drugog i trećeg tipa upita. 
Algoritmi su podjednako dobijani pomoću prva dva tipa 
upita. Prisutan je i mali procenat neupotrebljivog koda, samo 

kod drugog tipa upita. 

U drugoj fazi je ukupno generisano 240 segmenata. Broj 

segmenata koji predstavljaju algoritme, značajno je veći od 
segmenata koji predstavljaju beskoristan ispravan kod, ali je 

i osetno povećan udeo neispravnih segmenata. Algoritmi su 
većinom dobijeni pomoću drugog tipa upita, beskoristan kod 
je dominantno dobijan pomoću trećeg tipa upita, dok je 
neupotrebljiv kod pretežno dobijan pomoću drugog tipa 
upita. U slučaju dobijanja segmenata neželjene složenosti, 
ChatGPT u jednoj konverzaciji nije uspeo da izračuna tu 

složenost, dok mu je u ostale 23 konverzacije, za računanje 
stvarne složenosti bilo dovoljno maksimalno dve sugestije.  

U trećoj fazi je takođe generisano 240 segmenata. Ovaj 
put, ponovo dominira udeo beskorisnog koda, sa tim da su 

ovaj put algoritmi dominantno dobijeni prvim tipom upita, 

beskoristan kod drugim tipom upita, dok neupotrebljiv kod 

nije generisan. Takođe, tokom izvođenja treće faze 
eksperimenta, prilično često je dostizana granica učestanosti  

Tabela 1. Primeri upita 

Tip Upit 

Bez 

ograničenja 

Generate a C code snippet with O(n) complexity. 

Don't print the main function. 

Struktura koda 

Generate a C code snippet with O(log(n)) complexity. 

The snippet should have only one loop. Don't print 

the main function. 

Struktura koda 

i zavisnost po 
podacima 

Generate a C code snippet with O(n2) complexity. 

The snippet should have two nested loops. The first 

loop should produce a value that should change the 
bounds of the second loop. Don't print the main 

function. 

Tabela 2. Uspešnost generisanja 

Složenost  
Uspešnost [%] 

Faza 1 Faza 2 Faza 3 

n 50 52 63 

n2 100 70 85 

log(n) 66 58 47 

2n 33 10 20 

Tabela 3. Uspešnost generisanja za svaki tip upita 

Tip upita  
Uspešnost [%] 

Faza 1 Faza 2 Faza 3 

Bez 

ograničenja 
100 78 93 

Struktura 67 52 63 

Struktura i 

zavisnost 
38 26 20 

Tabela 4. Raspored segmenata po vrstama 

Vrsta segmenta Udeo segmenata [%] 

Faza 1 Faza 2 Faza 3 

Algoritam 25 47 12 

Beskoristan 71 24 88 

Neupotrebljiv  4 29 0 

Tabela 5. Raspored segmenata za svaki tip upita 

Faza 

[%] 
Tip segmenta 

Tip upita 

Bez 

ograničenja 
Struktura 

Struktura 

i zavisnost 

1 

Algoritam 50 50 0 

Beskoristan 6 47 47 

Neupotrebljiv 0 100 0 

2 

Algoritam 34 59 7 

Beskoristan 0 27 73 

Neupotrebljiv 3 55 42 

3 

Algoritam 72 28 0 

Beskoristan 9 53 38 

Neupotrebljiv 0 0 0 

 

upita (maksimalan broj upita poslatih u jednom satu) čime je 
eksperiment značajno usporen. 

U slučaju dobijanja segmenata neželjene složenosti, 6 
konverzacija sa dodatnim sugestijama ne dovodi do 

generisanja željene složenosti, dok u ostalim konverzacijama, 
za generisanje željene složenosti bilo dovoljno maksimalno 
10 sugestija. 

V. DISKUSIJA 

Može se zaključiti da ChatGPT nije u stanju da pruži 
potpunu i pouzdanu automatizaciju generisanja segmenata 

željene vremenske složenosti. Osnovni razlog je 
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nemogućnost LLM alata da garantuju apsolutnu tačnost 
generisanih informacija. Tokom eksperimenta, maksimalna 

preciznost je postignuta prvim tipom upita, kada se ne zadaje 

željena struktura koda. Kako je za potrebe ispitnih zadataka 
vrlo često potrebno zadati neku strukturu koda, povećava se 
vreme interakcije sa alatom, zbog pada preciznosti. Ako je 

cilj imati veći broj segmenata za odabir, druga faza je postigla 

najveću raznovrsnost segmenata, ali i najveći broj 
neupotrebljivih segmenata. Rad ispitivača se svakako ne 

može isključiti, jer ispitivač mora komunicirati sa ChatGPT 

alatom i proveravati vremensku složenost generisanih 
segmenata. U slučaju bilo kakvih komplikacija, potrebno je 
uložiti dodatno vreme na osmišljavanju dodatnih upita kojim 
se ChatGPT navodi na željeni rezultat. Čak i tada, dešava se 
da željeni rezultat nije moguće dobiti. Dodatno ograničenje 
je i sam način komuniciranja sa alatom. U besplatnoj verziji, 
dostupan je samo tekstualni interfejs na internet stranici 

ChatGPT-ja, što nije optimalan način upotrebe za obimnije i 
dugotrajnije konverzacije. Takođe, sam sistem čuvanja 
konverzacija je nepraktičan. ChatGPT poseduje API, ali 
samo u plaćenoj verziji. 

VI. PRIMERI KONVERZACIJA 

U ovoj sekciji prikazane su primer jedne uspešne i jedne 
neuspešne konverzacije.  

A. Primer 1 

Konverzacija iz faze 1 kojom se uspeva generisati 

linearna složenost. 

Upit: Generate a C code snippet with O(n) complexity. 

Don't print main function. 

Generisani segment: 

#include <stdio.h> 
int calculateSum(int arr[], int n){ 

int sum = 0; 
for (int i = 0; i < n; i++){ 
  sum += arr[i]; 
} 
return sum; 

} 

Dobijeni segment predstavlja sumu elemenata niza i 

klasifikovan je kao algoritam. 

B. Primer 2 

Konverzacija iz faze 1 kojom se ne uspeva generisati 

linearna složenost. 

Upit: Generate a C code snippet with O(n) complexity. 

The snippet should have two nested loops. The first loop 

should produce a value that should change the bounds of the 

second loop. Don't print main function. 

Generisani segment: 

#include <stdio.h>  

void exampleFunction(int n) { 

  for (int i = 1; i <= n; i++){ 

    for (int j = 1; j <= i; j++){ 

    } 

  } 

} 

Umesto linearne složenosti, dobijena je kvadratna 
složenost. Ovaj segment je klasifikovan kao beskoristan kod. 

Može se pretpostaviti da je upit koji zahteva postojanje dve 
ugneždene petlje zbunio alat, a da je treća rečenica 
ignorisana. Stoga se ne dobija tražena složenost. 

VII. ZAKLJUČAK 

Postoji veliki broj različitih istraživanja vezanih za 
upotrebu ChatGPT-ja i drugih LLM alata u oblasti 

generisanja koda. Ipak, istraživanja u vezi generisanja 
programskog koda zadate vremenske složenosti nema mnogo 

u otvorenoj literaturi. M. L Siddiq i ostali su istražili 
mogućnost Github Copilot-a da predvidi vremensku 

složenost zadatog segmenta koda [25] i utvrđena je 
maksimalna uspešnost od 56.38%. U ovom radu, 

ustanovljeno je da ChatGPT u određenim slučajevima može 
imati i do 100% uspešnosti, ali i da ta uspešnost značajno 
varira u zavisnosti od upita i zadatih ograničenja.  Postoje 

istraživanja na temu temeljnije provere ispravnosti koda koji 
se dobija pomoću LLM alata, za razliku od ručne provere 
primenjene u ovom radu. Rezultat jednog od njih je alat 

EvalPlus [26], koji automatizuje ovaj proces. Druga 

istraživanja na temu generisanja segmenata željene složenosti 
kao i predikciju vremenske složenosti gotovog segmenta, 

korišćenjem veštačke inteligencije, nisu pronađena. 
U ovom radu opisan je eksperiment koji za cilj ima da 

utvrdi mogućnost korišćenja alata ChatGPT za generisanje 
programskih segmenata zadate vremenske složenosti. 
Ustanovljeno je da se na njega ne može u potpunosti osloniti, 
zbog prisustva grešaka kao i zbog nezanemarljivog 
angažmana sastavljača ispita. Uspešnost se kreće u intervalu 
od 15% do 100%, zavisno od složenosti upita i tražene 
vremenske složenosti. Korišćenje besplatne verzije ChatGPT 

alata nameće dodatna ograničenja u komunikaciji i brzini 
eksperimenta, jer postoji gornja granica broja upita unutar sat 

vremena.  

Buduće istraživanje može ići u pravcu komparativnog 
eksperimenta koji bi uključio više poznatih LLM alata, radi 
poređenja mogućnosti generisanja segmenata zadate 

vremenske složenosti. Otvorena tema je i kako 

automatizovati proveru da li generisani segment stvarno ima 

očekivanu složenost. Takođe je moguća integracija veštačke 
inteligencije u postojeći alat na bazi gradivnih elemenata i 
operacija [5], kako bi se proces generisanja unapredio, a 

samim tim poboljšao skup dobijenih rezultata. Još jedan 
mogući pravac istraživanja je podrška učenju. Generisani 
segmenti se mogu koristiti na predavanjima i vežbanja kao 
primeri postizanja željenih vremenskih složenosti. 
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Assembling the source code segments with the specified 
time complexity, using artificial intelligence tools 

Djordje Pešić, Milena Vujošević Janičić, Marko Mišić, Jelica Protić 

 

ABSTRACT 

We explore the possibility of assembling source code segments with a given 

time complexity using artificial intelligence tools. The motivation originated 
from the need to increase the level of automation of exam preparation in the 

courses of programming and algorithms and data structures at the University 

of Belgrade, within the School of Electrical Engineering and the Faculty of 
Mathematics. We use OpenAI ChatGPT as it is one of the most famous large 

language models. We examined the tool through an experiment in which we 

sent a set of queries through a text interface. The experiment has three 
phases, and the level of detail in the queries increases within each phase. The 

results show that the more specific and detailed the query is, the success of 

assembling the segments with the desired complexity is lower. The resulting 
success ranges from 15% to 100%, depending on the query type and the 

targeted complexity. We conclude that ChatGPT can help in exam 

assembling. However, its answers are unreliable. Therefore, an examiner 
must check whether the assembled segment has the desired time complexity. 

Also, the engagement of the examiner is significant due to the need for a 

conversation with the tool. 
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Sadržaj – Inkrementalno prevođenje predstavlja jedan 
od metoda ubrzanja procesa prevođenja i smanjivanje 
režijskih troškova. Primećen je trend uključivanja ovog 
procesa u prevodioce za moderne i često korišćene 
programske jezike poput jezika Rust, Go i Kotlin. U 

ovom radu razvijen je inkrementalni prevodilac za 

programski jezik MikroJava kao nadgradnja klasičnog 
prevodioca korišćenog u sklopu kursa Programski 
prevodioci 1 na Elektrotehničkom fakultetu Univerziteta 
u Beogradu. Evaluacijom novoimplementiranog procesa 

uočeno je ubrzanje vremena prevođenja do 16% u 

odnosu na proces klasičnog prevođenja. 

 

Abstract - Incremental compilation is one of the 

methods of speeding up the compilation process and 

reducing overhead costs. Plenty of compilers for modern 

and frequently used programming languages such as 

Rust, Go and Kotlin are including this process. We 

implemented an incremental compiler for MicroJava 

programming language as an upgrade of the classic 

compiler used in the Compiler Construction 1 course 

held at School of Electrical Engineering, University of 

Belgrade. The evaluation of the newly implemented 

process showed an acceleration of the compilation time 

by up to 16% compared to the classic compilation 

process. 

 

1. UVOD 

 

Tema rada je implementacija dodatka inkrementalnog 

prevođenja na prevodilac za programski jezik Mikrojava. 
Kao polazna osnova koristi se  prethodno implementirani 

prevodilac za svrhe kursa Programski prevodioci 1. 

Inkrementalno prevođenje predstavlja proces prevođenja 
programa koji omogućava identifikovanje i kompajliranje 
samo delova programa koji su se promenili od poslednjeg 

prevođenja, umesto ponovnog prevođenja celog 
programa. Glavni motiv uvođenja inkrementalnog 
prevođenja jeste poboljšanje efikasnosti i produktivnosti u 
procesu razvoja softvera, koje se postiže ubrzavanjem 
prevođenja izvornog koda programa nad kojim se često 
prave izmene[1]. Proces razvoja softvera u većoj skali 
podrazumeva da programer često pravi neke manje 
izmene koje su lokalizovane na svega par metoda ili 

klasa, i nakon pravljenja takvih izmena očekivano je 
ponovno prevođenje kako bi se date izmene testirale. U 
takvim situacijama, svako ubrzanje procesa prevođenja je 
značajno, jer čak i neka manja kašnjenja izazvana 
manjom brzinom prevođenja izazivaju da programer 
bespotrebno gubi vreme i koncentraciju na rešavanje 
problema koji se trenutno rešava. 

Direktna posledica uvođenja inkrementalnog prevođenja 
jeste brži razvojni ciklus, jer programeri mogu brže videti 
i testirati rezultate svojih izmena. Još jedna posledica jeste 
efikasnije korišćenje resursa, jer kako se kompajlira samo 
izmenjeni deo koda, troškovi procesora su manji. 
Međutim, uvođenje ovog procesa predstavlja nove 
izazove i potencijalne negativne posledice. Pre svega, 

implementacija je složena  i za različite strukture 
prevodilaca može predstaviti ogroman izazov. To povlači 
kao posledicu potencijal za greške u generisanom kodu, 
koje će se dešavati u slučaju neispravne implementacije. 
Iako inkrementalno prevođenje smanjuje procesorsko 
opterećenje tokom prevođenja, zahteva dodatnu upotrebu 
diska za praćenje izmena i keširanje prethodnih verzija 
generisanog koda. Ovo ne predstavlja problem, jer je 

danas generalno percipirano da je u većini slučajeva bolje 
čuvati neke informacije na disku ako to znači da će 
procesorsko opterećenje biti manje. [2] U suštini, 
inkrementalno kompajliranje ima potencijal da poboljša 
produktivnost i efikasnost procesa razvoja softvera, ali 

zahteva pažljivo planiranje i implementaciju kako bi se 
postigle sve prednosti i minimizirale sve potencijalne 

negativne posledice. 

 

Neki od poznatijih programskih jezika za koje postoji 

prevodilac sa inkrementalnim prevođenjem jesu Rust [3], 

Go [4], Forth [5], Kotlin [6] i  Java, čiji je inkrementalni 

prevodilac uključen kao deo Java Development Tools 
projekta platforme Eclipse. Takođe, GNU Compiler 

Collection je u razvoju IncrementalCompiler [7] projekta, 

čiji je cilj brzi inkrementalni prevodilac za C/C++ 
programske jezike. 

U sekciji 2 će biti prikazani još neki efekti i detalji 
implementacije inkrementalnog prevođenja za programski 
jezik Rust i IncrementalCompiler projekta. Zatim će biti 
prikazan programski jezik Mikrojava i prevodilac za 

njega koji je korišćen kao osnova za dodatak 
inkrementalnog prevođenja. Nakon toga sledi opis 
implementacije dodatka inkrementalnog prevođenja i na 
kraju dobijeni rezultati i zaključak celog  rada. 

 

2. PRIMERI INKREMENTALNOG 

PREVOĐENJA 

 

2.1 Inkrementalno prevođenje kod prevodioca za 
Rust 

 

U ovoj sekciji će efekti inkrementalnog prevođenja biti 
prikazani na primeru konkretnog prevodioca za 

programski jezik Rust. 
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U prevodiocu za Rust inkrementalno prevođenje je 
implementirano na sledeći način – prate se svi isti koraci 

kroz iste faze kao i kod standardnog prevođenja sve dok 
se ne dođe do trenutka gde treba da se izračuna neki 
netrivijalni međurezultat. Tada prevodilac pokušava da 
nađe taj isti međurezultat izračunat u kešu koji se nalazi 
na disku, i ako uspešno nađe preskače se nepotrebno 
računanje. [3] 

  

 
Slika 1 - Faze prevođenja u prevodiocu za programski jezik Rust 

[3] 

Na slici 1 uočavaju se faze prevođenja u prevodiocu za 
programski jezik Rust. U prvoj fazi prevodilac parsira 

izvorni kod i vrši makro ekspanzije. Rezultat ove faze 

jeste apstraktno sintaksno stablo (skr. AST). Zatim, 

apstraktno sintaksno stablo prolazi kroz fazu semantičke 
analize kreirajući informacije o tipovima i srednji nivo 
međureprezentacije (skr. MIR). Ukoliko su prethodne 

faze prošle bez grešaka, u sledećoj fazi se MIR verzija 

programa transformiše u mašinski kod kreirajući po jedan 
objektni fajl po modulu koji se zatim u fazi linkovanja 

spajaju u izvršni fajl ili biblioteku. 
 

 

 
Slika 2 - Performanse na različitim modulima (Ʀ- regularno 

prevođenje, Ʀ - inicijalno inkrementalno prevođenje, Ʀ - 

naredno inkrementalno prevođenje) [3] 

Na slici 3 je prikazano poređenje performansi klasičnog 
prevođenja i inkrementalnog prevođenja kod različitih 
standardnih modula. Zelenom bojom su označene 
performanse klasičnog prevođenja, plavom bojom 

performanse inicijalnog inkrementalnog prevođenja i 
crvenom bojom performanse ponovnog inkrementalnog 

prevođenja bez ikakvih razlika ili sa malim razlikama u 

izvornom kodu. Korišćena je prva verzija inkrementalnog 
prevodioca za programski jezik Rust, čiji je fokus na 

keširanju objektnih datoteka. Imajući u vidu da se najviše 
vremena provodi u fazi sprovođenja optimizacija i 

generisanja koda, keširanjem objektnih datoteka moguće 
je preskočiti ove faze za neki deo izvornog koda čime se 
može skratiti vreme prevođenja [3]. 

Na osnovu rezultata zaključuje se da inicijalno prevođenje 
kod prevodioca sa inkrementalnim prevođenjem teži da 
bude sporije nego klasično. To je u skladu sa 

očekivanjima jer kod inicijalnog prevođenja ne postoje 

keširani podaci koji mogu biti korisni, a sprovode se 

dodatne akcije traženja fajlova i zavisnosti između 
modula. Međutim, kao u slučaju regex modula, čak i 
inicijalno prevođenje može biti brže. Razlog za to je što 
inkrementalno prevođenje razdvaja kod u manje 
optimizacione jedinice, što rezultuje time da se provodi 
manje vremena u fazi optimizacije, ali takođe i 
generisanju manje efikasnog izvršnog koda[3]. Za regex i 

syntex-syntax module uočavaju se najveća ubrzanja za 
inkrementalno prevođenje bez razlike ili sa malim 
razlikama u izvornom kodu – 22% potrošenog vremena za 
prevođenje standardnog prevodioca troši inkrementalni za 
syntex-syntax i samo 16% za regex. Ovi moduli su takvi 

da se kod njih najviše vremena troši na optimizacije, i tu 
se prevodilac sa inkrementalnim prevođenjem najbolje 
pokazao. Sa druge strane, za futures modul je svega 3% 

brži, a razlog za to je što je modul takav da rezultira u 
malo mašinskog koda. 
 

2.2 Projekat GCC IncrementalCompiler  

 

Glavni ciljevi projekta GCC IncrementalCompiler jesu 

uvođenje inkrementalnog kompajliranja za GCC kako bi 

se adresirale česte žalbe na sporo prevođenje kod većih 
baza koda, i pokušaj da trajanje prevođenja bude 
proporcionalan veličini napravljene izmene u kodu. 
Realizacija inkrementalnog prevođenja planirana je kroz 
sledeće izmene:  

• promena front-end dela prevodioca za C i C++ takva 

da se omogući ponovno korišćenje rezultata 
parsiranja u različitim prevođenjima; 

• omogućiti da prevodilac GCC generiše po jedan 
objektni fajl za svaku definiciju najvišeg 
nivoa(funkcije, tipovi, klase); 

• omogućiti da prevodilac GCC parsira u više 
različitih niti [7]; 

• implementacija prevodioca GCC na serveru. 

Prve promene napravljene su za C front-end. Prevodilac 

je promenjen da funkcioniše tako što analizira izlaz C 
pretprocesora i traži delove koje može ponovo da iskoristi 
umesto ponovnog prevođenja. Glavna petlja parsera na 

osnovu heuristike klasifikuje dolazne tokene tako da 

napravi celine koje mogu biti ponovo iskorišćene. Za 

sistemske fajlove granice celina su najčešće postavljane 
na lokacijama događaja promene fajla, koje prijavljuje 
pretprocesor. Za fajlove čiji je vlasnik korisnik, granice su 
postavljane na svaku definiciju najvišeg nivoa, kao što su 
definicije funkcija ili typedef. [8] Razlog za ovakvu 

heuristiku jeste da će se fajlovi u vlasništvu korisnika 
češće menjati pa je bolje podeliti ih na više delova koji će 
imati veću šansu da ponovo budu iskorišćeni. Sa druge 

strane, sistemski fajlovi se u većini slučajeva ne menjaju, 

pa čuvanje celokupnog fajla umanjuje režijske troškove. 

Za svaku celinu parser računa njen potpis provlačeći 
sadržaje tokena kroz MD5 heš funkciju. U zavisnosti od 

tipa tokena, koriste se različite informacije kao ulaz heš 
funkcije. Nakon izračunavanja potpisa, vrši se pretraga u 

heš tabeli kako bi se proverilo da li je ta celina prethodno 

isparsirana. Ukoliko jeste, dodatno je potrebno proveriti 

da li su sve celine koje zavise od nje takođe prethodno 
isparsirane. Ova provera je potrebna da bi se osiguralo da 
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se isparsirana celina ponovo iskoristi samo kada su sve 

zavisnosti referencirane u njoj takođe ponovno 
iskorišćene i da se ne koristi kada je dodat neki kod koji 
može promeniti značenje tih zavisnosti. [6] Ako i provere 

zavisnosti prođu ispravno, ta celina može biti ponovno 
iskorišćena i sve deklaracije se mapiraju u tabelu simbola, 
dok se u suprotnom celina parsira, sve njene zavisnosti se 

zapisuju i na kraju se ubacuje u heš tabelu. Pri testiranju 

ovih promena uočena su ubrzanja za neke programe u 
zavisnosti od moguće količine ponovnog korišćenja 
prevedenog koda. Na primer, za Gnome zenity, koji se 

smatra manjim projektom, primećeno je ubrzanje od 30%,  

dok je kod projekta Gnome panel ubrzanje oko 5%. [8] 

U projektu GCC IncrementalCompiler planirane su 

promene za C++ front-end, inkrementalno generisanje 

koda i inkrementalni linker, ali je u međuvremenu ovaj 
projekat obustavljen, jer je po rečima vođe projekta bio 
previše komplikovan pristup za C i C++. 
 

3. IMPLEMENTACIJA 

 

3.1 Programski jezik MikroJava 

 

MikroJava[9] predstavlja programski jezik korišćen u 
edukativne svrhe na kursu Programski prevodioci 1 na 

Elektrotehničkom fakultetu u Beogradu. Jezik je baziran 

na programskom jeziku Java, ali je dosta pojednostavljen 

sa ciljem da pisanje prevodioca za takav jezik bude 

moguće za manji vremenski period. 
Prevođenje MikroJava programa obuhvata 4 faze: 

• Leksička analiza – u ovoj fazi izvorni kod se 

prosleđuje lekseru koji razlaže tekst izvornog koda na 
tokene koji su ujedno i izlaz ove faze; 

• Sintaksna analiza – u ovoj fazi ulazni parametar su 

tokeni koje je generisao lekser, na osnovu kojih 

parser, uz skup gramatičkih pravila, generiše AST; 

• Semantička analiza – u ovoj fazi ulazni parametar je 

AST, čiji čvorovi se posećuju i obrađuju tako da se 
izvrši semantička provera izvornog koda koja 
uključuje proveru tipova podataka, proveru 
deklaracija promenljivih i funkcija i ostalih 

semantičkih aspekata programa; 

• Generisanje koda – u ovoj fazi ulazni parametar je 

AST, sada popunjeno dodatnim informacijama u 

čvorovima iz faze semantičke analize. Pomoću 
informacija iz čvorova i tabele simbola, ponovnim 
prolazom kroz čvorove stabla generiše se bajtkod, 
koji je finalni izlaz prevodioca i ujedno i objektna 

datoteka koja se može učitati u MikroJava virtuelnu 

mašinu. 
 

3.2  Implementacija inkrementalnog prevođenja za 
MikroJava prevodilac 

 

Modifikacija postojećeg prevodioca se bazira na promeni 
faze generisanja koda. Faza započinje inicijalizacijom 
atributa i učitavanjem informacija prethodnih prevođenja 
iz keširanih datoteka. Nakon toga obilazi se AST i formira 
graf zavisnosti funkcija u programu koji se dalje koristi 

radi detekcije delova koda koje je potrebno prevesti. U 

nastavku će svaka od ovih komponenti algoritma biti 
detaljnije objašnjena.  

 

3.2.1. Inicijalizacija potrebnih atributa 

 

Na početku se inicijalizuju atributi koji se koriste za 

održavanje internog stanja tokom obilaska apstraktnog 
sintaksnog stabla i realizaciju glavnih koraka algoritma. 

Prilikom inicijalizacije se takođe vrši učitavanje 
informacija o funkcijama iz prethodnih prevođenja 
programa, ukoliko postoje. Za svaku funkciju se čuva 
njeno ime, izračunata heš vrednost algoritmom SHA-1, i 

njena adresa odnosno lokacija u bajtkodu. Na osnovu ovih 

informacija se u kasnijim fazama utvrđuje da li je došlo 
do izmena koda funkcije na koju se informacije odnose i, 

samim tim, da li je potrebno njeno prevođenje. 
 

 

 

 

3.2.2. Graf zavisnosti 

 

Graf zavisnosti predstavlja usmeren graf koji granama 

opisuje zavisnosti između čvorova, koji mogu 
predstavljati razne različite objekte u zavisnosti od 
konteksta. Ima široku primenu u oblasti programskih 
prevodilaca.[10] 

U ovom radu, u grafu zavisnosti čvorovi predstavljaju 
funkcije, a grana od jednog čvora ka drugom označava 
relaciju funkcija pozivalac - pozvana funkcija. Takođe, 
pošto u programskom jeziku MikroJava funkcija može 
pozvati drugu funkciju samo ako je pozvana funkcija 

definisana prethodno, po definiciji graf zavisnosti biće 
acikličan.  
Razlozi za ponovno prevođenje funkcija su sledeći: 
• kod funkcije se promenio, pa samim tim i heš 

vrednost funkcije iz prethodnog prevođenja nije ista; 
• relativna lokacijska udaljenost između posmatrane 

funkcije i neke od pozvanih funkcija se promenila.  

Reprezentacija usmerenog acikličkog grafa je posebno 
pogodna za praćenje ovih zavisnosti. 
 

3.2.3. Obilazak apstraktnog sintaksnog stabla 

 

Tokom obilaska stabla fokus je na čvorovima relevantnim 
za funkcije i pozive funkcija. Konkretno, tipovi čvorova 
koji se obrađuju odnose se na: 
• deklaraciju funkcije 

• poziv funkcije 

• sadržaj funkcije 

• ulaznu tačku programa 

Čvor koji se odnosi na deklaraciju funkcije se obilazi 
kako bi se deklarisana funkcija ubacila u graf zavisnosti. 

Poziv funkcije se obrađuje ubacivanjem grane koja 
povezuje čvor trenutne funkcije koja se obrađuje i čvor 
pozvane funkcije.  

Pri obilasku sadržaja funkcije sve zavisnosti se pamte u 
grafu i vrši se računanje heš vrednosti funkcije. Takođe, 
pamti se adresa posmatrane funkcije u bajtkodu. Po 

završenom obilasku dostupne su sve informacije 
potrebne za odlučivanje da li je potrebno prevođenje 
posmatrane funkcije, ili se koristi keširani bajtkod od 
prethodnog prevođenja. Sačuvana adresa funkcije koristi 

se za proveru da li je funkcija relocirana u odnosu na 
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prethodno prevođenje. Zatim se graf zavisnosti koristi za 

pronalaženje pozvanih funkcija. U slučaju da je sama 
trenutna funkcija relocirana ili poseduje poziv funkcije 

koja je relocirana, proverava se da li je relativna 

lokacijska udaljenost između trenutne i pozvanih 
funkcija ostala ista. Ako nije, trenutna funkcija se 

prevodi ispočetka, a u suprotnom se poredi heš vrednost 
funkcije sa keširanom vrednošću. Ako i ova provera 

prođe korektno, keširani bajtkod se može iskoristiti. 
U trenutku obilaska korenog čvora programa, pošto je u 
pitanju bottom-up obilazak stabla, sve funkcije koje se 

nalaze u programu su obrađene. Faza generisanja koda je 
završena, i jedino što je preostalo je keširanje 
informacija o funkcijama. 

 

 

4. EVALUACIJA 

 

U ovoj sekciji će biti prikazano poređenje performansi 
klasičnog i implementiranog inkrementalnog prevođenja 
na primeru konkretnog programa. 

 

 

 
Slika 3 - Graf zavisnosti programa Primer 

Na slici 3 može se videti graf zavisnosti programa Primer 
koji je bio korišćen za evaluaciju. Imajući u vidu da su 

sve relevantne informacije sadržane u grafu zavisnosti, 

sam kod programa je izostavljen iz rada zbog svoje 

obimnosti. Dodatno, u sklopu evaluacije izvršene su 
modifikacije programa poput dodavanja ili razmeštanja 
funkcije, kako bi se videle razlike u vremenu prevođenja 
kod inkrementalnog i klasičnog prevodioca između 
različitih verzija programa. Slika 3 se odnosi na graf 

zavisnosti koji odgovara programu bez bilo kakvih 

modifikacija. 

U verziji dva dodata je funkcija f11 u program iznad svih 

funkcija navedenih u verziji jedan. Inkrementalni 

prevodilac prevodi samo funkciju f11, dok klasični 
prevodilac prevodi sve funkcije opet. U verziji tri funkcija 

f11 je pomerena tako da bude ispod funkcije f1, i dodata 

je funkcija f22 između funkcija f2 i f3. Inkrementalni 
prevodilac prevodi novu funkciju f22, funkciju f2, jer se 

relativna lokacijska udaljenost između nje i f3 promenila, 

i funkciju f8, jer se relativna lokacijska udaljenost između 
nje i funkcije f2 promenila. U verziji četiri promenjena je 
funkcija f3 tako što su dodate dve linije koda, i promena 
je rezultovala time da je bajtkod prevedene funkcije sada 

veći. Inkrementalni prevodilac prevodi sada promenjenu 

funkciju f3, kao i sve funkcije koje se nalaze ispod nje a 

koje su imale poziv ka nekoj funkciji (f4,f5,f8). 

 

 
 

Slika 4 - Grafik performansi prevodioca 

Na slici 4 može se videti grafik na kom se vidi razlika u 

vremenu prevođenja programa upotrebom dva 

prevodioca. Na x-osi prikazane su verzije programa prema 

prethodnom opisu, a na y-osi vreme prevođenja izraženo 
u milisekundama. Plavom bojom označeno je vreme 
prevođenja inkrementalnog prevodioca, a zelenom 
klasičnog prevodioca. Inkrementalno prevođenje se 
pokazalo brže za sve verzije programa, osim prilikom 

prvog prevođenja. Prosečno ubrzanje koje je postignuto u 
odnosu na standardni prevodilac je oko 15%. U opštem 
slučaju, ubrzanje će zavisiti od veličine programa, kao i 

od veličine celokupne baze koda koja se prevodi, i jasno 
je da će ubrzanje za manje izmene direktno 
proporcionalno rasti sa veličinom baze koda. 
 

5. ZAKLJUČAK 

 

U ovom radu predstavljena je implementacija 

inkrementalnog prevođenja i kao polazna osnova 
korišćena je implementacija programskog prevodioca za 

programski jezik MikroJava. Implementirano rešenje je 

evaluirano na većem broju ulaznih primera i 

demonstrirano je poboljšanje u performansama u odnosu 
na prevodilac koji je korišćen kao osnova. Iako su 

konkretni principi inkrementalnog prevođenja 
implementirani u datom prevodiocu, oni mogu biti 

generalizovani tako da se mogu primeniti i u okviru 

drugih prevodilaca.  

Iako je istaknuto da prevodioci najviše vremena provode 
u fazi optimizovanja i generisanja koda, moguće 
poboljšanje ove implementacije jeste da se isti principi 

keširanja informacija primene i na fazu semantičke 
analize. 

Takođe, u planu je da se implentirani prevodilac uključi 
kao sastavni deo kursa Programski prevodioci 1 na 

Elektrotehničkom fakultetu Univerziteta u Beogradu. 
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Apstrakt - Veb stranice predmeta koji se održavaju na 
Katedri za računarsku tehniku, Elektrotehničkog fakulteta, 
Univerziteta u Beogradu su realizovane kao statičke veb 
stranice u cilju šire dostupnosti i kraćeg vremena pristupa. Ovaj 
vid izrade veb stranica za sobom povlači posledicu otežanog 
ažuriranja sadržaja, gde je trenutno neophodno menjati izvorni 
kod samih stranica. Kako se fajlovi sa izvornim kodom nalaze 

na nekom od servera nije im lako pristupiti, već se izmena mora 
obaviti putem nekog protokola razmene fajlova među 
računarima u mreži. Cilj ovog rada jeste olakšanje i ubrzavanje 
procesa promene pomenutih veb stranica automatizacijom 

broja jednostavnih akcija, poput pisanja šablonskog dela 
HTML koda i čuvanja relevantnih fajlova na adekvatnim 

putanjama. Rezultat je skraćivanje vremena koje nastavnici i 
saradnici angažovani na predmetu troše na režijske troškove. 

Ključne reči – automatizacija, statičke veb stranice, SFTP 
protokol 

I. UVOD 

Proces promene stranica predmeta održavanih na Katedri 
za računasku tehinku i informatiku Elektrotehničkog 
fakulteta Univerziteta u Beogradu se može okarakterisati kao 
naporan ili monoton što je posledica načina realizacije samih 
veb stranica. Stranice su realizovane kao statičke veb stranice 
[1], pri čemu ovaj vid realizacije ima svoje prednosti i mane. 
Kako se ne oslanjaju na skriptne jezike, statičke veb stranice 
se sastoje isključivo od HTLM i CSS koda, što ih čini 
jednostavnijim za izradu. Dodatna prednost ovog pristupa 
izradi veb stranica je olakšano učitavanje stranice. Vreme 
pristupa je kraće i dostupnost šira. Zbog toga je ovaj vid 
izrade veb stranica dobar kandidat za edukacione veb 
stranice, poput stranica predmeta, sa obaveštenjima i 
materijalima vezanim za nastavu.  

Prethodno pomenute prednosti statičkih veb stranica ne 
dolaze bez cene, koja se u ovom slučaju odražava u vidu 
otežane promene ili ažuriranja stranica. Bilo kakva izmena 
zahteva promene izvornog HTML koda stranice koji se nalazi 
na udaljenom serveru. Pristup ovim fajlovima sa izvornim 
kodom se najčešće obavlja putem nekog od protokola 
razmene fajlova putem mreže.  

Kako su stranice većinski šablonskog izgleda i izrade, 
poželjno bi bilo kada bi postojalo rešenje za problem 
promene stranica koje se ne bi, ili barem u manjoj meri, 
oslanjalo na ručnu promenu HTML koda, i eliminisalo 
ponavljanje jednstavnih, mehaničkih, akcija prilikom 
promene statičkih veb stranica predmeta. Dodatna pogodnost 
koju bi novo rešenje trebalo da ponudi bi bila platformska 

nezavisnost. U nastavku rada predstavićemo ovo rešenje.   
Rad je podeljen u nekoliko poglavlja. U drugom poglavlju 

rada predstavljen je trenutni sistem i proces promene stranica. 
Treće poglavlje opisuje prilike za automatizaciju koje su 
uočene u okviru procesa promene veb stranica kao i 
pogodnosti ostvarene automatizacijom delova procesa. U 
četvrtom poglavlju opisana je realizacija rešenja koje 
implementira opisane ideje za pojednostavljenje procesa i 
prijatniji rad prilikom promene neke od veb stranica 
predmeta. Završno, peto poglavlje predstavlja zaključak rada 
u kojem je dat osvrt na rešenje, pogodnosti i nedostatke koje 
ono pruža u odnosu na prethodne metode, kao i potencijalne 
nadogradnje i dalje pravce za unapređenje korisničkog 
iskustva. 

II. PREGLED SISTEMA I TRENUTNOG PROCESA 

U ovom poglavlju prikazan je sistem i proces promene veb 
stranice nekog predmeta. Kao što je već pomenuto stranice su 
realizovane kao statičke veb stranice, što sa sobom povlači 
nedostatak da sve promene zahtevaju izmene HTML koda 
stranice u izvornim fajlovima.  

Kako se fajlovi sa izvornim kodovima nalaze na serveru, 
proces promene stranice se svodi na preuzimanje kopije 
izvornog koda sa servera na lokalni računar, izmenu HTML 
koda i otpremanje nove verzije nazad na server. Preuzimanje 
lokalne kopije i otpremanje nove verzije na server se obavlja 
putem protokola za razmenu fajlova preko mreže, SFTP 
protokola.  

Secure File Transfer Protocol [2] je mrežni protokol koji 
omogućava pristup, upravljanje i prenos fajlova putem mreže. 
Ove, kao i brojne druge mogućnosti SFTP protokola ga čine 
pogodnim kandidatom za održavanje statičkih veb stranica. 

Alat WinSCP [3] implementira SFTP protokol i služi za 
povezivanje na server i pristup izvornim HTML fajlovima. 
Ovaj alat je trenutno najzastupljenije rešenje koje članovi 
katedre koriste kako bi izvršili promene nad veb stranicama 
predmeta. Nedostatak alata je njegovo ograničenje na 
Windows platformu, dok korisnici ostalih platformi moraju da 
pronalaze druga rešenja.    

Pri pokretanju WinSCP alata prvi korak predstavlja 
povezivanje na server. Od korisnika se zahteva unos 
pristupnih podataka poput naziva servera, korisničkog imena 
i pristupne lozinke. Izgled prozora za povezivanje i 
autentifikaciju korisnika dat je na Slici 1. 
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Slika 1. Prozor za konekciju i autentifikaciju 

Nakon uspešne autentifikacije korisnik dobija pristup fajl 
sistemu i može da navigira kroz direktorijume servera, kao i 
da manipuliše fajlovima na serveru, poput otpremanja novih 
ili brisanja postojećih fajlova između ostalih operacija. 
Pregled fajl sistema, konkretno direktorijuma jedne veb 
stanice dat je na Slici 2. 

 

 

Slika 2. Direktorijum jedne veb stranice 

Navigacijom kroz direktorijume servera korisnik dolazi do 
direktorijuma jedne veb stranice gde se nalazi fajl sa HTML 
kodom. Promena ovog fajla dovodi do izmene izgleda ili 
sadržaja stranice. Sadržaj HTML fajla je moguće promeniti na 
dva načina. Prvi, prethodno pomenuti, predstavlja 
preuzimanje lokalne kopije, njena izmena i otpremanje nazad 
na server. Drugi način je ugrađeni editor tekstualnih datoteka 
WinSCP alata, ali kako je ovaj editor veoma jednostavan i nije 
prilagođen radu sa kodom, prva opcija je često popularnija jer 
omogućava rad sa poznatijim editorima koji podržavaju 
naprednije funkcionalnosti.. 

III. UOČENE PRILIKE ZA AUTOMATIZACIJU 

U ovom poglavlju biće predstavljene uočene prilike za 
automatizaciju koraka procesa promene veb stranica, zajedno 
sa potencijalnim prednostima i manama automatizacije 
pojedinačnih koraka. Prva uočena prilika se pojavljuje tokom 
navigacije kroz direktorijume servera. Navigacija do 
direktorijuma pojedinih stranica zahteva prolaz kroz par 
nivoa korenih direktorijuma, što sa sobom povlači ručni unos 
kao i pronalazak odgovarajućeg direktorijuma iz liste. Ovaj 
proces traje određeno vreme i zahteva od korisnika da 
poznaje organizaciju serverskih direktorijuma.  

Automatizacijom ovog koraka u okviru procesa promene 
veb stranice smanjilo bi se vreme potrebno za pristup HTML 
fajlovima veb stranice. Dodatno, automatizacijom navigacije 
kroz direktorijume olakšavamo proces otpremanja novih 

fajlova na server. Nakon završene navigacije specificiranjem 
željenog fajla se lako kreira njegova kopiija na serveru.   

Većina prilika za automatizaciju dolazi prilikom same 
izmene HTML koda. Među promenama ističe se skup koji se 
izvršava učestanije od preostalih. Osim učestanosti ovih 
promena, činjenica da one često dovode do ponavljanja istih 
ili sličnih segmenata HTML koda ih čini dobrim kandidatom 
za automatizaciju. Automatsko generisanje HTML koda koji 
bi morao ručno da se piše značajno bi smanjilo vreme 
potrebno za dopunu veb stranice i prostor za grešku prilikom 
pisanja koda.  

Promene poput dodavanja ili brisanja obavštenja se češće 
javljaju nego druge potencijalne izmene sadržaja ili izgleda 
veb stranice. Pored toga što su najzastupljenije, ove i slične 
promene gotovo uvek dodaju ili izbacuju isti segment HTML 
koda. Kako svako obaveštenje u listi ima istu strukturu 
HTML tagova, dodavanje novog obaveštenja se svodi na 
uvođenje još jedne identične strukture u listu, dok sa druge 
strane brisanje obaveštenja iz liste izbacuje jedan takav 
segment koda. Generisanjem ovih segmenata ili njihovim 
automatskim brisanjem se takođe smanjuje količina ručnog 
unosa. 

IV. REALIZACIJA REŠENJA, PREDNOSTI I MANE 

Ovo poglavlje prikazuje realizaciju rešenja koje nastoji da 
automatizacijom predstavljenih prlika olakša i ubrza proces 
promene statičkih veb stranica, rezultate rešenja i poređenje se 
trenutnim načinom promene stranica kao i prednosti i mane 
samog rešenja. 

Rešenje je implementirano u vidu Python skripte koja je 
zadužena za automatizaciju uz povremeni unos od strane 
korisnika koji je potreban kako bi skripta izvršila neku od 
ponuđenih funkcionalnosti. Skripta nastoji da količinu 
korisničkog unosa smanji na minimum i zahteva jedino 
neophodni unos u vidu odabira ponuđenih opcija ili 
parametara HTML koda koji se ne generišu automatski, poput 
teksta obaveštenja koje retko bude apsolutno identično nekom 
od drugih obaveštenja. 

Skripta koristi paramiko [4] Python biblioteku za 
povezivanje sa serverom i uspostavljanje SFTP sesije koja se 
koristi u ostatku skripte kako bi se preuzimali i otpremali 
fajlovi. Putem paramiko biblioteke skripta komunicira sa 
serverom i pokreće proces autentifikacije pri čemu zahteva od 
korisnika unos pristupne lozinke servera. Isečak koda za 
povezivanje se nalazi u nastavku. 

password = getpass("") 

 

# Establish connection 

ssh_client = paramiko.SSHClient() 

ssh_client.set_missing_host_key_policy(paramiko.AutoAdd
Policy()) 

while not(auth): 

try: 

 info("Connecting to " + host) 

 ssh_client.connect(hostname=host, username= 
username, password=password) 

     success("Connected") 

     auth = True 

except paramiko.ssh_exception.AuthenticationException: 

 error("Authentication Failed! Wrong password!") 
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 print("Password :", end=" ", flush=True) 

 password = getpass("") 

ftp = ssh_client.open_sftp() 

Nakon uspešne autentifikacije navigacija kroz 
direktorijume se obavlja automatski, kroz kod skripte i ne 
zahteva od korisnika unos jer skripta u sebi već sadrži putanju 
do fajla sa izvornim HTML kodom. Nakon pozicioniranja u 
odgovarajući direktorijum skripta preuzima HTML fajl i 
kreira privremenu lokalnu kopiju, čija se vrednost učitava u 
skriptu i prosleđuje parseru HTML koda za dalju obradu. 

Za parsiranje HTML koda zadužena je biblioteka 
Beautiful Soup [5] koja čita HTML kod i kreira stablo 
izvođenja koje se može pretraživati, ubacivati novi i izbacivati 
postojeći čvorovi i na taj način manipulisati HTML kodom. 
Ubacivanjem odgovarajućih čvorova u stablo generišemo 
novu sekciju HTML koda, dok izbacivanjem čvorova delove 
koda brišemo. Od korisnika se zahteva da odabere jednu od 
ponuđenih opcija predefinisanih promena stranice koje je 
moguće izvršiti. Sledeći isečak koda prikazuje rad sa stablom 
izvođenja. 

# Create new row 

tr = parser.new_tag("tr") 

parser.tr.insert_before(tr) 

td = parser.new_tag("td") 

 

# Set notification title 

span = parser.new_tag("span") 

span['class'] = "activeInfo" 

span.string = notif_title 

td.append(span) 

 

td.append(parser.new_tag("br")) 

 

# Set notification body 

div = parser.new_tag("div") 

div['style'] = "text-align: justify; font-size: 15px;" 

div.append(BeautifulSoup(notif_body, "html.parser")) 

td.append(div) 

parser.tr.append(td) 

Trenutno ponuđene opcije predstavljaju dodavanje, 
izmenu ili brisanje obaveštenja kao i promenu statusa 
obaveštenja. Dodavanje obaveštenja uvodi novi kod pri čemu 
se HTML kod automatski generiše dok se od korisnika traži 
unos teksta obaveštenja, dok izmena obaveštenja nudi 
mogućnost promene teksta postojećeg obaveštenja. Promena 
statusa se svodi na promenu CSS klase dodeljene sekciji 
HTML koda, dok brisanje izbacuje ceo segment koda vezan 
za odgovarajuće obaveštenje. 

 
Slika 5. Pregled dostupnih opcija za promenu veb stranice 

Nakon izvršenih odgovarajućih promena u okviru stabla 
izvođenja, od njega se generiše HTML kod koji se čuva i 
otprema nazad na server. Prilikom prvog ponovnog učitavanja 
veb stranice promene koje su se desile u okviru skripte će se 
oslikati.   

Kao što je i očekivano rešenje pojednostavljuje proces 
promene veb stranica automatizacijom dela procesa i 
umanjenjem količine ručnog unosa od strane korisnika čime 
se i ceo proces znatno ubrzava. U Tabeli 1. je prikazano 
poređenje vremena potrebnog da se izvrši odgovarajuća 
promena veb stranice korišćenjem WinSCP alata i skripte 
predstavljene u ovom radu. 

Tabela 1. Poređenje WinSCP alata i skripte 

Operacija 
WinSCP 

[s] 
Skripta [s] Ubrzanje 

Dodavanje 
obaveštenja 

52,51 23,33 2,25x 

Brisanje 
obaveštenja 

35,47 15,18 2,33x 

Promena statusa 
obaveštenja 

34,05 13,81 2,46x 

 

Vrednosti u Tabeli 1. predstavljaju prosek više merenja 
potrebnog vremena da se operacija izvrši. Kako merenje 
uključuje i ljudski faktor tačne vrednosti je teško odrediti i 
izračunati ubrzanje zbog čega je prilikom merenja cilj bio 
eliminisati ljudski faktor u što je moguće većoj meri. Zbog 
toga je mereno vreme potrebno korisniku istreniranom za rad 
sa oba alata. Tekst koji se unosio u okviru dodavanja novog 
obaveštenja bio je pripremljen unapred kako bi se smanjile 
varijacije usled potencijalne razlike u brzini kucanja ili 
nastanka grešaka. Uz te mere za smanjenje uticaja ljudskog 
faktora uzimanje prosečne vrednosti više merenja daje 
rezultate najpribližnije tačnim.  

Na osnovu merenja može se uočiti da je vreme potrebno 
za obavljanje promena pomoću skripte 2 do 2.5 puta kraće u 
odnosu na vreme potrebno prilikom korišćenja WinSCP alata, 
što predstavlja značajno ubrzanje. Pored ubrzanja dodatna 
pogodnost skripte je njena prenosivost na ostale platforme, pri 
čemu je trenutno testirana i proverena na Windows i MacOS 
platformama. 

Kako bi skripta mogla da izvrši dostupne promene, HTML 
kod veb stranica mora da prati obrazac koji skripta traži tokom 
parsiranja, što ograničava korišćenje skripte na veb stranice 
koje odgovaraju strukturi stranica predmeta na katedri. Ovo je 
upravo najveći nedostatak skripte jer su sve pogodnosti 
ograničene na mali skup veb stranica. Ukoliko bismo želeli da 
iskoristimo skriptu za promenu veb stranica sa drugom 
strukturom HTML koda morao bi da se izmeni deo skripte koji 
parsira kod kako bi odgovarao novoj strukturi. 

Drugi nedostatak skripte je ograničenje u vidu dostupnih 
opcija i mogućnosti promene veb stranice. Kako svaka opcija 
zahteva odgovarajuće promene stabla izvođenja nakon 
parsiranja, dodavanje novih opcija se svodi na uvođenje 
novog koda u skriptu koji bi manipulisao sa stablom kako bi 
postigao željeni efekat. Ukoliko bi se javila potreba da se 
izvrši promena koja nije predviđena opcijama u okviru skripte 
mora se upotrebiti neko drugo rešenje dok se skripta ne dopuni 
sa tom opcijom, pisanjem koda koji bi izvršio tu 
funkcionalnost. 
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Poslednja zamerka na trenutno rešenje bi bila interakcija 
putem terminala koja otežava unos potrebnih parametara 
poput teksta obaveštenja, pogotovu ukoliko je potrebno uneti 
obimniji tekst. Uvođenje grafičkog korisničkog interfejsa bi u 
velikoj meri eliminisalo ovaj nedostatak i predstavlja jedan od 
koraka u unapređenju ovog rešenja. 

V. ZAKLJUČAK 

Tokom svakodnevnog rada na održavanju veb stranica 
predmeta na Katedri za računasku tehinku i informatiku 
Elektrotehničkog fakulteta Univerziteta u Beogradu uočene su 
mogućnosti za unapređenje radnog toka u vidu prilika za 
automatizaciju delova procesa promene veb stranice. Uočena 
unapređenja nastoje da poboljšaju korisničko iskustvo 
smanjenjem količine ručnog unosa od strane korisnika kao i 
da ubrzaju ceo proces automatizacijom jednostavnih akcija 
koje se često ponavljaju. 

Rešenje predstavljeno u ovom radu implementira uočene 
mogućnosti za automatizaciju i olakša rad na održavanju veb 
stranica. Rezultati pokazuju da pored značajno manje količine 
ručnog unosa, rešenje značajno ubrzava rad. Vreme potrebno 
da se izvrši promena veb stranice je između 2 i 2.5 puta, u 
zavisnosti od konkretne promene, kraće u odnosu na prethodni 
proces promene.  

Ovo ubrzanje dolazi sa ograničenjem da se mogu izvršiti 
samo promene veb stranice koje su već definisane u okviru 
rešenja i da je moguće izmeniti samo veb stranice koje prate 
odgovarajući šablon izrade i strukturu HTML koda, dok bi 
proširenje operacija ili podržanih stranica zahtevalo 
nadogradnju samog rešenja. 

Rešenje predstavljeno u ovom radu predstavlja osnovu sa 
velikim potencijalom za nadogradnje i unapređenja. 
Proširenje skupa ponuđenih izmena veb stranica i stranica 
koje su podržane predstavlja jedan pravac dalje nadogradnje. 
Uvođenje grafičkog korisničkog interfejsa bi dodatno 
unapredilo korisničko iskustvo eliminisanjem komunikacije 
putem terminala i na taj način olakšalo unos od strane 
korisnika. Još jedan pravac daljih unapređenja bi bio dodatak 
automatskog slanja obaveštenja o promeni sadržaja veb 

stranice putem mejla kada rešenje izvrši promenu. Navedeni 
pravci unapređenja bi dalje olakšali i ubrzali proces promene 
veb stranica i smanjili vreme koje nastavnici i saradnici na 
predmetima troše na režijske troškove. 
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Automating simple actions when changing static web 
pages using SFTP protocol 

Miloš Milošević, Aleksa Srbljanović, Marija Punt 
 

ABSTRACT 

Web pages of the courses held by the Department of Computer Science and 
Information Technology of the School of Electrical Engineering, University 
of Belgrade, are made as static web pages in effort to provide wider 
accessibility and shorter loading times. This approach to creating web pages 
entails the consequence of difficult updating of content, where now a change 
of the page source code is needed. As the source code files are stored on a 
server access is not easy, and the change needs to be done using a protocol 
for file exchange over network. Goal of this paper is to alleviate and speed 
up the process of updating aforementioned web pages by automating a 
number of simple actions, like writing templates of HTML code and storing 
relevant files at adequate destinations. Result observed is lower amount of 
time teachers and teaching associates spend on overhead costs.
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Apstrakt—Prilikom prevodenja programa, kompilatori obilaze
veliki broj grafova kontrole toka, stoga brzina individualnih
obilazaka može u značajnoj meri uticati na ukupno vreme
kompilacije. Iako standardni algoritmi obilaska grafa u širinu
i u dubinu rade u linearnoj vremenskoj i prostornoj složenosti u
funkciji broja čvorova i grana u grafu, njihovo vreme izvršavanja
i upotreba memorijskog prostora variraju u zavisnosti od oblika
grafa i strukture podataka koja se koristi u implementaciji
algoritma.

U ovom radu analiziramo vremensku i prostornu efikasnost
izvršavanja obilaska grafova kontrole toka dobijenih kompili-
ranjem Java i Scala programa kompilatorom Graal. Rezultati
analize pokazuju da je obilazak grafova kontrole toka u širinu i
do 1.6 puta brži od obilaska u dubinu i da ima manji utrošak
memorije na svim referentnim programima. Pokazujemo, takode,
da odabir strukture podataka koja se koristi u implementaciji
algoritma obilaska ima uticaj na njegovu brzinu, pri čemu se
dvostruko ulančana lista pokazala kao najefikasnija na svim
referentnim programima.

Ključne reči — Obilazak u dubinu, obilazak u širinu, kompi-
latori, graf kontrole toka, Graal

I. UVOD

U modernim aplikacijama grafovi su sveprisutna struktura

podataka koja osim samih podataka opisuje i odnose izmedu

njih. Mnogi realni problemi se mogu modelovati grafovski:

grafovima se modeluju društvene mreže, biološki podaci, mape

gradova i ulica i slično [1]. U praksi se često susrećemo sa

veoma velikim grafovima. Na primer, analiza velikih podataka

(eng. big data analytics) u kontekstu društvenih mreža može

zahtevati obilaske grafova koji imaju milijarde čvorova [2, 3].

Kompajleri u internoj reprezentaciji (eng. intermediate re-

presentation, skr. IR) koriste grafove [4, 5] za predstavljanje

kontrole toka delova koda. Ovakvih grafova kontrole toka ima

veliki broj, te je stoga efikasnost algoritama obilaska grafa

veoma važna. Efikasan obilazak grafova kontrole toka progra-

ma veoma je značajan za performanse aplikacija koje koriste

modele mašinskog učenja. Takvi modeli vrše predvidanja na

osnovu atributa izvučenih iz grafova kontrole toka programa.

Na primer, modeli mašinskog učenja mogu iz grafa interne

reprezentacije kompajlera ekstrahovati atribute kojima se opi-

suju delovi koda od značaja [6]. U ovom slučaju je efikasnost

ekstrakcije atributa direktno korelisana sa efikasnošću obilaska

grafa interne reprezentacije.

Implementacije obilaska grafova su mnogobrojne [7], ali

se uglavnom svode na modifikacije dobro poznatih algoritama

obilaska u dubinu (eng. depth first search, DFS) i u širinu (eng.

breadth first search, BFS). Algoritam obilaska grafa mora

posetiti sve čvorove grafa i razmotriti sve njegove grane, pa je

njegova vremenska složenost linearna u funkciji broja čvorova

i broja grana grafa. Vreme obilaska grafa i maksimalno

zauzeće radne memorije računara zavise od svojstava grafa

i strukture podataka koja se koristi u implementaciji algoritma

obilaska.

U ovom radu su evaluirane performanse algoritama obilaska

grafova i strukture podataka korišćene u njihovim implemen-

tacijama. Metrike na koje smo se fokusirali jesu vremenska i

prostorna složenost ovih algoritma.

Kao skup podataka za evaluaciju koristili smo grafove

kontrole toka programa koje kompilator Graal (eng. Graal

compiler) [5] kreira u procesu kompilacije. Da bismo perfor-

manse evaluirali na grafovima modernog koda, kao programe

za evaluaciju odabrali smo programe iz skupa Renaissance [8],

kog čine raznovrsni programi pisani u jezicima Java i Scala.

Merenje performansi izvršili smo unutar reda kompilacije

kompilatora Graal na nivou pojedinačnih metoda. Rezultati

evaluacije pokazuju da je, na osnovu odlika grafova kontrole

toka programa, algoritam BFS u kombinaciji sa dvostruko

ulančanom listom kao implementacijom reda obilaska brži

i memorijski efikasniji na svim referentnim programima od

drugih verzija istog algoritma i od algoritma obilaska u dubinu.

U sekciji II opisujemo kompilator Graal i njegovu grafovsku

internu reprezentaciju. U sekciji III diskutujemo algoritme

obilaska grafova, dok u sekciji IV opisujemo sprovedene

eksperimente. U sekciji V predstavljamo rezultate evaluacije.
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U sekciji VI definišemo zaključke i diskutujemo moguće

pravce budućeg rada.

II. KOMPILATOR GRAAL

Kompilatori za programski jezik Java dele se na JIT (eng.

Just-In-Time) kompilatore i AOT (eng. Ahead-Of-Time) kom-

pilatore. JIT kompilatori prevode Java bajtkod u mašinski kod

tokom interpretacije programa. Najpoznatiji JIT kompilator je

HotSpot [9]. AOT kompilatori prevode bajtkod u mašinski kod

pre nego što se program pokrene. AOT kompilaciju odlikuje

brže pokretanje aplikacija u odnosu na JIT kompilaciju (eng.

fast startup), jer se kompilacija dešava pre pokretanja progra-

ma, dok JIT kompilatori prevode program prilikom njegovog

izvršavanja.

Kompilator Graal [5] je moderni kompilator koji pruža

značajna poboljšanja performansi u odnosu na tradicionalne

kompilatore. Kompilator Graal koristi napredne optimizacije

poput agresivnog umetanja (eng. aggresive inlining) [10],

duplikacije koda zasnovanoj na simulaciji (eng. simulation-

based code duplication) [11, 12], i analize delimičnog izlaska

(eng. partial escape analysis) [13] da bi kreirao efikasne

programe.

Kompilator Graal podržava AOT i JIT režime kompilacije.

Komponenta kompilatora Graal koja omogućava AOT kom-

pilaciju naziva se Native Image. Native Image koristi statičku

analizu da prevede na mašinski jezik sve funkcije koje program

koji se kompilira može pozvati. Na taj način se kompilirana

aplikacija može izvršiti na računaru kao samostalna izvršiva

datoteka (eng. standalone executable).

U procesu kompilacije komponenta Native image koristi

internu grafovsku reprezentaciju Graal IR (eng. Graal IR)

[14, 15] da predstavi naredbe Java bajtkoda, izvrši optimizacije

i kreira mašinski kod. Graal IR je grafovska reprezentacija koja

naredbe bajtkoda predstavlja kao čvorove u grafu dok njihove

medusobne odnose (prethodnik i sledbenik) modeluje granama

grafa. Graf programa sastoji se od grafa fiksiranih čvorova

(eng. fixed nodes) kojim se opisuje kontrola toka u programu i

grafa pokretnih čvorova (eng. floating nodes) kojima se opisuje

tok podataka u programu (eng. data flow).

Na osnovu medureprezentacije koda koju koristi kompilator

Graal kreira se graf kontrole toka programa koji se sastoji od

blokova. Blokovi grafa kontrole toka sastoje se od čvorova

Graal IR grafa, gde se naredbe grananja iz Graal IR grafa

bijektivno preslikavaju u naredbe grananja grafa kontrole toka.

Graal IR omogućava efikasnu analizu i izvodenje optimizacija

na visokom nivou. Kao medureprezentacija koja se parsira

iz Java bajtkoda, Graal IR takode omogućava i vešejezičnu

kompilaciju, sa mogućnostima predstavljanja svih jezika koji

se kompiliraju na Java bajtkod, npr. Java, Scala, Kotlin, itd.

III. OPTIMIZACIJE OBILASKA GRAFOVA

Dva osnovna algoritma obilaska grafa su obilazak grafa u

širinu i dubinu. Obilazak grafa u širinu podrazumeva da se

graf obilazi po nivoima pri čemu se vodi računa da svaki

čvor poseti najviše jednom. Najpre se obilazi početni čvor,

zatim svi njegovi susedi, nakon toga neposećeni susedi suseda

itd. Ovaj algoritam u svojoj implementaciji koristi strukturu

podataka red (eng. queue), iz koga u svakom koraku uzima

element sa početka, a zatim sve njegove dotad neposećene

susede označava kao posećene i dodaje ih na kraj reda. Za

implementaciju reda je moguće koristiti različite strukture

podataka kao što su lista ili niz. Algoritam pretrage grafa u

dubinu pokušava da maksimalno ekspolatiše jednu putanju u

grafu. Kada nije moguće nastaviti obilazak nekom putanjom

(čvor nema suseda ili su svi susedi posećeni), algoritam se

vraća unazad do prvog čvora od koga je moguće krenuti nekom

novom do tada neposećenom putanjom, i njome ide u dubinu

dokle god je to moguće. Algoritam je rekurzivan pa u svojoj

implementaciji koristi strukutru podataka stek (eng. stack) koji

može biti implementiran koristeći različite strukture podataka

kao što su lista ili niz.

Tokom evaulacija performansi modfikacija algortama BFS

za domenski-specifične grafove radene su i analize efikasnosti

obilaska ovih grafova. Beamer i dr. [16] posmatraju grafove

malog dijametra i predlažu hibridni algoritam boljih perfor-

mansi koji kombinuje tradicionalni BFS algoritam sa novim

pristupima koji uključuju specifičan izbor čvorova od kojih

se započinje pretraga. Xia i Prasanna [17] modeluju veze

izmedu topologije grafa i performansi algoritma BFS i menjaju

algoritam BFS tokom obilaska u zavisnosti od topoloških

svojstava grafa.

Izmene u strukturi podataka koja se koristi takode mogu

imati efekta u varijacijama algoritama obilaska. Na primer,

Leiserson i Schardl [18] kombinuju paralelni BFS sa multi-

skupom kao strukturom podataka umesto tradicionalnog reda.

Današnji procesorski sistemi mogu da vrše paralelna iz-

računavanja i stoga se izučavaju i modifikacije algoritama

obilaska grafa za višenitne, višeprocesorske i distribuirane

sisteme [19]. Bader i dr. [20] prikazuju skaliranje performan-

si grafovskih algoritama na simetričnim multiprocesorskim

klasterima i višenitnim arhitekturama. Modifikacije algoritma

BFS za višeprocesorske sisteme [21, 22, 23, 24] dodaju para-

lelno procesiranje algoritmu radi unapredivanja performansi i

smanjenja memorijskog zauzeća. Grafičke jedinice se takode

koriste za paralelna izračunavanja, i izučavane su modifikacije

algoritama pretrage pogodne za izvršavanje na arhitekturi

CUDA [25, 26, 27, 28].

Prilikom analize velikih podataka koriste se distribuirani

sistemi za obradu grafovskih podataka, pri čemu distribuirano

izvršavanje može otežati i usporiti izvršavanje nekih algorita-

ma i stoga zahteva nove tehnike obilaska grafova [29, 30, 31].

U ekstremnim slučajevima, ukoliko se posmatraju veoma

veliki grafovi, kao što je slučaj sa grafom Interneta, veličina

grafa vremenom eksponencijalno raste [32], stoga merenja

efikasnosti obilazaka grafova u ovakvim sistemima uključuju

domenski-specifične metrike.

Tokom našeg istraživanja nismo pronašli radove koji ana-

liziraju uticaj odabira algoritama obilaska na performanse

u domenu kompilatora. Medutim, postoje istraživanja koja

analiziraju odabir algoritma obilaska u drugim domenima [33].
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Slika 1: UML dijagram hijerarhije klase Experiment, koja

predstavlja osnovu sistema za merenje utrošenog vremena i

memorije algoritma obilaska grafova kontrole toka.

IV. PRECIZNO MERENJE VREMENA I MEMORIJSKOG

ZAUZEĆA PRILIKOM OBILASKA GRAFOVA

Sistem za merenje utrošenog vremena i memorije algoritma

obilaska grafova kontrole toka implementiran je u okviru

infrastrukture kompilatora Graal. Radi merodavne simulacije

obilazaka grafova kontrole toka prilikom procesa prevodenja,

merenje je implementirano kao faza u okviru reda kompilacije

(eng. compile queue) metoda. Konfiguracija sistema za mere-

nje uključuje: tip eksperimenta, broj iteracija algoritma nad

istim grafom i kratak naziv strukture podataka koja će biti

korišćena u implementaciji algoritma obilaska grafa.

Eksperimenti za merenje vremena i utrošene memorije

tokom obilaska grafa su implementirani kao potklase bazne

klase Experiment sa slike 1. Bazna klasa Experiment

uključuje deljena polja i metode zajedničke za sve algoritme

— metapodatke o metodi, postavke algoritma i merenja. Klasa

TimeExperiment sadrži i polja u kojima se čuva vreme u

nanosekundama početka i kraja obilaska grafa jedne metode,

a klasa SizeExperiment veličinu strukture podataka u

svakom koraku algoritma obilaska.

Prikupljena merenja se ispisuju u datoteke u struktuiranom

obliku koristeći format JSON. Svaka datoteka sadrži

prikupljene podatke tokom eksperimenta za svaki metod

koji je kompiliran. Pošto se eksperimenti u kojima se meri

vreme izvršavanja programa mogu vršiti u više iteracija radi

pronalaska prosečne vrednosti i eliminisanja šuma tokom

merenja, uz proseke su prisutne i sve zabeležene informacije

svakog merenja. Te datoteke se zatim grupišu po tipu i

konfiguraciji eksperimenta u zasebne direktorijume u formatu

naziv-referentnog-programa/tip-eksperimenta-

/konfiguracija čiji sadržaj analiziramo koristeći

biblioteke matplotlib[34] i pandas[35].

V. EVALUACIJA

Evaluaciju vršimo na skupu relevantnih programa kako bi

dobijeni rezultati bili relevantni za moderne Java i Scala

aplikacije. Radi minimizacije uticaja hardverskog i sistemskog

šuma na rezultate merenja obezbedili smo adekvatnu hardver-

sku i sistemsku konfiguraciju.

A. Priprema okruženja za evaluaciju

Jedan od najvećih problema koji se javlja prilikom preciznih

merenja je hardverski šum. Zbog toga je mašina na kojoj su

sprovedeni eksperimenti imala sledeću konfiguraciju:

• Ugašen Intel Turbo Boost — frekvencija procesorskih

jezgara se ne skalira dinamički prilikom izvršavanja

složenih izračunavanja.

• Ugašen Intel Hyper-Threading — na svakom fizičkom

jezgru se može izvršavati samo po jedna nit.

• Procesorsko C stanje (eng. processor C-state) postavljeno

na 0 — rad procesora u potpuno operativnom modu (eng.

fully operational mode).

• Korišćen real-time kernel — fiksirano maksimalno

kašnjenje izmedu prekida izvršavanja procesa i ponovnog

početka izvršavanja.

• Fiksirana frekvencija procesora — u svakom trenutku

procesor može da izvrši jednak broj instrukcija bez ska-

liranja frekvencije.

• Proces vezan za jedno procesorsko jezgro — proces u

kom merimo performanse se izvršava uvek na istom

procesorskom jezgru. Dodatno, to je jedini proces koji

se izvršava na tom jezgru.

• Postavljen maksimalan prioritet procesu — procesu u

kom vršimo merenja se dodeljuje maksimalan prioritet.

Mašina na kojoj su vršeni eksperimenti poseduje procesor

Intel i7 frekvencije 2.9GHz sa 8 procesorkih jezgara, veličinu

RAM memorije od 32GB i operativni sistem Ubuntu 20.04.

Korišćena je GraalVM verzija 21 [36] i OpenJDK 21 [37].

B. Programi korišćeni u evaluaciji

Za evaluaciju algoritama obilaska grafova koristili smo

programe iz skupa programa Renaissance [8]. Skup programa

Renaissance sastoji se od modernih Java i Scala aplikacija

i uključuje veliki broj programa pisanih različitim stilovima

i u različitim programskim paradigmama. Programi skupa

Renaissance uključuju konkurente aplikacije, aplikacije za

rad sa bazama podataka, programe pisane u funkcionalnom

stilu, veb aplikacije, Apache Spark aplikacije [38] i algoritme

mašinskog učenja. Tabela I prikazuje programe korišćene u

evaluaciji. Uz naziv svakog od progama dat je kratak opis.

C. Dobijeni rezultati

Na skupu referentnih programa P relativno vreme iz-

vršavanja rp algoritma BFS u odnosu na algoritam DFS

izračunava se po formuli

rp =
1

np

np∑

i

TBFS(mi(p))

TDFS(mi(p))

gde je p ∈ P , np broj metoda u referentnom programu p, a

TDFS(mi(p)) i TBFS(mi(p)) prosečna vremena izvršavanja

algoritma DFS i BFS, redom, nad i-tom metodom mi refe-

rentnog programa p.
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Tabela I: Programi iz skupa programa Renaissance korišćeni

za evaluaciju

Ime programa Opis

scrabble Rešava slagalicu Scrabble koristeći JDK Stream API.
scala-stm-bench7 Pokreće stmbench7 test [39] koristeći radni okvir

ScalaSTM [40].
scala-kmeans Pokreće algoritam klasterovanje K-sredina (eng. K-

Means) [41] koristeći Scala kolekcije.
scala-doku Rešava sudoku zagonetke koristeći Scala kolekcije.
rx-scrabble Rešava slagalicu Scrabble koristeći Rx tokove (eng.

Rx-Streams) [42].
reactors Pokreće testove inspirisane referentnim programima

Savina korišćenjem radnog okvira Reactors.IO.
philosophers Implementira algoritam filozofa koji večeraju kori-

steći radni okvir ScalaSTM .
par-mnemonics Rešava problem memorisanja telefonskog imenika

koristeći paralelne JDK strimove.
mnemonics Rešava problem memorisanja telefonskog imenika

koristeći JDK strimove.
fj-kmeans Implementira algoritam klasterovanja K sredina kori-

steći fork/join pristup komponentnog programiranja.
db-shootout Izvršava shootout test nad bazom podataka koristeći

nekoliko in-memory baza podataka.
akka-uct Pokreće i ocenjuje performanse opterećenja Unba-

lanced Cobwebbed Tree testa u radnom okviru Akka

[43].

Za evaluaciju vremena obilaska grafova kontrole toka oba

algoritma koristi se implementacija dvostruko ulančane liste

standardne biblioteke programskog jezika Java [37] u kojoj

se čuvaju tekući čvorovi grafa kontrole toka za obradu kako

bi se smanjio uticaj strukture podataka na vreme izvršavanja.

Evaluacija vremena obilaska grafova kontrole toka prikazana

je na slici 2 i ukazuje da je algoritam BFS brži od algoritma

DFS u proseku 1.6 puta na skupu programa korišćenim za

merenje.

Dodatno je evaluiran uticaj izbora strukture podataka na

vreme obilaska grafa kontrole toka i uporedene su strukture

podataka:

• java.util.LinkedList (LL) — Implementacija

dvostruko ulančane liste standardne biblioteke program-

skog jezika Java.

• EconomicQueue (EQ) — Naša implementacija niza

sa dinamički proširivim kapacitetom sa semantikom cir-

kularne FIFO strukture podataka.

• EconomicStack (ES) — Naša implementacija ni-

za sa dinamički proširivim kapacitetom sa semantikom

LIFO strukture podataka.

Za strukture podataka ES i EQ sprovedena su merenja sa

rezervisanjem kapaciteta od 4, 16, 64 i 256 elemenata radi

minimizacije memorijskih alokacija potrebnih za proširivanje

strukture podataka usled maksimalne popunjenosti. Rezultati

evaluacije uticaja izbora strukture podataka na vreme iz-

vršavanja obilaska grafa kontrole toka prikazani su na slici 3.

Može se zaključiti da je BFS obilazak najbrži kada se koristi

struktura podataka LL.

Prosečna utrošenost memorije algoritma BFS je 1.5 puta

manja od algoritma DFS zbog činjenice da su grafovi kontrole

toka duboki i da svaki čvor ima najčešće jedan ili dva potomka.

Slika 2: Relativno vreme izvršavanja algoritma BFS (žuta)

u odnosu na algoritam DFS (plava) nad skupom programa

Renaissance [8].

Slika 3: Relativno vreme obilaska grafova kontrole toka u

širinu i dubinu, korišćenjem struktura podataka LL, EQ, ES u

implementaciji, u odnosu na obiazak BFS-LL-0 (plava linija).
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VI. ZAKLJUČAK

U ovom radu je evaluiran efekat odabira algoritma obilaska

grafova kontrole toka na vreme kompilacije programa. Ispitani

su algoritmi obilaska grafa u dubinu i širinu sa različitim

strukturama podataka u njihovoj implementaciji. Evaluacija

je uradena na grafovima kontrole toka kompilatora Graal

dobijenim kompilacijom skupa referentnih programa Rene-

issance. Dobijeni rezultati ukazuju da je algoritam BFS u

kombinaciji sa dvostruko ulančanom listom za implementaciju

reda obilaska i do 1.6 puta vremenski i do 1.5 puta memorijski

efikasniji na svim referentnim programima.

Budući rad uključuje evaluaciju algoritama obilaska grafova

kontrole toka na širem skupu referentnih programa i na osno-

vu toga optimizaciju ekstrakcije atributa modela mašinskog

učenja koji predvida profile u Graal kompajleru.
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Efficient control-flow graph traversal

Milan Čugurović, Ivan Ristović, Strahinja Stanojević, Marko

Spasić, Vesna Marinković, Milena Vujošević Janičić

ABSTRACT

In the process of program translation, compilers traverse a

large number of control flow graphs, and therefore the speed

of individual traversals can significantly impact overall compi-

lation time. While standard algorithms for graph traversal such

as Breadth-First Search (BFS) and Depth-First Search (DFS)

operate in linear time and space complexity concerning the

number of nodes and edges in the graph, their execution time

and memory usage vary depending on the shape of the graph

and the data structure used in the algorithm implementation.

We analyze the time and space efficiency of executing

control flow graph traversals obtained by compiling Java and

Scala programs using the Graal compiler. The results analysis

shows that breadth-first traversal of control flow graphs is

up to 1.6 times faster than depth-first traversal and incurs

lower memory overhead across all benchmark programs. We

also demonstrate that the choice of data structure used in

the algorithm implementation affects its speed, with a doubly

linked list proving to be the most efficient across all benchmark

programs.

Key words — Depth-first search, Breadth-first search,

Compilers, Control flow graph, Graal
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Sadržaj - Motivacija za pisanje ovog rada proistekla je iz 

želje autora da pokušaju da primene alate i tehnike velikih 
podataka u oblasti zdravstva. Naime, sve veće količina 
podataka u domenu zdravstva, čini neizbežnim usvajanje 
tehnika velikih podataka u cilju poboljšanja zdravstvene 
zaštite. Takođe, efikasna nega u kojoj je pacijent u centru 

pažnje, ne sme zanemariti akviziciju, upravljanje i analizu 
velike količine raznovrsnih zdravstvenih podataka. U ovom 

radu prikazano je korišćenje Apache Hive kao deo Apache 

Hadoop ekosistema za analizu izabranog skupa 

zdravstvenih podataka. Za analizu je odabran sintetički 
skup zdravstvenih podataka kreiran da služi kao resurs za 
entuzijaste koji se bave naukom o podacima, mašinskim 
učenjem i analizom podataka. Izabrana softverska 
platforma pokazala je mogućnost primene alata i tehnika 
velikih podataka u domenu zdravstva, otvarajući tako, 

mnogobrojne pravce za dalji rad. 

 

Abstract - The motivation for writing this paper arose from 

the authors' desire to try to apply the tools and techniques 

of big data in the field of healthcare. Namely, the growing 

amount of data in the field of healthcare makes it inevitable 

to adopt big data techniques in order to improve 

healthcare. Also, effective care in which the patient is at 

the center of attention must not ignore the acquisition, 

management and analysis of a large amount of diverse 

health data. This paper presents the use of Apache Hive as 

part of the Apache Hadoop ecosystem for the analysis of a 

selected set of health data. A synthetic healthcare data set 

created to serve as a resource for data science, machine 

learning, and data analytics enthusiasts was selected for 

analysis. The chosen software platform demonstrated the 

possibility of applying big data tools and techniques in the 

field of healthcare, thus opening numerous directions for 

further work. 

1. UVOD 

 

U [1] je izvršena analiza koja je imala za cilj da istraži 
glavne oblasti primene velikih podataka u zdravstvu.  

Rezultati analize sugerišu da efikasna nega u kojoj je 
pacijent u centru pažnje, ne sme zanemariti akviziciju, 
upravljanje i analizu velike količine raznovrsnih 
zdravstvenih podataka. Fokus istraživanja prikazanog u [2] 

bio je na različitim analitičkim tehnikama za analizu 
pretraživanje zahtevanih informacija iz velikih i vrednih 
podataka pohranjenih u elektronskom zdravstvenom 

kartonu (engl. Electronic Health Record - EHR). Količina 
podataka u EHR se značajno povećava zbog odluka vlada 

država i tehnoloških inovacija. Podaci o pacijentima se 
snimaju pomoću senzora i medicinskih izveštaja. 

Zaključeno je da s obzirom na ogromne količine 
heterogenih podataka u EHR-u, postoji potreba za 

efikasnim metodama za čuvanje i analizu ovih podataka u 
cilju dobijanja smislenih tumačenja. 
 

U ovom radu prikazano je korišćenje Apache Hive kao deo 

Apache Hadoop ekosistema [3] za analizu izabranog skupa 

zdravstvenih podataka. Za analizu je odabran sintetički 
skup zdravstvenih podataka kreiran da služi kao resurs za 
entuzijaste koji se bave naukom o podacima, mašinskim 
učenjem i analizom podataka.  
 

Ostatak rada je struktuiran na sledeći način. U narednom, 
drugom poglavlju, dat je kratak prikaz Apache Hadoop 

ekosistema. U trećem poglavlju su prikazane komponente 
Hive sistema i njihova interakcija sa Hadoop. U četvrtom 
poglavlju opisana je priprema za analizu izabranog skupa 

podataka. Istraživanje i vizuelizacija podataka je sadržaj 
petog poglavlja. U šestom poglavlju prikazana je analiza 
podataka po prethodno izabranim dimenzijama. Na kraju 

se daju zaključna razmatranja i ističu mogući pravci daljeg 
rada. 

 

2. APACHE HADOOP  

 

Hadoop je softverska platforma otvorenog koda za čuvanje 
i obradu velike količine podataka i izvršavanje aplikacija 
na klasterima jeftinog hardvera i softvera. Omogućuje 
upravljanje različitim modelima podataka kao što su 
strukturirani, ne strukturirani i polu strukturirani. Nudi 

fleksibilnost u prikupljanju, procesiranju i analizi podataka 

koje nisu pružali tradicionalni sistemi za rad sa skladištima 
podataka. Nijedna druga tehnologija nije imala tako veliki 

uticaj na Big Data kao Hadoop. Pružajući ekonomski 
održiv način skladištenja i procesiranja ogromnih ne 

strukturiranih podataka postao je glavni pravac IT-a u 

kontekstu velikih podataka [3]. 

 

Slika 1 ilustruje Hadoop 1.0 arhitekturu. Okvirno, Hadoop 

arhitektura je analogna Google-ovoj softverskoj platformi 

za velike podatke [4]. Funkcionalnosti Google File System 

(GFS) su podržane preko Hadoop Distributed File System 

(HDFS). Postoji više verzija Hadoop arhitekture. U 
Hadoop 1.0, većina servera služi i za skladištenje podataka 
i za obradu, tj. svaki server ima kapacitete za skladištenje i 
procesiranje podataka (CPU i memorija). Job tracker čvor 
koordinira raspoređivanjem poslova koji se izvršavaju na 
Hadoop klasteru, dok je name node vrsta direktorijuma koji 

obezbeđuje mapiranje blokova na čvorovima podataka u 
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fajlove HDFS. Svaki deo podataka se u principu replicira 

kroz tri čvora, koji su locirani na različitim regalima 
servera, kako bi se izbegle greške. Hadoop 1.0 arhitektura 

je ograničena opterećenjem koje MapReduce može da 
izdrži i pruža ograničenu fleksibilnost u pogledu 
raspoređivanja i alokacije resursa. YARN (Yet Another 

Resource Negotiator ili, rekurzivno, YARN Application 

Resource Negotiator), uveden u nove verzije, poboljšava 
skalabilnost i fleksibilnost sa podelom uloga čvora Task 

Tracker u dva procesa. Resource Manager (rukovalac 

resursa) upravlja pristupima klasterima resursa (CPU, 

memorija, itd.) dok Application Manager (rukovaoc 

aplikacijama - jedan po poslu) upravlja izvršenjem 
zadataka. 

 

Slika 1. Hadoop 1.0 architecture [4] 

Na slici 3 prikazana je slojevita arhitektura i ključne 
komponente Hadoop 3 ekosistema [3]. Slojevita 

arhitektura omogućuje lako dodavanje novih komponenti. 
U nastavku će biti dat kratak prikaz Hive sistema koji 

omogućuje pretraživanje i osnovnu analizu podataka u 
Hadoop sistemu. Prikaz ostalih komponenti je van domena 

ovog rada. 

 

 

Slika 2. Hive komponente [5] 

 

 
Slika 3. Slojevita arhitektura i ključne komponente Hadoop 

ekosistema [3] 

3. APACHE HIVE 

 

Unutar Hadoop ekosistema, Hive se može posmatrati kao 
alat za pristup podacima. Pristup podacima zahteva okvir 

za izračunavanje, skladištenje, upravljanje, kao i sigurnost 

podataka. Hive obezbeđuje interfejs sličan SQL-u 

(HiveQL) za pretraživanje podataka u Hadoop 
orijentisanim bazama podataka i fajl sistemima. Slika 2 

pokazuje različite komponente na koje se HIVE oslanja.  

Hive omogućuje interaktivnu analitiku podataka. Tez je 

podrazumevana procesna mašina. HCatalog je 

komponenta koja olakšava schema-on-read koncept. Iako 

se uobičajeno govori kao o komponenti odvojenoj od 
HIVE, HIVE i HCatalog su nerazdvojni. Kreiranjem HIVE 

tabele kreira se struktura u HCatalog. HCatalog olakšava 
deljenje šema između različitih Hadoop komponenti. 
Beeswax aplikacija omogućuje izvršenje upita nad Hive 

kroz Web interfejs u interaktivnom okruženju. Meta podaci 

za HIVE se nalaze u Hive Metastore. HCatalog pristupa 

podacima u Hive Metastore (API za pristup podacima). 

Primeri objekata čiji opisi se čuvaju u Hive Metastore su: 

baza podataka (prostor imena za tabele), tabela (lista 

kolona, tipova, vlasnika, ...), particija (particione kolone, 

...). HCatalog je esencijalno sloj između alata za pristup 
podacima kao što su Hive i Pig i osnovnih fajlova u HDFS 

sistemu [5]. 

 

Na slici 4 prikazane su Hive glavne komponente i njihova 

interakcija sa Hadoop. U [6] se može naći opis ovih 

komponenti, kao i opis koraka u procesiranju upita u 

interakciji Hive i Hadoop. 

 

96



 

 

 

Slika 4. Hive glavne komponente i njihova interakcija sa Hadoop [6] 

 

 

4. PRIPREMA ZA ANALIZU IZABRANOG 

SKUPA PODATAKA 

 

U ovom radu priprema i analiza zdravstvenih podataka je 

realizovana korišćenjem Apache Hive. Pristup Hive 

sistemu je ostvaren preko Hortonworks sandbox, i to kroz 

Ambari web portal [5], koji omogućuje izvršenje Hive 

upita preko grafičkog korisničkog interfejsa. Takođe, 
preko Ambari portala je izvršena priprema direktorijmske 
strukture i spuštanje fajla sa podacima na Hadoop fajl 

sistem (HDFS).  

 

Za analizu je odabran skup podataka o fiktivnoj 

zdravstvenoj zaštiti sa web sajta 
https://www.kaggle.com/datasets/prasad22/healthcare-

dataset. Ovaj sintetički skup zdravstvenih podataka je 
kreiran da služi kao resurs za entuzijaste koji se bave 
naukom o podacima, mašinskim učenjem i analizom 
podataka. Projektovan je da oponaša zdravstvene podatke 
iz stvarnog sveta, omogućavajući korisnicima da vežbaju, 
razvijaju i pokažu svoje veštine manipulacije podacima i 
analize u kontekstu zdravstva [7]. 

Svaka kolona skupa podataka, pruža specifične informacije 
o pacijentu, njegovom prijemu i pruženim zdravstvenim 
uslugama. Stoga, ovaj skup podataka je pogodan za 

različite zadatke analize podataka i modeliranja u domenu 
zdravstvene zaštite. U nastavku se daju kratka objašnjenja 
svake kolone u skupu podataka. 

• Name: Ova kolona predstavlja ime pacijenta 

povezanog sa zdravstvenim kartonom. 

• Age: Starost pacijenta u trenutku prijema, izražena u 
godinama. 

• Gender: Označava pol pacijenta, „muški“  ili 
„ženski“. 

• Blood Type: Krvna grupa pacijenta, koja može biti 
jedna od uobičajenih krvnih grupa (npr. "A+", "O-" 

itd.) 

• Medical Condition: Ova kolona navodi primarno 

zdravstveno stanje ili dijagnozu povezanu sa 

pacijentom, kao što su „dijabetes“, „hipertenzija“, 
„astma“ itd.  
• Date of Admission: Datum kada je pacijent primljen 

u zdravstvenu ustanovu. 

• Doctor: Ime lekara odgovornog za negu pacijenta 

tokom njihovog prijema. 

• Hospital: Identifikuje zdravstvenu ustanovu ili 

bolnicu u koju je pacijent primljen. 

• Insurance Provider: Ova kolona označava pružaoca 
osiguranja pacijenta. 

• Discharge Date: Datum kada je pacijent otpušten iz 
zdravstvene ustanove, na osnovu datuma prijema i 

nasumično odabranog broja dana u realnom rasponu.  
• Medication: Identifikuje lek koji je propisan ili 

primenjen pacijentu tokom njegovog prijema. Primeri 

uključuju "aspirin", "ibuprofen", "penicillin", 

"paracetamol" i "lipitor". 

• Test Results: Opisuje rezultate medicinskog testa 

sprovedenog tokom prijema pacijenta. Moguće 
vrednosti uključuju „Normalno“ (Engl. Normal), 

„Nenormalno“ (Engl. Abnormal) ili 

„Neuverljivo“(Engl. Inconclusive), što ukazuje na 
rezultat testa. 

• Billing Amount: Iznos novca koji se naplaćuje za 
zdravstvene usluge pacijenta tokom njihovog prijema. 

Ovo se izražava kao broj sa pokretnim zarezom. 

• Room Number: Broj sobe u kojoj je pacijent bio 

smešten prilikom prijema. 

• Admission Type: Određuje tip prijema, koji može biti 
„Hitan“ (Eng. Emergency), „Izborni“ (Eng. Elective) 

ili „Urgentan“ (Eng. Urgent) odražavajući okolnosti 
prijema. 

 

97

file:///D:/!%20%20%20RajkoLicno/-%20%20RadoviKongresi/2024-03-01%20Kopaonik/Big%20data%20analtika%20u%20zdravstvu/AVP23_xx_Zdr_Zastita.pptx
file:///D:/!%20%20%20RajkoLicno/-%20%20RadoviKongresi/2024-03-01%20Kopaonik/Big%20data%20analtika%20u%20zdravstvu/AVP23_xx_Zdr_Zastita.pptx


 

 

U nastavku slede naredbe za kreiranje baze podataka i 

Hive interne tabele za čuvanje zdravstvenih podataka. 
 
create database Zdravlje; 
USE Zdravlje; 
CREATE TABLE zdr_nega ( 
    ime STRING, 
    starost INT, 
    pol STRING, 
    krvna_grupa STRING, 
    dijagnoza STRING, 
    datum_prijema DATE, 
    doktor STRING, 
    bolnica STRING, 
    osiguravac STRING, 
    naplacen_iznos DOUBLE, 
    broj_sobe INT, 
    tip_prijema STRING, 
    datum_otpusta DATE, 
    lek STRING, 
    rezultat_testa STRING) 
ROW FORMAT SERDE 
'org.apache.hadoop.hive.serde2.OpenCSVSerde' 
WITH SERDEPROPERTIES ( 
     "separatorChar" = ",", 
     "quoteChar"     = "\"", 
     "ESCAPECHAR"    = "\"" 
)     
STORED AS TEXTFILE location 
'/tmp/zdravlje'; 
  

ALTER TABLE zdr_nega SET TBLPROPERTIES 
("skip.header.line.count"="1"); 

 

U nastavku je prikazan upit za određivanje kandidata za 
atribute - dimenzije u izvoru podataka. Kandidati za 

atribute dimenzije (kategorije) po kojima će se meriti 
činjenice u principu imaju mali broj različitih 
(jedinstvenih) vrednosti u odnosu na ukupan broj slogova 

(u ovom izvoru podataka 10000). 

 
use zdravlje; 
select count(*) as b_slogova, 
count(distinct ime) as b_ime, 
count(distinct pol) as b_pol, 
  count(distinct krvna_grupa) as 
b_krvna_grupa, count(distinct dijagnoza) as 
b_dijagnoza, 
  count(distinct doktor) as b_doktora, 
count(distinct bolnica) as b_bolnica, 
  count(distinct osiguravac) as 
b_osigravaca, count(distinct tip_prijema) 
as b_tipa_prijema, 
  count(distinct lek) as b_lekova, 
count(distinct rezultat_testa) as 
b_rez_testova 
from zdr_nega; 

 

Na slici 5 je prikazan rezultat upita za određivanje 
kandidata za dimenzije multidimenzionalne analize 

podataka. 

 

 

 
Slika 5. Rezultat upita za određivanje kandidata za dimenzije multidimenzionalne analize podataka 

 

 

5. ISTRAŽIVANJE I VIZUELIZACIJA 
PODATAKA (DESKRIPTIVNA STATISTIKA) 

 

U nastavku slede dva upita u kojima izračunavaju i 

vizualizuju sumarni podaci za neke, ranije identifikovane 

dimenzije. 

 
select  pol, count(*) as b_po_polu 
from zdr_nega 
group by pol; 

 

  
 
select  krvna_grupa, count(*) as 
 b_po_krv_grupi 

from zdr_nega 
group by krvna_grupa; 
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6. ANALIZA PODATAKA PO IZABRANIM 

DIMENZIJAMA 

 

Na slici 6 prikazan je upit koji daje distribuciju starosti 

pacijenata, kao i rezultat dotičnog upita. 

 

Slika 6. Upit i rezultat za distribuciju starosti pacijenata 

 

Na slici 7 prikazani su upiti za izračunavanje sumarnih 
podataka pacijenata za vreme boravka u zdravstvenoj 

ustanovi, kao i početni segmenti rezultata tih upita.  
 

Slika 7. Upiti za izračunavanje sumarnih podataka pacijenata za vreme boravka u zdravstvenoj ustanovi. 

U nastavku je upit za izračunavanje sumarnih podataka uz 
primenu rollup operatora. 

 
SELECT dijagnoza, tip_prijema, 
rezultat_testa, count(*) AS broj_pacijenata 
FROM zdr_nega 
GROUP BY dijagnoza, tip_prijema, 
rezultat_testa with rollup 
ORDER BY dijagnoza, tip_prijema, 
rezultat_testa; 

select count(*) ukupno, 
 sum(case when starost <= 20 then 1 else 0 end) as do_20, 
 sum(case when starost between 21 and 30 then 1 else 0 end) as 21_30, 
 sum(case when starost between 31 and 40 then 1 else 0 end) as 31_40, 
 sum(case when starost between 41 and 50 then 1 else 0 end) as 41_50, 
 sum(case when starost between 51 and 60 then 1 else 0 end) as 51_60, 
 sum(case when starost between 61 and 70 then 1 else 0 end) as 61_70, 
 sum(case when starost between 71 and 80 then 1 else 0 end) as 71_80, 
 sum(case when starost > 80 then 1 else 0 end) as preko_80 
from zdr_nega ; 

 

select dijagnoza, sum(dateDiff(zn.datum_otpusta, zn.datum_prijema)) as dana_boravka, 
  round(avg(dateDiff(zn.datum_otpusta, zn.datum_prijema)), 2) as prosek_boravka, 
  min(dateDiff(zn.datum_otpusta, zn.datum_prijema)) as min_boravak, 
  max(dateDiff(zn.datum_otpusta, zn.datum_prijema)) as max_boravak,  
  percentile(cast(dateDiff(zn.datum_otpusta, zn.datum_prijema) as int), 0.5) as medijana 
from zdr_nega zn 
group by dijagnoza; 
 
select dijagnoza,tip_prijema, sum(dateDiff(zn.datum_otpusta, zn.datum_prijema)) as 
dana_boravka, 
  round(avg(dateDiff(zn.datum_otpusta, zn.datum_prijema)), 2) as prosek_boravka, 
  min(dateDiff(zn.datum_otpusta, zn.datum_prijema)) as min_boravak, 
  max(dateDiff(zn.datum_otpusta, zn.datum_prijema)) as max_boravak,  
  percentile(cast(dateDiff(zn.datum_otpusta, zn.datum_prijema) as int), 0.5) as medijana 
from zdr_nega zn 
group by dijagnoza, tip_prijema with cube; 
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Sledeći upit daje varijansu uzorka starosti pacijenata po 

dijagnozama. Varijansa uzorka je suma kvadrata 

odstupanja svih podataka od njihove srednje vrednosti 

podeljene sa n-1, gde je n ukupan broj podataka u uzorku. 

 
SELECT dijagnoza, round(avg(starost), 2) as 
pros_starost, round(var_samp(starost), 2) 
AS standardna_devijacija 
FROM zdr_nega 
GROUP BY dijagnoza; 

 
 

Sledeći upit daje standardnu devijaciju uzorka starosti 

pacijenata po dijagnozama. Standardna devijacija uzorka 

je kvadratni koren iz sredine kvadrata odstupanja vrednosti 

obeležja od aritmetičke sredine. Vrednost standardne 
devijacije pokazuje koliko su blizu grupisane vrednosti 

obeležja oko aritmetičke sredine.  

SELECT dijagnoza, round(avg(starost), 2) as 
pros_starost, round(stddev_samp(starost),2) 
 AS standardna_devijacija 
FROM zdr_nega 
GROUP BY dijagnoza; 

 
7. ZAKLJUČAK 

Korišćenje tradicionalnih sistema baza podataka za analizu 
velikih podataka ima svoja ograničenja vezana pre svega 
za njihovu ograničenu skalabilnost u kontekstu povećanog 
opterećenja. 

U ovom radu prikazano je korišćenje Apache Hive kao deo 

Apache Hadoop ekosistema za analizu izabranog skupa 

zdravstvenih podataka. Za analizu je odabran sintetički 
skup zdravstvenih podataka kreiran da služi kao resurs za 
entuzijaste koji se bave naukom o podacima, mašinskim 
učenjem i analizom podataka. Izabrana softverska 
platforma pokazala je mogućnost primene alata i tehnika 
velikih podataka u domenu zdravstva, otvarajući tako, 
mnogobrojne pravce za dalji rad. 

Big Data analitika u medicini ima veliki potencijal za 

razvoj efikasnijih inovativnih lekova, predikciju bolesti, 

produženje životnog veka ili potpuniju kontrolu ljudskog 
genoma. [8] 

Kao budući rad, bilo bi zanimljivo uspostavljanje sistema 
za analizu velikih podataka u realnom vremenu i uporediti 

njegove performanse sa procesiranjem podataka od strane 

Hadoop MapReduce okvira.  

Dalja istraživanja mogu biti usmerena i na formalno 

definisanje procesa analize zdravstvenih podataka, 

koristeći se konceptima upravljanja poslovnim procesima 

(UPP). [9] 

Takođe, neki od tih pravaca daljeg rada mogu uključiti 

korišćenje tehnika mašinskog učenja, kao što su neuronske 
mreže, u cilju dobijanja boljih rezultata predviđanja u 

procesu analiza podataka.  
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Apstrakt - Vlasnici kućnih ljubimaca se suočavaju sa velikim 
brojem izazova kada je briga o njihovim ljubimcima u pitanju. 

Internet aplikacija “Moj ljubimac” omogućava vlasnicima 
kućnih ljubimaca da ostvare usluge kupovine proizvoda za 
životinje, zakazivanje veterinarskih pregleda i odabir hotela i 

smeštaja za svoje ljubimce putem interneta, eliminišući potrebu 
za obilaskom prodavnica i kontaktiranje različitih veterinarskih 
ordinacija i smeštaja. Internet aplikacija “Moj ljubimac” 
implementirana je korišćenjem MERN stack tehnologija. 

Klijentski deo aplikacije realizovan je korišćenjem React 

biblioteke, serverski deo aplikacije realizovan je korišćenjem 
Node.js izvršnog okruženja i Express.js radnog okvira, dok je za 

bazu podataka korišćena nerelaciona baza podataka - 

MongoDB. 

Ključne reči – internet aplikacija, MERN stack tehnologije, 

klijent-server arhitektura, full-stack razvoj 

I. UVOD 

Usled preokupiranosti velikim brojem svakodnevnih 

obaveza, obilazak prodavnica za kućne ljubimce stvara 
dodatni pritisak i utrošak vremena za svakog vlasnika kućnog 
ljubimca. Kontaktiranje različitih veterinarskih ordinacija 
radi provere slobodnih termina i zakazivanje pregleda za 

životinje, takođe iziskuje vreme i napor. Dodatni stres 
vlasnicima kućnih ljubimaca predstavlja trenutak kada odlaze 
na putovanje, a potrebno je da u kratkom vremenskom 

periodu pronađu proverenu osobu ili privremeni smeštaj koji 
će se pobrinuti za njihovog ljubimca. S obzirom na to da 

postoji veliki broj proizvoda, kao i veliki broj dostupnih 

veterinara i hotela za životinje, donošenje ispravne odluke o 
izboru se komplikuje usled nedostatka informacija o kvalitetu 

proizvoda i usluga, ali i zbog nedostatka deljenja različitih 
mišljenja i iskustava među vlasnicima kućnih ljubimaca.  

Ideja je da aplikacija “Moj ljubimac” pruži usluge 
kupovine proizvoda za životinje, zakazivanje pregleda kod 
veterinara i odabir hotela i smeštaja za svoje ljubimce na 

jednom mestu, putem interneta, iz udobnosti korisnikovog 

doma. Vlasnik kućnog ljubimca će, putem portala “Moj 
ljubimac”, moći da pretražuje i kupuje proizvode za svoje 
životinje, pretražuje veterinarske ordinacije i zakazuje 
veterinarske preglede, kao i da pretražuje i rezerviše hotelske 
smeštaje. Iako je aplikacija prvenstveno namenjena 

vlasnicima kućnih ljubimaca, predstavnici veterinarskih 
ustanova i hotelskog smeštaja imaju podjednako važnu ulogu 
u korišćenju aplikacije. Predstavnik veterinarske ustanove - 
administrator ima mogućnost dodavanja i izmene postojećih 
informacija o veterinarskoj ustanovi, dodavanje i izmene 

informacija o zaposlenim veterinarima i ažuriranje slobodnih 
i zauzetih termina za veterinarski pregled. Predstavnik 

hotelskog smeštaja - administrator hotelske ustanove ima 

mogućnost dodavanja i izmene postojećih informacija o 

hotelskom smeštaju kao i spisak dosadašnjih rezervacija 
smeštaja. Administrator aplikacije “Moj ljubimac” odobrava 
ili odbija zahteve za pristup sistemu koje su uputili 

predstavnici veterinarske ustanove ili hotelskog smeštaja, 
ažurira i dodaje nove proizvode u ponudu ili uklanja 

postojeće proizvode iz ponude. 

Aplikacija “Moj ljubimac” implementirana je 
korišćenjem MERN stack tehnologija. Primena ovih 

tehnologija podrazumeva korišćenje React biblioteke na 

klijentskom delu aplikacije, Express.js radnog okvira i 

Node.js izvršnog okruženja na serverskom delu aplikacije, 
kao i korišćenje MongoDB nerelacione baze podataka.  

U glavi dva predstavljen je detaljan opis tehnologija 

korišćenih za realizaciju aplikacije “Moj ljubimac”, kao i 
motivacija za izbor MERN stack tehnologija, način 
funkcionisanja, njen značaj i prednosti. U glavi tri dat je 
detaljan opis arhitekture aplikacije i kretanje toka podataka 

kroz arhitekturalne slojeve. U glavi četiri dat je vizuelni 

prikaz i način korišćenja aplikacije. U glavi pet dat je 

zaključak, osvrt na postignuća, ali i predlog mogućih 
unapređenja aplikacije. 

II. KORIŠĆENE TEHNOLOGIJE ZA IZRADU APLIKACIJE 

Svako slovo u nazivu MERN stack [1] predstavlja 

tehnologiju koja učestvuje u razvoju jednog dela aplikacije: 

• MongoDB – nerelaciona baza podataka [2] 

• Express.js – radni okvir pokrenut nad Node.js 

izvršnim okruženjem [3] 
• React – biblioteka za razvoj klijentskog dela 

aplikacije [4] 

• Node.js – JavaScript izvršno okruženje [5] 

MERN stack omogućava korišćenje istih programskih 
jezika (TypeScript [6] ili JavaScript [7]) i na klijentskoj i na 

serverskoj strani, što značajno olakšava razvoj i održavanje 
aplikacija. Tehnologije su dizajnirane modularno, što 
omogućava laku nadogradnju modula i komponenti po 
potrebi. Ova arhitektura nudi jednostavnu manipulaciju 

podacima, visoke performanske aplikacija, kao i kreiranje 

modernog i intuitivnog korisničkog interfejsa. Dostupan je i 
veliki broj biblioteka koje pružaju pomoć i podršku prilikom 
implementacije različitih aspekata aplikacije kao što su 
autorizacija, autentikacija i validacija podataka. Kako MERN 

stack predstavlja trenutno popularne tehnologije za izradu 

full-stack [8] internet aplikacija, postoji veliki broj resursa za 

učenje ovih tehnologija u vidu dokumentacije i tutorijala. 
Stalni razvoj i ažuriranje verzija navedenih tehnologija 
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govori u prilog tome da će ove tehnologije biti primenjivane 
u budućnosti.  

A. MongoDB baza podataka 

MongoDB je nerelaciona baza podataka otvorenog koda. 

Kako jezik za pisanje upita kod ove baze podataka nije SQL, 

MongoDB se može klasifikovati i u NoSQL bazu podataka. 

Podaci se pamte u dokumentima, u JSON formatu, po 

principu da se jedan podatak sastoji od ključa i njegove 
vrednosti. Dok su u relacionim bazama podataka, podaci 

smešteni u tabelama, po redovima, sa tačno određenim 
brojem kolona, MongoDB nudi drugačije rešenje. Jedan red 
u relacionoj bazi podataka se mapira na jedan dokument u 

MongoDB bazi podataka. Više dokumenata u MongoDB 

formira jednu kolekciju. Iako različita dokumenta pripadaju 
istoj kolekciji, dokumenti ne moraju imati međusobno istu 
strukturu podataka. Ovo omogućava fleksibilnost i čuvanje 
samo neophodnih podataka, a simim tim štedi memorijski 
prostor. Kako bi pristup i manipulacija podacima bila što 
lakša, koristi se Mongoose biblioteka koja nudi mogućnost 
kreiranja šema koje se preslikavaju na kolekcije, a čija polja 
odgovaraju ključevima koji se nalaze u dokumentima 
odredjene kolekcije baze podataka. Mongoose biblioteka 

nudi i metode za unos, dohvatanje, brisanje i promenu 

podataka. 

B. Express.js radni okvir 

Express.js predstavlja radni okvir koji je pokrenut nad 

Node.js izvršnim okruženjem. Express.js nudi rešenja koja 
olakšavaju kreiranje i razvoj serverske logike, kao što su 
rutiranje, obrada zahteva, upravljanje sesijama, parsiranje 

podataka, obradu grešaka, lako povezivanje na različite baze 
podataka, middleware funkcije… Implementacija serverskog 

dela aplikacije bi bila značajno kompleksnija i iziskivala bi 
mnogo više vremena ukoliko bi se Node.js aplikacija gradile 

bez Express.js framework-a i navedenih gotovih rešenja. 
Pomenute middleware funkcije se izvršavaju pre nego što 
zahtev stigne do kontrolera koji će obraditi odgovarajuću 
rutu. Na ovaj način omogućena je implementacija obrade 
podataka, autentikacije, autorizacije… Express.js sadrži 
zaštitne mehanizme od XSS (Cross-Site Scripting) [9] o 

CSRF (Cross-Site Request Forgery) [10] napada, ali i 

mogućnost postavljanja ograničenja prilikom komunikacije 
sa različitim domenima (CORS [11] mehanizmi). 

Zahvaljujući Express.js poboljšana je modularnost i bolja 
organizacija koda, jer omogućava razvdajanje logičkih celina 
koje pripadaju različitim delovima aplikacije.  

C. React 

React predstavlja JavaScript biblioteku za izradu 

klijentskog (frontend) dela aplikacije, koji je pokrenut u 

internet pregledačima. React je kreiran od strane kompanije 

Facebook i omogućava izradu modernih korisničkih 
interfejsa. React biblioteka uvodi postojanje komponenti. 

Komponente predstavljaju logičke celine koje formiraju 
korisnički interfejs i omogućavaju modularnost aplikacije i 
čistoću samog koda. Zahvaljujući komponentama, moguće je 
na jednostavan način razdvojiti logičke celine i ponovo ih 
upotrebiti. React omogućava osvežavanje samo pojedinih 
delova stranice, a ne cele stranice, čime se postiže dodatna 
efikasnost. React podržava SPA (Single-Page-Application) 

koncept, koji omogućava da celokupna aplikacija bude 

podignuta na jednoj internet stranici. Na osnovu klijentskog 

zahteva, a uz podršku rutiranja, na brz način se učitavaju 
različiti delovi aplikacije. Zbog toga, korisnik sve vreme 

ostaje na istoj stranici, iako stiče utisak da prelazi na različite 
internet stranice. Logika aplikacije na klijentskom sloju 

napisana je u TypeScript programskom jeziku. Za stilizovanje 

komponenti u aplikaciji iskorišćen je koncept SCSS [12] 

modula. SCSS moduli koriste Sass pretprocesor, i 

predstavljaju proširenje i nadskup standardnog CSS. Ovo 

proširenje uvodi postojanje promenljivih, funkcija – mixins, 

koje je moguće pozivati iz različitih .scss fajlova, ali i 

mogućnost ugnežđivanja naredbi (nesting). Uz pomoć SCSS  

modula, svaka komponenta ima svoj sopsteveni šablon 
stilizovanja, čime se izbegavaju konflikti između različitih 
SCSS  fajlova. 

D. Node.js 

Node.js predstavlja izvršno okruženje - Runtime 

environment, na kome se izvršava celokupan serverski kod. 
Node.js je veoma brz i može obraditi veliki broj pristiglih 
istovremenih zahteva zbog svoje neblokirajuće arhitekture, 
bez potrebe za čekanjem na završetak svake od operacija. 
Zbog svoje neblokirajuće arhitekture, modularnosti koja 
omogućava razdvajanje aplikacije na samostalne module i 

skalabilnosti, ovo okruženje predstavlja odličan izbor za 
kreiranje internet aplikacija u realnom vremenu. Prednost 

korišćenja Node.js je mogućnost implementiranja serverskog 
dela aplikacije u JavaScript ili TypeScript programskom 

jeziku. Dakle, Node.js obezbeđuje okruženje u kome 
JavaScript može da se izvršava van internet pregledača. U 
implementaciji aplikacije, celokupan programski kod je 

napisan u JavaScript programskom jeziku. 

III. ARHITEKTURA REALIZOVANOG SISTEMA 

Arhitektura sistema zasnovana je na klijent-server 

arhitekturi [13], dok MERN stack predstavlja skup 

tehnologija koje implementiraju ovu arhitekturu. Klijent i 

server su u potpunosti razdvojeni, što omogućava nezavisnu 
aplikaciju i održavanje svakog dela aplikacije, dok se 
komunikacija ova dva dela ostvaruje putem HTTP protokola. 

Pored toga, ova arhitektura omogućava asinhronu 
komunikaciju između klijenta i servera, što značajno utiče na 
poboljšanje performansi i brzine prisizanja odgovora. 

Kada korisnik na klijentskoj strani, u internet pregledaču, 
izvrši određenu akciju (npr. Pritisne dugme), kreira se HTTP 

zahtev koji se prosleđuje ka serverskoj strani, a koji ima za 
cilj da obradi klijentsku akciju. Serverska strana sadrži 
poslovnu logiku aplikacije koja se izvršava na Node.js 

izvršnom okruženju. Serverska strana osluškuje zahteve na 
određenom portu, prihvata i parsira pristigle klijenstkse 
zahteve. Nakon ovih akcija, Express.js korišćenjem rutiranja 
određuje koji kontroler je odgovoran za obradu pristiglog 

zahteva i prosleđuje ga tom kontroleru. Nakon što kontroler 
obradi zahtev i po potrebi pristupi i izmeni podatke u 

MongoDB bazi podataka, server formira HTTP odgovor koji 

se šalje nazad, ka klijentskoj strani. Odgovor može sadržati 
poruku koja obaveštava korisnika o uspešnosti operacije, 
greški ili može sadržati poruku sa prikupljenim podacima iz 
baze podataka. Klijentska strana prihvata odgovor u vidu 

poruke, interpretira je i vrši ažuriranje korisničkog interfejsa. 
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Na slici 1 prikazan je dijagram koji predstavlja arhitekturu 

sistema koja je korišćena za implementaciju aplikacije “Moj 
ljubimac”.  

 

Slika 1. Arhitektura aplikacije “Moj ljubimac” 

A. Klijentski deo aplikacije 

Klijentski deo aplikacije implementiran je korišćenjem 
paradigme atomskog dizajna. Ovakva organizacija 

komponenti omogućava čistiji kod i jasno daje do znanja 
kompleksnost određene komponente. Vrlo jednostavne 

komponente biće klasifikovane u atoms komponente, nešto 
složenije komponente u molecules ili organisms komponente, 

dok će komponente koje predstavljaju novu stranicu 

aplikacije biti svrstane u pages komponente.  

Svaka komponenta se sastoji od 2 tipa fajla. Prvi fajl je 

fajl sa ekstenzijom .tsx, koji sadrži logiku napisanu u 
TypeScript i JSX za prikaz korisničkog interfejsa. Drugi fajl 
je fajl sa ekstenzijom .scss koji koristi SCSS za definisanje 

stilova za tu komponentu. 

Na slici 2 prikazana je početna tačka izvšavanja aplikacije 
koja se nalazi u fajlu index.tsx. Na slici je predstavljeno 

stvaranje korenog elementa i sve što se nalazi unutar 
root.render(...), biće prikazano na stranici u internet 

pregledaču. <BrowserRouter> predstavlja komponentu koja 

omogućava rutiranje u aplikaciji, i zbog toga obavija <App 

/> komponentu, čime vrši uticaj na celokupnu aplikaciju. Na 
taj način omogućava se definisanje ruta i prikazivanje 
različitih stranica u zavisnosti od URL adrese. 

 

Slika 2. Početna tačka izvršavanja aplikacije 

Na slici 3 prikazana je komponenta App.tsx od koje kreće 
tok kontrole. Ova komponenta nalazi se kao najviša u 
hijerarhiji u odnosu na sve ostale komponente. Zbog toga je 

ona obavijena <DataContextProvider /> koji omogućava 
pristup globalnom stanju svakoj od komponenti koja je niža 
u stablu hijerarhije. U zavisnosti od URL adrese i rutiranja, 

smenjuju se stranice i komponente koje će se prikazivati. Ovo 
je omogućeno definisanjem routes objekta u App.tsx fajlu 

prikazanom na slici 4. Ruter će, na osnovu URL adrese, 

dinamički odrediti koju stranicu treba prikazati. 

 

Slika 3. JSX App komponente u App.tsx fajlu 

 
Slika 4. Primeri nekih od dostupnih ruta u App.tsx fajlu 

Za potrebe uspostavljanja komunikacije sa serverskim 

delom i slanjem zahteva, u http-hook.ts fajlu napisana je 

funkcija koja je iskorišćena u svim delovima klijentske 
aplikacije prilikom slanja HTTP zahteva. Sama srž 
sendRequest funkcije (slika 5) pokazuje korišćenje Fetch API 

interfejsa, koji pruža JavaScript, i njegove fetch metode koja 

se koristi za slanje asinhronih zahteva. Kako je odgovor koji 

stiže sa servera upakovan u HTTP odgovor, koristimo metodu 

json da objekat konvertujemo u JSON strukturu podataka. 

Ukoliko je prilikom slanja zahteva ili pristizanja odgovora sa 

servera došlo do greške, deo funkcije sendRequest će te 
greške obraditi, a korisnik će biti obavešten o njima. 

Funkcija sendRequest kao argumente prima url adresu 

koja predstavlja krajnju tačku (endpoint) na serverskoj strani 

ka kojoj funkcija šalje zahtev. Drugi argument funkcije 
predstavlja tip zahteva, koji je podrazumevano postavljen na 

GET tip zahteva. U ovoj aplikaciji omogućeno je korišćenje 
GET, POST, DELETE, PATCH tipova zahteva. Treći 
argument funkcije je objekat body, koji predstavlja deo 

zahteva koji sadrži podatke koje klijent želi da pošalje ka 
serverskoj strani. Četvrti argument predstavlja headers 

objekat, koji server koristi da protumači vrstu informacija 
koje zahtev sadrži i da ih interpretira na ispravan način. Na 
primer, ukoliko se funkciji prosledi headers objekat čiji je 
sadržaj ‘Content-Type’: ‘application/json’, server će na 
osnovu ovog sadržaja headers objekta znati da se u 

klijentskom zahtevu nalaze podaci u JSON formatu. 

const sendRequest = useCallback(async (url, method = 'GET',  

body =  null, headers = {}) => { 

    setIsLoading(true); 

    const httpAbortController = new AbortController(); 

    activeHttpRequests.current.push(httpAbortController); 

    try { 

        const response = await fetch(url, { method, headers,  

        body,signal: httpAbortController.signal }); 

        const responseData = await response.json(); 

        if (!response.ok) throw new Error(responseData.message); 

        if (messageSuccess) setMessage((prevState) =>  

           ({ ...prevState, success: messageSuccess })); 

        setIsLoading(false); 

        return responseData; 
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    } catch (err) { 

        setMessage((prevState) =>  

        ({ ...prevState, error: err.message })); 

        setIsLoading(false); 

        throw err; 

    } 

}, []); 

Slika 5. Metoda za slanje HTTP zahteva na server 

B. Serverski deo aplikacije 

Na serverskom delu aplikacije, u fajlu app.js  nalazi se 

početna tačka izvršavanja (entrypoint) aplikacije, i 

neophodne konfiguracije za uspešno izvršavanje aplikacije i 
povezivanje klijentskog i serverskog dela aplikacije. 

Izvršavanje koda ide po principu “odozgo – nadole“. To 
bi značilo da prilikom pokretanja aplikacije, najpre dolazi do 
inicijalizacije instance Express.js (slika 6). Ova instanca 

pruža pomoć u dodavanju novih ruta, middleware funkcija, 

konfiguraciju porta za “osluškivanje” klijentskih zahteva i 
obradu pristiglih zahteva.  

 
Slika 6.  Inicijalizacija Express.js instance 

Prilikom pristizanja zahteva sa klijentske strane, najpre 

dolazi do raspakivanja body dela zahteva i konvertovanja tela 

zahteva u JSON format. Ovim konvertovanim podacima će 
se pristupati u kontrolerima, prilikom obrade zahteva (slika 

7). 

 
Slika 7. Konvertovanje tela zahteva u JSON format 

S obzirom na to da će klijentski deo aplikacije pristupati 
različitim slikama koje su sačuvane na serverskoj strani, 
potrebno je, korišćenjem middleware funkcije za obradu 

statičkih resursa, ispravno konfigurisati Express.js, i na taj 

način i omogućiti internet pregledaču prikaz slika (slika 8). 

 

 
Slika 8. Konfiguracija za pristup statičkim resursima 

CORS predstavlja bezbednosni mehanizam koji 

omogućava ili ograničava pristup resursima na serveru iz 
različitih domena. Kako bi se klijentskom delu aplikacije, 

koji se izvršava na različitom domenu u odnosu na serverski, 

dozvolio pristup serverskom delu aplikacije, potrebno je 

ručno definisati sledeća CORS zaglavlja: Access-Control-

Allow-Origin, Access-Control-Allow-Headers i Access-

Control-Allow-Methods. Access-Control-Allow-Origin 

zaglavlje govori o tome kojim domenima je pristup serveru 

omogućen. U primeru realizovane aplikacije, ovo zaglavlje 

postavljeno je na vrednost “*”, što označava da će pristup biti 
omogućen bilo kom domenu. Access-Control-Allow-Headers 

zaglavlje govori o tome koja HTTP zaglavlja su dozvoljena u 

zahtevima koji stižu sa klijentske strane. Access-Control-

Allow-Methods zaglavlje definiše koji tipovi metoda su 
dozvoljeni kako bi se pristupilo resursima (slika 9). 

app.use((req, res, next) => { 

    res.setHeader('Access-Control-Allow-Origin', '*'); 

    res.setHeader('Access-Control-Allow-Headers', 'Origin, X-

Requested-With, Content-Type, Accept, Authorization'); 

    res.setHeader('Access-Control-Allow-Methods', 'GET', 'POST', 

'PATCH', 'DELETE'); 

    next(); 

}); 

Slika 9. CORS zaglavlja 

Naredni korak predstavlja definisanje različitih ruta koje 
postoje u aplikaciji (slika 10).  

app.use('/api/users', usersRoutes); 

app.use('/api/cities', citiesRoutes); 

app.use('/api/animals', animalsRoutes); 

app.use('/api/customers', customersRoutes); 

app.use('/api/hotels', hotelsRoutes); 

app.use('/api/vet-hospitals', vetHospitalsRoutes); 

Slika 10. Prikaz nekoliko postojećih ruta 

U folderu routes (slika 11) svaki od definisanih fajlova 

sadrži rute koje odgovaraju određenoj logičkoj celini 
aplikacije. U folderu controllers (slika 11) svaki od 

definisanih fajlova sadrži kontrolere koji će obrađivati 
zahteve koji se takođe odnose na određenu logičku celinu 

aplikacije. Primera radi, fajl hotels-routes.js u sebi sadrži sve 

rute (URL adrese) kojima će klijentski zahtevi biti upućeni 
prilikom korišćenja delova aplikacije koji se odnose na 

hotele.  S druge strane, fajl hotels-controller.js predstavlja 

kontroler koji sadrži različite metode za obrađivanje ovih 
klijentskih zahteva koji se odnose na hotele.  

   
Slika 11. Postojeći fajlovi ruta, kontrolera i modela aplikacije 

Kada korisnik sa klijentske strane uputi zahtev, specifična 
ruta preuzima ulogu u obradi tog zahteva. Ova ruta dalje 

prosleđuje zahtev odgovarajućoj metodi u kontroleru, koja se 
potom posvećuje detaljnoj obradi zahteva. 

Kako bi ispravnost aplikacije bila obezbeđena do kraja, 
potrebno je definisati i middleware funkciju koja će obraditi 
zahteve za nepostojeće rute i koja će informisati korisnika o 

pristupu nepostojećoj ruti. 

Poslednji deo fajla obezbeđuje dve ključne 
funkcionalnosti – povezivanje na bazu podataka i pokretanje 

serverskog dela aplikacije (slika 12.). Povezivanje na bazu 
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podataka uspostavljeno je korišenjem Mongoose biblioteke, 

pri čemu se definiše naziv baze podataka. Nakon što se 
uspostavi konekcija sa bazom podataka, aplikacija se, u ovom 

primeru aplikacije, pokreće na portu 5000 i postaje spremna 
za prihvatanje zahteva. 

mongoose.connect( 

        'mongodb+srv://testtest@cluster0.testtest.mongodb.net/ljubima

c?retryWrites=true&w=majority').then(() => { 

        console.log('Connected to database!'); 

        app.listen(5000); 

    }).catch((err) => {console.log(err);}); 

Slika 12. Povezivanje na bazu i pokretanje aplikacije 

Podaci se pamte u kolekcijama baze. Aplikacija se sastoji 

od velikog broja šema, koje se mapiraju u kolekcije baze 
podataka. Šeme se čuvaju u fajlovima, u folderu models 

prikazanom na slici 11.      

Radi boljeg razumevanja načina funkcionisanja 

serverskog dela aplikacije, u nastavku će biti dat jednostavan 
primer, koji će obuhvatiti obradu jednog klijentskog zahteva. 

U fajlu hotels-routes.js nalazi se ruta koja prihvata GET 

zahtev koji se odnosi na dohvatanje hotelskih recenzija 

određenog hotela. Obrada ovog zahteva poverena je 
kontroleru hotelsController, koji će preuzeti ovaj zahtev i 
dalje ga obraditi unutar svoje metode getHotelsReviews (slika 

13). 

 
Slika 13. Primer rute za dohvatanje recenzija 

U okviru metode getHotelsReviews vrši se pronalaženje 

svih recezija koje se odnose na hotel sa prosleđenom 
vrednošću id, kao i vraćanje odgovora sa pronađenim 
recenzijama kao odgovor klijentskom delu aplikacije (slika 

14). 

 
Slika 14. Primer metode kontrolera za dohvatanje recenzija 

IV. NAČIN KORIŠĆENJA APLIKACIJE 

Svaki tip korisnika, koji je opisan u prvom poglavlju, ima 

drugačiji korisnički interfejs zbog različitih uloga koju taj tip 
korisnika ostvaruje u sistemu. U nastavku će kroz vizualni 
prikaz biti predstavljene neke od funkcionalnosti tipa 

korisnika vlasnik kućnog ljubimca. 

Početna stranica aplikacije prikazana na slici 15 

predstavlja početnu stranicu. 

 
Slika 15. Početna stranica aplikacije 

Funkcionalnost pretrage proizvoda započinje klikom na 
link Proizvodi u gornjem desnom delu navigacije. Nakon 

toga, na stranici se prikazuje modalni prozor koji se sastoji od 

svih dostupnih vrsta životinja i dostupnih kategorija 
proizvoda po tipu životinje (slika 16).  

 
Slika 16. Navigacija kroz proizvode 

Kada se odabere određena kategorija, korisnik će biti 
preusmeren na stranicu sa proizvodima koji odgovaraju 

odabranoj kategoriji.   

 
Slika 17. Prikaz svih dostupnih proizvoda po kategoriji 

Korisnik, pored pretrage proizvoda, može pretražiti 
dostupne veterinara i hotelski smeštaj. Nakon što korisnik u 
listi dostupnih veterinara odabere željenog veterinara, 
korisniku će se prikazati informacije o uslugama ordinacije, 

lokaciji, komentarima ostalih vlasnika, ali i spisak zaposlenih 

veterinara sa njihovim biografijama (slika 18).  
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Slika 18. Prikaz informacija o dostupnim veterinarima 

V. ZAKLJUČAK 

Aplikacija “Moj ljubimac”, realizovana primenom MERN 

stack tehnologija, predstavlja brzo i efikasno rešenje za sve 
vlasnike kućnih ljubimaca. Korišćenjem savremenih 
tehnologija realizovana je moderna i efikasna platforma koja 

pruža visok nivo skalabilnosti, performansi, korisničkog 
iskustva i funkcionalnosti. Zahvaljujući MERN stack 

arhitekturi, iskorišćen je određen broj popularnih biblioteka, 
koje su ubrzale razvoj određenih delova aplikacije i time 
rešile kompleksne izazove na putu implementacije.  

Aplikacija je realizovana tako da pruži sve potrebne 
informacije i usluge vlasnicima kućnih ljubimaca iz 
udobnosti doma. Aplikacija kroz mogućnost ostavljanja 
komentara i ocena za usluge veterinarskih ordinacija stvara 

zdravu konkurenciju između različitih predstavnika 

veterinarskih ordinacija. Isto se odnosi i na predstavnike 

hotelskog smeštaja. Na ovaj način, veterinarske ordinacije i 
hoteli moraju da neprestano rade na održavanju i 
unapređivanju svojih usluga. Aplikacija pored toga što 
unapređuje kvalitet života ljudi koji imaju kućne ljubimce, 
značajno utiče i na povećanje obima posla, a samim tim i na 
povećanje profita veterinarskih ordinacija i hotelskih 
smeštaja.  

U unapređenoj verziji aplikacije, korisno bi bilo uvođenje 
akcijskih kupona koje vlasnik kućnog ljubimca može da 
primeni prilikom kupovine proizvoda i time ostvari popust na 

ukupnu cenu porudžbine prilikom kupovine proizvoda. 

Moguće je implementirati zdravstveni karton za kućnog 
ljubimca u okviru kojeg će se pamtiti zdravstveno stanje 
životinje, istorija bolesti, svi dosadašnji veterinarski pregledi 
i propisane terapije. U trenutno postojećem rešenju 
administrator veterinarske ustanove unosi slobodne termine 

za pregled za odabrani datum. Predlog novog rešenja bi bio 
da se uvede tip korisnika veterinar, koji će unositi svoj 
raspored slobodnih termina. Na ovaj način, vlasnik kućnog 
ljubimca će moći da odabere i rezerviše termin kod željenog 

veterinara. U trenutno postojećem rešenju, ukoliko vlasnik 
kućnog ljubimca pokuša da rezerviše smeštaj u periodu kada 
su sve raspoložive jedinice zauzete, vlasniku će se prikazati 
poruka o zauzetosti smeštajnih jedinica. Napredak postojećeg 
rešenja bi podrazumevao prikaz i predlog prvog slobodnog 

termina.  

Zbog svih benefita koje ova aplikacija pruža svim 
tipovina korisnika, a i zbog mogućnosti dodavanja novih 
funkcionalnosti i unapređivanja trenutnih, aplikacija “Moj 
ljubimac” će nastaviti svoj uspešni razvoj i korišćenje. 
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Implementation of an Internet Application for Pets 
Using MERN Stack Technologies 

Jovana Janković, Marija Punt, Dražen Drašković 

 

ABSTRACT 

Pet owners face numerous challenges when it comes to taking care of 

their animals. The online application „Moj Ljubimac“ enables pet owners to 
access services such as purchasing pet products, scheduling veterinary 

appointments, and selecting hotels and accommodations for their pets 

through the internet. This eliminates the need to visit various stores and 
contact different veterinary clinics and accommodations. „Moj Ljubimac“ 
web application is implemented using MERN stack technologies. The client-

side of the application is developed using React library, the server-side is 
implemented using the Node.js runtime environment and the Express.js 

framework, while a non-relational MongoDB database is utilized for storage. 
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Apstrakt - U uslovima savremenih društvenih konflikata, 

vlasnici digitalnih platformi za debate neretko posežu za 
cenzurom  kako bi usmeravali tok rasprave u skladu sa svojim 

interesima. Zbog toga postoji potreba za razvojem distribuirane 

platforme za debate koja neće imati centralizovanu kontrolu 
nad sadržajem već može da omogući slobodnu razmenu ideja, 
mišljenja i informacija. Ovaj rad opisuje implementaciju jedne 
decentralizovane distribuirane platforme za debate, 

korišćenjem pametnog ugovora na Ethereum blokčejnu i 
distribuiranog fajl sistema InterPlanetary File System (IPFS). U 

radu je opisan način implementacije ključnih komponenata 
takve decentralizovane platforme uz poređenje sa sličnim 
rešenjima poput Mastodona, Odysee-ja i Filecoin-a. 

Ključne reči – Decentralizacija, blokčejn, Ethereum, IPFS 

I. UVOD  

Debata u digitalnom društvu ključna je za demokratiju, sa 
društvenim mrežama i digitalnim platformama koje 
promovišu brzu razmenu informacija. Ove platforme imaju 
značajan uticaj na obrazovanje i građansku participaciju, ali 
istovremeno predstavljaju izazove poput širenja 
dezinformacija i stvaranja polarizovanih "eho komora" koje 

ograničavaju izloženost različitim mišljenjima. Problematika 
centralizovanih platformi dodatno produbljuje zabrinutosti 

vezane za cenzuru i manipulaciju sadržajem, postavljajući 
pitanje kako balansirati između regulacije štetnog sadržaja i 
očuvanja slobode izražavanja. 

U kontekstu ovih izazova, decentralizovane debate i 

platforme na blokčejn tehnologiji nude novi pristup. One se 

ističu svojom sposobnošću da promovišu transparentnost, 
neutralnost i demokratsko upravljanje bez centralizovanih 

autoriteta, čime se suprotstavljaju problemima privatnosti i 
kontrole nad podacima. Tehnički aspekti ovih sistema, 

uključujući korišćenje InterPlanetary File System (IPFS) i 
efikasnost Ethereum smart ugovora, ključni su za 
razumevanje njihovog potencijala u prevazilaženju 
ograničenja tradicionalnih platformi. 

Rad detaljno analizira kako tehnologije mogu adresirati 

ove izazove, nudeći konkretne tehničke rešenja i arhitekture. 
Kroz kritički pregled i analizu performansi, istražuje se kako 
ove tehnologije ne samo da mogu pomoći u borbi protiv 
cenzure, već i omogućiti izgradnju boljih, održivijih i 
ekonomičnijih platformi za razmenu ideja. Cilj je razvoj 

otvorenijeg digitalnog prostora za diskusiju koji podržava 
slobodu izražavanja i podstiče inovacije u digitalnoj 
komunikaciji, sa konkretnim smernicama za budući razvoj i 

istraživanje u ovoj oblasti. 

Struktura rada je sledeća. U poglavlju II je dat opis datog 
problema decentralizovanih platformi. Zatim u poglavlju III 

su opisane korišćene tehnologije za realizaciju date 
platforme. Poglavlje IV sadrši funkcionalnosti koje podržava 
realizovana platforma, dok poglavlje V opisuje arhitekturu 

platforme. U poglavlju VI su dati detalji implementacije 

pametnog ugovora na Ethereum blokčejnu, dok je u poglavlju 
VII dat opis implementacije korisničkog interfejsa. Poglavlje 
VIII sadrži poređenje sa drugim decentralizovanim 

platformama poput Mastodona, Odysee-a i Filecoin-a. 

Zaključak je dat u poglavlju IX.  

II. OPIS PROBLEMA 

 U kontekstu digitalnih komunikacija, dva dominantna 

modela upravljanja i distribucije podataka, centralizovani i 

decentralizovani, imaju različite implikacije na slobodu i 
sigurnost online interakcija. Centralizovane platforme, koje 

karakteriše postojanje jedinstvenog autoriteta nad svim 
aspektima platforme, pružaju efikasnost u donošenju odluka 
ali istovremeno centralizuju moć, što može dovesti do 
pristrasnog odlučivanja i povećane ranjivosti na sajber 
napade. Nasuprot tome, decentralizovane platforme 

funkcionišu na osnovu konsenzusa među učesnicima mreže, 
s jednakim autoritetom svakog čvora, što rezultira većom 
sigurnošću i otpornošću na cenzuru, kao i transparentnošću. 
Blokčejn tehnologija, ilustrovana na primerima Ethereum i 

IPFS-a, igra ključnu ulogu u podršci decentralizaciji, nudeći 
transparentno i nepromenljivo beleženje transakcija. Tako se 
decentralizacija ističe kao rešenje problema karakterističnih 

za centralizovane platforme, kao što su cenzura, kontrola 

podataka i ograničenje slobode govora, dajući veću moć 
korisnicima umesto centralizovanim entitetima. 

 

 
Slika 1. Vizualni prikaz tipova sistema. 
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Razlikujući se od centralizovanih i decentralizovanih 

sistema, distribuirani sistemi predstavljaju treći model 
upravljanja podacima u digitalnom prostoru. Dok 

centralizovani sistemi zavise od jedne centralne tačke za 
obradu i skladištenje podataka, i decentralizovani sistemi se 
oslanjaju na više nezavisnih čvorova, distribuirani sistemi 

koriste mrežu ravnopravnih, autonomnih čvorova za deljenje 
tereta obrade i skladištenja podataka. Ova distribucija resursa 
omogućava visok nivo otpornosti i efikasnosti, smanjujući 
rizik od tačaka pojedinačnog otkaza i poboljšavajući 
skalabilnost sistema. Distribuirani sistemi nude rešenje za 
neke od ključnih izazova digitalnog doba, uključujući 
sigurnost podataka, brzinu obrade, i pristup informacijama u 

realnom vremenu, čime se olakšava decentralizovana 

komunikacija i saradnja bez potrebe za centralnom 

kontrolom. Implementacijom tehnologija poput blokčejna, 

distribuirani sistemi postaju još otporniji na manipulacije i 
cenzuru, čime doprinose većoj transparentnosti i 
demokratičnosti digitalnog prostora. Kroz svoje jedinstvene 

karakteristike, distribuirani sistemi imaju potencijal da 

radikalno transformišu način na koji razmenjujemo i 
upravljamo podacima, čineći digitalni svet pravednijim i 
inkluzivnijim. 

III. OPIS KORIŠĆENIH TEHNOLOGIJA 

U ovom poglavlju će biti dat opis ključnih tehnologija 
koje su korišćene za izradu decentralizovane platforme za 
debate.  

A. Ethereum 

Ethereum [1] je revolucionarna decentralizovana 

platforma koja omogućava izvršavanje pametnih ugovora i 
aplikacija bez bilo kakvih prepreka, cenzure, prevare ili 

posredničkog nadzora. Osnovana na principima 
decentralizacije, Ethereum nudi ne samo platformu za 

transakcije digitalne valute, već i moćan alat za razvoj i 
pokretanje kompleksnih aplikacija, poznatih kao 

decentralizovane aplikacije (dApps). Ključni element koji 
Ethereum izdvaja od drugih blokčejn tehnologija jeste 

implementacija pametnih ugovora. 

Pametni ugovori su samostalni programski kodovi koji se 

automatski izvršavaju kada su ispunjeni unapred definisani 
uslovi, eliminisajući potrebu za posrednicima. Ova 
sposobnost pruža osnovu za stvaranje širokog spektra 
aplikacija, od finansijskih usluga, preko sistema glasanja, do 

automatizovanih pravnih sporazuma. Ethereum-ova upotreba 

pametnih ugovora promenila je način na koji se gleda na 
ugovore u digitalnom svetu, pružajući transparentnost, 
sigurnost i efikasnost u automatizovanom izvršavanju 
ugovornih obaveza. Svaki pametni ugovor na Ethereum-u 

postoji kao autonomna entiteta na blokčejnu, sa svojom 

adresom i stanjem. Kada korisnici ili druge aplikacije 

interaguju sa pametnim ugovorom, transakcije se beleže na 
Ethereum blokčejnu, što osigurava nepromenljivost i javnu 
verifikaciju svake akcije. Ovo otvara vrata za razvoj 

decentralizovanih finansija (DeFi) platformi, tržišta 
nezamenljivih tokena (NFT) i mnogih drugih inovativnih 

aplikacija koje izlaze izvan okvira tradicionalnih finansijskih 

i poslovnih modela. 

Ethereum blokčejn služi kao javna, transparentna knjiga 
koja beleži sve transakcije i interakcije pametnih ugovora, 
čineći svaku transakciju vidljivom i nepromenjivom. Ovo 
pruža neviđeni nivo transparentnosti i sigurnosti, 
omogućavajući svakom čvoru u mreži da nezavisno 
verifikuje i čuva evidenciju svih transakcija. 

Ethereumova valuta, Ether (ETH), ključna je komponenta 
ekosistema i koristi se za plaćanje transakcijskih naknada i 
računarskih usluga potrebnih za izvršavanje pametnih 
ugovora. Ovaj sistem "gas" naknada omogućava efikasnu 

alokaciju resursa na Ethereum mreži, osiguravajući da 
ugovori i transakcije budu obrađeni na pravičan i održiv 
način. 

U suštini, Ethereum kroz implementaciju pametnih 
ugovora nudi moćnu platformu koja transcendira 
tradicionalne blokčejn aplikacije, omogućavajući stvaranje 
decentralizovanog interneta nove generacije. Ovaj inovativni 

pristup ne samo da redefiniše način na koji se digitalni 
ugovori koncipiraju i izvršavaju, već i podstiče razvoj novih 
oblika digitalne interakcije i saradnje. 

B. InterPlanetary File System 

InterPlanetary File System (IPFS) [2] je peer-to-peer 

distribuirani fajl sistem koji ima za cilj povezivanje svih 

računarskih uređaja sa istim sistemom fajlova. Razvijen od 
strane Juana Beneta, sličan je Webu, ali funkcioniše više kao 
jedan BitTorrent roj, razmenjujući objekte unutar jednog Git 

repozitorijuma. Nudi visok protok za skladištenje blokova 
podataka adresiranih sadržajem sa hipervezama adresiranim 
sadržajem, formirajući generalizovani Merkle usmereni 
aciklički graf (DAG). Ova struktura je ključna za izgradnju 

verzionisanih fajl sistema, blokčejna i čak stalnog veba. IPFS 

kombinuje distribuiranu tabelu sa heš vrednostima, 

podstaknutu razmenu blokova i samo-potvrđujući prostor 
imena, osiguravajući da nema jedne tačke kvara i čvorovi ne 
moraju da veruju jedni drugima [3]. 

IPFS se pojavio kao značajan igrač u decentralizovanom 
webu, obezbeđujući distribuirano skladištenje i dostavu 
podataka. To je posebno relevantno u kontekstu sve veće 
konsolidacije web operacija, gde značajan deo veb saobraćaja 
kontroliše nekoliko organizacija. IPFS nudi model vlasništva 
i rada za veb servise koji je ravnomernije raspoređen. Ima 
milione dnevnih dohvatanja sadržaja i podržava brojne 
aplikacije trećih strana, demonstrirajući svoju skalabilnost i 
pouzdanost kroz više od 2700 autonomnih sistema u 152 

zemlje, uglavnom van velikih cloud provajdera poput 

Amazona ili Azurea.  

Međutim, IPFS ima i nekoliko ograničenja. Nedostaju mu 

snažni ekonomski podsticaji, što ga čini nepraktičnim za 
dugotrajnu upotrebu, posebno za skladištenje privatnih i 
poslovnih podataka. Pouzdanost skladištenja privatnih 
podataka je upitna, jer čvorovi u mreži nisu voljni da 
besplatno skladište veliku količinu privatnih podataka na duži 
period. Takođe, nedostatak ulančanih dokaza čini verifikaciju 
integriteta skladištenih podataka gotovo nemogućom. 
Trenutno se to rešava plaćanjem centralizovanim 

provajderima za fiksiranje podataka, ali to stvara centralnu 

tačku kvara. 
Ukratko, IPFS predstavlja značajan napredak u oblasti 
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decentralizovanog veba i peer-to-peer deljenja fajlova, 

nudeći robustno, sigurno i skalabilno rešenje za distribuirano 
skladištenje i preuzimanje podataka. Njegova implementacija 
adresiranja sadržaja, decentralizovana arhitektura i 

posvećenost sigurnosti i integritetu podataka čine ga vitalnom 

komponentom evoluirajuće infrastrukture interneta. 

C. Solidity 

Solidity [8] je programski jezik specijalizovan za 

Ethereum blokčejn, predstavlja jedinstvenu sintezu filozofije 

decentralizacije, automatizacije, i sigurnosti, koja ga 

razlikuje od tradicionalnih programskih jezika. Razvijen 

kako bi omogućio implementaciju pametnih ugovora na 
Ethereum mreži, Solidity igra ključnu ulogu u automatizaciji 

i izvršavanju transakcija bez potrebe za posrednicima, čime 
doprinosi decentralizaciji i redukciji centralizovanog 

nadzora. 

Solidity je dizajniran da podrži razvoj decentralizovanih 
aplikacija (dApps) koje mogu nezavisno funkcionisati na 

Ethereum mreži. Ovo pomaže u smanjivanju zavisnosti od 
centralizovanih entiteta i podstiče transparentnost i 
verifikabilnost u blokčejn transakcijama. Njegov fokus na 

sigurnost i nepromenljivost kodova pametnih ugovora 

omogućava stvaranje pouzdanog i sigurnog okruženja za 
transakcije. Jednom implementirani, pametni ugovori postaju 

nepromenljivi, što znači da se ne mogu menjati bez 
eksplicitne intervencije, osiguravajući time visok stepen 
sigurnosti i pouzdanosti. 

D. Angular 

Angular [5] je skalabilan veb aplikacijski okvir otvorenog 

koda koji nudi brojne prednosti za razvoj Ethereum 

decentralizovanih aplikacija (dApps). Kao takav, Angular 

omogućava brzo i pojednostavljeno kodiranje dApps-a, 

omogućavajući kreiranje visokokvalitetnih korisničkih 
interfejsa za decentralizovane aplikacije. Upotreba Angulara 

u Ethereum dApps-u se naziva "Ethereum Angular dApp", 

što znači da se kreira dApp koristeći Ethereumovu blokčejn 

tehnologiju sa korisničkim interfejsom kodiranim u 
Angularu. Angular dApps koriste jednostavan, ali moćan 
TypeScript jezik koji nudi mnoge prednosti u odnosu na 

JavaScript, a TypeScript se kod Angulara na kraju pretvara u 

JavaScript pre izvršenja u izvršnom okruženju. 

Iako je Angular dobar izbor za razvoj korisničkog 
interfejsa za decentralizovane aplikacije zbog svoje 

skalabilnosti, efikasnosti i podrške za TypeScript, važno je 
naglasiti da nije jedini alat na raspolaganju razvojnim 

timovima. Razvojni okviri poput React-a, Vue.js-a, i Svelte-

a takođe nude bogat set funkcionalnosti koje mogu biti 

prilagođene specifičnim potrebama decentralizovanih 
aplikacija. Izbor tehnologije za korisnički interfejs zavisi od 

preferencija razvojnog tima, specifičnih zahteva projekta, i 
željenog korisničkog iskustva. Osim toga, integracija sa 
Web3 bibliotekama kao što su ethers.js ili web3.js može se 
lako postići u različitim veb okvirima, što programerima 

omogućava fleksibilnost pri izboru tehnologije koja najbolje 
odgovara njihovim potrebama. 

E. MetaMask i Ether.js alati za interakciju sa blokčejnom 

MetaMask [6], osnovan od strane ConsenSys-a 2016. 

godine, je softverski kripto-novčanik koji omogućava 
korisnicima interakciju sa Ethereum blokčejnom. Dostupan 

kroz ekstenziju za pregledač ili mobilnu aplikaciju, 
omogućava korisnicima pristup njihovom Ethereum 
novčaniku za skladištenje i upravljanje ključevima naloga, 
emitovanje transakcija, slanje i primanje Ethereum baziranih 

kripto-valuta i tokena, i bezbedno povezivanje sa 

decentralizovanim aplikacijama (dApps). MetaMask 

uključuje i uslugu razmene Ethereum tokena, MetaMask 

Swaps, koja agregira nekoliko decentralizovanih berzi (DEX-

ova) radi pronalaska najbolje kursne stope, uz proviziju od 

0,875 po transakciji.  

Do novembra 2021., MetaMask ekstenzija za pregledače 
imala je više od 21 milion aktivnih korisnika mesečno. 
Mobilna aplikacija započela je zatvoreno beta testiranje 2019. 
godine, sa zvaničnim izdanjem za iOS i Android u septembru 
2020. U oktobru 2020., usluga MetaMask Swaps postala je 

dostupna u desktop ekstenziji, a od marta 2021. i na mobilnim 

uređajima. Postoji zabrinutost u vezi sa privatnošću korisnika 
MetaMaska, posebno zbog mogućnosti curenja 
identifikacionih informacija na mreže za prikupljanje 
podataka i veb pretraživača.  

Ethers.js [7], razvijen 2016. od strane Richarda Moorea, 

predstavlja jednu od najpopularnijih otvorenih Web3 

JavaScript biblioteka za interakciju sa Ethereum blokčejnom. 

Ova biblioteka se odlikuje malom veličinom, obimnom i 

jednostavnom dokumentacijom, korisnički prijateljskom API 
strukturom. Napisana je u TypeScriptu, što je čini intuitivnom 
i lako upotrebljivom za mnoge Web3 programere. Ethers.js 

olakšava programerima komunikaciju i interakciju sa 
Ethereum blokčejnom kroz kolekciju unapred napisanih 

delova koda za izvođenje ključnih svakodnevnih funkcija, 
razlikujući se od tradicionalnih programerskih biblioteka 
svojom osnovom na Web3 tehnologiji. 

IV. FUNKCIONALNOSTI REALIZOVANE PLATFORME 

U okviru realizovane platforme, implementirane su 

sledeće funkcionalnosti: 

A. Registracija i prijava 

Korisnici se mogu registrovati i prijaviti koristeći 
MetaMask, koji služi kao digitalni novčanik i omogućava 
identifikaciju bez tradicionalnih korisničkih imena i lozinki. 
Ovo povećava sigurnost i privatnost korisnika. 

B. Kreiranje debata 

Korisnici mogu da kreiraju nove debate definisanjem 

teme, naslova i detaljnog opisa. Mogu takođe postaviti 
relevantne tagove za lakše pretraživanje. Informacije o debati 
se čuvaju na IPFS-u, dok se reference čuvaju na Ethereum 
blokčejnu, čime se osigurava transparentnost i neizmenljivost 
podataka. 

C. Učestvovanje u debatama 

Korisnici mogu pregledati debate, čitati postove i aktivno 

učestvovati slanjem sopstvenih postova. Svaki post je 

transparentno zabeležen, osiguravajući integritet diskusije. 
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D. Glasanje 

Korisnici mogu glasati za argumente u debatama. Ova 

funkcionalnost koristi pametne ugovore za evidentiranje 

glasova, što može biti iskorišćeno za rangiranje argumenata. 

E. Uređivanje profila korisnika 

Korisnici mogu kreirati i urediti svoje profile, uključujući 
biografiju i profilnu sliku, koje se takođe čuvaju na IPFS-u. 

V. ARHITEKTURA REALIZOVANE PLATFORME 

Realizovana platforma je strukturirana kroz integraciju 

komponenti baziranih na tehnologijama koje omogućavaju 
funkcionalnost, sigurnost i decentralizaciju. Osnovne 

komponente platforme uključuju IPFS (InterPlanetary File 
System) za skladištenje podataka i Ethereum pametne 
ugovore za upravljanje procesima i pravilima na platformi. 

A. InterPlanetary File system 

IPFS predstavlja ključnu komponentu projekta, služeći 
kao osnov za čuvanje tekstualnog sadržaja i slika povezanih 
sa debatama. Zahvaljujući svojoj distribuiranoj prirodi, IPFS 
omogućava pouzdano i trajno skladištenje podataka bez 
centralizovanog nadzora, čime se postižu visoki standardi 
privatnosti i otpornosti na cenzuru. Međutim, suočava se sa 
izazovima kao što su održavanje trajnosti podataka i 
potencijalno sporiji pristup sadržaju, koji su predmet stalnih 
unapređenja i razvoja zajednice. 

B. Ethereum pametni ugovor 

Pametni ugovor na Ethereum blokčejnu čini temelj za 
automatizaciju procesa unutar platforme, uključujući 
upravljanje pravilima pristupa, moderaciju sadržaja, glasanje 
u debatama i praćenje postova korisnika. Korišćenjem 
pametnih ugovora, platforma postiže visok nivo 
transparentnosti, sigurnosti i neizmenljivosti podataka. Svaka 

interakcija i transakcija zabeležena je na blokčejnu, beležeći 
zapis o svakoj aktivnosti unutar sistema.  

Interakcija korisnika sa pametnim ugovorima realizovana 

je kroz korisničku aplikaciju, koja je dizajnirana da 

pojednostavi složenost blokčejn tehnologije, čineći je 
pristupačnom i razumljivom svim korisnicima. Integracija sa 
MetaMaskom, popularnim Ethereum novčanikom, 
omogućava korisnicima sigurnu autentikaciju i interakciju sa 
platformom bez potrebe za tradicionalnim metodama prijave. 

Ova integracija tehnologija osigurava da je platforma ne 

samo funkcionalna i pristupačna, već i da odražava osnovne 
principe decentralizacije, sigurnosti i privatnosti. Projekat 

tako postavlja temelje za novu generaciju digitalnih platformi 

koje omogućavaju korisnicima da komuniciraju, razmenjuju 
ideje i učestvuju u debatama na potpuno transparentan i 
siguran način. 
 

VI. IMPLEMENTACIJA KODA PAMETNOG UGOVORA 

Pametni ugovor platforme za debate implementira funkcije i 

strukture podataka neophodne za funkcionisanje 

decentralizovane platforme za debate koristeći Ethereum 
blokčejn. 

 

A. Model podataka 

U okviru date platforme identifikove su sledeći entiteti: 
profil, debata i post. U ovom potpoglavlju će biti data njihova 
strukura i opis atributa. 

 

Profil: 

U strukturi namenjenoj za korisnički profil, atribut username 

služi za identifikaciju korisničkog imena, dok atributi 

bioHashIpfs i profilePictureHashIpfs sadrže IPFS heševe 

koji referenciraju biografiju, odnosno profilnu sliku korisnika 

skladištenih na IPFS-u.  

 

struct Profile { 

    string username; 

    string bioHashIpfs; 

    string profilePictureHashIpfs; 

} 

 

Debata: 

Struktura  Debate je osmišljena da sadrži ključne informacije 
o svakoj debati unutar platforme. Atribut debateId 

predstavlja jedinstveni identifikator debate, dok creator 

ukazuje na adresu korisnika koji je kreirao debatu. Atribut 

postIdTracker koristi se za praćenje postova unutar debate, 
omogućavajući efikasno dodavanje i organizovanje diskusija. 
Polja title i topic definišu naslov i temu debate, respektivno, 
pružajući osnovne informacije o sadržaju diskusije. Na kraju, 
descriptionHashIpfs sadrži IPFS heš opisa debate, 

omogućavajući decentralizovano skladištenje i pristup 
detaljnim informacijama o debati. 

 

struct Debate { 

    uint256 debateId; 

    address creator; 

    Counters.Counter postIdTracker; 

    string title; 

    string topic; 

    string descriptionHashIpfs; 

} 

 

Post: 

Struktura Post je dizajnirana da omogući detaljno beleženje 
svakog pojedinačnog posta u kontekstu debate. Atribut postId 

služi kao jedinstveni identifikator posta, čime se olakšava 
njegova identifikacija unutar sistema. Polje creator ukazuje 

na Ethereum adresu korisnika koji je kreirao post, 

omogućavajući povezivanje posta sa njegovim autorom. 
timeOfCreation beleži tačno vreme kreiranja posta u Unix 
timestamp formatu, pružajući mogućnost za praćenje 
hronologije diskusije. Na kraju, contentHashIpfs sadrži IPFS 

heš sadržaja posta, omogućavajući decentralizovano i sigurno 
skladištenje samog sadržaja posta. 
 

struct Post { 

    uint256 postId; 

    address creator; 

    uint256 timeOfCreation; 

    string contentHashIpfs; 

} 
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B. Funkcije pametnog ugovora 

Kreirano je nekoliko funkcija unutar pametnog ugovora radi 

implementacije ključnih funkcionalnosti platforme. To su 
funkcije setProfileData, createNewDebate i createNewPost. 
  

SetProfileData: 

Ova funkcija omogućava korisnicima da definšu ili ažuriraju 
svoje profile na platformi. Korisnici mogu uneti svoje 

korisničko ime, kao i IPFS heševe koji odgovaraju njihovoj 

biografiji i profilnoj slici. Validacija unetih podataka vrši se 
kroz modifikator validateProfileData, obezbeđujući da su 
korisnička imena unutar dozvoljenih parametara. Funkcija 
zatim ažurira podatke korisnika u heš mapi profilesData i 

emituje događaj ProfileCreated, signalizirajući kreiranje ili 
ažuriranje profila. 
 

 

function setProfileData(string memory _username, 

string memory _bioHashIpfs,  

                        string memory _profilePictureHashIpfs)  

                        public validateProfileData(_username) { 

    profilesData[msg.sender] = Profile({ 

        username: _username, 

        ... 

    }); 

    emit ProfileCreated(msg.sender, _username); 

} 

 

createNewDebate: 

Funkcija omogućava korisnicima da iniciraju nove debate, 
specificirajući naslov, temu, opis (preko IPFS heša), i 

opciono, vreme trajanja debate. Nakon validacije unosa, 

funkcija kreira novu debatu, dodaje je u mapu allDebates i 

postavlja datum isteka ako je debata vremenski ograničena. 
Na kraju, funkcija emituje događaj newDebateStarted, 

označavajući početak nove debate. 
 

function createNewDebate(string memory _title, string 

memory _topic, string memory _descriptionHashIpfs, 

bool isTimed, uint256 expiryTime)  

public validateDebateInfo(...) returns (uint256) { 

     uint256 id = debateTrack.current();         

     allDebates[id] = Debate({ 

          debateId: id, 

           ... 

          }); 

if (isTimed) { 

     debatesExpirationDate[id] = block.timestamp + 1 days     

* expiryTime; 

     } 

     emit newDebateStarted(id, msg.sender, _title, _topic); 

     debateTrack.increment(); 

     return id; 

} 

 

createNewPost: 

Ova funkcija korisnicima pruža mogućnost da doprinesu 
debati dodavanjem novih postova. Svaki post je povezan sa 

konkretnom debatom i sadrži IPFS heš svog sadržaja. 
Validacijom se osigurava da debata postoji i da nije isteklo 

vreme za doprinos. Nakon dodavanja posta, emituje se 

događaj newPostCreated, informišući sistem o novom 
doprinosu unutar debate. 

 

function createNewPost(uint256 debateId, string 

memory _contentHashIpfs)  

public validatePostCreation(debateId, _contentHashIpfs)  

returns (uint256) { 

uint256 id = allDebates[debateId].postIdTracker.current(); 

        Post memory post = Post({ 

            postId: id, 

            ... 

        }); 

        postsOfDebate[debateId].push(post); 

        allDebates[debateId].postIdTracker.increment(); 

 

        emit newPostCreated(debateId, id, msg.sender); 

        return id; 

} 

 

VII. IMPLEMENTACIJA KORISNIČKOG INTERFEJSA 

       Korisnički interfejs je razvijen koristeći Angular veb 

okvir [5] omogućavajući korisnicima da pregledaju, kreiraju 
i učestvuju u debatama čiji se podaci čuvaju na Ethereum 
blokčejnu i IPFS-u. Koristeći Web3 tehnologije za 
komunikaciju s pametnim ugovorima kao što su MetaMask 

[6] i ethers.js biblioteka [6], Angular aplikacija izvlači heš 

vrednosti sa Ethereuma, koje predstavljaju pokazivače na 
sadržaj skladišten na IPFS-u. Ovim pristupom, sadržaj debata 
i korisnički profili su sigurno, transparentno i 
decentralizovano upravljani, dok Angular pruža dinamičan i 
korisniku prijateljski interfejs. Integracija sa IPFS-om 

omogućava aplikaciji da dohvati i prikaže traženi sadržaj 
koristeći ove heš vrednosti, čineći platformu robustnom i 
otpornom na cenzuru, uz očuvanje visokih standarda 
privatnosti i sigurnosti. 

Dodatno, koncept decentralizacije se proširuje i na 
korisnički sloj projekta, gde postoji mogućnost razvoja i 
korišćenja višestrukih implementacija. Naime, jedna od 

posebnih karakteristika ovog sistema jeste mogućnost da se 
interakcija sa pametnim ugovorima obavlja i bez korišćenja 
centralizovanog korisničkog interfejsa. To znači da korisnici, 
ukoliko žele, mogu direktno da komuniciraju sa pametnim 
ugovorima koristeći različite alate i interfejse, što platformu 
čini izuzetno otpornom na pokušaje cenzure i centralizacije 

kontrole. Ovim pristupom se omogućuje korisnicima da 

biraju ili čak sami razvijaju alternativne korisničke interfejse 
za interakciju sa platformom, čime se promoviše sloboda 
izbora i pruža otpornost na centralizovane pokušaje 
blokiranja ili ograničavanja pristupa. 
 

VIII. POREĚENJE SA DRUGIM REŠENJIMA 

      Upoređujući ovu platformu sa postojećim rešenjima 
poput Mastodona [3], Odysee-ja [4] i Filecoina [9], jasno je 

da svaki sistem ima svoje prednosti i nedostatke.  

      Mastodon [3], kao decentralizovana društvena mreža, 
nudi više privatnosti i manje centralizovane kontrole, ali i 
dalje se oslanja na federativnu mrežu servera, što može 
predstavljati potencijalne tačke neuspeha. Mastodon koristi 

ActivityPub protokol za federativnu komunikaciju među 
serverima, omogućavajući korisnicima da se povežu širom 
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različitih zajednica. Međutim, naša  platforma koristi IPFS za 
decentralizovano skladištenje sadržaja debata, osiguravajući 
da su podaci trajno dostupni i otporni na cenzuru. Osim toga, 

Ethereum pametni ugovori omogućavaju automatizovano 
upravljanje pravilima debate, uključujući glasanje, 
moderaciju i nagrade za učesnike. 
      Odysee [4] koristi decentralizovani LBRY blokčejn za 

upravljanje vlasništvom i distribucijom video sadržaja, 
nudeći alternativu centralizovanim platformama. Kreativni 
sadržaj je skladišten na decentralizovan način, 
omogućavajući korisnicima da pristupe sadržaju bez 
posrednika. Iako Odysee promoviše decentralizaciju u 
distribuciji video sadržaja, naša platforma primenjuje slične 
principe na tekstualne debate, nudeći jedinstven prostor za 

otvorenu diskusiju. Takođe, naša implementacija Ethereum 
pametnih ugovora omogućava razvijeniji sistem pravila i 
interakcija unutar platforme, uključujući transparentno 
glasanje i moderaciju. 

       Filecoin [9], s druge strane, nudi revolucionarni pristup 

decentralizovanom skladištenju podataka, ali njegova 
primena i ekosistem još uvek su u razvoju. 

 

IX. ZAKLJUČAK 

       Implementacija decentralizovane platforme za debate 

predstavlja značajan korak ka stvaranju prostora za slobodnu 
razmenu ideja, mišljenja i informacija. Realizovana 

platforma za debate koristi Ethereum blokčejn i IPFS za 

stvaranje robustne, transparentne i otporne strukture.    

       Međutim, postoji prostor za unapređenje, posebno u 
pogledu skalabilnosti i efikasnosti. Implementacija Layer 2 

rešenja na Ethereum-u, poput Optimistic Rollups ili zk-

Rollups [10], može znatno poboljšati performanse transakcija 
i smanjiti troškove gasa, čineći platformu pristupačnijom, 

bržom i jeftinjom za krajnje korisnike. 

       Takođe, integracija sa Filecoin-om [9] može pružiti 
dodatne mogućnosti za decentralizovano skladištenje 
podataka uz ekonomske podsticaje za čuvanje i dijeljenje 
sadržaja. To bi moglo dodatno poboljšati trajnost i dostupnost 
podataka na platformi, pružajući korisnicima pouzdano 
rešenje za dugoročno čuvanje važnih diskusija i materijala. 
       I na kraju, dok naša platforma predstavlja značajan 
napredak u oblasti decentralizovanih digitalnih debata, 

kontinuirani razvoj i adaptacija na nove tehnologije ključni 

su za održavanje njene relevantnosti, performansi i 
sigurnosti. Kroz integraciju naprednih tehnologija poput 

Layer 2 rešenja i Filecoina, može se dodatno unaprediti 

platforma, osiguravajući da ostane moderno rešenje za 

digitalne komunikacije i decentralizovane platforme. 
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Implementation of a Decentralized Platform for Debates 

Ivan Ursulović, Zoran Babović 

ABSTRACT 

In the conditions of modern social conflicts, owners of digital platforms for 
debates often resort to censorship in order to direct the course of the 
discussion in line with their interests. Because of this, there is a need for the 
development of a distributed debate platform that will not have centralized 
control over content but can enable the free exchange of ideas, opinions, and 
information. This paper describes the implementation of a decentralized 
distributed platform for debates, using a smart contract on the Ethereum 
blockchain and the distributed file system InterPlanetary File System (IPFS). 
The paper outlines the method of implementing key components of such a 
decentralized platform, comparing it with similar solutions like Mastodon, 
Odysee and Filecoin. 

 

113

https://docs.joinmastodon.org/
https://github.com/OdyseeTeam/odysee-docs
https://angular.io/docs
https://docs.metamask.io/
https://docs.ethers.io/v5/
https://docs.soliditylang.org/en/v0.8.25/
https://filecoin.io/
https://ethereum.org/en/developers/docs/scaling/optimistic-rollups/


 

Cyber bezbednost u eri DDoS napada 
 

Strahinja Stanić 

a.d. Telekom Srbija  

Beograd, Srbija 

strahinjas@telekom.rs 

 

 

 

 

Marko Milinković  

a.d. Telekom Srbija  

Beograd, Srbija 

markomilink@telekom.rs 

 

Apstrakt - DDoS napadi, poznati kao distribuirani napadi na 

resurse servisa, predstavljaju ozbiljnu pretnju za infrastrukturu 

koja je izložena javno na Internetu. Ciljaju na zauzimanje 

značajne količine resursa ciljanog servera ili mrežnog elementa, 
onemogućavajući ili otežavajući legitimnim korisnicima pristup 
servisima. Karakteristično za ove napade je korišćenje bot mreža 
ili kompromitovanih uređaja za generisanje ogromnog obima 

zahteva, što otežava detekciju i neutralizaciju napada. Botovi 
predstavljaju mrežu računara koji su zaraženi malicioznim 
softverom preko koga napadač ima kontrolu nad njima sa 
udaljene lokacije. Razumevanje DDoS mehanizama je ključno za 
razvoj efikasnih odbrambenih strategija i prevenciju budućih 
incidenata. 

DDoS, DNS, UTP,  

I. UVOD  

Ubrzanim razvojem novih tehnologija uporedo su se 

razvijali napadi koji su iz dana u dan sve sofisticiraniji. Jedan 

tip takvih napada je uskraćivanje servisa (engl. DoS - Denial 

of Service).  

DoS napad je internet napad u kome napadač koristi 
različite tehnike kojima uspeva da onemogući određeni servis 
korisniku. Karakteriše ga korišćenje jednog uređaja. Pored 
ove vrste napada, postoji i distribuirano uskraćivanje servisa 
(engl. DDoS – Distributed Denial of Service) koje se bazira 

na koordinisanim DoS napadima gde jedan uređaj kontroliše 
veliki broj malicioznih stanica (engl. Botnet).  

Ovi napadi predstavljaju značajan problem zbog 
sposobnosti ugrožavanja korisničkih informacija. Razvojem 
veštačke inteligencije, odnosno naprednih arhitektura 
neuralnih mreža, ovi napadi postaju sve učestaliji i složeniji. 
Postaje veoma teško boriti se sa ovim napadima zbog teškog 
lociranja izvora samih napada kao i identifikovanja koji deo 

mreže je obuhvaćen ovim napadima. Pored toga, potrebno je 

razlikovati pravi saobraćaj od napadačkog saobraćaja. 
Uspešna borba protiv ovih napada ogleda se u identifikovanju 
tipa napada i sprovođenja kontramera za tačno određeni tip 
DDoS napada. 

DDoS napadi se javljaju na višim slojevima OSI (Open 

System Interconnection) modela. Oni se mogu svrstati u tri 

kategorije. Volumetrijski napadi (treći sloj) koje karakteriše 
veliki broj malicioznih zahteva na mrežnom sloju (npr. DNS 
amplification napad). Napadi na transportnom sloju (četvrti 
sloj) koji se javljaju kada više uređaja pokušava da uspostavi 
nelegitimne konekcije sa različitih IP adresa (npr. SYN flood 

napad). Od petog do sedmog OSI sloja se javljaju napadi koji 

napadaju veb server ili aplikacije u oblaku. Time crpi njihove 

resurse i onemogućava pružanje servisa. To su napadi na koje 

je potrebno obratiti posebnu pažnju, zbog njihovog 

sofisticiranog pristupa i ne tako lakog otkrivanja samih 

napada. 

Neki od čestih pokazatelja DDoS napada su : Neočekivani 
porast saobraćaja, sporo učitavanje veb servisa, neobjašnjive 
greške, isticanje sesija, neuspeli pristup kao i povećano 
korišćenje procesora i memorije servera.  

Prevencija ovih napada se ogleda u instalaciji firewall 

rešenja, IDS-a (Intrusion Detection System), antivirusa, 

krajnjih korisničkih agenata, raznih veb bezbednosnih alata 
itd. Pored toga, precizno planiranje mreže, podela na 
odgovarajuće segmente smanjuje samu površinu uticaja 
napada. Razvojem samih napada, dolazi do potrebe za daljim 

razvojem bezbednosnih rešenja. Trenutni trendovi se 
ogledaju  u razvoju rešenja mašinskog učenja, kao i deep-

learning rešenja.  

II. UPOZNAVANJE SA RAZLIČITIM TIPOVIMA DDOS NAPADA 

A. Napadi na aplikativnom sloju 

Ovaj tip napada je među kompleksnijim. Oni 

onesposobljavaju normalno funkcionisanje celokupne mreže. 
Protokoli na ovom sloju se mogu podeliti na dve celine: na 

korisničke i sistemske protokole. Neki od korisničkih 
protokola su: FTP, HTTP, SMTP/POP, SSH, IRC, itd. Sa 

druge strane, sistemski protokoli su: DNS, NTP, TLS/SSL, 

RTP, SNMP, BOOTP/DHCP itd. Većina protokola na ovom 
sloju je struktuirano kao klijent – server tip komunikacije.  

Klijenti mogu biti klasifikovani na osnovu njihove namene 

kao legitimni ili maliciozni. 

Ono što čini DDoS napade na ovom sloju sofisticiranim su 
osobine kao što su: 

• Korišćenje legitimnih TCP ili UDP konekcija, 
što ih čini teškim za razlikovanje od legitimnih 
korisnika. 

• Zahtevanje mnogo manjeg broja konekcija za 

izvođenje napada. 
• Sprovođenje napada može uticati na veliki broj 

korisnika – DNS napad jednog provajdera može 
uticati na sve korisnike. 

• Laka eksploatacija – Zbog jednostavnosti 

aplikativnog sloja; npr. preopterećenje servera 
simultanim osvežavanjem veb stranica od više 
hiljada korisnika. 

• Mogućnost napada specifičnih aplikacija kao što 
su veb serveri bazirani na Javi, PHP5 i 

ASP.NET.  

Napadač može potrošiti resurse procesora ili memorije 
slanjem velikog broja servisnih zahteva. Svaki od zahteva 
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može izazvati opterećenje memorije ili procesora i time 
narušiti normalan rad servisa. Npr. napadač može zadati 
malicioznim agentima da šalju HTTP zahteve serveru za 
preuzimanje velikog fajla. Server će morati da odgovori na 
svaki od zahteva i iscrpeti resurse.  

 

B. Napadi na 3. i 4. sloju 

Napadi na ovim slojevima spadaju u grupu napada koji 

dovode do onesposobljavanja celokupne mreže. Napadi na 

ovim slojevima se temelje na prenosu i generisanju ogromne 

količine saobraćaja kako bi se onesposobili ili potpuno 
blokirali resursi ili dostupnost usluga u mreži za legitimne 
klijente. Ovi napadi obično uključuju zloupotrebu TCP i UDP 
protokola za plavljenje (engl. Flooding) resursa u mreži. 
Napadi na transportnom sloju klasifikuju se u napade 

pljavljenja i napade desinhronizacije. 

• Plavljenje – Ako napadač pokušava uspostaviti 
novu vezu sa istim serverom koji želi zadržati 
status na svakom kraju veze, resursi potrebni za 

svaku od tih veza će biti potrošeni. Kao rezultat 
toga, ostale veze od drugih korisnika ne mogu 

biti obrađene, čak će biti odbačene. 

• Desinhronizacija – Napad desinhronizacije je 

poremećaj trenutne veze. Na primer, napadač 
može neprestano lažirati poruke do čvora i to 
uzrokuje da čvor ponovo prenosi izgubljene 
okvire. Krajnji korisnici neće moći da 
razmenjuju podatke sa serverom ukoliko se 

napad izvršava velikom brzinom, pri čemu se 
resursi gube u vezi. 

• TCP SYN napad – Predstavlja najjednostavniji i 

najopasniji način za pokretanje DDoS napada. 
Ovaj napad koristi slabosti u TCP protokolu. 

Odlikuje ga manipulacija TCP zaglavlja u 

porukama koje se šalju. Karakteristike TCP 

SYN napada su : Veliki broj serverskih 

konekcija su generisane od strane napadača. 
Server ostavlja polu otvorenu vezu dok čeka 
odgovor od napadača. Ove veze se popunjavaju 
sve dok server ne može da uspostavi konekcije 
sa legitimnim korisnicima. 

DDoS napadi na trasportnom sloju predstavljaju pretnju 

stabilnosti mrežama. Iskorištavanjem ranjivosti TCP 
protokola, napadači mogu uzrokovati preopterećenje mrežnih 
resursa, što rezultira nedostupnošću usluga za legitimne 
korisnike. Ovi napadi su prevaziđeni, odnosno kontinuiranim 

nadzorom mrežnog saobraćaja i primenom odgovarajućih 
sigurnosnih mera, njihov efekat je sveden na minimum. 

 

C. Volumetrijski napadi 

 Volumetrijski napadi su napadi koji se obično izvode od 
strane napadača koji imaju kontrolu nad velikom mrežom 
botova, poznatom kao botnet, ali takođe mogu iskoristiti 
refleksione protokole koji su pojačani i izloženi širom 
interneta. Botnet-ovi su računari, uređaji za IoT i druge 
mašine koje su tajno zaražene zlonamernim softverom koji 
napadačima omogućava daljinsku kontrolu nad njima. 

Izdavanjem naredbi hiljadama  ili milionima 

kompromitovanih uređaja, napadači ih mogu prisiliti da 
istovremeno usmeravaju zahteve i saobraćaj ka ciljanom 
serveru. 

 Različiti tipovi Volumetrijskih napada : 

• UDP Flood – Napadači šalju velik broj UDP paketa 
prema žrtvi. Ne zahtevaju uspostavljanje veze što 
omogućava malicioznom korisniku da generiše 
veliki promet podataka sa relativno malo resursa. 

• IPSec Flood – IKE (Internet Key Protokol) se 

koristi za uspostavljanje sigurne komunikacije u 

okviru IPSec protokola. Koristi se njegova ranjivost 

pri čemu se preopterećuju resursi i onemogućava se 
uspostavljanje IPSec komunikacije. Samim tim nije 

moguće pristupiti ni VPN konekciji. 

• IP/ICMP Fragmentacija – Koristi se proces 

fragmentacije paketa u maliciozne svrhe. Napadač 
deli legitimne pakete na veliki broj malih paketa i 

šalje ih ciljanom serveru koji napada.   

Ovi tipovi napada su jedni od najčešćih napada u Cyber 
bezbednosnom svetu. Dugo postoje i relativno su laki za 

otkrivanje. Potrebno je kontinualno nadgledanje mreže od 
raznih sistema IT zaštite koji su u mogućnosti detektovanja 
ovih napada. Oni su najčešće pokrenuti automatski pomoću 
raznih skripti i kao takvi ne predstavljaju pretnju ukoliko se na 

vreme detektuju. 

Imajući u vidu različite vrste DDoS napada, može se 
zaključiti da su aplikativni DDoS napadi izuzetno 
sofisticirani i predstavljaju ozbiljan izazov za sigurnost mreža 
i veb servisa. Uključuju kompleksnost i raznovrsnost 
napadačkih tehnika. Za razliku od klasičnih napada koji 
ciljaju samo na iscrpljivanje resursa ciljanog servera, 

aplikativni napadi često uključuju manipulaciju složenih 
protokola i mehanizama za komunikaciju kako bi doveli do 

odbijanja pristupa legitimnim korisnicima. Zahtevaju 

aktivnog napadača i potrebna je detaljna analiza i ulazak u 

sadržaj samih paketa radi detekcije. 

III. POJAM DNS-A I EKSTENZIJE DNSSEC 

DNS (Domain Name System) je sistem koji prevodi 

čitljive domenska imena u IP adrese. Takođe podržava i 
obrnuti proces. Postoji dva tipa DNS servera. To su 

autoritativni DNS server i rekurzivni DNS server.  

Autoritativni DNS server je server koji sadrži stvarne podatke 
o domenima i odgovoran je za pružanje konačnih odgovora 
na upite DNS-a za te domene. Rekurzivni DNS server je 

server koji prima upite DNS-a od klijentskih uređaja i aktivno 
pretražuje druge DNS servere kako bi pronašao tačne 
informacije o domenima koji se traže. 

 Problem koji se javlja kod DNS servera je taj što prihvata 
svaku adresu i bez bilo kakve provere upisuje u svoju bazu. 

Kao rešenje ove ranjivosti se javlja DNSSeC koji dodaje još 

jedan nivo sigurnosti implementirajući autentifikaciju. 
Autoritativni DNS serveri sadrže stvarne podatke o 
domenima i potpisuju ih pomoću DNSSEC-a kako bi 

osigurali da su ti podaci autentični i nisu bili promenjeni. 
Kada rekurzivni DNS server prima upit za određeni domen, 
on može koristiti DNSSEC za proveru digitalnih potpisa za 
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odgovore koje dobija od autoritativnih servera. To osigurava 

da su informacije koje dobija od autoritativnih servera istinite 

i nisu bile promenjene putem DNS napada ili drugih pretnji. 

DNSSeC funkcioniše na taj način da stvara siguran sistem 

imenovanja domena dodavanjem kriptografskih potpisa 

postojećim DNS zapisima. Ovi digitalni potpisi se čuvaju u 
DNS name serverima zajedno sa uobičajenim tipovima 
zapisa kao što su A, AAAA, MX, CNAME itd. Proverom 
njegovog potpisa, može se verifikovati da traženi DNS zapis 
potiče od njegovog autoritativnog name servera i da nije 

izmenjen tokom dostavljanja zapisa klijentu. Time se stvara 

odbrambeni mehanizam od Man in the middle napada. Da bi 

se olakšala validacija potpisa, DNSSeC dodaje nekoliko 

novih tipova DNS zapisa: RRSIG (sadrži kriptografsku 
signaturu), DNSKEY (sadržni javni ključ), DS (sadrži hash 
DNSKEY zapisa), itd.  

RRset, u kontekstu DNSSEC-a, predstavlja skup DNS 

zapisa istog tipa za određeni domen. Ovo organizovanje 

omogućava grupisanje srodnih podataka, poput svih MX 

zapisa za određeni domen. Svaki RRset u zoni se potpisuje 

korišćenjem privatnog ključa za potpisivanje zone (ZSK). To 
znači da se svaki zapis unutar RRseta digitalno potpisuje 
kako bi se osigurala autentičnost i integritet podataka. Javni 
deo ZSK-a, zajedno s potpisanim RRsetom, omogućuje 
proveru potpisa na DNS serverima korisnika. Uz ZSK, u 

DNSSEC-u se koriste i ključevi za potpisivanje ključa 
(KSK). KSK se koristi za potpisivanje javnih ZSK-ova, čime 
se dodatno jača sigurnost sistema. Javni deo KSK-a, kao i 

javni ZSK, objavljuje se na DNS serverima kako bi omogućili 
verifikaciju autentičnosti ZSK-a. Kako bi se osigurala 

integritet i pouzdanost DNSSEC-a, važno je održavati 
sigurnost ključeva i redovno proveravati njihovu ispravnost. 

Ovaj složeni mehanizam digitalnih potpisa omogućuje DNS 
serverima i korisnicima da pouzdano prepoznaju ispravne 

DNS zapise i spreče potencijalne sigurnosne pretnje. 

Integracija RRsetova, ZSK-ova i KSK-ova ključna je za 
efikasno i sigurno funkcionisanje DNSSEC-a, pružajući 
temeljnu zaštitu podataka na internetu.  

 

 
Slika 1. Postupak validacije RRseta pomoću ZSK i KSK ključa 

IV. KEYTRAP RANJIVOST (CVE – 2023 – 50387) 

KeyTrap ranjivost je propust u internet standardu koji 

definiše DNSSeC. Standard definiše više zahteva koji nalažu 
resolverima da pokušaju sve dostupne kriptografske 
materijale. Oni pokušavaju sve dostupne kombinacije 
DNSSeC ključeva i dostupnih potpisa (RRSIG). Napadač 
može postaviti zlonamerni domen sa mnogo ključeva koji 
koriste istu oznaku ključa i mnogo potpisa koji se odnose na 
tu oznaku ključa. Prateći pravila standarda, resolver će 
pokušati validaciju svih ključeva sa svim signaturama i pri 
tome će izazvati eksponencijalan odgovor od servera. Sa 

dovoljno velikim brojem ključeva i signatura, napadač može 
veoma lako da zauzme sve resurse procesora resolvera čime 
izvodi DDoS napad. 

 

 
Slika 2. Prikaz primera nad kojim je rađena simulacija KeyTrap napada. 

 

U našem slučaju, podignut je lokalni BIND server koji se 
ponaša kao lokalni resolver. U lokalnoj zoni BIND servera su 

uneti zlonamerni domeni sa velikim brojem zapisa.  

 

 

Slika 3. Prikaz lokalno podignutog BIND servera i njegove zone. 

Lokalni server je podešen tako da ako nema lokalni zapis 
traženog upita pita svoj nadređeni autoritativni server. Kao 

njegovi nadređeni serveri su podešeni javni DNS serveri 

Telekoma Srbije. Nakon što pošaljemo upit i naš BIND server 
utvrdi da nema svoj lokalni zapis, on prosleđuje taj upit dalje 
ka svom autoritativnom serveru. Nakon dobijanja odgovora, 

on počinje po DNSSeC standardu da proverava svaki ključ i 
svaki zapis sa dobijenim odgovorom. U tom procesu nastaje 
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zagušenje lokalnog servera što je bio i cilj simulacije. 
Pomoću samo jednog upita smo uspeli da dobijemo zagušenje 
servera. U praktičnoj primeni, jedan DNS paket omogućava 
napadaču da zaustavi DNS resolvere između jednog minuta i 
16 sati, zavisno od implementacije resolvera. To znači da 
napadač može kontinuirano zaustavljati bilo koji DNSSeC 
validirajući resolver sa nekoliko paketa u minuti. 

 

V. ZAKLJUČAK 

Ovi napadi predstavljaju veoma složeno i moćno sredstvo 
koji se koristi za onesposbljavanje online servisa. Kao takvi, 

mogu izazvati ozbiljne posledice po žrtvu i generalno izazvati 
gubitke poslovanja, štetu po reputaciju i velike finansijske 

gubitke. Važno je shvatiti mehanizme i karakteristike ovih 
napada i razviti odgovarajuće strategije odbrane koje 
obuhvataju različite sigurnosne alate kao i nadogradnju 
mrežne infrastrukture. DDoS napadi predstavljaju grupu 
napada koji se stalno razvijaju i postaju složeniji. Njihova 
mitigacija se ogleda kroz kontinualno unapređivanje sistema, 

praćenja najnovijih ranjivosti kao i detaljno poznavanje 
digitalnog servisa koji je branjen. 

Praćenje aplikativnih DDoS napada zahteva kontinuirano 
nadgledanje mrežnog saobraćaja i analizu ponašanja 
korisnika radi prepoznavanja sumnjivih aktivnosti. Osim 

toga, važno je edukovati zaposlene o sigurnosnim praksama i 
procedurama za reagovanje na potencijalne napade kako bi se 

osigurala brza i učinkovita intervencija u slučaju incidenata. 
Implementacija preventivnih mera poput filtriranja 

saobraćaja, korišćenja Web Application Firewall-ova (WAF) 

i redovno ažuriranje sigurnosnih politika može pomoći u 
minimiziranju rizika od aplikativnih DDoS napada. Kroz 

sveobuhvatni pristup sigurnosti informacionih sistema i 

saradnju sa relevantnim sigurnosnim stručnjacima, 
organizacije mogu izgraditi otpornije i sigurnije online 

okoline. 
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ABSTRACT 

DDoS Attacks, also known as Distributed Denial of Service 

attacks, pose a serious threat to publicly exposed Internet 

infrastructure. They aim to consume a significant ammount 

of resources of the targeted server or network element, 

thereby preventing or hindering legitimate users access to 

services. Specifically, these attacks involve the use of 

botnets or compromised devices to generate a massive 

volume of requests, making detection and neutralization of 

the attack difficult. Bots represent a network of computers 

infected with malicious software through which the attacker 

controls them remotely. Understanding DDoS mechanisms 

is crucial for developing effective defensive strategies and 

preventing future incidents. 
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Apstrakt - Osnovni cilj ovog rada je da analizira budućnost 
sajber bezbednosti s težištem na izazove povezane s trendovima 
koji uključuju veštačku inteligenciju, mašinsko učenje i 
automatizaciju. Ovi faktori oblikuju sliku sajber bezbednosti i 
predstavljaju ključne tačke razvoja strategija zaštite 
informacija. Istraživanje je sprovedeno detaljnom analizom 
trenutnih podataka, studija slučaja iz industrije i istraživanja 
ranjivosti. Identifikovani su ključni izazovi sa kojima se susreću 
sistemi sajber bezbednosti i istraženi su trendovi kao što su 
veštačka inteligencija, mašinsko učenje i automatizacija koji su 
ključni za budući razvoj sajber bezbednosti. Sajber bezbednost 
će biti sve značajniji aspekt u eri rastuće povezanosti uređaja. 
Takođe, inkorporiranje veštačke inteligencije, mašinskog 
učenja i automatizacije će biti ključno za efikasnu zaštitu 
informacija. Edukacija, saradnja između sektora i 
pravovremeno reagovanje na nove pretnje su neophodni za 
razvoj efikasnih strategija sajber bezbednosti. 

Ključne reči – sajber bezbednost, veštačka inteligencija, 
mašinsko učenje, automatizacija. 

I. UVOD 
Uloga bezbednosti digitalnog prostora danas postaje sve 

više kompleksna i ključna za očuvanje integriteta digitalnog 
sveta. Cilj ovog rada je da analizira budućnost bezbednosti 
digitalnog prostora s težištem na izazove povezane s 
trendovima koji uključuju veštačku inteligenciju, mašinsko 
učenje i automatizaciju. 

U početku, opšteprihvaćena je potreba za sigurnosnim 
protokolima koji prate brzi rast povezanih uređaja. Sa više 
uređaja povezanih na internet nego ikad pre, rizici od napada 
i kompromitovanja privatnosti rastu proporcionalno. Osim 
toga, sa sve većim prelaskom na skladištenje podataka u 
oblaku, pitanja vezana za bezbednost i privatnost podataka 
postaju sve aktuelnija. 

Težište je na analizu konkretnih izazova koji proizilaze iz 
ovih trendova, istražujući nedostatak standardizacije u oblasti 
IoT uređaja, nedovoljnu pažnju koja se posvećuje 
sigurnosnim aspektima tokom razvoja proizvoda, kao i rizike 
povezane sa skladištenjem podataka u oblaku. Cilj 
istraživanja je ne samo identifikovati ove izazove, već i 
ponuditi smernice za unapređenje strategija sajber 
bezbednosti koje bi mogle efikasno odgovoriti na ove nove 
pretnje. 

S obzirom na tehnološki napredak, kao što su veštačka 
inteligencija, mašinsko učenje i automatizacija, takođe 
ispituje se na koji način ovi faktori mogu biti iskorišćeni u 
pravcu poboljšanja bezbednosti digitalnog prostora. Ova 
istraživanja se težišteiraju na identifikaciju ključnih prednosti 
ovih tehnologija u obezbeđivanju digitalne bezbednosti, ali i 

na izazove koji mogu proizaći iz njihove primene. 
Kroz sveobuhvatnu analizu, namera je da se pruži jasnija 

slika o potrebama za razvojem novih strategija sajber 
bezbednosti koje će adekvatno odgovoriti na rastuće izazove 
IoT-a, bezbednosti u oblaku i integracije novih tehnologija. 
Svrha ovog istraživanja je identifikacija ključnih oblasti u 
kojima je potrebno usmeriti napore zaštite podataka kako bi 
se osigurala bezbednost digitalnog prostora u budućnosti. 

U srcu digitalnog doba, bezbednosti digitalnog prostora 
(sajber bezbednost) igra ključnu ulogu [1] u zaštiti naših 
sistema, mreža, podataka i uređaja od neovlašćenog pristupa, 
napada i oštećenja. Sajber bezbednost je od suštinskog 
značaja za očuvanje poverenja, privatnosti i integriteta 
podataka u virtualnom svetu [2]. 

Sajber bezbednost teži ka stvaranju stabilnog okruženja 
za digitalne sisteme [2]. To podrazumeva sprečavanje 
neovlašćenog pristupa podacima, zaštitu od malicioznih 
napada i osiguravanje neprekinute dostupnosti podataka i 
usluga. 

Jedan od glavnih izazova je neprestano prilagođavanje 
pretnjama u sajber prostoru [3]. Napadači stalno osmišljavaju 
nove metode da zaobiđu postojeće odbrane, što zahteva 
kontinuirano unapređenje tehnologija i strategija zaštite [4]. 

Eksplozija uređaja Interneta stvari (IoT) dodatno otežava 
situaciju [5]. Svaki novi uređaj na mreži predstavlja 
potencijalnu ranjivost za sajber napade [6]. 

Bezbednost oblaka je takođe ključni segment sajber 
zaštite. Sa sve većim prelaskom podataka u oblake, 
neophodno im je obezbediti efikasnu zaštitu od neovlašćenog 
pristupa i gubitka [7]. 

Industrija sajber bezbednosti neumorno stvara nove 
tehnike i alate kako bi se suprotstavila ovim izazovima [8]. 
Veštačka inteligencija, mašinsko učenje i automatizacija se 
sve više koriste za identifikovanje pretnji i brže reagovanje 
na incidente [8]. 

Sajber bezbednost je neophodna za stabilnost i poverenje 
u digitalnom svetu. Bez efikasnih mera zaštite, privatnost, 
bezbednost podataka i stabilnost digitalne infrastrukture su 
ugroženi [9]. Stoga, njen kontinuirani razvoj i unapređenje su 
imperativ digitalne revolucije [8]. 

U nastavku će biti definisani termini koji su ključni za 
razumevanje sajber bezbednosti i digitalne transformacije. 

Internet stvari (eng. Internet od Things - IoT) se odnosi na 
mrežu fizičkih uređaja, vozila, kućnih aparata i drugih 
predmeta koji su opremljeni senzorima, softverom i povezani 
su putem interneta [10]. Ovi uređaji mogu komunicirati i 
razmenjivati podatke, što omogućava automatsko 
prikupljanje informacija i daljinsko upravljanje, što ih čini 
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integralnim delom naše svakodnevice. 
Računarstvo u oblaku (eng. cloud computing) je postalo 

temeljni deo modernih digitalnih infrastruktura, 
omogućavajući pristup, skladištenje i obradu podataka putem 
internet veze. Ova tehnologija pruža korisnicima mogućnost 
da pristupe resursima kao što su serveri, skladištenje 
podataka ili softverske aplikacije preko internet preglednika 
ili specifičnih aplikacija. Računarstvo u oblaku pruža visok 
nivo fleksibilnosti, skalabilnosti i efikasnosti [11] i 
omogućava kompanijama da prilagode svoje potrebe 
skladištenja i računarstva u skladu sa promenljivim 
zahtevima bez potrebe za ulaganjem u fizičku infrastrukturu. 
Ovo dovodi do smanjenja troškova i povećanja efikasnosti 
poslovanja. Dalje, računarstvo u oblaku ima značajan uticaj 
na globalnu digitalnu transformaciju. Ova tehnologija nije 
samo promenila način na koji se podaci skladište i obrađuju, 
već je i omogućila razvoj novih modela poslovanja, kao što 
su usluge na zahtev (engl. Software as a Service - SaaS), 
infrastruktura na zahtev (engl. Infrastructure as a Service - 

IaaS) i platforme na zahtev (engl. Platform as a Service - 

PaaS) [12]. 
Međutim, uprkos brojnim prednostima, postoje i pitanja 

vezana za bezbednost podataka u oblaku. Iako su pružaoci 
usluga u oblaku uložili velike napore u zaštitu podataka, 
bezbednost i privatnost podataka i dalje su od suštinskog 
značaja kako za korisnike tako i za kompanije [7]. Ovo 
zahteva stalno unapređenje sigurnosnih protokola i rigoroznu 
politiku zaštite podataka.  Bezbednost u oblaku se odnosi na 
zaštitu podataka, servisa i infrastrukture koji su smešteni u 
oblaku [13][22]. Korisnici mogu čuvati, upravljati i 
obrađivati svoje podatke na udaljenim serverima umesto na 
lokalnim uređajima. Ovo često uključuje šifrovanje 
(enkripciju) podataka i implementaciju sigurnosnih protokola 
kako bi se zaštitili podaci od neovlašćenog pristupa. 

Veštačka inteligencija (eng. Artificial intelligence - AI) 
predstavlja sposobnost mašina da obavljaju zadatke koji su 
inače rezervisani za ljudsku inteligenciju [14]. Ovaj domen 
obuhvata različite tehnike i algoritme koji omogućavaju 
mašinama da uče, razmišljaju, donose zaključke i prepoznaju 
obrasce na osnovu podataka. 

Mašinsko učenje (eng. Machine Learning - ML), kao 
grana veštačke inteligencije, omogućava računarima da uče 
iz iskustva ili podataka bez eksplicitnog programiranja [15]. 
Ova tehnika se koristi za razvoj algoritama koji mogu 
samostalno identifikovati obrasce, praviti predikcije ili 
donositi odluke na osnovu podataka. 

Automatizacija, s druge strane, omogućava pretvaranje 
rutinskih radnih zadataka u automatske operacije bez potrebe 
za ljudskom intervencijom [16]. Ova tehnika se često koristi 
radi povećanja efikasnosti i ubrzanja procesa. 

II. SAVREMENI KONCEPTI U SAJBER BEZBEDNOSTI. 
Sajber bezbednost je ključna oblast koja se bavi zaštitom 

sistema, mreža, podataka i uređaja od neovlašćenog pristupa 
i zloupotrebe. Kako bismo bolje razumeli izazove i trendove 
u ovoj oblasti, postavljanje jasnih ciljeva je od suštinskog 
značaja. 

Prvi cilj istraživanja je identifikacija ključnih pretnji sa 
kojima se suočavaju sistemi sajber bezbednosti. To uključuje 

različite faktore poput promenljivih tehnika napada, 
infrastrukturnih nedostataka, nedostatka obuke osoblja, sve 
složenijih mreža i manjka standardizacije u zaštiti podataka. 

Savremeni koncepti, kao što su veštačka inteligencija, 
mašinsko učenje, automatizacija i nove tehnologije, 
postavljaju nove zahteve i otvaraju nove mogućnosti za 
poboljšanje bezbednosti [17]. Cilj istraživanja ovih koncepta 
je sagledavanje njihovog uticaja na sajber bezbednost, 
identifikacija prednosti i izazova koje donose, kao i pružanje 
smernica za efikasnije iskorišćenje ovih tehnologija u zaštiti 
informacija. 

Analizom ovih ciljeva i istraživanjem izazova i trendova 
u sajber bezbednosti, stvara se osnova za razvoj boljih 
strategija zaštite [18]. Identifikacija ključnih pretnji, 
proučavanje novih tehnologija i koncepta, kao i razumevanje 
njihovog uticaja na sajber bezbednost, pružaju osnovu za 
unapređenje politika i praksi u ovoj oblasti. 

Glavni cilj istraživanja ovih izazova i trendova je 
kreiranje informisanih pristupa sajber bezbednosti. To 
omogućava donosiocima odluka, stručnjacima i 
organizacijama da efikasnije reaguju na nove pretnje i 
iskoriste mogućnosti koje donose nove tehnologije, čime se 
doprinosi jačanju bezbednosti digitalnog prostora. 

Digitalna slika se brzo menja, a sa njom i izazovi u sajber 
bezbednosti. Dok su tradicionalni pristupi još uvek 
relevantni, najnoviji koncepti se okreću ka sofisticiranijim 
tehnologijama poput veštačke inteligencije, mašinskog 
učenja i automatizacije kako bi se osigurala čvršća zaštita. 

A. Primena veštačke inteligencije, mašinskog učenja i 
automatizacije u sajber bezbednosti 
Primena veštačke inteligencije i mašinskog učenja  

izmenila je način na koji se otkrivaju i sprečavaju sajber 
napadi. AI i ML algoritmi omogućavaju analizu velike 
količine podataka iz različitih izvora, identifikujući anomalije 
i potencijalne pretnje u realnom vremenu [19]. Na primer, AI 
može da otkrije neuobičajene obrasce mrežnog prometa ili 
sumnjive aktivnosti na računarima, omogućavajući brzi 
odgovor i sprečavanje eventualne štete [14]. 

U sajber bezbednosti, ML dopunjuje AI pružajući 
sposobnost učenja iz prethodnih iskustava i prilagođavanja 
novim pretnjama [20]. Na primer, ML algoritmi mogu 
analizirati mrežni saobraćaj u realnom vremenu, 
identifikujući odstupanja od standardnih obrazaca koji bi 
mogli ukazivati na napade. Ova tehnologija takođe može 
detektovati prevarantske e-pošte ili botove koji pokušavaju 
da naruše sigurnost web sajtova [20][25]. 

Iako primena veštačke inteligencije, mašinskog učenja i 
automatizacije u sajber bezbednosti donosi brojne prednosti, 
kao što su brzi odgovori na pretnje i proaktivna zaštita, 
postoje i izazovi koji proističu iz ovih tehnologija. Algoritmi 
su podložni manipulaciji, a automatizacija može uvesti nove 
ranjivosti [26][28]. Zbog toga je ključno razviti robustne 
algoritamske sisteme i sprovoditi stroge kontrole kako bi se 
osiguralo da automatizacija ne postane dvosekli mač. 

Uprkos izazovima, veštačka inteligencija, mašinsko 
učenje i automatizacija donose značajne promene u oblasti 
sajber bezbednosti, unapređujući proaktivnost i efikasnost 
odgovora na pretnje. Dok se ove tehnologije usavršavaju i 
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prilagođavaju, digitalna bezbednost će nastaviti da evoluira, 
pružajući sve veći nivo zaštite. 

B. Primena strategija i tehnologija za zaštitu informacija 

Primena strategija zaštite podataka u oblaku dobija na 
važnosti kako digitalno okruženje postaje sve složenije. 
Različite kompanije i organizacije pokazuju stvarnu vrednost 
i efikasnost ovih pristupa kroz konkretne primere: 

Google Workspace, poznatiji kao G Suite, koristi 
najnaprednije sigurnosne tehnologije unutar svoje platforme 
kako bi zaštitio podatke svojih korisnika. To obuhvata 
višefaktorsku autentifikaciju, šifrovanje podataka u pokretu i 
mirovanju, kao i kontinuirano nadgledanje aktivnosti radi 
otkrivanja potencijalnih pretnji [29]. 

Azure Cloud platforma omogućava korisnicima 
implementaciju različitih nivoa sigurnosnih funkcionalnosti. 
To podrazumeva alate za upravljanje pristupom, šifrovanje 
podataka i kontrolu nad svim aspektima pristupa i korišćenja 
resursa u oblaku [30]. 

Salesforce, vodeća platforma za upravljanje odnosima sa 
klijentima (CRM), takođe se fokusira na bezbednost 
podataka. Koristi šifrovanje podataka, napredne metode 
autentifikacije i kontrolu pristupa kako bi zaštitio osetljive 
informacije o klijentima svojih korisnika [31]. 

Dropbox primenjuje napredne sigurnosne mere, 
uključujući šifrovanje podataka u tranzitu i mirovanju, kao i 
alate za upravljanje pristupom kako bi zaštitio podatke svojih 
korisnika. Dodatno, pruža i mogućnost kontrole nad 
deljenjem i pristupom fajlovima [32]. 

U kontekstu sve veće upotrebe video-konferencijskih 
alata, Zoom je unapredio svoje sigurnosne funkcionalnosti. 
Implementirajući end-to-end šifrovanje, pristupne kontrole i 
druge sigurnosne mehanizme, pruža korisnicima veći nivo 
zaštite tokom virtuelnih sastanaka [33]. 

Ovi primeri ilustruju kako kompanije koriste konkretne 
strategije i tehnologije kako bi obezbedile visok nivo 
bezbednosti podataka u oblaku. Kroz korišćenje naprednih 
alata, šifrovanje, striktnu kontrolu pristupa i neprekidno 
praćenje aktivnosti, ove organizacije pružaju svojim 
korisnicima visok nivo sigurnosti podataka. 

C. Prednosti i izazovi novih tehnoloških dostignuća 

Veštačka inteligencija, mašinsko učenje i automatizacija 
su postali ključni stubovi tehnološkog napretka, revolucionari 
koji su transformisali način na koji posluju mnoge industrije. 
Ove tehnologije sada omogućavaju mašinama da preuzmu 
zadatke koji su nekada bili rezervisani za ljudsku ruku, 
otvarajući vrata nizu koristi. 

Uvodjenje veštačke inteligencije, mašinskog učenja i 
automatizacije u poslovne procese omogućava brže i 
preciznije izvršavanje zadataka. Rutinski zadaci postaju 
automatizovani, oslobađajući ljudske resurse za više 
kreativne i strateške poslove. 

Ove tehnologije podstiču inovacije i razvoj novih 
proizvoda i usluga. Alati za analizu podataka i predviđanje 
omogućavaju kompanijama da dublje razumeju potrebe 
tržišta i unaprede svoje poslovanje. 

Veštačka inteligencija i mašinsko učenje doprinose 
kreiranju personalizovanih iskustava za korisnike. Od 

preporuka proizvoda do prilagođavanja sadržaja, ove 
tehnologije poboljšavaju korisničko iskustvo. 

U medicini, veštačka inteligencija i mašinsko učenje se 
koriste za dijagnostiku, predviđanje bolesti i personalizovanu 
terapiju, što ubrzava proces dijagnostikovanja bolesti i 
poboljšava terapijske metode. 

Sa rastućom dominacijom ovih tehnologija, pojavljuju se 
pitanja o odgovornosti za odluke koje donose mašine, kao i o 
etičkim implikacijama korišćenja podataka. 

Automatizacija može dovesti do gubitka radnih mesta 
koja su zasnovana na rutinskim zadacima, što zahteva 
prekvalifikaciju radne snage i prilagođavanje tržištu rada. 

Porast upotrebe ovih tehnologija donosi i veći rizik od 
sajber napada i gubitka ili zloupotrebe podataka, što zahteva 
ojačane mere zaštite podataka. 

Nedostatak transparentnosti u algoritmima veštačke 
inteligencije i mašinskog učenja može dovesti do nedoumica 
u procesu donošenja odluka i smanjenja poverenja u ove 
tehnologije. 

Iako donose mnoge pogodnosti, implementacija veštačke 
inteligencije, mašinskog učenja i automatizacije zahteva 
pažljivo balansiranje izazova kao što su etička pitanja, 
zamena radne snage, bezbednost podataka i poverenje 
javnosti. Kroz regulaciju, transparentnost i kontinuiranu 
edukaciju, moguće je iskoristiti prednosti ovih tehnologija uz 
minimalizaciju potencijalnih negativnih uticaja na društvo, 
privredu i ljude. 

III. RAZVOJ SAJBER PRETNJI I EVOLUCIJA STRATEGIJA 
ZAŠTITE INFORMACIJA. 

Sajber pretnje postaju sve sofisticiranije, čineći ih teškim 
za predviđanje. Organizacije se suočavaju sa izazovom da 
koriste različite metode kako bi identifikovale potencijalne 
pretnje, što uključuje: 

- Praćenje vesti o sajber napadima, aktivnostima 
hakerskih grupa i trendovima na tamnom webu, što 
može pružiti uvid u potencijalne ciljeve i tehnike 
napadača. 

- Razumevanje tehnoloških promena, jer nove 
tehnologije poput veštačke inteligencije i Interneta 
stvari stvaraju nove ranjivosti koje napadači mogu da 
iskoriste. 

- Analiziranje prethodnih sajber napada, što može 
pomoći u identifikaciji budućih obrazaca. 

Ove strategije omogućavaju organizacijama da budu 
proaktivne u borbi protiv sajber pretnji i da preduzmu 
odgovarajuće mere zaštite svojih sistema i podataka. 

A. Analiza mogućih budućih pretnji sajber bezbednosti. 
Analiza potencijalnih budućih pretnji u oblasti sajber 

bezbednosti predstavlja složen zadatak s obzirom na 
dinamičnost tehnološkog razvoja i kontinuirane evolucije 
taktika napada. Mogući scenariji uključuju napade usmerene 
ka veštačkoj inteligenciji (AI) i mašinskom učenju (ML), koji 
bi mogli ciljati procese obuke modela, iskorišćavanje 
pristrasnosti u podacima ili manipulaciju obučenim 
modelima. Ovakvi napadi mogu ozbiljno ugroziti integritet 
sistema, proširujući dezinformacije ili čak donoseći 
pristrasne odluke putem AI. 
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Sa sve većim brojem uređaja povezanih putem Interneta 
stvari (IoT), napadi poput distribuirane uskraćenosti usluge 
(DDoS) postaju sve rašireniji i sofisticiraniji. 
Kompromitovani uređaji mogu biti iskorišćeni kao bot mreže 
za sprovođenje masovnih napada na mreže ili usluge. 

Napadi na kritičnu infrastrukturu, kao što su energetski 
sistemi ili transportne mreže, mogu imati ozbiljne posledice 
na društvo. Ovi napadi mogu ugroziti snabdevanje 
električnom energijom, komunikacije ili pružanje 
medicinskih usluga. 

Sa sve širom upotrebom biometrijskih podataka za 
autentifikaciju, postoji rizik od krađe biometrijskih 
informacija ili njihove manipulacije. To bi moglo ugroziti 
privatnost korisnika i dovesti do zloupotrebe identiteta. 

Uz porast popularnosti virtuelne i proširene stvarnosti 
(VR i AR), postoji potencijal za napade koji bi mogli 
manipulisati korisničkim iskustvom ili čak izazvati fizičke 
opasnosti korisnicima. 

Manipulacija generisanim sadržajem (deepfake) može se 
koristiti za širenje lažnih informacija ili diskreditaciju 
pojedinaca ili institucija, što može imati ozbiljne društvene i 
političke implikacije. 

Predviđanje i suočavanje sa ovim potencijalnim 
pretnjama zahteva neprestano praćenje novih tehnoloških 
trendova, prepoznavanje rizika i razvoj inovativnih strategija 
odgovora. Kroz pravilno obrazovanje, jačanje sigurnosnih 
sistema, rigoroznu regulativu i saradnju između različitih 
sektora, moguće je umanjiti potencijalne rizike i obezbediti 
digitalni prostor od budućih pretnji. 

B. Razvijanje i prilagođavanje strategija zaštite 
informacija. 

Razvijanje i prilagođavanje strategija zaštite informacija 
je zahtevan proces koji zahteva stalno nadgledanje i 
prilagođavanje kako bi se efikasno odgovorilo na sve 
složenije pretnje sajber bezbednosti. Ove strategije 
obuhvataju nekoliko ključnih elemenata: 

- Redovno ažuriranje softvera, operativnih sistema i 
sigurnosnih alata je od suštinskog značaja za 
održavanje otpornosti sistema. Testiranje ranjivosti 
sistema kroz etičko hakovanje ili penetration testing 
pomaže u identifikaciji slabosti koje bi mogle biti 
iskorišćene od strane napadača. 

- Praćenje novih sajber pretnji i analiza njihovih 
karakteristika omogućava identifikaciju trendova u 
napadima. Ova analiza pomaže u razumevanju 
potencijalnih slabosti sistema i razvijanju strategija 
zaštite koje su prilagođene novim taktikama napadača. 

- Implementacija unapređenih tehnologija kao što su 
veštačka inteligencija, mašinsko učenje ili analitika 
podataka može pomoći u otkrivanju i sprečavanju 
napada. Ove tehnologije omogućavaju brže reagovanje 
na pretnje i identifikaciju anomalija. 

- Edukacija korisnika o bezbednosnim rizicima i 
najboljim praksama je od suštinskog značaja. 
Podizanje svesti o sajber bezbednosti među 
zaposlenima i korisnicima smanjuje rizik od ljudske 
greške koja može biti ulazna tačka za napade. 

- Konačno, fleksibilnost u odgovoru na incidente je 
ključna. Brza reakcija na incidente, izolacija problema 
i obnova sistema omogućavaju minimizaciju 
potencijalne štete od napada. 

Razvijanje i prilagođavanje strategija zaštite informacija 
zahteva kontinuiranu pažnju, obrazovanje, implementaciju 
novih tehnologija i sposobnost brzog reagovanja. Kompanije 
i organizacije moraju biti proaktivne u prepoznavanju novih 
pretnji, prilagođavanju svojih sistema i osnaživanju svojih 
timova kako bi efikasno odgovorili na sve složenije i 
sofisticiranije sajber napade. 

C. Adaptacije i inovacija u oblasti sajber bezbednosti. 
Razgovor o potrebi prilagođavanja i inoviranja u oblasti 

sajber bezbednosti je od suštinskog značaja s obzirom na 
neprekidnu evoluciju sajber pretnji. Postoje nekoliko ključnih 
razloga zbog kojih je adaptacija i inovacija neophodna: 

- Neprekidna evolucija i sve veća sofisticiranost sajber 
pretnji čine tradicionalne pristupe zaštiti informacija 
zastarelim ili nedovoljno efikasnim. Novi tipovi 
napada poput ransomware-a, phishinga ili napada 
baziranih na veštačkoj inteligenciji zahtevaju nove 
strategije odbrane. 

- Napadači koriste napredne tehnike kao što su veštačka 
inteligencija, mašinsko učenje ili automatizovani 
napadi. Stoga su potrebne nove strategije koje mogu 
prepoznati, sprečiti i neutralisati ove pretnje. 

- Umesto reaktivnog pristupa, sve više se fokusiramo na 
proaktivni pristup sajber bezbednosti. Ovo uključuje 
razvoj preventivnih mera kao što su ranjivosti sistema, 
kontinuirano nadgledanje i analiza ponašanja kako bi 
se prepoznali potencijalni rizici pre nego što postanu 
ozbiljan problem. 

- Integracija inovativnih tehnologija poput veštačke 
inteligencije, mašinskog učenja, blockchain-a ili 
analitike podataka postaje neophodna za detekciju i 
suzbijanje napada. 

- Na kraju, edukacija korisnika o bezbednosnim 
praksama je jednako bitna. Svest o sajber bezbednosti 
među zaposlenima i korisnicima predstavlja prvu liniju 
odbrane od najčešćih pretnji kao što su phishing ili 
socijalni inženjering. 

Adaptacija i inovacija u oblasti sajber bezbednosti su 
neophodne kako bi se održao korak sa stalnom evolucijom 
sajber pretnji. Sposobnost prilagođavanja novim taktikama 
napada, integracija novih tehnologija i jačanje svesti o 
bezbednosti su ključni faktori u osiguravanju efikasne 
odbrane protiv sajber napada u ovom dinamičnom digitalnom 
okruženju. 

D. Evolucija strategija zaštite informacija. 

Evolucija strategija zaštite informacija zahteva promenu 
pristupa u odnosu na tradicionalne metode. Umesto 
oslanjanja samo na jedan nivo odbrane, organizacije treba da 
primene više slojeva zaštite kako bi otežale napadačima 
probijanje sistema. Takođe, naglasak treba staviti na 
proaktivno otkrivanje i reagovanje na pretnje umesto čekanja 
da dođe do incidenta. Rasparčavanje sistema na manje, 
nezavisne delove pruža dodatni sloj bezbednosti, dok 
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integracija bezbednosnih mera u razvoj i operacije aplikacija 
postaje sve važnija. 

Međutim, iako postoje jasne koristi od ovakvog pristupa, 
postoje i određene prepreke. Brzina razvoja tehnologije čini 
da se hakeri brzo prilagođavaju novim odbranama, što 
zahteva od organizacija da budu agilne i proaktivne. Takođe, 
nedostatak kvalifikovanih stručnjaka za sajber bezbednost 
može biti izazov, kao i kompleksnost tehnologije sajber 
bezbednosti koja je teško razumljiva i implementirana. 

Uzimajući u obzir ove faktore, prilagođavanje strategija 
zaštite informacija zahteva konstantan napor i angažovanje 
kako bi organizacije ostale korak ispred sve složenijih i 
sofisticiranijih sajber pretnji. 

ZAKLJUČAK 
Budućnost sajber bezbednosti donosi sa sobom niz 

kompleksnih izazova i dinamičnih trendova koji zahtevaju 
duboko razumevanje i stalnu evoluciju strategija zaštite. 
Kada razmatramo izazove vezane za IoT, primećujemo da 
eksplozija povezanih uređaja stvara mnoge potencijalne 
tačke napada, što zahteva jače mere bezbednosti i 
standardizaciju protokola. Bezbednost u oblaku, ključni deo 
savremenih poslovnih sistema, zahteva neprekidan nadzor i 
ažuriranje kako bi se osigurala sigurnost podataka. 

Tehnološki trendovi poput veštačke inteligencije i 
mašinskog učenja obećavaju revoluciju u borbi protiv 
napada, ali istovremeno otvaraju nove mogućnosti za 
sofisticirane napade zasnovane na tim tehnologijama. 
Edukacija i podizanje svesti o sajber bezbednosti postaju 
ključni faktori u smanjenju rizika od ljudskih grešaka koje 
često služe kao ulazna tačka za mnoge napade. 

Razumevanje ovih izazova je od suštinskog značaja, a bez 
dubokog sagledavanja ovih faktora, razvoj novih strategija i 
tehnoloških inovacija zaštite će biti ograničen. Sajber 
bezbednost zahteva više od samih tehnoloških rešenja – 
potrebna je proaktivna adaptacija i inovacija koja seže do 
osnove poslovnih procesa, obrazovanja zaposlenih i šire 
promocije svesti o bezbednosti. 

Budući koraci u istraživanju bi trebalo da se fokusiraju na 
standardizaciju protokola za IoT, poboljšanje alata i 
procedura za bezbednost u oblaku, kao i na razvoj naprednih 
tehnologija koje mogu efikasnije detektovati, sprečiti i 
odgovoriti na napade zasnovane na veštačkoj inteligenciji. 
Kao i u svakom složenom polju, interdisciplinarni pristup i 
saradnja između stručnjaka različitih oblasti su ključni za 
uspeh i održavanje bezbednosti u ovom digitalnom dobu koje 
se neprestano menja. 
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ABSTRACT 
The main goal of this paper is to analyze the future of cyber security with a 
focus on the challenges associated with trends that include artificial 
intelligence, machine learning and automation. These factors shape the 
cybersecurity landscape and represent key points in the development of 
information protection strategies. The research was conducted through 
detailed analysis of current data, industry case studies and vulnerability 
research. Key challenges facing cybersecurity systems are identified and 
trends such as artificial intelligence, machine learning, and automation that 
are key to the future development of cybersecurity are explored. Cyber 
security will be an increasingly important aspect in the era of increasingly 
connected devices. Also, incorporating artificial intelligence, machine 
learning and automation will be key to effective information protection. 
Education, cooperation between sectors and timely response to new threats 
are necessary to develop effective cyber security strategies.
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Apstrakt - Ovaj rad pruža sveobuhvatnu analizu Tor mreže, 
fokusirajući se na njenu tehnologiju, funkcionalnosti i 
identifikaciju potencijalnih ranjivosti. Razmatrajući kontekst 
privatnosti i anonimnosti, istražujemo kako Tor koristi složen 
sistem čvorova i enkripcije kako bi omogućio anonimno 
pregledanje i komunikaciju na Internetu. Detaljno analiziramo 

arhitekturu mreže, uključujući ulogu čvorova za izlaz, ulaz i 

posredničkih čvorova. Dalje, istražujemo potencijalne 
ranjivosti unutar Tor mreže, uključujući, ali ne ograničavajući 
se na, napade na čvorove za izlaz, moguće deanonimizacijske 
tehnike i izazove povezane s DDoS napadima. Razmatramo i 

trenutne napore zajednice u poboljšanju sigurnosti i zaštite 
privatnosti unutar Tor ekosistema. Na osnovu prikupljenih 

podataka i analiza, zaključujemo rad identifikujući ključne 
izazove i perspektive za dalji razvoj Tor mreže. Ova istraživanja 
pružaju doprinos razumevanju tehnologije i sigurnosnih 

aspekata Tor mreže, sa potencijalom za unapređenje 
anonimnosti na Internetu. 

Ključne reči – Tor mreža, anonimnost, sigurnost, čvorovi, 
ranjivosti. 

I. UVOD  

U digitalnom svetu u kom se tehnologija neprestano 
razvija, privatnost i anonimnost na internetu postaju sve 
značajniji aspekti savremenog života. Sa porastom broja 
„onlajn“ pretnji, korisnici su sve više izloženi različitim 
vrstama napada koji mogu ugroziti njihovu sigurnost i 
anonimnost. U ovom kontekstu, Tor mreža se ističe kao jedan 
od najpopularnijih alata za zaštitu anonimnosti na internetu. 

Tor (The Onion Router) mreža je decentralizovani sistem 
koji omogućava anonimnost i sigurnost na internetu. 
Osnovana je sa ciljem da zaštiti privatnost i slobodu 
izražavanja korisnika. Njen značaj je višestruk, a osnovni 
principi na kojima počiva su anonimnost, sloboda i 
bezbednost. Prvenstveno, Tor mreža omogućava anonimnost 
na internetu. Korišćenjem ove mreže, korisnici mogu da 
surfuju internetom bez straha od praćenja. To se postiže tako 
što se internet saobraćaj prosleđuje kroz seriju servera 
poznatih kao Tor čvorovi. Svaki čvor dodaje ili otklanja sloj 
šifrovanja, čime se osigurava da izvorni podaci ostanu 
skriveni[1]. Značaj Tor mreže takođe se ogleda u 
omogućavanju pristupa blokiranim ili cenzurisanim 
sadržajima. U mnogim delovima sveta, vlade ograničavaju 
pristup informacijama i internet sadržajima. Tor mreža pruža 
način za zaobilaženje ovih ograničenja, omogućavajući 
slobodan pristup informacijama. Međutim, Tor mreža nosi i 
određene probleme. Njena sposobnost da obezbeđuje 
anonimnost često je iskorišćena za nezakonite aktivnosti, 

uključujući trgovinu drogom, hakerske napade i širenje 
zabranjenog materijala. Ovo predstavlja značajan izazov za 
pravosudne i sigurnosne organe, jer je teže pratiti i presresti 
kriminalne aktivnosti na ovoj mreži. Međutim, uprkos svojim 
prednostima, Tor mreža nije bez ranjivosti. U ovom radu, 
posvetićemo se analizi tehnologije koja stoji iza Tor mreže, 
kao i različitim ranjivostima koje ona poseduje. 
Razmotrićemo kako napadači mogu iskoristiti ove slabosti za 
ostvarivanje neovlašćenog pristupa podacima, kao i kako 
mogu doći do gubitka podataka. Osim tehničkih aspekata, 
ovaj rad će takođe razmotriti socijalne i etičke dimenzije 
korišćenja Tor mreže. Biće predstavljeni najčešći izazovi sa 
kojima se korisnici susreću u pogledu privatnosti na 
internetu, kao i metode koje se mogu koristiti za zaštitu od 
ovih pretnji. Kroz ovaj rad, cilj nije da se korisnici odvrate od 
korišćenja interneta, već da se podigne svest o važnosti i 
načinima zaštite anonimnosti i privatnosti na ovoj globalnoj 
mreži. Istovremeno, nastojaćemo da prikažemo kako obični 
korisnici, bez dubokog tehničkog znanja, mogu efikasno 
koristiti Tor mrežu i druge slične alate za zaštitu svojih 
podataka i identiteta u digitalnom svetu. 

II. ISTORIJAT I RAZVOJ TOR MREŽE 

Tor mreža, skraćeno od „The Onion Router“ ima dugu 
istoriju koja datira još iz 1990-ih godina. Ideja onion routing-
a počela je da se razvija tokom tog perioda. Prvobitna ideja 
bila je stvaranje komunikacione mreže koja bi omogućila 
vojsci SAD-a da komunicira bez straha od presretanja ili 
praćenja. Njen razvoj postao je alat za zaštitu privatnosti za 
milione ljudi, ali istovremeno i predmet kontroverzi zbog 
svoje upotrebe u manje zakonitim svrhama. Godine 1995., 
David Goldschlag, Mike Reed, i Paul Syverson iz Američke 
naučno istraživačke laboratorije (Naval Research Lab 
(NRL)) započeli su sa stvaranjem prvih istraživačkih dizajna 
i prototipova onion routing-a  koji bi omogućio da se 
uspostave internet veze koje ne bi otkrivale ko komunicira sa 
kim, čak i ako bi neko nadzirao mrežu. Početkom 2000-ih, 
Roger Dingledine, tada nedavni diplomirani student sa 
Massachusetts Institute of Technology (MIT), počeo je da 
radi na projektu onion routing-a  u NRL -u zajedno sa Paul 
Syverson-om. Da bi razlikovali svoj originalni rad u NRL-u 
od drugih radova u vezi onion routing-a koji su počeli da se 
pojavljuju širom sveta, Roger Dingledine je nazvao projekt 
Tor. Nick Mathewson, kolega iz MIT-a, pridružio se projektu 
ubrzo nakon toga.  U oktobru 2002. godine, kada je Tor mreža 
prvobitno implementirana, njen kod je pušten kao besplatan i 
otvoren softver. Do kraja 2003. godine, mreža je imala oko 
dvanaest dobrovoljnih čvorova, većinom u Sjedinjenim 
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Američkim Državama, uz jedan u Nemačkoj. Godine 2006. 
osnovana je organizacija Tor Project, Inc.. Razvoj alatki koje 
idu dalje od samog Tor proxy-ja počeo je 2005. godine, a 
razvoj Tor Browser počeo je 2008. godine. Zahvaljujući Tor 
Browser, Tor je postao dostupniji svakodnevnim internet 
korisnicima i aktivistim. Danas, mreža ima hiljade releja koje 
vode dobrovoljci i milione korisnika širom sveta. I upravo ta 
raznovrsnost održava bezbednost korisnika Tor-a[2]. 

III. TEHNOLOGIJA TOR MREŽE 

A. Mrežna arhitektura 

Mrežna arhitektura Tor mreže je složena i dizajnirana da 
omogući anonimno surfovanje internetom, komunikaciju i 
pristup web servisima. Mrežu čine dve vrste računara: 
klijenti, koji imaju stalni ili povremeni pristup mreži i 
računari - releji, serveri ili čvorišta u anonimnoj mreži. Tor 
mreža se sastoji od hiljade volontera koji pokreću čvorove ili 
releje, koji su raspoređeni širom sveta. Ovi čvorovi služe kao 
tranzitne tačke za korisnički saobraćaj, čineći ga anonimnim. 
Postoje tri tipa čvorova: ulazni (entry) čvorovi, srednji 
(middle) čvorovi i izlazni (exit) čvorovi. 

1. Ulazni čvorovi su prva tačka kroz koju korisnikov 
saobraćaj ulazi u Tor mrežu. Oni znaju IP adresu korisnika, 
ali ne i krajnju destinaciju saobraćaja. 

2. Srednji čvorovi prenose saobraćaj od ulaznog do 
izlaznog čvora. Oni ne znaju ni IP adresu korisnika ni krajnju 
destinaciju saobraćaja, što dodatno doprinosi anonimnosti. 

3. Izlazni čvorovi su poslednja tačka kroz koju 
korisnikov saobraćaj napušta Tor mrežu i ulazi u redovan 
internet. Izlazni čvorovi znaju krajnju destinaciju saobraćaja, 
ali ne i IP adresu korisnika. 

Tor mreža koristi koncept višeslojne enkripcije, slično 
luku, kako bi zaštitila podatke korisnika dok putuju kroz 
mrežu. Kada korisnik šalje podatke preko Tor mreže, podaci 
se enkriptuju više puta pre slanja. Svaki sloj enkripcije 
odgovara jednom releju (čvoru) u Tor mreži kroz koji 
saobraćaj prolazi. Tor postiže anonimnost kroz slojevitu 
enkripciju i nasumično usmeravanje internet saobraćaja 
preko različitih čvorova. Svaki čvor dešifruje samo dovoljno 
informacija da zna gde sledeći put poslati podatke, a zatim 
ponovo šifruje preostali deo, osiguravajući da nijedan 
pojedinačni čvor ne može videti celu putanju ni sadržaj 
komunikacije[3]. 

Skriveni servisi unutar Tor mreže omogućavaju vlasnicima 
web sajtova da ostanu anonimni, koristeći specijalne .onion 
adrese, čime se pruža anonimnost i korisnicima koji 
pristupaju ovim servisima. Tor primenjuje slojevitu 
enkripciju podataka i nasumično usmeravanje saobraćaja, što 
osigurava da nijedan pojedinačni čvor ne može u potpunosti 
pratiti ili videti sadržaj komunikacije.  

Ovi elementi zajedno stvaraju tri glavna sloja Tor mreže: 
aplikativni sloj, transportni sloj i mrežni sloj. 

• Mrežni sloj Tor mreže odgovoran je za rutiranje 
podataka kroz čvorove. Ovaj sloj koristi kompleksan 
algoritam za odabir puta kroz mrežu, uzimajući u obzir 
performanse, stabilnost, i sigurnost čvorova. 

• Transportni sloj Tor mreže odnosi se na način na 
koji se podaci transportuju kroz mrežu. Tor koristi TCP 
(Transmission Control Protocol) protokol za uspostavljanje 

pouzdane sesije između čvorova i krajnjih tačaka, koristeći 
TLS (Transport Layer Security) enkripciju za dodatnu 
sigurnost. 

• Na aplikativnom sloju, Tor omogućava korisnicima 
da pristupe web sadržajima, hostuju skrivene servise, i koriste 
različite vrste aplikacija anonimno. Tor Browser je specijalno 
dizajniran da koristi ovu mrežu i pruža dodatne slojeve 
zaštite, kao što su blokiranje tracker-a i zaštita od skripti. 

IV. PRIMENA TOR MREŽE 

TOR (The Onion Router) mreža primenjuje se za 
povećanje privatnosti i sigurnosti na internetu. Ovo se postiže 
preko dizajna koji omogućava anonimno pregledanje web-a, 
skrivajući identitet korisnika i njihovu lokaciju od nekog ko 
pokušava da prati njihovu aktivnost na internetu. Evo 
nekoliko ključnih oblasti primene TOR mreže: 

 anonimno pregledanje web-a, 

 pristup dark web-u, 

 sigurna komunikacija 

 obilaženje cenzure 

 istraživanje 

 skriveni servisi 

Postoji nekoliko načina za pristup Tor mreži, koji su 
uglavnom usmereni na korišćenje Tor Browser-a ili 
konfiguraciju drugih aplikacija da koriste Tor proxy[4]. 

V. RANJIVOSTI I BEZBEDNOSNI IZAZOVI 

Tor mreža, iako je dizajnirana da pruži anonimnost i 
sigurnost na internetu, nije bez svojih ranjivosti i 
bezbednosnih izazova. Ove slabosti mogu ugroziti privatnost 
korisnika, izložiti ih potencijalnim napadima i čak omogućiti 
akterima pretnji da dekriptuju komunikaciju. Postoji nekoliko 
ključnih ranjivosti i izazova vezanih za Tor mrežu. 

 

A. Analiza saobraćaja 

Analiza saobraćaja je jedna od ključnih ranjivosti Tor 
mreže koja se odnosi na pokušaje napadača da prate, 
analiziraju ili identifikuju korisnike Tor-a ili dekriptuju 
anonimni saobraćaj. Iako Tor pruža visok nivo anonimnosti, 
napredni napadači mogu koristiti različite tehnike kako bi 
probili ovu zaštitu. 

 Korelacija vremenskih uzoraka 
 Analiza veličine paketa 
 Napadi na izlazne čvorove 

Da bi se smanjila ranjivost na ovakve napade, timovi koji 
održavaju Tor mrežu neprestano rade na razvoju novih 
tehnika i alata za otežavanje analize saobraćaja. To uključuje 
implementaciju dodatnih slojeva enkripcije, poboljšanje 
distribucije saobraćaja kroz mrežu ili razvoj novih protokola 
za anonimno slanje podataka. Takođe je važno da korisnici 
Tor-a prate najbolje prakse za anonimno korišćenje mreže 
kako bi smanjili rizik od deanonimizacije. 

B. Ranjivost na izlazne čvorove 

Izlazni čvorovi (exit nodes) predstavljaju jednu od 
ključnih ranjivosti Tor mreže i predstavljaju tačku na kojoj se 
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šifrovani saobraćaj Tor mreže dešifruje i izlazi na internet. 
Iako je Tor dizajniran da pruži visok nivo sigurnosti i 
anonimnosti, komunikacija koja napušta Tor mrežu putem 
izlaznih čvorova može biti ranjiva na različite napade i 
prisluškivanja. 

 Nešifrovani saobraćaj 
 Mogućnost prisluškivanja 
 Napadi na integritet podataka 

Da bi se smanjila ranjivost na ovakve napade, korisnici 
Tor-a mogu preduzeti određene korake kako bi poboljšali 
sigurnost komunikacije koja napušta Tor mrežu. To može 
uključivati korišćenje dodatnih slojeva enkripcije, korišćenje 
https protokola za sigurnu komunikaciju na web-u, ili 
korišćenje dodatnih alata i tehnika za zaštitu privatnosti i 
sigurnosti. Takođe, važno je da korisnici budu oprezni 
prilikom slanja osetljivih informacija preko Tor mreže i da 
izbegavaju pristupanje sumnjivim ili nepouzdanim internet 
stranicama. 

 

C. Zlonamerni čvorovi 
Zloupotreba čvorova u Tor mreži predstavlja značajnu 

ranjivost, jer ako zlonamerni akteri preuzmu kontrolu nad 
dovoljnim brojem čvorova u mreži, moguće je izvesti 
različite vrste napada. 

 Prisluškivanje saobraćaja 
 Manipulacija saobraćajem 
 Napadi na integritet mreže 
 
Da bi se smanjila ranjivost na ovakve napade, timovi koji 

održavaju Tor mrežu kontinuirano rade na identifikaciji i 
uklanjanju zlonamernih čvorova iz mreže. Takođe je važno 
da korisnici Tor-a budu oprezni prilikom korišćenja mreže i 
da koriste dodatne sigurnosne mere kako bi zaštitili svoju 
privatnost i sigurnost. Ovo može uključivati korišćenje 
dodatnih alata za zaštitu privatnosti, korišćenje pouzdanih 
VPN servisa i korišćenje dodatnih slojeva enkripcije prilikom 
slanja osetljivih informacija preko Tor mreže. 
 

D. Ranjivost softvera koji pokreće TOR 

Ranjivost softvera koji pokreće Tor, uključujući Tor 
Browser, predstavljaju još jednu ključnu ranjivost Tor mreže. 
Ove ranjivosti mogu biti iskorišćene za napade na privatnost 
i sigurnost korisnika, uključujući mogućnost kompromitacije 
anonimnosti. 

 Eksploatacija softverskih propusta 
 Napadi putem web stranica 
 Nedostatak ažuriranja softvera 

 
Kako bi se smanjila ranjivost na ovakve napade, važno 

je redovno ažurirati softver koji pokreće Tor, uključujući Tor 
Browser. Takođe je važno pratiti bezbednosna obaveštenja i 
preporuke timova koji održavaju Tor softver kako bi se 
blagovremeno identifikovale i ispravile potencijalne 
ranjivosti. Osim toga, korisnici bi trebali biti oprezni prilikom 
posete web stranica i izbegavati kliktanje na sumnjive ili 
nepoznate linkove kako bi smanjili rizik od izlaganja 
softverskim ranjivostima.   

 

E. Cenzura i blokiranje 

Cenzura i blokiranje predstavljaju značajan izazov za 
korisnike Tor mreže, jer vlasti i internet provajderi mogu 
pokušati blokirati ili ograničiti pristup Tor mreži kao načinu 
da kontrolišu ili spreče pristup određenim web stranicama ili 
internet sadržaju. 

 Tehničke blokade 
 Regulatorni pristup 
 Tehničke prepreke 
 
Kako bi se korisnici zaštitili od cenzure i blokiranja, 

važno je koristiti različite tehnike i alate za zaobilaženje 
blokada, uključujući korišćenje dodatnih proxy servera ili 
VPN servisa, korišćenje alternativnih načina pristupa Tor 
mreži kao što su Tor mostovi, i upotrebu dodatnih 
sigurnosnih mera za šifrovanje i anonimizaciju internet 
saobraćaja. Takođe je važno pratiti razvoj situacije i doneti 
informisane odluke o korišćenju Tor mreže u skladu sa 
lokalnim zakonima i regulativama. 
 

F. Zloupotreba TOR mreže 

Zloupotreba Tor mreže je još jedan značajan izazov, iako 
Tor pruža važne alate za zaštitu privatnosti, isto tako može 
biti iskorišćen za ilegalne aktivnosti. Ova zloupotreba može 
dovesti do povećanog nadzora nad mrežom i potencijalnih 
pokušaja kompromitacije od strane zakonodavnih tela. 

 Kriminalne aktivnosti 
 Pritisak zakonodavnih tela 
 Potencijalni pokušaji kompromitacije mreže 
 
Da bi se smanjila zloupotreba Tor mreže, važno je raditi 

na obrazovanju korisnika o legalnom i etičkom korišćenju 
mreže, kao i saradnji sa vladinim agencijama i drugim 
relevantnim institucijama kako bi se identifikovali i 
procesuirali počinioci ilegalnih aktivnosti na mreži. Takođe 
je važno da timovi koji održavaju Tor mrežu kontinuirano 
rade na poboljšanju sigurnosti i anonimnosti mreže kako bi 
se smanjila mogućnost zloupotrebe i kompromitacije. 
 

G. Skriveni sirvisi i zlonamerna upotreba 

Skriveni servisi unutar Tor mreže predstavljaju posebnu 
oblast koja može biti podložna zloupotrebi. Dok ove usluge 
pružaju moćne alate za zaštitu privatnosti i slobodu 
izražavanja, mogu biti zloupotrebljene za ilegalne aktivnosti, 
uključujući trgovinu drogom, distribuciju dečje pornografije 
i druge oblike kriminala. 

 Ilegalne aktivnosti 
 Teškoće u regulaciji 
 Potreba za saradnjom 
Kako bi se smanjila zloupotreba skrivenih usluga, važno 

je raditi na edukaciji korisnika o legalnim i etičkim pravilima 
korišćenja Tor mreže, jačanju saradnje između relevantnih 
institucija, kontinuiranom nadgledanju skrivenih usluga i 
njihovih aktivnosti, kao i primeni odgovarajućih tehnoloških 
i zakonskih mera za suzbijanje ilegalnih aktivnosti. Ovo 
može uključivati razvoj alata za detekciju i reagovanje na 
ilegalne aktivnosti, poboljšanje sistema prijavljivanja i 
praćenja korisničkih aktivnosti, kao i jačanje zakonskih 
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propisa koji regulišu korišćenje Tor mreže i skrivenih 
usluga.[5] 

 

H. Korenski napadi 

Korenski napadi na Tor mrežu predstavljaju ozbiljan 
izazov za anonimnost korisnika. Ovi napadi se odnose na 
situaciju kada napadač uspe da kontroliše dovoljan broj 
čvorova (čvorova koji čine mrežu) unutar Tor mreže, 
omogućavajući im da izvedu analizu saobraćaja između ovih 
čvorova kako bi dešifrovali anonimnost korisnika. 

 Manipulacija saobraćajem između čvorova 
 Dešifrovanje anonimnosti korisnika 
Korenski napadi na Tor mrežu predstavljaju ozbiljan 

izazov za anonimnost korisnika. Ovi napadi se odnose na 
situaciju kada napadač uspe da kontroliše dovoljan broj 
čvorova (čvorova koji čine mrežu) unutar Tor mreže, 
omogućavajući im da izvedu analizu saobraćaja između ovih 
čvorova kako bi dešifrovali anonimnost korisnika. 

VI. UPOTREBA TOR MREŽE 

A. Pozitivna upotreba TOR mreže 

 Zaštita privatnosti novinara i aktivista je jedna od 
ključnih pozitivnih upotreba Tor mreže, posebno u 
zemljama gde vlasti strogo kontrolišu internet i medije. 

 Istraživanje osetljivih tema putem TOR mreže pruža 
istraživačima mogućnost da bezbedno i anonimno 
prikupljaju podatke o temama kao što su zloupotreba. 
droge, seksualno nasilje, političke represije ili druge 
kontroverzne teme. 

 Pristup cenzurisanom sadržaju je još jedan važan 
pozitivan aspekt upotrebe Tor mreže, posebno za 
građane zemalja sa ograničenom slobodom interneta. 

 Zaštita privatnosti u opštem smislu omogućava 
korisnicima da sačuvaju svoju anonimnost, zaštite se od 
praćenja i oglašavanja, kao i da zaobiđu cenzuru i nadzor 
na internetu. Ova tehnologija pruža ključnu podršku 
individualnoj slobodi i privatnosti tokom aktivnosti na 
internetu. 

B. Negativna  upotreba TOR mreže 

 Zloupotreba Tor mreže u kontekstu onlajn tržišta droge 
predstavlja ozbiljan problem. Dark web tržišta, kao što je 
bivši Silk Road, koristila su se za anonimnu prodaju 
droga, oružja, ilegalnih supstanci i drugih nelegalnih 
proizvoda. 

 Zloupotreba Tor mreže za distribuciju ilegalnog 
sadržaja, uključujući dečiju pornografiju i materijale koji 
krše autorska prava, predstavlja ozbiljan problem. 

 Tor mreža se često koristi u svetu sajber kriminala, gde 
hakeri i sajber kriminalci koriste njen anonimni karakter 
kako bi komunicirali, koordinisali napade, kao i za 
prodaju ukradenih podataka i alata za eksploataciju. 

 

VII. ZAKLJUČAK 

Tor mreža predstavlja fascinantan alat za očuvanje 
privatnosti i anonimnosti na internetu, pružajući korisnicima 
širok spektar mogućnosti za zaštitu njihovih podataka i 
aktivnosti od nadzora i cenzure. Uprkos svojim ranjivostima, 
Tor mreža ostaje ključni alat za očuvanje privatnosti i slobode 

na internetu. Kroz kombinaciju tehnoloških inovacija, 
transparentnosti, edukacije korisnika i saradnje sa 
relevantnim akterima, moguće je ublažiti neke od postojećih 
izazova i unaprediti efikasnost Tor-a kao sredstva za zaštitu 
privatnosti. Ključno je kontinuirano ulaganje u razvoj i 
unapređenje tehnologije, kao i podizanje svesti o 
bezbednosnim praksama među korisnicima. Samo kroz 
sveobuhvatni pristup se može osigurati da Tor mreža i dalje 
ostane važan resurs za sve one koji se bore za slobodan i 
privatnostima bogat internet. Uz to, kontinuirani razvoj 
tehnologije Tor mreže kao odgovor na nove izazove i pretnje 
ističe se kao ključni element u očuvanju njene relevantnosti. 
Takođe, važnost podizanja svesti o potrebi za sigurnim 
korišćenjem ove mreže među korisnicima širom sveta 
doprinosi jačanju njenog uticaja i širenju njenih beneficija. 
Dodatno, uloga Tor mreže u podržavanju slobode izražavanja 
i pristupa informacijama u zemljama gde je internet pod 
strogom kontrolom ili cenzurom ističe se kao ključna 
komponenta u ostvarivanju globalne slobode na internet.[6] 
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TOR NETWORK: TECHNOLOGY AND 

VULNERABILITIES 

Marija Šekler, Kristina Živanović 

ABSTRACT 

This paper provides a comprehensive analysis of the Tor 
network, focusing on its technology, functionality, and 
identification of potential vulnerabilities. Considering the 
context of privacy and anonymity, we explore how Tor uses a 
complex system of nodes and encryption to enable anonymous 
browsing and communication on the Internet. We analyze the 
architecture of the network in detail, including the role of 
output nodes, input nodes and intermediary nodes. Further, we 
explore potential vulnerabilities within the Tor network, 
including, but not limited to, attacks on exit nodes, possible 
de-anonymization techniques, and challenges associated with 
DDoS attacks. We also consider current community efforts to 
improve security and privacy protection within the Tor 
ecosystem. Based on the collected data and analysis, we 
conclude the work by identifying the key challenges and 
perspectives for the further development of the Tor network. 
This research contributes to the understanding of the 
technology and security aspects of the Tor network, with the 
potential to improve anonymity on the Internet. 
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Apstrakt - Infrastruktura javnih ključeva (Public Key 
Infrastructure, PKI) predstavlja ključnu komponentu za 
bezbedno upravljanje identitetima, autentikaciju, neporecivost 

i enkripciju u digitalnom okruženju. Klasične centralizovane 

PKI arhitekture, koje se oslanjaju na centralni autoritet za 

izdavanje sertifikata, dugo su dominirale, pružajući stabilnost i 
bezbednost. Međutim, sa razvojem tehnologije, pojavljuju se 
nove paradigme. Distribuirane PKI arhitekture, koje koriste 

tehnologije kao što je blokčejn za održavanje bezbednosti, 
pružaju dodatnu transparentnost i otpornost na napade. 
Hibridne PKI arhitekture koje kombinuju centralizovane i 

distribuirane elemente kako bi iskoristile prednosti obe 

paradigme. Decentralizovane PKI arhitekture koje se oslanjaju 

na autonomne entitete za izdavanje i upravljanje sertifikatima, 

što omogućava veću autonomiju i prilagodljivost. Kvantna PKI 
arhitektura predstavlja pristup upravljanju ključevima i 
sertifikatima koji koristi kvantne principe i tehnologije radi 

poboljšanja bezbednosti digitalnih komunikacija. Klasični 
kriptografski algoritmi, kao što su RSA i ECC, zasnivaju se na 
težim matematičkim problemima koji bi mogli biti rešeni 
kvantnim računarima. Kvantna PKI arhitektura je razvijena 

kao odgovor na potencijalne pretnje koje kvantni računari 
mogu predstavljati po klasične kriptografske algoritme. Ipak, 
ova tehnologija je i dalje u razvoju, a njen potencijalni doprinos 

bezbednosti digitalnih komunikacija ostaje predmet 

istraživanja i implementacije u narednim godinama. 

Ovi pravci istraživanja imaju za cilj unapređenje PKI 
sistema kako bi se bolje nosili sa savremenim izazovima u oblasti 

bezbednosti, privatnosti i upravljanja digitalnim identitetima, 

kao i rad na razvoju otvorenih standarda i protokola kako bi se 

omogućila interoperabilnost između različitih PKI sistema i 
podržala veća fleksibilnost u upravljanju identitetima. 

Ovaj rad istražuje PKI arhitekture, analizira njihovu ulogu 
u osiguranju pouzdane komunikacije i pruža pregled ključnih 
elemenata unutar ovog sistema. Razmatraju se i savremeni 

izazovi i trendovi koji utiču na evoluciju PKI arhitektura, 
uključujući skalabilnost, interoperabilnost, decentralizaciju i 

integraciju sa novim tehnologijama. Kroz analizu ovih 

aspekata, rad doprinosi razumevanju PKI sistema u kontekstu 

savremenih informacionih tehnologija i pruža smernice za 
unapređenje bezbednosti i efikasnosti digitalnih identiteta. 

Ključne reči – Infrastruktura javnih ključeva, PKI arhitektura, 

interopreabilnost, skalabilnost. 

I. UVOD 

Istorija razvoja PKI arhitekture [1] seže od pionirskih 
radova u oblasti kriptografije do savremenih integracija sa 

naprednim tehnologijama kao što su blockchain i kvantni 
računari. Ključni trenuci u istoriji razvoja PKI uključuju 
standardizaciju protokola i algoritama, usvajanje zakonskih 

regulativa koje regulišu digitalne sertifikate i potpise, kao i 

kontinuirano unapređenje sigurnosnih mehanizama radi 
odgovaranja na promenljive pretnje. 

Najčešće korišćene arhitekture PKI sistema variraju u 
zavisnosti od specifičnih zahteva organizacija i primene. 
Centralizovana arhitektura, koja se oslanja na jedan centralni 

autoritet za izdavanje sertifikata, i dalje ostaje široko 
prihvaćena, posebno u velikim organizacijama i institucijama 

gde je potrebna stroga kontrola pristupa. S druge strane, 

distribuirane arhitekture postaju sve popularnije, posebno u 

kontekstu decentralizovanih aplikacija i upotrebe blockchain 

tehnologije za transparentno i sigurno upravljanje 

ključevima. 
Pored centralizovane i distribuirane, postoje i hibridne, 

delegirane, mrežne, kvantne i arhitekture bazirane na 
rešetkama (lattice-based) PKI sistema, svaki sa svojim 

specifičnim karakteristikama i prednostima. Ovakva 
raznolikost arhitektura omogućava organizacijama da 
prilagode svoje PKI sisteme prema svojim potrebama i 

zahtevima, uzimajući u obzir faktore poput sigurnosti, 
skalabilnosti, autonomije i interoperabilnosti. 

U drugom poglavlju prikazan je pregled najznačajnijih 
arhitektura PKI sistema, sa kratkim opisom svake, dok u 

trećem, četvrtom i petom poglavlju su analizirane 

distribuirana, hibridna i kvantna PKI arhitektura sa 

objašnjenjem samog pojma, kao i svim njihovim 

prednostima, nedostacima i primenom. U šestom poglavlju 

dat je zaključak sa osvrtom na ranije radove, postignute 

rezultate u ovom istraživanju i pravci daljeg proučavanja i 

moguća unapredjenja. 

II. PREGLED NAJZNAČAJINIH ARHITEKTURA PKI SISTEMA 

Pregled najznačajnijih arhitektura PKI sistema [2] pruža 
dublji uvid u kompleksan sistem digitalne bezbednosti i 

upravljanja identitetima. PKI, kao osnovna infrastruktura za 

bezbednu razmenu informacija putem interneta, evoluirao je 

tokom godina prilagođavajući se promenljivim zahtevima 
organizacija i tehnološkim inovacijama. 

Neke od najznačajnijih arhitektura PKI sistema [3]: 

1) Centralizovana PKI arhitektura 

• Klasična arhitektura koja se oslanja na centralni 
autoritet za izdavanje i upravljanje digitalnim sertifikatima. 

• I dalje široko korišćena, posebno u velikim 
organizacijama gde je potrebna stroga kontrola pristupa i 

bezbednosti. 

2) Distribuirana PKI arhitektura 

• Koristi distribuirane tehnologije, poput blockchain-

a, za decentralizovano upravljanje ključevima i sertifikatima. 
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• Pruža veću transparentnost, autonomiju i otpornost 
na određene vrste napada. 

3) Hibridna PKI arhitektura 

• Kombinuje centralizovane i distribuirane elemente. 

• Može pružiti ravnotežu između efikasnosti i 
autonomije. 

4) Delegirana (decentralizovana)PKI arhitektura 

• Bazira se na autonomnim entitetima za izdavanje i 

upravljanje sertifikatima. 

• Pruža veću autonomiju korisnicima i 
organizacijama. 

5) Mrežna (Mesh)PKI arhitektura 

• Bazira se na međusobnoj povezanosti entiteta, 
umesto da svi komuniciraju sa centralnom tačkom. 

• Poboljšava skalabilnost i otpornost na prekide u 

mreži. 
6) Kvantna PKI arhitektura 

• Integracija sa kvantnom kriptografijom i korišćenje 
kvantnih ključeva za dodatnu sigurnost. 

• Razvijena kao odgovor na potencijalne pretnje 

kvantnih računara po klasične kriptografske sisteme. 
7) Arhitekture bazirane na rešetkama (Lattice-based 

PKI) 

• Koristi kriptografske algoritme zasnovane na 

rešetkama kao alternativu klasičnim algoritmima ugroženim 
od strane kvantnih računara.  

Savremene arhitekture PKI sistema pružaju 
organizacijama širok spektar mogućnosti prilagođavanja 
njihovim specifičnim potrebama i zahtevima bezbednosti. 

III. DISTRIBUIRANA PKI ARHITEKTURA 

Distribuirana PKI arhitektura [4] predstavlja inovativan 

pristup upravljanju digitalnim identitetima i bezbednosti 

komunikacija. Sve se više koristi u kontekstu 
decentralizovanih aplikacija, blockchain sistema, IoT 

(Internet of Things) uređaja i cloud infrastrukture. Takođe, 
pronalazi primenu u organizacijama koje zahtevaju visok 

nivo autonomije, transparentnosti i otpornosti na napade. 

Distribuirana PKI arhitektura [5] pruža niz ključnih prednosti 
u odnosu na centralizovane ili hibridne pristupe. Ova 

arhitektura transformiše tradicionalne modele upravljanja 
digitalnim identitetima uvodeći decentralizovane principe u 
izdavanje i verifikaciju digitalnih sertifikata. Ove prednosti 

obuhvataju otpornost na pojedinačne tačke kvarova (Single 
Point of Failure) tako što eliminiše centralizovane tačke 
kvarova, što čini sistem otpornijim na prekide i napade na 
ključne tačke infrastrukture. Veća transparentnost je 

inherentna u distribuiranim sistemima, omogućavajući 
korisnicima da prate transakcije i proveravaju integritet 

podataka bez potrebe za posrednicima. Povećana autonomija 
korisnika omogućava korisnicima veću kontrolu nad 
njihovim digitalnim identitetima, sertifikatima i ključevima, 
čime se poboljšava privatnost i autonomija. Eliminacija 

centralnih autoriteta za izdavanje i upravljanje sertifikatima 

smanjuje potrebu za posrednicima, što može smanjiti 
troškove i povećati efikasnost sistema. Distribuirana priroda 

arhitekture otežava pojedinačnim napadačima da 

kompromituju sistem, jer bi bilo potrebno napasti više 
entiteta istovremeno kako bi se narušila sigurnost. Ove 

prednosti čine distribuiranu PKI arhitekturu privlačnom 
opcijom za organizacije koje teže većoj sigurnosti, 
transparentnosti i autonomiji u upravljanju digitalnim 

identitetima. Integracija ovih principa u PKI sistem može 
pomoći u izgradnji pouzdanijeg i otpornijeg digitalnog 

okruženja. 
Distribuirana PKI arhitektura sve više dobija na 

popularnosti i pronalazi primene u različitim oblastima. 
Jedan od primera iz prakse je njen integrisani sistem sa 

blockchain tehnologijom u sektoru finansija. 

Na primer, u oblasti finansijskih transakcija i digitalnih 

valuta, distribuirana PKI arhitektura se koristi za osiguranje 

bezbedne razmene informacija i transakcija između različitih 
učesnika u mreži. U ovoj arhitekturi, svaki učesnik u mreži 
ima svoj digitalni identitet koji je potvrđen i zaštićen pomoću 
distribuiranih sertifikata. Blockchain tehnologija omogućava 
ovu distribuiranu validaciju i potvrdu identiteta, čime se 
osigurava integritet i autentičnost finansijskih transakcija. 
Takođe ova arhitektura može naći primeni i u sektoru 

zdravstva, za zaštitu zdravstvenih zapisa i osiguranje 
privatnosti pacijenata u razmeni osetljivih podataka između 
zdravstvenih ustanova. 

Ova kombinacija distribuirane PKI arhitekture [6] i 

blockchain tehnologije omogućava stvaranje pouzdanog i 
sigurnog okruženja za razmenu digitalnih vrednosti, kao što 
su kriptovalute ili digitalni sertifikati.  

 
Slika 1. Blockchain PKI arhitektura 

Distribuirana PKI rešenja ipak ne uspevaju da adresiraju 

zaštitu korenskih ključeva za PKI hijerarhiju. Osiguravanje 
bezbednosti korenskih ključeva zahteva njihovo čuvanje u 
HSM (Hardware Security Module) uređaju, što je suprotno 
od distribuiranog rešenja. U distribuiranoj PKI arhitekturi, 

upravljanje korenskim ključevima postaje složenije zbog 
potrebe za koordinacijom između više entiteta u mreži. 
Samim tim povećava se rizik od gubitka korenskih ključeva 
zbog decentralizacije skladištenja i složenosti upravljanja. 

Implementaciji distribuiranog PKI takođe nedostaje 

validacija, odnosno određivanje da li entitet koji zahteva 

sertifikat zaista jeste onaj za koga tvrdi da jeste. 
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IV. HIBRIDNA PKI ARHITEKTURA 

Hibridna PKI (Public Key Infrastructure) arhitektura [7] 

predstavlja kombinaciju centralizovanih i distribuiranih 

principa u upravljanju digitalnim identitetima i bezbednosti. 

Motivacija za istraživanje hibridne arhitekture leži u potrebi 
za fleksibilnim pristupom koji istovremeno obezbeđuje visok 
nivo sigurnosti. Ona proizilazi iz težnje za kombinovanjem 
prednosti centralizovanih i distribuiranih sistema u 

jedinstvenu strukturu. Takođe pruža niz prednosti u odnosu 
na ostale, pružajući organizacijama veću fleksibilnost u 

prilagođavanju svojih PKI sistema specifičnim potrebama i 
zahtevima poslovanja. Ovo omogućava prilagodljivost u 
izboru najboljeg pristupa za određene scenarije. Kombinacija 

centralizovanih i distribuiranih komponenti pruža otpornost 
na pojedinačne tačke kvarova. Čak i ako dođe do kvara u 
jednom delu sistema, ostali delovi mogu nastaviti sa radom, 

čime se održava kontinuitet poslovanja. Hibridna PKI 

arhitektura omogućava optimalno korišćenje resursa tako što 
centralizuje ključne funkcije poput upravljanja ključevima i 
sertifikatima, dok istovremeno distribuira neke operativne 

zadatke za povećanje efikasnosti. Primenom hibridne 

arhitekture izbegavaju se neki skriveni troškovi, koji su 

povezani sa isključivo centralizovanim ili distribuiranim 
pristupima. Na primer, pruža prilagođavanje arhitekture bez 

potrebe za potpunom zamenom postojeće infrastrukture. Kao 

rezultat toga olakšava se prelazak sa tradicionalnih 

centralizovanih sistema na distribuirane ili kvantne sisteme, 

pružajući organizacijama postepen put ka inovativnijim 

tehnologijama. Ovo omogućava postepeno usvajanje novih 
tehnologija bez potrebe za potpunom zamenom postojeće 
infrastrukture. Što se tiče sigurnosti centralizovani delovi 

sistema mogu osigurati strogu kontrolu i nadgledanje, dok 

distribuirani delovi pružaju dodatni sloj zaštite i otpornosti na 

napade. Optimizacija resursa koju pruža može dovesti do 
efikasnijeg upravljanja ključevima i sertifikatima, smanjenja 
troškova i povećanja efikasnosti. 

Hibridna PKI arhitektura [8] se koristi u različitim 
sektorima i industrijskim vertikalama gde organizacije 

zahtevaju visok nivo sigurnosti, fleksibilnosti i skalabilnosti 

u upravljanju digitalnim identitetima. Jedan primer primene 

hibridne PKI arhitekture [9] može se videti u finansijskom 
sektoru, posebno u bankama i finansijskim institucijama koje 

se suočavaju sa složenim zahtevima za bezbednošću i 
regulativama. U ovom kontekstu, hibridna arhitektura 

omogućava bankama da centralizovano upravljaju ključnim 

funkcijama kao što su izdavanje i upravljanje sertifikatima, 
dok istovremeno koriste distribuirane mehanizme za brzu 

reakciju na promene u okruženju i povećanje otpornosti na 
pretnje. Na primer, banka može centralizovano upravljati 
glavnim CA (Certificate Authority) serverima, dok 

distribuira sertifikate putem lokacija širom mreže pomoću 
distribuiranih mehanizama. Ova hibridna arhitektura 

omogućava bankama da efikasno balansiraju između 
centralizovanog nadzora i distribuirane izvršne moći, 
obezbeđujući istovremeno visok nivo bezbednosti i 

operativne efikasnosti. Što se tiče sektora zdravstva, gde je 

zaštita ličnih podataka kritična, hibridna PKI arhitektura 
može se koristiti za zaštitu zdravstvenih zapisa i osiguranje 
privatnosti pacijenata. Centralizovani delovi sistema pružaju 

kontrolu i nadzor nad osetljivim podacima, dok distribuirani 

mehanizmi omogućavaju sigurnu razmenu podataka između 
zdravstvenih ustanova. Takođe, može naći primenu i u 

telekomunikacionim kompanijama [10] za zaštitu 
komunikacija i identiteta korisnika, omogućavajući efikasno 

upravljanje ključevima i sertifikatima, kao i brzu reakciju na 
promene u mreži. 

 
Slika 2. Hibridna PKI arhitektura 

Iako hibridna PKI arhitektura može pružiti brojne 
prednosti, važno je pažljivo razmotriti i analizirati 
potencijalne nedostatke prilikom njenog dizajniranja i 

implementacije. Integracija i koordinacija između 
centralizovanih i distribuiranih delova sistema mogu 

zahtevati dodatne resurse i veće napore u upravljanju, što 
dovodi do veće složenosti samog sistema. Primena ove 
arhitekture može dovesti do potencijalne neusklađenosti 
između centralizovanih i distribuiranih komponenti. Različiti 
delovi sistema mogu imati različite politike upravljanja i 
bezbednosne zahteve, što može otežati održavanje 
doslednosti i usklađenosti. Izmedju ostalog hibridna 

arhitektura može povećati i rizik od kompromitovanja 

centralizovanih delova sistema. Centralizovani delovi, poput 

glavnih CA servera, predstavljaju potencijalne tačke napada 
i mogu biti ranjivi na ciljane napade. 

V. KVANTNA PKI ARHITEKTURA 

Kvantna PKI arhitektura [11] predstavlja inovativan 

pristup sigurnosti digitalnih identiteta, posebno u svetlu 

potencijalnih pretnji od kvantnih računara. Bazira se na 
kvantnim principima, kao što su superpozicija i kvantna 

spletenost, kako bi pružila visok nivo sigurnosti u digitalnim 
komunikacijama i osigurala integritet, poverljivost i 

autentičnost digitalnih identiteta. Ovi principi osiguravaju 

postizanje apsolutne sigurnosti u digitalnim komunikacijama, 

čineći kvantnu PKI arhitekturu nezaobilaznim rešenjem u sve 

izazovnijem svetu cyber pretnji. Kvantni ključevi obezbeđuju 

postojanu sigurnost u vremenu, jer su inherentno otporni na 

buduće napredne tehnološke pretnje, a njihova distribucija, 

kao i distribucija sertifikata, omogućava upravljanje 

digitalnim identitetima i olakšava uspostavljanje sigurnih 

veza između entiteta u digitalnom okruženju. Osim toga, 

kvantna PKI arhitektura [12] pruža skalabilno rešenje koje 
može podržati različite veličine i složenosti sistema kako bi 
zadovoljile specifične zahteve i potrebe. Njena 

implementacija predstavlja revolucionaran korak u 

unapređenju sigurnosti digitalnih identiteta, pružajući osnovu 
za razvoj novih tehnoloških rešenja koja mogu 
revolucionizovati način na koji se sigurnost digitalnih 
komunikacija shvata i primenjuje. 
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Trenutno, kvantna PKI arhitektura je u fazi istraživanja i 
razvoja, te se još uvek ne primenjuje u širem obimu u praksi. 
Međutim, postoji kontinuirano istraživanje i 
eksperimentisanje sa kvantnim kriptografskim metodama, 

uključujući i potencijalnu primenu u PKI arhitekturi. Jedan 
od primera istraživačkih projekata koji se bavi ovom temom 
je Quantum-Safe VPN (Virtual Private Network), gde se 

istražuje kako primeniti kvantno-otpornu kriptografiju u 

mrežnim komunikacijama radi obezbeđivanja sigurnosti, čak 
i u prisustvu kvantnih računara. Ovakvi projekti predstavljaju 
korak ka budućoj primeni kvantne PKI arhitekture u 
praktičnim scenarijima, ali još uvek nisu dostigli fazu šire 
upotrebe u realnom svetu. 

Nedostaci kvantne PKI arhitekture leže u složenosti 
implementacije i nedostatku zrelosti tehnologije. Ova 

tehnologija zahteva specifičnu hardversku podršku, poput 
kvantnih uređaja, što može predstavljati dodatan trošak i 
izazov u praktičnoj primeni. Pored toga, pitanja skalabilnosti 

i interoperabilnosti mogu ograničiti širu upotrebu kvantne 
PKI arhitekture u složenijim sistemima. Bezbednost ključeva 
takođe je važno pitanje, s obzirom na potrebu za zaštitom 
ključeva u kvantnoj PKI hijerarhiji od potencijalnih pretnji. 

Sve ove nedostatke potrebno je pažljivo razmotriti prilikom 
razvoja i implementacije kvantne PKI arhitekture kako bi se 

osiguralo da se potencijalni izazovi prevaziđu i da se ostvare 
prednosti ove inovativne tehnologije. 

VI. ZAKLJUČAK 

Kroz analizu ranijih radova, istraživači su identifikovali 
ključne oblasti za dalje istraživanje i razvoj, uključujući 
unapređenje bezbednosti ključeva, optimizaciju protokola za 
razmenu ključeva, poboljšanje skalabilnosti i 
interoperabilnosti sistema, kao i razvoj novih algoritama 

otpornih na kvantne računare.  

Distribuirane arhitekture omogućavaju decentralizovani 
pristup, što može poboljšati otpornost na pojedinačne tačke 
neuspeha i povećati otpornost na napade. Hibridne arhitekture 
kombinuju karakteristike distribuiranih i centralizovanih 

sistema, pružajući fleksibilnost i prilagodljivost. Kvantne 

arhitekture predstavljaju inovativan pristup koji obećava 
neprobojnu sigurnost u svetlu naprednih kvantnih računara. 

Istraživanje u oblasti savremenih infrastruktura javnih 
ključeva (PKI) ima širok spektar primena i pravaca daljeg 
razvoja. Dalji pravci istraživanja uključuju razvoj kvantno-

otpornih algoritama, poboljšanje distribuiranih sistema za 
upravljanje identitetima, i istraživanje primene PKI u 
specifičnim oblastima kao što su zdravstvo i IoT. Unapređenja 
u modelima, alatima i algoritmima PKI arhitektura mogu se 

postići optimizacijom performansi, poboljšanjem sigurnosti, 
unapređenjem korisničkog iskustva, proširenjem 

funkcionalnosti i istraživanjem primene novih tehnologija 
poput veštačke inteligencije i blockchain-a. Kroz sve ove 

napore, cilj je osigurati bezbednost digitalnih identiteta i 

doprineti stabilnosti digitalnog okruženja u budućnosti. 
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Contemporary public key infrastructures and their 
advantages and disadvantages 

Nikola Slavkovic, Katarina Miljkovic, Radomir Prodanovic 

 

ABSTRACT 

Public Key Infrastructure (PKI) represents a crucial component for securely 
managing identities, authentication, non-repudiation, and encryption in the 
digital environment. Classical centralized PKI architectures, relying on a 
central authority for issuing certificates, have long dominated, providing 
stability and security. However, with the advancement of technology, new 
paradigms emerge. Distributed PKI architectures, leveraging technologies 
such as blockchain for security maintenance, offer additional transparency 
and resilience against attacks. Hybrid PKI architectures combine centralized 
and distributed elements to harness the advantages of both paradigms. 
Decentralized PKI architectures rely on autonomous entities for issuing and 
managing certificates, allowing greater autonomy and adaptability. Quantum 
PKI architecture represents an approach to key and certificate management 
utilizing quantum principles and technologies to enhance the security of 
digital communications. Classical cryptographic algorithms, such as RSA 
and ECC, rely on harder mathematical problems that could be solved by 
quantum computers. Quantum PKI architecture has been developed in 
response to the potential threats that quantum computers may pose to 
classical cryptographic algorithms. However, this technology is still under 
development, and its potential contribution to the security of digital 
communications remains a subject of research and implementation in the 
coming years.  

These research directions aim to enhance PKI systems to better cope with 
contemporary challenges in security, privacy, and digital identity 
management, as well as work on the development of open standards and 
protocols to enable interoperability between different PKI systems and 
support greater flexibility in identity management.  

This paper explores PKI architectures, analyzes their role in ensuring reliable 
communication, and provides an overview of key elements within this 
system. Contemporary challenges and trends affecting the evolution of PKI 
architectures are also considered, including scalability, interoperability, 
decentralization, and integration with new technologies. Through the 
analysis of these aspects, the paper contributes to understanding PKI systems 
in the context of modern information technologies and provides guidelines 
for enhancing the security and efficiency of digital identities. 
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Apstrakt - Uporednim razvojem tehnologije interneta 

inteligentnih uređaja (IoT, engl. Internet of Things), 

nerelacionih baza podataka i metoda prikupljanja energije 

(engl. energy harvesting) iz različitih izvora (sunce, vetar, voda, 

geotermalni izvori, mehanička energija), pojavile su se 
mogućnosti za kreiranje novih rešenja u oblasti unapređenja 
energetske efikasnosti i održivosti. Nova rešenja mogu biti 
zasnovana na objedinjavanju pomenutih tehnologija u cilju 

efikasnijeg upravljanja podacima, kroz sve faze ovog procesa, 

od prikupljanja, preko skladištenja i obrade, do korišćenja. Cilj 

ovog istraživanja je razvoj baze podataka IoT rešenja za 
prikupljanje solarne energije. U radu su prikazani neki korisni 

upiti nad pomenutom bazom, dobijeni upravljanjem IoT 

rešenjem, prikupljanjem podataka iz okruženja i merenjem 
vrednosti prikupljene energije.  

Ključne reči – MongoDB, IoT, prikupljanje energije, model 

podataka zasnovan na dokumentima, GUI, JavaScript 

I. PREGLED OBLASTI ISTRAŽIVANJA 

Tehnologija interneta inteligentnih uređaja (IoT, engl. 

Internet of Things) ili interneta „stvari“ se intenzivno razvija 

u proteklih 25 godina, od pojave prvog pametnog tostera, do 

današnjih pametnih kuća i rešenja u oblasti prikupljanja 
energije. Sam naziv IoT je u upotrebi od 1999. godine [1]. 

IoT bi se mogao definisati kao skup međusobno povezanih 
fizičkih i virtuelnih uređaja, poznatih pod nazivom „stvari“, 
koje vrše interakciju sa okolinom, dobijaju podatke o stanju 
okoline preko senzora, pri čemu uz posredstvo 

mikrokontrolera, mikroprocesora i digitalnih tehnologija 

prikupljene podatke analogne prirode pretvaraju u digitalni 

ekvivalent [2]. Ovako prikupljeni podaci dalje nalaze 

primenu i predstavljaju osnov za razvoj modela relacionih i 

nerelacionih baza podataka. Primena nerelacionih baza 

podataka u izgradnji IoT rešenja za prikupljanje energije je 

tema ovog rada. U okviru ovog istraživanja kreirana je 

MongoDB baza podataka kao jedna od najpopularnijih 

nerelacionih baza danas.  

Kjučni pojmovi MongoDB baze podataka jesu model 

podataka, dokument i kolekcija [3]. Osnovni element 

MongoDB baze podataka je dokument u JSON (JavaScript 

Object Notation) ili BSON (Binary Encoding JSON) 

formatu. Dokument može sadržati i druge ugrađene 
dokumente. Dokumenti se smeštaju u kolekcije koje mogu 

biti međusobno povezane ili nezavisne. MongoDB baza 

podataka može sadržati jednu ili više kolekcija.  

Često u oblasti IoT-a podaci pristižu iz višestrukih, 
heterogenih izvora u nestrukturiranom obliku i nad njima se 

zahteva obrada, prevođenje iz jednog oblika u drugi, 
rudarenje i analitika u cilju dobijanja strukturiranih i korisnih 

zapisa [4]. MongoDB baza podataka je pogodna za takve 

primene, jer omogućava skladištenje različitih vrsta 

podataka, od tekstualnih, numeričkih, senzorskih, 
geoprostornih, do multimedijalnih. Specifične oblasti 
primene mogu dovesti do korišćenja hibridnog modela sa 
relacionim i nerelacionim bazama podataka [5]. 

Rad [6] poredi performanse relacionih i nerelacionih baza 

podataka pri skladištenju različitih vrsta podataka u cloud 

okruženju nastalih od IoT rešenja. U studiji su vršena 
istraživanja performansi MySQL baze podataka kao 

predstavnika SQL (Structured Query Language) baza i 

MongoDB, CouchDB i Redis, koje spadaju u nerelacione baze 

podataka, tj. NoSQL (Not Only SQL). Rezultati istraživanja 
su pokazali da odabir baze podataka zavisi od vrste podataka 

i namene IoT aplikacije. MongoDB baza podataka je 

pokazala veliku skalabilnost i otpornost na kašnjenje.  

Razvojem IoT tehnologija nastaju nova rešenja sa 
složenijim funkcijama, zahtevima i podacima, a današnji 
zahtevi su usmereni ka održivosti, energetskoj efikasnosti i 
racionalnoj potrošnji energije. Kao odgovor na ove zahteve 
razvija se oblast prikupljanja, tj. „žetve“ energije (engl. 

energy harvesting) [7]. Energija se može prikupiti iz 
okruženja u vidu solarne, mehaničke, hemijske i pretvoriti u 
električnu.  

Rad [8] predstavlja IoT rešenje za prikupljanje energije sa 

primenom u nadgledanju stanja na putevima i oblasti 

inteligentnih transportnih sistema (ITS, engl. Intelligent 

Transport Systems). 

RocketLogger je rešenje za prikupljanje energije koje 

predstavlja uređaj za precizno merenje napona i struje [9].  

U radu [10] je kreirano rešenje za prikupljanje 
ambijentalne energije iz okruženja za punjenje baterije 

koristeći NB-IoT (Narrow Band Internet of Things) i 

LPWAN (Low-power Wide-area Network) tehnologije.  

II. IOT REŠENJE 

Celokupno IoT rešenje ovog rada se sastoji iz 
hardverskog dela, softverskog dela i baze podataka. Cilj je 
bio da se kreira održivo IoT rešenje koje objedinjuje 
hardverske komponente, upravljački softver i prateću bazu 
podataka, zasnovane na heterogenim tehnologijama. Od tog 
rešenja očekuje se da generiše sopstvene podatke, omogući 
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trajno skladištenje tih podataka i korišćenje podataka kroz 
postavljanje različitih upita nad njima. 

Softverski deo čini veb aplikacija sa grafičkim 
korisničkim interfejsom (engl. Graphical User Interface, 
GUI) na strani klijenta, dok je na strani servera Node.js 
JavaScript Express server uz programski interfejs (engl. 
Application Programming Interface, API) koji komunicira 
sa klijentskim i serverskim delom uz prenos podatka u bazu 
podataka. 

Hardverski deo projekta čine Arduino Uno razvojna 
ploča i propratne komponente (senzor napona i struje, 
ventilator, LED dioda, kablovi, LCD ekran), solarni panel i 
punjive baterije. Na Sl. 1 je prikazan hardverski deo IoT 
rešenja u razvoju.  

 

Slika 1. IoT rešenje za prikupljanje energije u razvoju 

IoT rešenje funkcioniše tako što se putem softverskog 
rešenja vrši upravljanje hardverskim delom, a podaci o 
izvršenim naredbama, okruženju i prikupljenoj energiji se 
čuvaju u bazi podataka. Baza podataka je nerelaciona i 
smeštena na MongoDB cloud serveru. 

 Podaci o trenutno izvršenim naredbama se čuvaju u 
MongoDB bazi podataka, a GUI ima mogućnost kreiranja 
novih zapisa (Create), čitanja (Read) ažuriranja (Update) i 
brisanja (Delete) formirajući CRUD operacije [11]. Ovako 
dobijeni podaci iz baze se direktno prikazuju u okviru GUI 
softverskog rešenja, a uz pomoć grafičkog korisničkog 
interfejsa takođe je moguće i postavljanje korisnih upita nad 
bazom podataka. Centralna tema ovog rada je baza podataka 
ovog IoT rešenja i njene mogućnosti.  

III. SOFTVERSKO REŠENJE 

 Početni ekran grafičkog korisničkog interfejsa IoT rešenja 
prikazan je na Sl. 1. Korisniku su dostupne opcije za 
upravljanje IoT rešenjem kroz zadavanje naredbi koje će se 
čuvati u bazi podataka, izvršavanje upita i prikazivanje 
podataka iz baze.  

 

Slika 2. Početni meni korisničkog interfejsa 

Softversko rešenje je kreirano korišćenjem veb 
tehnologija HTML i CSS i JavaScript tehnologija Node.js, 

EJS i Express. Model dokumenta MongoDB baze podataka je 

kreiran korišćenjem mongoose biblioteke razvijene za 

Node.js platformu. Podaci sa hardverskog dela IoT rešenja se 

prenose ka GUI putem Socket.io protokola i serijskog porta 

korišćenjem SerialPort biblioteke za JavaScript. HTTP 

zahtevi i prikaz podataka na strani klijenta se obavljaju preko 

Axios klijenta za Node.js. Softversko rešenje se izvršava na 
lokalnom Node.js serveru i pri njegovom pokretanju se 

odmah vrši uspostava veze sa MongoDB bazom podataka.  
Izborom prve opcije u početnom meniju grafičkog 

korisničkog interfejsa, korisniku se prikazuje interfejs 
ilustrovan na Sl. 3. Ovaj interfejs omogućava kontrolu nad 
diodom i ventilatorom u okviru IoT sistema. Aktiviranjem 
„ON/OFF“ naredbe, automatski se popunjava obrazac sa 
šest polja, koji odgovaraju strukturi podataka unutar 
kolekcije „upravljanje“. Nakon popunjavanja obrasca, 
pritiskom na dugme „Sačuvaj“, podaci se šalju i čuvaju u 
bazi podataka, a mogu se prikazati unutar GUI aplikacije, 
čiji će detalji biti objašnjeni u daljem tekstu.  

 
Slika 3. Zadavanje naredbi i unos podataka u kolekciju „upravljanje“ 

Ukoliko se odabere opcija „Okruženje“ upravljačkog 

interfejsa, pojavljuje se interfejs kao na Sl. 4. Kao što je 

ilustrovano na Sl. 4, forma od sedam polja se automatski 

popunjava svojstvenim podacima. Odabirom opcije 

„Sačuvaj“ podaci se prosleđuju MongoDB bazi podataka, gde 

se smeštaju odgovarajući podaci unutar kolekcije 
„okruženje“.  
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Slika 4. Prikaz stanja okruženja dobijenog sa senzora i unos podataka u 

kolekciju „okruženje“ 

Treći veoma bitan element baze podataka IoT rešenja za 
prikupljanje energije je model podataka kolekcije „merenje“. 
Ukoliko se odabere opcija „Merenje“ upravljačkog interfejsa, 

pojavljuje se interfejs kao na Sl. 5. Pritiskom na dugme 

„Merenje“ generišu se i prikazuju trenutne vrednosti i podaci 

o stanju prikupljene energije, kao što je prikazano na Sl. 5.  

 
Slika 5. Prikaz trenutnih vrednosti prikupljene energije i upis podataka u 

kolekciju „merenje“ 

Izborom opcije „Upiti“ početnog upravljačkog interfejsa 

moguć je odabir nekog od upita nad podacima. Na Sl. 6 se 

može videti početni meni za odabir upita. Dostupni su upiti o 
aktivnosti ventilatora, indeksu toplote za vremenski opseg 

februara meseca, od kada je i započeto merenje, upiti o 
okruženju, prikupljenoj energiji i rezultatima prikupljanja 

energije u tekućem mesecu, tj. mesecu martu.  

 

Slika 6. Meni za izbor predefinisanog upita 

Odabirom opcije za prikaz podataka iz baze pojavljuju se 

dostupne kolekcije, kao na Sl. 7. U primeru IoT rešenja za 
prikupljanje energije reč je o kolekcijama za upravljanje, 
okruženje i merenje.  

 

 

Slika 7. Odabir opcije za prikaz podataka iz baze 

IV. BAZA PODATAKA 

Na prethodnim slikama je prikazan proces generisanja 
podataka, pripreme modela dokumenata za MongoDB bazu, 
kao i dostupne opcije u okviru GUI. Ovo poglavlje se 
detaljnije bavi samom bazom podataka i generisanim 
podacima, tj. MongoDB dokumentima. Jedna od glavnih 
karakteristika kreiranog softverskog rešenja, tj. upravljačkog 
GUI interfejsa, jeste mogućnost direktnog prikaza podataka iz 
baze u okviru samog interfejsa. Na Sl. 8 se može videti prikaz 
podataka kolekcije „upravljanje“ u okviru GUI.  

 

Slika 8. Podaci kolekcije „upravljanje“ iz GUI 

 Podaci kolekcije „okruženje“ su vidljivi na Sl. 9. 
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Slika 9. Podaci kolekcije „okruženje“ iz GUI 

Na Sl. 10 su prikazani podaci kolekcije „merenje“.  

 

Slika 10. Podaci kolekcije „merenje“ iz GUI 

Kao što je opisano, nad podacima se mogu izvršavati 
CRUD operacije. Podaci se mogu ažurirati ili brisati 
odabirom opcija prikazanih na Sl. 11.  

 
Slika 11. Opcije izmene i brisanja podataka 

Primer ažuriranja podataka se može videti na Sl. 12. 

Podaci MongoDB dokumenta se pojavljuju u vidu obrasca sa 

poljima koje korisnik može izmeniti. Izborom opcije 

„Ažuriraj“ u bazi podataka se pojavljuje izmenjeni 
dokument. 

 
Slika 12. Ažuriranje podataka preko GUI 

Baza podataka i njeni podaci dostupni su za pregled i 
preko MongoDB Atlas cloud online veb platforme, gde su 
kolekcije prikazane na način ilustrovan na Sl. 13.  

 
Slika 13. Prikaz kolekcija baze podataka na MongoDB cloud platformi 

Na sledećim slikama je prikaz opcija GUI interfejsa 

MongoDB atlas platforme. Glavne opcije su na Sl. 14 i one se 

tiču povezivanja, prikaza izveštaja i pretrage kolekcija. 
Zeleni kružić označava da je baza podataka trenutno aktivna 

i povezana sa softverskim rešenjem, koje je pokrenuto na 
lokalnom Node.js serveru.  

 
Slika 14. Glavne opcije okruženja MongoDB Atlas 

Grafički prikaz upisa i čitanja podataka u i iz baze, kao i 
broj konekcija u proteklih šest sati se može videti na Slici 15.  

 
Slika 15. Grafički prikaz upisa i izmene podataka, kao i broj konekcija uz 

MongoDB Atlas  

Broj prenetih bajtova u sekundi (𝐵/𝑠) ka i od baze, kao i 

iskorišćenost memorijskog kapaciteta su vidljivi na Slici 16.  

 
Slika 16. Grafički prikaz prenetih bajtova i memorijska raspoloživost baze 

podataka uz MongoDB Atlas 

Jedno od ključnih svojstava MongoDB baze podataka je 

fleksibilnost koja proizilazi iz korišćenja JSON formata za 
predstavljanje dokumenata. U kontekstu struktura podataka i 

JavaScript programskog jezika, to znači da je svaki 
dokument objekat (Object) sa atributima koji mogu biti 

brojevi (Number), tekst (String), datumi (Date), ali i složenije 
strukture kao što su objekti (Object) sa atributima koji mogu 

biti brojevi (Number), nizovi elemenata (Array), uključujući 
i nizove objekata ili drugih nizova. JSON format se odlikuje 

organizacijom u parove ključ:vrednost (key:value), što 
doprinosi jasnoj i strukturiranoj organizaciji podataka.  

A. Kolekcija „upravljanje“ 

Kolekcija „upravljanje“ sadrži dokumente koji opisuju 
same naredbe zadate od upravljačkog softvera ka 
hardverskom delu IoT rešenja. Primeri dva dokumenta 
kolekcije „upravljanje“ se mogu videti na Sl. 17. Kao što je 
spomenuto, ovi dokumenti su strukturirani koristeći JSON 
format podataka.  
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Slika 17. Primeri dokumenata kolekcije „upravljanje“ 

 

Svaki dokument unutar kolekcije ima jedinstveni 

identifikacioni broj (_id).  

B. Kolekcija „okruženje“ 

U ovoj kolekciji su podaci o samoj okolini u kojoj se IoT 

rešenje nalazi, uključujući podatke korisne za nadgledanje i 

kontrolu sistema, kao što su momenti za aktivaciju i 

deaktivaciju ventilatora radi zaštite komponenata, vrednosti 

temperature, indeksa toplote i kvaliteta vazduha. Primer 

ovakvih podataka predstavljenih u JSON formatu može se 

videti na Sl. 18.  

 
Slika 18. Primeri dokumenata kolekcije „okruženje“ 

C. Kolekcija „merenje“ 

Kolekcija „merenje“ sadrži pretežno numeričke podatke 
povezane sa električnom energijom generisanom putem 
solarnog panela. Ova kolekcija obuhvata informacije kao što 
su trenutne vrednosti i struje sa solarnog panela, snaga, 
energija izražena u 𝑊ℎ  i 𝑚𝐴ℎ , kapacitet baterije, procenat 
napunjenosti baterije, vreme kada je merenje izvršeno i slično. 
Na Sl. 9 se mogu videti vrednosti ovih podataka.  

 
Slika 19. Primeri dokumenata kolekcije „merenje“ 

V. UPITI I REZULTATI 

U cilju dobijanja korisnih informacija iz prikupljenih i 

skladištenih podataka iz baze koriste se upiti. Upite nad bazom 
podataka IoT rešenja za prikupljanje energije je moguće 
izvršavati direktno iz GUI interfejsa.  

A. Upit o aktivnosti ventilatora 

U okviru ovog upita izdvaja se komponenta ventilator sa 

svim propratnim svojstvima i prikazuje u okviru GUI. 

Rezultati upita sa GUI su prikazani na Sl. 20.  

 

 
Slika 20. Rezultati upita o aktivnosti ventilatora 

B. Podaci o indeksu toplote u februaru 

Rezultati upita o izmerenom indeksu toplote u februaru 

mesecu se mogu videti na Sl. 21. Mesec februar je izabran 

kao referenti, jer je tada započeto merenje stanja u okruženju 
i beleženje u bazu podataka. Ovo je primer upita sa 

vremenskim tipom podataka Date(), kao sastavnog dela 

sintakse u programskom jeziku JavaScript.  

 

 
Slika 21. Rezultati upita o izmerenom indeksu toplote za mesec februar 

2024. godine 

C. Upit o stanju okruženja 

Neki od korisnih podataka o okruženju su srednja 
vrednost izmerene temperature, najviša vrednost vlažnosti 
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vazduha i najniža vrednost kvaliteta vazduha. Na Sl. 22 se 

mogu videti vrednosti koje su prikupljene sa senzora i 

trenutno zabeležene u bazi.  

 

 
Slika 22. Rezultati upita o stanju okruženja 

D. Korisni statistički prikupljenoj energiji 

Od značaja su podaci o prikupljenoj energiji. Neki od 

najbitnijih podataka se odnose na ukupnu generisanu snagu 

izraženu u 𝑊, ukupnu prikupljenu energiju u 𝑊ℎ, ukupnu 

prikupljenu energiju u 𝑚𝐴ℎ, najnižu vrednost energije u 𝑊ℎ, 

prosečnu vrednost energije u 𝑊ℎ, prosečnu vrednost energije 
u 𝑚𝐴ℎ, najnižu vrednost snage u 𝑊, kao i ukupan procenat 

napunjenosti baterije. Na Sl. 23 su prikazani rezultati upita i 

vrednosti pomenutih podataka.  

 

 
Slika 23. Rezultati upita o vrednosti prikupljene energije. 

Kao i kod prethodnih upita, ovaj upit je rezultat 

skladištenih podataka iz baze.  

E. Rezultati prikupljene energije u martu 

Primer upita o stanju prikupljene energije za drugi mesec 

merenja, tj. mart je dat na Sl. 24. Kao parametar za dobijanje 

ovog upita je upotrebljen podatak o vremenu u 

milisekundama od početka merenja, tj. od 1. januara 1970. u 

00:00h koji je u JavaScript-u predstavljen tipom Date() i 

metodom getTime().  

 
Slika 24. Rezultati upita o prikupljenoj energiji u martu 2024. godine 

VI. ZAKLJUČAK 

Pregledom trenutnih dostignuća u poređenju relacionih i 
nerelacionih baza podataka i MongoDB kao referentne u ovom 

radu, rezultati pokazuju visoke performanse u pogledu 

otpornosti na kašnjenje, brzine upisa i čitanja podataka, a 
takođe i odgovara na zahteve heterogenosti podataka u oblasti 

IoT. IoT rešenja za prikupljanje energije iz literature su 

primenljiva u svojim oblastima i imaju perspektivu ka daljim 

poboljšanjima. 

Baze podataka čine softverska i softverska IoT rešenja 
potpunijim. MongoDB u izradi IoT rešenja u ovom radu se 

pokazao kao fleksibilno i efikasno rešenje. MongoDB baza 

podataka je uspešno odgovorila na zahteve IoT rešenja u 
pogledu skladištenja svih vrsta traženih podataka, dodavanja, 

čitanja, brisanja, izmene, kreiranja i dobijanja korisnih upita, 

imajući u vidu pretežno senzorske podatke. Podaci se čitaju i 

upisuju velikim brzinama, a sam mongoose model podataka je 

kompatibilan i podesan za JavaScript programski jezik i 

Node.js platformu.  

IoT rešenje za prikupljanje energije uz prateću bazu 
podataka ima velike mogućnosti za dalji razvoj. Ostvarive su 

opcije za poboljšanje modela podataka, dodavanje novih 

kolekcija i tipova podataka. Proširenje hardverskog i 

softverskog dela IoT rešenja prati razvoj baze podataka i 

obrnuto.  
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Creating a database of IoT solution for solar energy 
harvesting 

Aleksandar Luković, Slađana Janković, Ana Uzelac, Snežana Mladenović 

 

ABSTRACT 

The comparative development of Internet of Things (IoT) technology, non-
relational databases and methods of energy harvesting from different sources 
(sun, wind, water, geothermal sources, mechanical energy), possibilities 
have emerged for creating new solutions in the field of improving energy 
efficiency and sustainability. New solutions can be based on the unification 
of these technologies in order to enable more efficient data management, 
through all stages of this process, from collection, through storage and 
processing, to use. The aim of this research is to develop a database of data 
IoT solutions for solar energy collection. The paper presents some useful 
queries over the mentioned database. These queries are obtained by 
managing the IoT solution, collecting environmental data, and measuring the 
value of the collected energy.
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Apstrakt - Prolazeći od toga da se u fazi modelovanja podataka 
u praksi često koristi „semantički bogatiji“ prošireni model 
objekti-veze - PMOV (koji se prevodi u relacioni model - RM), 

fokus je na ispitivanju mogućnosti prevođenja složenijih PMOV u 
Entity Framework Core (EFC) objektni model (OM), i posledično 
u RM. Zaključuje se da EFC može, u velikoj meri, da podrži 
preslikavanje složenih PMOV koji uključuju i koncepte sa 
specifičnim kardinalnostima preslikavanja (slabi objekti, 
specijalizacije, M-M veze i agregacije), koji se na specifičan način 
transformišu u RM (tj. klase nisu istovetne odgovarajućim 
relacijama). Daju se i preporuke za realizaciju kardinalnosti 

preslikavanja koje nisu podržane u EFC. Konačno, zaključuje se 
da EFC može da podrži model-first pristup, pa je predložen i 
vizuelni domensko-specifičan jezik, namenjen projektantima, za 
kreiranje PMOV-a koji bi se automatski transformisao u EFC 

OM, čime bi se eliminisala potreba za kodiranjem OM i ubrzao 
razvoj perzistentnog sloja. 

Ključne reči – prošireni model objekti-veze, Entity Framework 

Core, objektni model, relacioni model 

I. UVOD 

Prilikom razvoja informacionih sistema (IS), bez obzira 

da li je reč o projektovanju poslovne logike ili projektovanju 
skladišta podataka, veliki značaj se pridaje iznalaženju 
adekvatnog modela realnog sistema, koji će na pravi način 
odraziti njegove osobine i ponašanje. Polazeći od tvrđenja da 

se sistem sastoji od objekata, koji poseduju određena svojstva 
i koji međusobno interaguju na različite načine autori u [1] 

navode da se proces iznalaženja adekvatnog modela realnog 

sistema zapravo može svesti na identifikaciju samih objekata. 

Kako se navodi u [2], intelektualni alat kojim se opisuje 

struktura sistema, ali i njegova dinamika se naziva model 

podataka. 

Uprkos pojavi novih pristupa skladištenju podataka, 

sistemi za upravljanje bazom podataka (SUBP) zasnovani na 

relacionom modelu i dalje igraju veliku ulogu i predstavljaju 

veoma čest tehnološki izbor za perzistenciju podataka 
prilikom razvoja IS. Sa druge strane, vodeći programski jezici 
koji se koriste za razvoj aplikativnog sloja IS su uglavnom 

zasnovani na objektno-orijentisanom pristupu. Kako su 

relacione baze podataka i objektno-orijentisani programski 

jezici zasnovani na različitim modelima, postojala je potreba 

za razvojem pristupa koji će napraviti „most“ i pomiriti ova 
dva sveta, odnosno koji će omogućiti preslikavanje objektnog 

modela u relacioni model. Drugim rečima, objektno-relaciono 

mapiranje predstavlja tehnologiju za premošćavanje 
neusklađenosti između objektno-orijentisanih programskih 

jezika i relacione baze podataka [3]. Do danas je razvijen 

veliki broj objektno-relacionih mapera (ORM), a jedan od 

njih je Entity Framework Core (EFC). 

Sa druge strane, autori u [2] ističu da se, budući da je RM 

„semantički siromašan”, u fazi modelovanja realnog sistema 
često koristi „semantički bogatiji“ model – PMOV (Prošireni 
Model Objekti-Veze), koji se zatim transformiše u RM.  

Stoga se u ovom radu ispituje mogućnost automatizacije 
prevođenja PMOV-a u odgovarajući objektni model (OM) 
Entity Framework Core ORM-a (iskazan u programskom 

jeziku C#), a posledično i u odgovarajući relacioni model 

(RM). Shodno tome, potrebno je definisati odgovarajuće C# 

domenske klase u EFC-u, na osnovu kojih će se kreirati 
odgovarajuća šema relacione baze podataka. Dobijen RM bi 

trebalo da se poklopi sa RM-om koji bi se mogao dobiti 

direktnim prevođenjem određenog PMOV-a. 

II.  MODELI PODATAKA 

Modeli podataka, prema [2], mogu predstavljati 

intelektualni alat, ali se mogu definisati i kao specifičan 
teorijski okvir pomoću koga se specifikuje, projektuje i 

implementira neka konkretna baza podataka. Generalno 

gledano, postoje različiti modeli podataka, poput modela 
objekti-veze, relacionog, objektnog, objektno-relacionog 

modela itd. Međutim, u skladu sa definisanim ciljem rada, u 
nastavku  će fokus biti na PMOV-u i RM-u, pa će shodno tome 
biti dat pregled njihovih osnovnih koncepata, neophodnih za 

dalju analizu. 

A. Relacioni model 

Budući da je analiza u ovom radu usmerena na razvoj 

perzistentnog sloja korišćenjem relacionih baza podataka, u 

ovom poglavlju će biti ukratko opisani osnovni koncepti 

relacionog modela, kao osnove Sistema za upravljanje 

relacionim bazama podataka. 

Kako se naglašava u [4], relacioni model je zapravo 

počiva na prirodnoj matematičkoj strukturi, relaciji, te ga je 

tako moguće i matematički predstaviti. Manje formalno 

rečeno, relacija se može predstaviti kao skup n-torki nekog 

tipa. Posmatrano sa stanovišta same baze podataka [5], 
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relacija predstavlja tabelu u kojoj kolone odgovaraju 

atributima relacije, a vrste predstavljaju n-torke relacije.  

Šema relacije predstavlja definiciju kojom je opisana 

sama struktura relacije. Prema [4] šema relacije se sastoji iz 

naziva relacije, koji mora biti jedinstven u okviru šeme baze 
podataka, i naziva svih njenih atributa.  

Da bi se određena tabela mogla smatrati relacijom mora 

zadovoljiti osobine relacije, koje proističu iz same 
matematičke definicije [5]: 

1. Ne smeju postojati duplikati n-torki, odnosno redovi 

u tabelama moraju biti jedinstveni,  

2. Redosled n-torki, odnosno redova u tabeli, nije 

značajan, 
3. Redosled atributa, odnosno kolona tabele, takođe 

nije značajan, budući da su imenovane, 

4. Vrednosti atributa u relacijama moraju biti atomske. 

Jedinstvenost relacija se, prema [2], postiže putem ključa 
odnosno jednog ili više atributa relacije, čije vrednosti 
jedinstveno identifikuju n-torku odgovarajuće relacije. Kako 

autori dalje navode, sve kolekcije atributa određene relacije 
koje ispunjavaju, prethodno opisanu, osobinu jedinstvenosti, 

ali i osobinu neredudantnosti, predstavljaju kandidate za 

ključ, pri čemu će jedan od kandidata za ključ, koji se izabere 

za identifikaciju n-torki odgovarajuće relacije, predstavljati 

primarni ključ te relacije.  
Za potrebe daljeg rada neophodno je objasniti i pojam 

spoljnog ključa u relacijama pomoću koga se uspostavlja veza 

između relacija. Kako se definiše u [5], spoljni ključ 
predstavlja atribut ili skup atributa u jednoj relaciji, koji je 

preuzet iz druge relacije.  

B. Prošireni model objekti-veze 

Model objekti-vezi (engl. Entity-Relationship model), 

osmišljen od strane P. Chen-a, se zasniva na dva ključna 
koncepta: entiteti (odnosno objekti) i veze, kao što se iz 
njegovog naziva može uvideti. Objekti modela predstavljaju 

realne entitete, ili pak neke koncepte sistema, dok veze 

predstavljaju način opisivanja odnosa između entiteta sistema. 

Pored toga, model objekti-veze predviđa da se svojstva 

objekata modela opisuju kroz atribute. Za grafičko 
predstavljanje modela objekti-veze, koriste se odgovarajući 
dijagrami objekti-veze, pri čemu se grafička reprezentacija 

koncepata može razlikovati u zavisnosti od verzije modela [2]. 

Sam model je široko prihvaćen i njegovi koncepti su često 
korišćeni u praksi.   

Prošireni model objekti-veze (PMOV) predstavlja model 

podataka koji polazi od Chen-ovog izvornog modela objekti-

veze, ali ga obogaćuje dodatnim apstrakcijama. Naime, za 

savladavanje složenosti sistema svi modeli podataka, pa tako 
i PMOV, koriste koncept apstrakcije podataka. Sledeće 
apstrakcije podataka će biti razmatrane u nastavku rada:  

Tipizacija – apstrakcija kojom se objekti sistema koji 

imaju ista svojstva i veze, značajne za sistem, podvode pod 
jedan tip objekta [2]. U proširenom modelu objekti veze tip 
objekta se grafički predstavlja pomoću pravougaonika, dok se 

atributi, kojima se opisuju svojstva tipa objekta, grafički 
predstavljaju pomoću elipse. Atribut identifikator se u 

grafičkoj reprezentaciji označava karakterom „#“. 
 

Slab objekat – objekat koji identifikaciono i 

egzistencijalno zavisi od nekog drugog objekta. Drugim 

rečima, kako se navodi u [5] slab tip objekta ne bi mogao 

postojati bez nekog drugog objekta. Ovakav tip objekta se 

grafički predstavlja pravougaonikom sa dvostrukim okvirom 

dok se veza između slabog i jakog objekta predstavlja 

usmerenom linijom. 

Generalizacija –  apstrakcija u kojoj se tipovi objekata 

koji imaju neke zajedničke osobine, poput atributa ili veza, 
predstavljaju jednim opštim, generičkim tipom. Suprotan 

postupak generalizaciji se naziva specijalizacija. Ovaj tip 

apstrakcije se u PMOV-u predstavlja specijalnom S vezom. 

Agregacija – apstrakcija u kojoj se skup povezanih 

objekata tretira kao jedinstveni objekat na višem nivou 
apstrakcije. Kako se ističe u [2] specifičnost ovog tipa objekta 

se ogleda u tome što on ne mora imati svoj identifikator, već 
ga identifikuju objekti koje on agregira.  

Konačno, treba istaći da se u okviru PMOV-a direktno 

prikazuju samo binarne veze, pri čemu svaki tip binarne veze 

između objekata E1 i E2 definiše dva tipa preslikavanja E1 -> 

E2 i E2 -> E1. Shodno tome, dolazi se do važne karakteristike 
veza, a to je kardinalnost preslikavanja. Prema [2] 

kardinalnost preslikavanja E1 -> E2 definiše se uređenim 
parom (DG, GG), gde DG predstavlja najmanji broj 

pojavljivanja, a GG najveći broj pojavljivanja objekta E2 za 

jedno pojavljivanje objekta E1.  

III. ENTITY FRAMEWORK CORE 

Entity Framework Core [7] predstavlja objektno-relacioni 

maper razvijen od strane Micorsoft-a, koji omogućava .NET 

Core aplikacijama, koje su po svojoj prirodi objektno-

orijentisane, da skladište podatke u relacionu bazu podataka.  

Kako se navodi u [8] EFC stavlja fokus na razvoj 

perzistentnog sloja aplikacija kroz code-first pristup kod koga 

se polazi od razvoja objektnog modela kroz softverski kod 

aplikacije, na osnovu kojeg se zatim generiše odgovarajuća 
šema relacione baze podataka. Shodno tome, autor u [9] 

konstatuje da se, u okviru EFC-a, pristup podacima realizuje 

kroz softverski kod, putem uspostavljenog objektnog modela, 

koji se sastoji iz nekoliko klasa entiteta (Entity Class) i 

najmanje jedne klase konteksta (Context Class). 

Klase entiteta predstavljaju osnovni, neizostavni deo EFC 

modela, te se, prema [10], mogu posmatrati kao tabele baze 

podataka. Sa stanovišta samih programera aplikacije ove 

klase (koje poseduju samo svojstva) zapravo predstavljaju 

domenski model aplikacije.  

Da bi se razvio odgovarajući EFC model, klase entiteta je 

potrebno na odgovarajući način konfigurisati. Postoje tri 

moguća načina konfigurisanja klasa entiteta modela: 

1. Poštovanjem EFC konvencija – praćenjem skupa 

preporuka u pogledu imenovanja svojstava u EFC-u 

kako bi se omogućilo razvojnom okviru da iz naziva 

izvede način mapiranja modela u odgovarajuću 
šemu baze podataka [11], 

2. Dodatnom anotacijom – uvođenjem informacija 
putem kojih se dodatno opisuju svojstva klase [12] 

ili 
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3. Korišćenjem Fluent API-ja – primenom naprednijeg 

mehanizma (koji je u okviru EFC-a implementiran 

kroz ModelBuilder klasu [9]). Kako se navodi u [13] 

ovakav pristup konfiguraciji modela, pokriva 

konfiguracije, koje se mogu definisati konvencijom 

ili anotacijom podataka, ali i složenije koncepte koje 
nije moguće pokriti korišćenjem ova dva pristupa. 

Putem klase konteksta se zapravo uspostavlja sesija sa 

bazom podataka, te instanca klase konteksta omogućava 

realizaciju upita i smeštanje samih podataka u bazu [14]. 

Klasa konteksta nasleđuje DbContext klasu koja je u EFC-u, 

predviđena kao spojnica između API-ja EFC-a i same baze 

podataka. Klasa konteksta obezbeđuje mnoštvo različitih 
funkcionalnosti, poput mogućnosti uspostavljanja konekcije 

sa bazom podataka, konfigurisanja modela, mapiranja 

podataka, izvršavanja upita nad bazom, čuvanja podataka, 
keširanja i upravljanja transakcijama [14]. 

Nakon definisanja EFC modela, potrebno je takav objektni 

model preneti u odabrani SUBP, odnosno konfigurisati i 

kreirati bazu podataka. EFC to realizuje kreiranjem migracija 

koje sadrže skup instrukcija koje se prevode u odgovarajuće 
SQL naredbe, na osnovu kojih se kreira struktura baze 

podataka koja odgovara kreiranom objektnom modelu [7]. 

Migracije se mogu posmatrati i kao kolekcija promena, pri 

čemu se, kako je navedeno u [10], u izvornom kodu one 

sastoje iz nekoliko konfiguracionih fajlova, dok u bazi 

podataka one predstavljaju jedan red u tabeli u kojoj se čuva 
istorija migracija.  

IV. REALIZACIJA KONCEPATA PMOV-A KORIŠĆENJEM 
EFC-A 

U ovom poglavlju će biti razmatrani načini realizacije 

sledećih koncepata PMOV-a: slab objekat, generalizacija, 

veza sa kardinalnošću M-M i agregacija. Navedeni koncepti 

su izabrani zbog specifičnog načina njihove transformacije u 

relacioni model podataka. Naime, domenske klase neće biti u 

potpunosti istovetne njima odgovarajućim relacijama, pa 
posledično, ni sam domenski model neće biti istovetan 

odgovarajućoj šemi baze podataka. 

A. Realizacija slabog objekta 

Realizacija slabog objekta kroz EFC biće ilustrovana 

putem sledećeg primera (Slika 1). U gornjem delu slike 

prikazan je sam PMOV, koji se prema pravilima 

transformacije PMOV-a u RM, prevodi u odgovarajući 
relacioni model, prikazan na donjem delu slike. 

 

Slika 1. Primer slabog objekta sa odgovarajućom transformacijom u RM 

Da bi se ovakav model realizovao kroz EFC potrebno je 

definisati dve klase entiteta koje odgovaraju objektima A i B, 

sa svojstvima koja odgovaraju njihovim pripadajućim 

atributima. U obe klase je neophodno definisati odgovarajuća 
navigaciona svojstva (putem kojih se uspostavlja 

odgovarajuća veza između instanci klasa entiteta). Dodatno, 

kako bi se osigurala identifikaciona i egzistencijalna zavisnost 

slabog objekta u okviru EFC modela, neophodno je kroz klasu 

konteksta konfigurisati ovako definisane klase entiteta 

korišćenjem OwnsMany metode, dostupne kroz FluentAPI. 

Prethodno opisana konfiguracija predstavljena je na slici 2. 

 

Slika 2. Prikaz EFC modela za primer slabog objekta 

Nakon kreiranja i izvršavanja migracije nad bazom 
podataka kreiraće se odgovarajuća šema baze podataka. 
Uvidom u definicije rezultujućih tabela (prikazanih na slici 3) 

može se zaključiti da rezultujuća struktura odgovara šemama 
relacija koje bi se dobile direktnim prevođenjem PMOV-a u 

relacioni model. 

 

Slika 3. Rezultujuće šeme relacija za primer slabog objekta  

B. Realizacija generalizacije 

Realizacija generalizacije kroz EFC biće ilustrovana 
putem sledećeg primera (Slika 4). U gornjem delu slike 

prikazan je sam PMOV, koji se prema pravilima 

transformacije PMOV-a u RM, prevodi u odgovarajući 
relacioni model, prikazan na donjem delu slike. 

 

 

Slika 4. Primer generalizacije sa odgovarajućom transformacijom u RM 

Za realizaciju generalizacije kroz EFC primeniće se 

koncept nasleđivanja. Naime, potrebno je definisati jednu 
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klasu entiteta koja odgovara objektu nadtipa (A) i dve klase 

koje je nasleđuju i odgovaraju objektima podtipova (B i C), sa 

svojstvima koja odgovaraju njihovim pripadajućim 

atributima. Kako bi se kreirala šema RM koja odgovara 

direktnoj transformaciji PMOV-a u RM, potrebno je 

obezbediti i dodatnu konfiguraciju u okviru klase konteksta. 

Prethodno opisana konfiguracija predstavljena je na slici 5. 

 

Slika 5. Prikaz EFC modela za primer generalizacije 

Nakon kreiranja i izvršavanja migracije nad bazom 
podataka kreiraće se odgovarajuća šema baze podataka. 
Uvidom u definicije dobijenih rezultujućih tabela (prikazanih 
na slici 6) može se zaključiti da dobijena rezultujuća struktura 
odgovara šemama relacija koje bi se dobile direktnim 
prevođenjem PMOV-a u relacioni model. 

 
Slika 6. Rezultujuće šeme relacija za primer generalizacije 

C. Realizacija veze sa kardinalnošću M-M 

Ovaj koncept je interesantan za analizu jer se prilikom 

prevođenja PMOV-a u RM dobijaju tri šeme relacije, po jedna 
za svaki objekat i jedna koja zapravo odgovara vezi između 
samih objekata. Realizacija veze sa kardinalnošću M-M kroz 

EFC biće ilustrovana putem sledećeg primera (Slika 7). 

 

Slika 7. Primer veze sa kardinalnošću M-M sa odgovarajućom 
transformacijom u RM 

Za realizaciju navedenog koncepta kroz EFC dovoljno je 

kreirati dve klase entiteta A i B sa svojstvima koja odgovaraju 

njihovim pripadajućim atributima, uz definisanje dodatnih 

navigacionih svojstava (A sadrži kolekciju instanci B i 

obrnuto). Ovako definisane klase entiteta je potrebno 

registrovati u okviru klase konteksta. Prethodno opisana 

konfiguracija predstavljena je na slici 8. 

 

Slika 8. Prikaz EFC modela za primer veze sa kardinalnošću M-M 

Kao rezultat izvršavanja migracije nad bazom podataka, 

dobiće se tri tabele (prikazane na slici 9). Ovakvim pristupom 

za izgradnju EFC modela, koji je poznat i kao direktan 

„Many-To-Many“ pristup, eliminiše se potreba za kreiranjem 

dodatne klase koja bi služila kao posrednik između klase A i 
klase B. Umesto toga, struktura spojnice se automatski 

generiše unutar internog modela EFC, čime se povećava 
efikasnost razvoja. 

 

Slika 9. Rezultujuće šeme relacija za primer veze sa kardinalnošću M-M 

 

 

142



D. Realizacija agregacije 

Realizacija agregacije kroz EFC biće ilustrovana putem 
sledećeg primera (Slika 10). 

 

Slika 10. Primer agregacije sa odgovarajućom transformacijom u RM 

Da bi se navedeni model realizovao kroz EFC neophodno 

je kreirati tri klase entiteta, dve koje odgovaraju objektima A 

i B, dok treća odgovara agregiranom tipu (C). Pored 

definisanja svojstava koja odgovaraju pripadajućim 

atributima samih objekata potrebno je obezbediti i 

odgovarajuća navigaciona svojstva. Dodatno, kroz 
konfiguraciju klase konteksta, neophodno je eksplicitno 

navesti koja svojstva čine primarni ključ relacije C. Prethodno 

opisana konfiguracija predstavljena je na slici 11. 

 

Slika 11. Prikaz EFC modela za primer agregacije 

Kao rezultat izvršavanja migracije nad bazom podataka 
dobija se šema baze podataka koja odgovara šemi koji bi se 
dobila direktnim prevođenjem PMOV-a u RM (prikazano na 

slici 12).  

 
Slika 12. Rezultujuće šeme relacija za primer agregacije 

V.  ANALIZA MOGUĆNOSTI RAZVOJA SLOŽENIH MODELA 

Na osnovu analize mogućnosti realizacije osnovnih 
koncepata PMOV-a kroz EFC razvojni okvir, može se 
konstatovati da EFC pruža širok spektar funkcionalnosti za 

njihovu implementaciju kroz programski kod. Dodatno, 

pokazano je da je moguće izdvojiti pravila za realizaciju 

koncepata PMOV-a putem objektnog model EFC-a, koja su 

takva da dobijena šema baze podataka odgovara šemi koja bi 
se dobila direktnim prevođenjem PMOV-a u RM. Shodno 

tome, zaključeno je da postoji dobra osnova za realizaciju 

složenijih modela podataka koji su karakteristični za 
kompleksne informacione sisteme. 

Izazov koji je uočen prilikom analize, ogleda se u 

odsustvu mehanizama za realizaciju svih mogućih 
kardinalnosti preslikavanja objekata. Drugim rečima, nije 
moguće obezbediti podršku za realizaciju modela 

informacionih sistema koji, u skladu sa poslovnim pravilima 

sistema, imaju stroža pravila u pogledu kardinalnosti 
preslikavanja identifikovanih objekata. Navedeni izazov se 

kroz softverski kod aplikacije može rešiti obezbeđivanjem 
dodatne poslovne logike, putem koje se zahtevana ograničenja 
modela mogu realizovati. No, i pored dodatne logike, 

integritet ovakvog modela bi se mogao narušiti direktnim 
pristupom bazi podataka, te je potrebno ograničiti model i sa 
strane baze podataka. Shodno tome, predlaže se razvoj 
mehanizma kojim bi se kroz konfiguraciju modela obezbedilo 

kreiranje odgovarajućih struktura (dostupnih u okviru samog 

SUBP), poput trigera, putem kojih bi se osiguralo očuvanje 

integritet modela. 

VI. ANALIZA MOGUĆNOSTI AUTOMATIZACIJE 

TRANSFORMACIJE 

S obzirom da celokupna analiza polazi od PMOV-a (koji 

je po svojoj prirodi zapravo grafički pristup za konceptualno i 
logičko projektovanje baze podataka) i načina realizacije 

njegovih koncepta kroz EFC, te kako je moguće izdvojiti 
pravila za takvu realizaciju, prirodno je bilo istražiti 
mogućnost automatizacije preslikavanja PMOV-a u objektni 

model EFC-a. Ovakvo rešenje podrazumevalo bi 

obezbeđivanje automatske transformacije iz grafičkog PMOV 
modela, ma kakve složenosti, u odgovarajući softverski kod.  

Polazeći od toga da se PMOV može posmatrati kao 
vizuelni domensko-specifičan jezik namenjen projektovanju 

baze podataka, rešenje za automatizaciju transformacije je 

moguće potražiti u alatima za rad sa domensko-specifičnim 
jezicima. Jedan od takvih alata jeste DSL Tools koji je razvijen 

od strane Microsoft-a, i dostupan u okviru .Net-a okvira.  

Kako se navodi u [15], DSL Tools pruža mogućnost 
korišćenja grafičkog interfejsa za definisanje meta-modela 

nekog jezika, ali i njegove grafičke reprezentacije. Shodno 

tome, DSL Tools pruža fleksibilnost u izboru grafičke 
notacije, te je moguće jednostavno implementirati i notaciju 

PMOV-a.   

Realizacija automatske transformacije bi podrazumevala: 

1. Implementaciju meta-modela koji bi odgovarao 

meta-modelu PMOV-a, 

2. Povezivanje tako definisanih koncepata sa njihovom 

grafičkom reprezentacijom, 
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3. Obezbeđivanje adekvatne transformacije svakog od 

koncepata u softverski kod, koji predstavlja EFC 

model. 

VII. ZAKLJUČAK 

Predmet ovog rada bio je istraživanje mogućnosti 
realizacije složenih PMOV-a kroz EFC objektno-relacioni 

maper. Rad je bio usredsređen na realizaciju perzistentnog 
sloja nad relacionim bazama podataka.  

Analiza se najpre zasnivala na realizaciji različitih 
osnovnih koncepata PMOV-a, kao početnom koraku ka 
realizaciji složenih modela podataka. Analizom načina 
realizacije slabog objekta, generalizacije, veze M-M između 
dva entiteta i agregacije, zaključeno je da postoji osnova za 

razvoj fleksibilnijih (u pogledu kardinalnosti preslikavanja 

objekata) modela. Takođe konstatovano je da je moguće 
izdvojiti adekvatna pravila transformacije PMOV-a u EFC 

objektni model, takva da se posredno dobije RM koji bi se 

poklapao sa direktnom transformacijom PMOV-a u RM. 

U radu je analizirana i mogućnost obezbeđivanja 

automatske transformacije PMOV-a u EFC objektni model, 

kroz definisanje odgovarajućeg grafičkog domensko-

specifičnog jezika, koji bi odgovarao grafičkoj notaciji 
PMOV-a. 

Treba istaći da razmatranje izneto u ovom radu nije nužno 
vezano za specifičan objektno-relacioni maper, već se značaj 
rada ogleda u tome što je pokazano da je moguće generisanja 

softverskih artefakata koji odgovaraju nekom objektno-

relacionom maperu koji podržava code-first pristup razvoja 

perzistentnog sloja. 

Dalje istraživanje bi se moglo fokusirati na razvoj 

vizuelnog dizajnera složenih modela podataka koji bi 

omogućio automatsko generisanje sloja podataka aplikacija 

koje koriste EFC. Pored toga, potrebno bi bilo iznalaženje 
odgovarajućeg algoritma kojim bi se omogućila 
transformacija složenih modela podataka, kreiranih kroz 
vizuelni dizajner, u softverski kod.  
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Exploring the potential for automating the conversion of 
complex entity-relationship models into relational models 

via the Entity Framework Core 

Vladimir Belča, Nina Turajlić, Slađan Babarogić, Ěorđe Nestorović, 
Predrag Imšić 

 

ABSTRACT 

Based on the premise that the data modeling phase often involves the use of 
“semantically richer” extended entity-relationship models (EERM) (that can 
be translated into a relational model - RM), the paper focuses on exploring the 
possibility of converting more complex EERMs into an Entity Framework 
Core (EFC) object model (OM), and consequently into a corresponding RM. 
It is determined that the EFC can, to a significant degree, support the 
conversion of complex EERMs that might include concepts with specific 
mapping cardinalities (weak object, specializations, M-to-M relationships, 
and aggregations), which are transformed in a specific manner into a RM (i.e., 
the domain classes are not equivalent to their corresponding relations). 
Specific recommendations are provided for implementing those mapping 
cardinalities that are not supported within the EFC. Finally, since the paper 
establishes that the EFC can support a model-first approach, a visual domain-
specific language, for designers, is proposed to enable the creation of EERMs 
that could be automatically converted into an EFC OM, thereby eliminating 
the need for OM coding and reducing the time required for the development 
of the persistence layer. 

 

Keywords – extended entity-relationship model, Entity Framework Core, 

object model, relational model 
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Apstrakt - Predložen je pristup implementaciji visoko 
skalabilnih i performantnih rešenja zasnovanih na 
mikroservisnoj arhitekturi, u slučajevima u kojima druge 
arhitekture ne mogu dati zadovoljavajuće rezultate u pogledu 
efikasnosti, performantnosti i ispunjavanja ciljeva. U praksi je 

identifikovan skup problema, koji zahtevaju podršku za 
sinhronu obradu podataka, otpornost na otkaze delova sistema 

i optimizaciju korišćenja resursa. Predstavljen je realan primer 
kojim se ilustruje predloženi pristup razvoju rešenja 
zasnovanog na mikroservisnoj arhitekturi, a koji podrazumeva 

korišćenje Microsoft Service Fabric platforme i Actor modela. 

Actor model omogućava konkurentnu obradu s visokim 
stepenom izolacije, dok mikroservisna arhitektura podstiče 
distribuiranu obradu, čime se olakšava postizanje skalabilnosti 
i visokih performansi. Predloženo rešenje predstavlja jedan 
pristup razvoju efikasnih i lako skalabilnih aplikacija, 

demonstrirajući snagu i efikasnost mikroservisne arhitekture u 
praksi. 

Ključne reči – mikroservisna arhitektura, Microsoft Service 

Fabric, Actor model, skalabilnost, performantnost. 

I. UVOD 

Sa porastom zahteva za rešenjima koja su visoko 
skalabilna i performantna, proces razvoja softverskih sistema 

postaje sve složeniji i izazovniji. Efikasnost, agilnost i 
skalabilnost su postale podrazumevane karakteristike 

savremenih softverskih sistema. Zbog toga se, kako se navodi 

u [1], za razvoj softverskih rešenja danas uglavnom bira 

mikroservisna arhitektura, budući da  druge arhitekture često 
ne omogućavaju postizanje zahtevanog nivoa efikasnosti, 

performantnosti, a ponekad ni ispunjavanja postavljenih 

ciljeva. Cilj ovog rada je da predloži, i kroz realan primer 

ilustruje, pristup razvoju rešenja zasnovanih na 

mikroservisnoj arhitekturi, korišćenjem Microsoft Service 

Fabric platforme i Actor modela. 

U ovom radu će se izložiti suštinski aspekti predloženog 
pristupa, dok je detaljnija analiza i sama implementacija 

rešenja data u [2]. Osnovni doprinos istraživanja je predlog 

pristupa za razvoj sistema koji zahtevaju visoko 

performantna i skalabilna rešenja, pri čemu je neophodno 
obezbediti i podršku za sinhronu obradu podataka. 

Predloženi pristup je validiran kroz razvoj jednog od 

ključnih podsistema sistema za digitalizovano pregledanje 

testova u papirnom obliku, i pokazao je izuzetne performanse 

kada je u praksi primenjen za realizaciju Završnog ispita na 

kraju osnovnog obrazovanja i vaspitanja u Republici Srbiji. 

Shodno tome, u nastavku će ukratko biti opisan kontekst šireg 
sistema, a zatim će se razmotriti specifični aspekti 

relevantnog podsistema.   

Sam proces realizacije testiranja učenika započinje 
dizajniranjem testova u namenski razvijenom alatu, pri čemu 

se, pored definisanja vizuelnog prikaza, generišu i instrukcije 

koje omogućavaju kasniju digitalizovanu evaluaciju 

odgovora na svako pojedinačno pitanje. Kada se sprovede 

proces testiranja, sledi digitalizacija skeniranjem testova i 

vrši se njihova automatizovana obrada testova. U skladu sa 

definisanim instrukcijama, obrada testova rezultira i skupom 

zaduženja koja se odnose na pregledanje odgovora na 

otvorena pitanja od strane nastavnog osoblja. Da bi se 

osigurala objektivnost i transparentnost, svaki odgovor se 

podvrgava dvostrukom pregledanju i to od strane dva  

različita nastavnika, pri čemu nijedan  nema informacije o 

identitetu učenika čiji odgovor pregleda, ni o broju bodova 

koji je drugi nastavnik dodelio, niti ima uvid u celokupan test 

učenika (tj. njegove odgovore na preostala pitanja). Ukoliko 

dođe do neusaglašenosti u pogledu broja bodova dodeljenih 

određenom odgovoru, formira se novo zaduženje kojim se 
zahteva ponovno pregledanje datog odgovora i donošenje 
konačne odluke o broju bodova od strane trećeg nastavnika. 

Fokus predloženog pristupa je podsistem za distribuiranje 

generisanih zaduženja nastavnicima. Ovaj podsistem se 

prvenstveno suočava sa izazovom klasifikacije zaduženja po 

različitim kriterijumima, kao što su redni broj pitanja, vrsta 

pitanja, tip samog zaduženja, zahtevane kompetencije 

pregledača i slično. Nakon toga se upravljanje nastavnicima 

poverava podsistemu baziranom na Actor modelu, u kome je 

svaki nastavnik predstavljen odgovarajućim actor-om. U 

okviru Microsoft Service Fabric platforme, actor-i se mogu 

posmatrati kao nanoservisi zaduženi za izolaciju i upravljanje 

stanjem određenih procesa, u ovom slučaju se to odnosi na 
upravljanje procesom pregledanja određenog nastavnika.  

Prijavom nastavnika na sistem inicira se pokretanje 

klijentske aplikacije koja dalje uspostavlja vezu sa 

odgovarajućim actor-om zaduženim za upravljanje stanjem 

nastavnika. Ovim se omogućava sinhrona obrada podataka, 

ali i poboljšavaju performanse sistema. Ovakav pristup 
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omogućava paralelizaciju, s obzirom da svaki nastavnik 

interaguje sa sistemom putem njemu dodeljenog actor-a, pa 

se posledično može postići veća efikasnost obrade. Prednost 

leži u mogućnosti privremenog skladištenja i akumulacije 

novih zaduženja za pregledanje u poleđini, omogućavajući 
nastavnicima da se fokusiraju na trenutno zaduženje bez 

prekida, čime se povećava njihova produktivnost. 

Rad je strukturiran u nekoliko poglavlja, u okviru kojih su 

predstavljeni teorijski i implementacioni koncepti na kojima 

počiva predloženi pristup. Shodno tome, najpre se analiziraju 

osnovni koncepti mikroservisne arhitekture, , kao temelja za 

razvoj savremenih softverskih sistema, uz osvrt na njene 

prednosti i mane. Nakon toga, detaljno se opisuje Microsoft 

Service Fabric platforma i njeni ključnim konceptima kao što 

su Stateless, Stateful i Actor servisi, kao i Reliable 

Collections, koji omogućavaju efikasnu implementaciju 
distribuiranih sistema. Zatim je predstavljena sama 

implementacija u kontekstu izloženog realnog scenarija, kako 

bi se ilustrovali ključni aspekti i prednosti predloženog 
pristupa. Završni deo rada sumira glavne doprinose rada. 

II. OSNOVNE TEORIJSKE POSTAVKE 

A. Mikroservisa arhitektura 

Mikroservisna arhitektura predstavlja savremeni pristup  

razvoju softverskih sistema, koji stavlja naglasak na 

dostupnost, skalabilnost i efikasnost kroz razlaganje 

aplikacije na manje, nezavisne komponente. U poređenju sa 

tradicionalnom monolitnom arhitekturom (u kojoj se 

aplikacija razvija kao jedinstveni celina bez mogućnosti 
nezavisnog skaliranja ili ažuriranja pojedinih delova) i 

modularnom arhitekturom (kod koje aplikacija, uprkos 

modularnoj strukturi, zapravo funkcioniše kao jedinstveni 
sistem čija svaka izmena zahteva ažuriranje celokupne 

aplikacije), mikroservisna arhitektura pruža znatno veću 
fleksibilnost (Sl. 1). Omogućavajući nezavisni razvoj, 
održavanje i skaliranje svakog segmenta aplikacije, 
mikroservisni pristup značajno doprinosi povećanju 
dostupnosti i pojednostavljenju upravljanja složenim 
sistemima. Ovo dozvoljava timovima da brzo reaguju na 

promene, ali i da unaprede pojedinačne funkcionalnosti, a da 

to ne utiče na celokupnu strukturu aplikacije, čime se ubrzava 
razvojni ciklus i olakšava održavanje.[10] 

 
Slika 1. Monolitne, modularno monolitna i mikroservisna arhitektura 

Ključna prednost mikroservisne arhitekture, pored toga 

što svaki od modula može nezavisno da se razvija, jeste 

jednostavnost skaliranja pojedinačnih modula. U praksi su 

prisutni različiti pristupi skaliranju aplikacija, a jedan od 

zanimljivih prikaza skaliranja mikroservisne arhitekture jeste 

model “The Scale Cube” koji su u [3] definisali M. Abbott i 

M. Fisher. Navedeni model ističe tri dimenzije skaliranja:  

X-osa (replikacija servisa zbog distribuciju opterećenja),  

Y-osa (razdvajanje funkcionalnosti na različite servise) i  
Z-osa (podela podataka na particije za specifične servise). 

Ovaj model (Sl. 2) omogućava efikasno skaliranje celokupne 

aplikacije u skladu sa potrebama, upravo zbog mogućnosti 
nezavisnog skaliranja komponenata. 

 
Slika 2. Model “The Scale Cube”  prilagođen prema [3] 

Komunikacija među mikroservisima se često realizuje 
korišćenjem RESTful API-ja, koji omogućavaju laku 
integraciju servisa i standardizovanu razmenu poruka. Za 

razliku od REST-a, koji sledi zahtev-odgovor (engl. request-

response) model komunikacije, pristup zasnovan na 

događajima (engl. event-based) omogućava servisima da 
asinhrono komuniciraju, što dodatno povećava otpornost i 
efikasnost sistema. Pristup zasnovan na događajima 

omogućava aplikacijama da nastave sa radom i u situacijama 

kada su neki od servisa preopterećeni ili nedostupni, čime se 
značajno povećava dostupnost celokupnog sistema, a samim 

tim i korisničko iskustvo [6, 10]. 

U suštini, mikroservisna arhitektura obezbeđuje robusnu 

osnovu za izgradnju skalabilnih, efikasnih i dostupnih 

informacionih sistema. Navedene osobine omogućavaju da se 

softverski sistemi brzo adaptiraju dinamičnom tehnološkom 
okruženju, osiguravajući pri tome visok nivo usluge krajnjim 

korisnicima.  

B. Prednosti mikroservisne arhitekture 

Sumirajući različita razmatranja u dostupnoj literaturi,  
npr. [7, 8, 9, 10], može se zaključiti da mikroservisna 

arhitektura nudi rešenje za brojne izazove sa kojima su se 

suočavali monolitni sistemi. Pre svega jednostavnost 

skaliranja zahvaljujući nezavisnosti pojedinačnih servisa. 

Razvoj se znatno ubrzava zahvaljujući modularnosti, koja 

omogućava i brzo dodavanje novih funkcionalnosti. 

Efikasnost u radu razvojnih timova je povećana, jer rad na 

nezavisnim servisima dozvoljava paralelni rad bez 

preklapanja nadležnosti, što posebno olakšava priključivanje 
novih članova postojećim timovima. Agilnost u objavljivanju 

novih funkcionalnosti postiže se nezavisnim ažuriranjem 

svakog servisa, što olakšava brze promene. Jasne granice 

pojedinačnih modula i nezavisnost od konkretnog 

programskog jezika olakšavaju unapređenje i zamenu 

pojedinih servisa, dok upravljanje greškama postaje 
efikasnije zbog bolje i lakše detekcije i izolacije problema. 

Testiranje i praćenje su pojednostavljeni zahvaljujući 
autonomiji komponenti, što doprinosi sigurnosti i stabilnosti.  

Laka integracija novih softverskih komponenti postiže se 
kroz automatizovane alate za kontinuiranu integraciju, dok je 
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ponovna upotreba servisa u različitim projektima olakšana 
zahvaljujući njihovoj modularnosti i nezavisnosti.  

Sve navedene karakteristike čine mikroservisnu 
arhitekturu privlačnom opcijom za razvoj skalabilnih, 
efikasnih i fleksibilnih softverskih rešenja.  

C. Nedostaci mikroservisne arhitekture 

Mikroservisna arhitektura, iako donosi brojne prednosti, 

ima i određene mane [7, 8, 9, 10]. Poznavanje ovih 

nedostataka može biti od velike pomoći prilikom 

projektovanja softverskog sistema.  

Složenost projektovanja je izraženija u poređenju sa 
monolitnim sistemima, jer pravilna podela aplikacije na 

servise zahteva detaljno planiranje i upravljanje. Održavanje 
sistema i osiguravanje dostupnosti postaje zahtevnije zbog 

same prirode distribuiranih sistema, gde otkazi na 

infrastrukturnom sloju mogu imati dalekosežne posledice. 

Složenost upravljanja (engl. operational complexity) raste 

razlaganjem aplikacije na više servisa što negativno utiče na 
brzinu razvoja aplikacija (Sl. 3).  

 
Slika 3. Razlika u brzini razvoja monolitnih i mikroservisnih aplikacija [4] 

Sigurnost predstavlja dodatni izazov, jer pružanje velikog 

broja servisa iziskuje sofisticirane strategije zaštite. Problemi 
deljenja i konzistentnosti podataka iziskuju promišljeno 
projektovanje i implementaciju, često se oslanjajući na 
eventualnu konzistentnost koja može dovesti do 

usložnjavanja logike aplikacije. Složenost komunikacije 

između servisa dovodi do povećanja kašnjenja, ali i zahteva 

izbor između različitih modela komunikacije, svaki sa svojim 
prednostima i nedostacima, što može dodatno povećati 
složenost arhitekture sistema.  

Neophodno je suštinsko razumevanje svih navedenih 

nedostataka, ali i iskustvo u projektovanju mikroservisnih 

sistema, kako bi se umanjili rizici, a iskoristile prednosti ove 

arhitekture.  

III. MIKROSERVISNA ARHITEKTURA ZASNOVANA NA 

MICROSOFT SERVICE FABRIC PLATFORMI 

A. Microsoft Service Fabric platforma 

Microsoft Service Fabric platforma [1] predstavlja 

okruženje koje je projektovano za razvoj i izvršavanje visoko 

dostupnih i skalabilnih aplikacija. Platforma omogućava 
kreiranje klastera, koji se sastoji od više čvorova (tj. mašina, 
fizičkih ili virtuelnih) povezanih u jedinstvenu, pouzdanu 
celinu. Takav klaster može sadržati hiljade čvorova 

omogućavajući direktnu komunikaciju preko transportnog 
podsistema, što olakšava skaliranje aplikacija. 

Aplikacije na Microsoft Service Fabric platformi 

predstavljaju kolekcije servisa koji obezbeđuju određene 
funkcionalnosti i koji se mogu nezavisno izvršavati, 
podržavajući tako modularni pristup razvoju. Microsoft 

Service Fabric servisi mogu biti podeljeni na više particija 
kako bi se omogućilo efikasno skaliranje i raspodela 
opterećenja između različitih čvorova. Svaka particija može 
imati više replika ili instanci, zavisno od tipa servisa, treba da 

osiguraju dostupnost servisa. U distribuiranim sistemima, 

naročito onim koji su izuzetno veliki i složeni, poruke mogu 

da se izgube, čvorovi mogu da budu privremeno nedostupni, 

kanali komunikacije mogu da se preopterete ili prekinu u bilo 

kom trenutku. CAP teorema [5] tvrdi da je nemoguće 
istovremeno postići konzistentnost, dostupnost i toleranciju 

particija. Service Fabric platforma je zadužena za to da i 

kombinacijom strategija uspostavi najbolji mogući balans 
između dostupnosti i konzistentnosti.  

U nastavku će biti predstavljeni različiti tipovi servisa u 

okviru Microsoft Service Fabric platforme i njihove glavne 

karakteristike. 

B. Stateless servisi 

Stateless servisi u mikroservisnoj arhitekturi ne održavaju 
stanje između različitih poziva, omogućavajući time svakoj 

instanci da nezavisno obrađuje zahteve. Ovo nameće izazov 

u pogledu dostupnosti aplikacije jer više instanci istog servisa 
zapravo opslužuje zahteve na različitim portovima, budući da 
se ponašaju kao zasebni procesi. S obzirom da pristup u 

kojem klijentska aplikacija sama odlučuje na koji port će 
preusmeriti zahtev nije prihvatljiv, pravo rešenje za ovaj 
izazov jeste korišćenje load-balancer-a, koji efikasno 

upravlja preusmeravanjem zahteva ka dostupnim čvorovima. 

Load-balancer po round-robin principu preusmerava zahteve 

na različite instance servisa, čime se poboljšavaju 

performanse aplikacije kroz smanjenje opterećenja 
pojedinačnih instanci [1]. 

C. Stateful servisi 

Stateful servisi, za razliku od stateless servisa, imaju 

sposobnost čuvanja stanja između poziva i to lokalno na 

čvorovima na kojima su raspoređene njihove replike. Ova 
karakteristika čini njihovu implementaciju znatno 
složenijom, zbog čega je neophodno precizno usmeravanje 

zahteva prema primarnoj replici zaduženoj za upravljanje 
stanjem. U situacijama kada primarna replika postane 

nedostupna, Service Fabric platforma bez odlaganja zadužuje 

jednu od sekundarnih replika, što implicira potrebu za 

konstantnom sinhronizacijom stanja među replikama kako bi 
se osigurala neprekidna dostupnost. Dodatno, sistem 

automatski generiše nove replike radi održavanja 

predviđenog broja sekundarnih replika. Kako se navodi u [1], 

gubitak svih replika stateful servisa rezultira gubitkom 

njegovog stanja.  

Za efikasno upravljanje stanjem servisa, Service Fabric 

uvodi koncept Reliable Collections koji uključuje Reliable 

Dictionaries i Reliable Queues [1]. Ove strukture automatski 

čuvaju i sinhronizuju podatke na svim replikama unutar 
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particije, putem Reliable State Manager komponente. 

Reliable State Manager komponenta omogućava pristup 
strukturama putem jedinstvenih ključeva, podržavajući tako 
operacije poput upisa, čitanja, ažuriranja, i brisanja podataka. 
Izuzetna prednost ovog pristupa leži u podršci transakcijama, 

čime se garantuje da će promene preko svih struktura 

podataka biti atomske. Sve promene se moraju izvesti 

uspešno ili će u potpunosti biti odbačene, čime se osigurava 
konzistentnost podataka. Transakcija se smatra validnom 

samo ako je uspešno realizovana na dovoljnom broju 
sekundarnih replika, odnosno ukoliko se dostigne kvorum. 

Service Fabric platforma osigurava postojanje samo jedne 

aktivne primarne replike u svakom trenutku, a u slučaju 
njenog otkaza, proces glasanja određuje koja od sekundarnih 
replika će preuzeti primarnu ulogu. Čitanje podataka je 
omogućeno sa bilo koje, primarne ili sekundarne, replike, što 
doprinosi fleksibilnosti i dostupnosti servisa. 

D. Actor servisi 

Za apstrahovanje složenih distribuiranih sistema 
Microsoft Service Fabric platforma nudi Actor model, 

razvijen 1973. godine [1]. Ovaj model podrazumeva 

integrisanje kako stanja tako i logike izvršavanja procesa u 

jednu nit, čime se eliminišu problemi konkurentnosti. 

Platforma Microsoft Service Fabric preuzima odgovornost za 

životni vek, upravljanje greškama, skaliranje, ažuriranja i 
druge aspekte funkcionisanja actor-a, koji se takođe mogu 
nazivati agentima. Karakteriše ih sposobnost prijema i slanja 
poruka, obrade podataka i ažuriranja sopstvenog stanja, što ih 
čini prilagodljivim različitim heterogenim okruženjima, a 

odlikuju se i robusnošću, fleksibilnošću i konzistentnošću. 
Komunikacija sa agentima ostvaruje se putem 

posredničkog mehanizma (ActorProxy), koji omogućava 
slanje poruka u red (engl. queue) poruka za obradu 

konkretnog agenta, pri čemu se poruke obrađuju 

sekvencijalno. Na ovaj način se rešava problem 
konkurentnosti, jer agent u jednom trenutku može da obradi 
samo jednu poruku. Nakon obrade poruke, ažuriranja i 
repliciranja stanja agenta, sistem prelazi na sledeću poruku, 
što je princip poznat kao turn-based konkurentnost [1]. 

ActorProxy je zadužen za pronalaženje stvarne lokacije 
agenta, s obzirom da on može biti lociran na bilo kom čvoru 
unutar klastera, pri čemu je za njegovo pronalaženje dovoljno 

imati njegov jedinstveni identifikator. 

Agent može, ukoliko je potrebno inicirati akcije i 

samostalno, time što će samom sebi poslati poruku 

korišćenjem mehanizama kao što su podsetnik (Reminder) i 

štoperica (Timer), koji mu omogućavaju da izvršava zadatke 
u određenim vremenskim intervalima. 

IV. DISKUSIJA 

 Kako je istaknuto u uvodnom poglavlju rada, fokus 

primene je na podsistemu odgovornom za distribuciju 

zaduženja nastavnicima. Imajući u vidu da je uloga ovog dela 

sistema da upravlja zaduženjima nastavnika u realnom 

vremenu, neophodno je bilo da on bude realizovan kao 

Stateful servis, jer su mu za efikasno funkcionisanje potrebne 

visoko dostupne perzistentne kolekcije. U zavisnosti od broja 

testova koje je potrebno pregledati, servis mora da bude 

sposoban da upravlja znatnom količinom zaduženja, pa se 

može javiti potreba za njegovim particionisanjem (Sl. 4). 

Svaka particija će tada biti specijalizovana za određeni skup 
zahteva, kako je detaljnije objašnjeno u nastavku. 

 
Slika 4. Prikaz zahteva za formiranje zaduženja za pregledanje 

Service Fabric platforma pruža funkcionalnost kojom se, 
u skladu s unapred definisanim pravilima, svakom zahtevu 

dodeljuje odgovarajući identifikator. To omogućava da se 
svaki zahtev konzistentno usmerava na odgovarajuću 
particiju. Po prijemu zahteva od strane određene particije, 
prvo se proverava da li je dati zahtev možda već bio 
obrađivan (idempotent), kako bi se sistem zaštitio od grešaka 
do kojih može doći usled problema u komunikaciji između 
servisa. Nakon što podsistem za upravljanje zaduženjima 
prihvati zahtev, on se raspoređuje u jedan od Reliable Queue-

ova u zavisnosti od njegove vrste (Sl. 5). Implementacija 

Reliable Queue-ova omogućava sistemu za obradu zahteva 
da odmah potvrdi prijem zahteva, a da odgovor bude 

dostavljen naknadno. Uvođenje različitih tipova Reliable 

Queue-ova sprečava situacije u kojima bi usled povećanog 
obima zahteva jednog tipa, dovelo do dužeg čekanja na 

obradu zahteva drugog tipa. 

 
Slika 5. Prikaz prihvatanja zahteva za dalju obradu 

Za svaki definisani Reliable Queue, unutar servisa se 

inicira pokretanje jedne ili više niti (u zavisnosti od zahtevane 

brzine obrade) u kojima se vrši obrada pristiglih zahteva (Sl. 

6). Proces obrade uključuje kreiranje novog zaduženja za 
nastavnika na osnovu prethodno prihvaćenog zahteva za 

pregledanje od strane sistema za obradu testova. Nakon 

formiranja zaduženja, ono se smešta u Reliable Dictionary, 

dok se identifikator zaduženja prosleđuje u Reliable Queue 

namenjen toj vrsti zaduženja. Važno je istaći da je Microsoft 

Service Fabric platforma omogućila da se rad sa podacima iz 
pomenutih struktura podataka odvija u pod transakcijom.  

 
Slika 6. Prikaz formiranja zaduženja i njegove pripreme za pregledanje 
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Implementacijom ovog pristupa, eliminisana je potreba za 

izvršavanjem dodatnih upita u bazi podataka, kao i za 

zaključavanjem tabela svaki put kada nastavnik zahteva novo 

zaduženje za pregledanje kako bi se osiguralo da isto 
zaduženje nije dodeljeno drugoj osobi. Umesto toga, direktno 

će se iz Reliable Queue-a preuzeti sledeći dostupni 
identifikator zaduženja za obradu. Sistem zadužen za 
upravljanje nastavnicima formiraće zahtev za preuzimanje 
zaduženja, specificirajući ključne informacije: redni broj 
pitanja, željeni broj zaduženja za preuzimanje i identifikator 
pregledača koji inicira zahtev (Sl. 7). Potom se iz 

odgovarajućeg Reliable Queue-a bira potreban broj 

identifikatora zadataka. 

 
Slika 7. Prikaz procesa preuzimanja zaduženja 

U nastavku će biti opisan deo sistema zadužen za 
upravljanje nastavnicima, koji pokriva procese autorizacije, 

autentifikacije, održavanja stanja i administracije. Iako su 
identifikatori zaduženja, po ranije objašnjenom principu, 
distribuirani u Reliable Queue-ove gde čekaju da budu 

raspoređeni, potrebno je predvideti i reagovati na situacije 

koje mogu nastupiti nakon što je nastavniku dodeljeno 
zaduženje. Prema tome, neophodno je adresirati situacije kao 

što su vraćanje pregledanih zaduženja u sistem, odustajanje 
od pregledanja zaduženja, kao i prekoračenje vremena 

predviđenog za pregledanja, čime se sprečava da pregledač 
napusti sistem, a da prethodno nije vratio svoja zaduženja.  

 Ukoliko bi se umesto Service Fabric platforme koristila 

baza podataka, bilo bi potrebno razviti mehanizme za: 

efikasnu dodelu zaduženja (gde se nastavniku dodeljuje prvo 

slobodno zaduženje), praćenje performansi nastavnika, 

privremeno skladištenje zaduženja (u cilju poboljšanja 

korisničkog iskustva) i prevazilaženja problema na mreži, 
kao i za vraćanje nepregledanih zaduženja u slučaju odjave 
nastavnika. Takva implementacija je neminovno složena i 

nosi potencijalne izazove u pogledu performansi, opterećenja 

i konkurentnosti, dovodeći u pitanje i održivosti sistema sa 
porastom broja korisnika.  

 Ipak, primenom Actor modela koji Service Fabric 

platforma nudi, upravljanje nastavnicima može se realizovati 
na znatno efikasniji način. Njegova primena se posebno 

preporučuje u scenarijima sa velikim brojem nezavisnih 
entiteta koji imaju svoje životne cikluse, stanja i ponašanja, 
što u ovom slučaju karakteriše svakog nastavnika (Sl. 8). 

 Uzimajući u obzir situacije gde za jednog nastavnika 
postoji veliki broj poruka, turn-based konkurentnost koju 

omogućava Actor model nudi značajne prednosti u 
osiguravanju redosleda izvršenja operacija. 

 
Slika 8. Prikaz prosleđivanja zahteva na nekog od agenata 

 Zahtevi se prosleđuju odgovarajućem agentu na osnovu 
njegovog identifikatora. Po prosleđivanju, zahtev se dodaje u 
red poruka agenta, gde se poruke obrađuju sekvencijalno, 

čime se ostvaruje turn-based konkurentnost (Sl. 9). Kako bi 

se vreme čekanja klijenata na obradu zahteva smanjilo, 

moguće je iskoristiti mehanizme poput Timer i Reminder, 

koji su dostupni u okviru Actor servisa. Ovi mehanizmi 

omogućavaju agentu da sam sebi šalje poruke koje će obraditi 
čim dođu na red. Na taj način, spremna zaduženja se 
dodeljuju nastavniku za pregledanje, dok se istovremeno 

aktivira Reminder odgovoran za vraćanje obrađenih 
zaduženja nazad u proces i pripremu novih za pregledanje. 

 
Slika 9. Prikaz obrade zahteva za vraćanje zaduženja nazad u proces 

 Kada zahtev stigne u podsistem za upravljanje 

zaduženjima, prvi korak je zaštita od dupliranih zahteva 
(idempotent) koji mogu nastati kao posledica problema na 

mreži. Zatim je potrebno pronaći odgovarajuće zaduženje 
unutar Reliable Dictionary-a i ažurirati njegove podatke. 
Nakon toga, zaduženje se premešta u Reliable Queue, odakle 

će biti dalje prosleđeno podsistemu za obradu testova. Važno 
je naglasiti da se sve navedene operacije izvršavaju unutar 
Service Fabric transakcija, što je ključno za integritet ovog 

procesa (Sl. 10). 

 
Slika 10. Prikaz prihvatanja i prosleđivanja zaduženja dalje na obradu 

Proces preuzimanja novih zaduženja određuje potreban 
broj zaduženja za preuzimanje (na osnovu trenutnog stanja 

agenta i konfiguracije sistema) i upućuje zahtev ka 
podsistemu odgovornom za upravljanje zaduženjima. Svaki 

zahtev sadrži informacije koje specificiraju broj zaduženja 
koje agent želi da preuzme, vrstu zaduženja koju želi da 
pregleda i identifikator nastavnika koji zahteva preuzimanje 

zaduženja. Po prijemu odgovora, ažurira se stanje agenta sa 

149



zaduženjima koja čekaju na novi zahtev za pregledanje, kako 
bi bila spremna za distribuciju. Ukoliko se ovo poveže sa 
prethodno predstavljenim primerom iz ovog poglavlja, gde je 

vizuelno opisan sistem za preuzimanje zaduženja (Sl. 7), 

interakcija između ova dva sistema mogli bi se ilustrativno 

prikazati na sledeći način (Sl. 11): 

 
Slika 6. Prikaz procesa preuzimanja novih zaduženja za pregledanje 

 Problemi poput provere aktivnosti određenog nastavnika 
mogu se efikasno rešavati korišćenjem alata poput Timer i 

Reminder. Pri svakom novom zahtevu od strane klijenta, 

neophodno je ponovo postaviti Reminder koji će agentu slati 
poruke u predviđenim vremenskim intervalima. Ako u tom 
vremenskom intervalu ne dođe do novog zahteva od strane 
klijenta, pretpostavlja se da je korisnik napustio sistem, što 
zahteva deaktivaciju njegovog agenta. 

 Proces deaktivacije uključuje povraćaj svih zaduženja iz 
stanja agenta koja su preuzeta, ali nisu obrađena. Ova 
zaduženja se vraćaju u podsistem zadužen za njihovo 
upravljanje, čime se omogućava ponovno preuzimanje od 
strane drugih nastavnika. Deaktivacija može obuhvatati 
različite aktivnosti, poput izrade izveštaja o aktivnostima 
nastavnika, slanje obaveštenja relevantnim učesnicima o 
prestanku aktivnosti nastavnika, i slično. Agenti predstavljaju 
idealno mesto za implementaciju ovih funkcionalnosti. 

 Upoređivanjem predloženog pristupa sa pristupom u 

kojem bi bile korišćene relacione baze podataka, može se 
primetiti da, iako je kompleksan, rešava brojne izazove. 
Uočava se da se problemi kao što su periodične provere 
aktivnosti klijenta, kao i vreme čekanja na obradu zahteva 
mogu rešavati korišćenjem alata poput Timer i Reminder na 

izuzetno jednostavan način. Izazovi održavanja stanja za 
svakog nastavnika, konkurentnost u izvršavanju operacija i 
skaliranje sistema dodavanjem novih particija Actor servisa 

su lako rešivi. Dodeljivanje po jednog agenta svakom 

nastavniku, koji je zadužen za njegovo ponašanje i 
održavanje stanja, ima pozitivan uticaj na efikasnost i 

jednostavnost administracije nastavnika. Takođe, proces se 
dodatno pojednostavljuje eliminisanjem nepotrebnih pretraga 

i upita prilikom brisanja stanja nastavnika nakon što se isti 

odjavi iz sistema. 

V. ZAKLJUČAK 

Cilj ovog rada je da predstavi pristup implementaciji 

mikroservisne arhitekture zasnovane na Microsoft Service 

Fabric platformi i Actor modelu, kao pristup koji je pogodan 

za razvoj softverskih rešenja koja zahtevaju sinhronu obradu 
podataka, otpornost na otkaze delova sistema i optimalno 

korišćenje resursa. U uvodnom delu rada pažnja je posvećena 
teorijskom aspektu mikroservisne arhitekture gde su opisani 

principi na kojima ova arhitektura počiva. U daljem izlaganju, 

detaljno se razmatraju ograničenja monolitne arhitekture na 

koje je mikroservisna uspela da pruži zadovoljavajuća, 
robusna rešenja. Međutim, nisu zanemareni ni potencijalni 
nedostaci koji prate ovu arhitekturu, a koji se pretežno 
manifestuju kroz povećanu kompleksnost u domenima 
projektovanja, implementacije, produktivnosti razvoja i 

održavanja sistema. Na samom kraju rada prezentovani su 

primeri primene predloženog pristupa. Ovi primeri ilustruju 

situacije u kojima tradicionalne arhitekture nailaze na 

značajne poteškoće u pokušaju da pruže zadovoljavajuće 
rezultate, dok mikroservisna arhitektura omogućava efikasno 
i pojednostavljeno rešavanje istih problema. 

Međutim, primena mikroservisne arhitekture povlači 
dodatnu složenost koja zahteva pažljivu implementaciju, 

usklađenu sa aktuelnim projektantskim uzorima, kako bi se 

efikasno predupredili svi potencijalni izazovi. Stoga, u 

situacijama kada skalabilnost i performanse nisu ključni 
zahtevi, usvajanje tradicionalnijih pristupa razvoju softvera 

može se pokazati kao povoljnija opcija. 
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Implementing a Microservice Architecture Based on the 
Microsoft Service Fabric Platform and Actor Model 

Filip Furtula, Marko Petrović, Miloš Ljubisavljević, Nenad Aničić 

 

ABSTRACT 

An approach to implementing highly scalable and high-performance 
solutions based on a microservice architecture is proposed, for situations in 
which other architectures cannot adequately meet the requirements nor the 
desired efficiency and performance. A set of scenarios, requiring support for 
synchronous data processing, resilience to component failures and optimal 
resource usage, has been encountered in practice. A real example, illustrating 
the utilization of the proposed approach to developing solutions based on an 
microservice architecture, which involves using the Microsoft Service Fabric 
platform and the Actor model, is presented. The Actor model supports 
concurrent processing with a high degree of isolation, while the microservice 
architecture fosters distributed processing, thereby achieving scalability and 
high performance. The proposed solution represents an approach to 
developing efficient and easily scalable applications, demonstrating the 
power and effectiveness of microservice architecture in practice. 
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IMPLEMENTACIJA MIKROSERVISNE ARHITEKTURE U TELEKOMU 
SRBIJA A.D. 

IMPLEMENTATION OF MICROSERVICE ARHITECUTRE IN TELEKOM 
SRBIJA A.D.  

Marija Obradović1, Marko Petrović2 

Telekom Srbija a.d. 

Sadržaj – Svedoci smo ubrzanog razvoja informacionih 
sistema koji su od početka 21 veka dostigli takve 
mogućnosti o kojima smo tokom naših početaka mogli 
samo da maštamo. U skladu sa vremenom mnoge 
monolitne aplikacije su prilagođene novim trendovima i 
usklađene su novim platformama koje se oslanjaju na 
mikroservise. Imajući u vidu da je tranzicija od monolitnih 
aplikacija do aplikacija baziranih na mikroservisnoj 
arhitekturi kompleksna i sveobuhvatna napravićemo 
kratak rezime na koji način se kompanija Telekom Srbija 
a.d. prilagodila novim trendovima informacionig sistema i 
mikroservisnoj platformi.  

Abstract - We are witnessing the accelerated development 
of information systems that, since the beginning of the 21st 
century, have reached such possibilities that we could only 
dream about during our beginnings. In line with the times, 
many monolithic applications are adapted to new trends 
and are aligned with new platforms structured on 
microservices. Transition from monolithic applications to 
applications based on microservice architecture is 
complex and comprehensive, we will make a brief summary  
how the company Telekom Srbija a.d. adapted to new 
trends in the information system and microservice 
platform. 

1. UVOD 

Istorijiski gledano Telekom Srbija a.d. posluje i pre samih 
početaka informacionih sistema koje danas poznajemo, 
uzimajući ovu činjenicu u obzir mnoge aplikacije su 
vremenom postale prevaziđene u tehničkom smislu te reči. 
Mnoge aplikacije i dalje ispunjavaju korisnička očekivanja 
ali iz različitih razloga tehnički nisu održive i kao takve  
neophodno je prilagoditi ih novim sistemima. 
Sagledavanjem postojeće infrastrukture kao i korisničkih 
zahteva došlo se do zaključka da bi najstabilnije okruženje 
predstavljala OpenShift kontejnerska platforma. 

Naravno kako bi shvatili koji je izazov prilagoditi se novoj 
platformi ukratko ćemo pokušati da objasnimo princip 
monolitne kao i mikroservisne arhitekture. 

Monolitna arhitektura aplikacija se može posmatrati kao 
skup čvrsto povezanih komponenata koji se posmatraju 
kao jedan entitet. Kompleksnost ovakve aplikacije se 
vremenom povećava što neretko zahteva horizontalno ili 

vertikalno skaliranje hardverskih resursa. U smislu 
skaliranja dolazi do povećanja kompleksnosti i samih 
sistemskih delova kao i veća zavisnost međusobnih 
komponenti. Planiranje i razvoj ovakvih aplikacija traje 
danima, mesecima po nekada i godinama u zavisnosti od 
složenosti zahteva, na njima rade timovi ljudi svako iz 
svoje oblasti i segmeta. Implementacija i ažuriranje ovakve 
vrste aplikacije zahteva angažovanje dodatnih resursa i 
veoma često se radi ručno što povećava mogućnost greške. 
Mnoge aplikacije zbog zastarelosti verzije nekih biblioteka 
se više ne mogu razvijati niti implementirati na novijoj 
infrastrukturi. Na slici 1. možemo videti primer arhitekture 
jedne monolitne web aplikacije. 

 

Slika 1. primer monolitne web aplikacije 

Kako bi uspešno prevazišli probleme monolitnih aplikacija 
naša kompanija postepeno prilagođava iste u nezavisne, 
male komponente koje nazivamo mikroservisi. 

Na početku su odabrane interne aplikacije na razvojnim i 
QA okruženjima od kojih poslovanje kompanije nije 
zavisilo dok je vremenom, kako smo savladavali izazove 
tako su i mikroservisi koje su postavljani na OpenShift 
platformu bili sve složeniji i zahtevniji. Nakon konačne 
potvrde i krajnjih korisnika da servisi koji su postavljeni na 
neprodukcionim platformama ispunjavaju sve prerekvizite 
isti su migrirani i na produkcioni klaster. Možemo se 
pohvaliti da danas na produkcionom klasteru OpenShift-a 
imamo mikroservise na koje se oslanja poslovanje 
kompanije i koji su se pokazali kao idealno rešenje naših 
potreba. 

151



Mikroservisna arhitektura je specifična po tome jer 
podrazumeva razvoj aplikacije koja se zasniva na skupu 
mikroservisa koji su međusobno nezavisni i komuniciraju 
po posebnim protokolima koji su implementirani u 
kontejnersku platformu. Imajući na umu da su servisi 
dekomponovani i nezavisni, svaki se izvršava kao poseban 
proces, možemo i sami zaključiti da je njihov razvoj i 
implementaciju moguće raditi nezavisno. Primer 
mikroservisne arhitekture možemo videti na slici 2. ispod. 

 

Slika 2. 

2. OPENSHIFT KONTEJNERSKA PLATFORMA 

Red Hat OpenShift Container Platform (RHOCP) se 
oslanja na Kubernetes kako bi obezbedio funkcije koje 
pružaju bolje korisničko iskustvo i širi skup alata za 
potrebe enterprise rešenja. RHOCP proširuje karakteristike 
Kubernetes – a dodavanjem robusnih mrežnih rešenja, 
obezbeđuje bezbednost platforme, autentifikaciju, 
integraciju sa aktivnim direktorijumom, kompletnu web 
konzolu, integrisani registar image-a i nekoliko drugih 
ključnih karakteristika u tokovima podataka zasnovanim 
na kontejnerima. Održavanje kolekcije ovih kontejnerskih 
aplikacija, kao što su svi neophodni alati za deploy i razvoj 
je izazovno. Kubernetes, platforma kontejnera otvorenog 
koda, kreirana je za upravljajte hostovanim okruženjem, to 
je platforma za pokretanje aplikacija u kontejnerima u 
određenom klasteru. Kubernetes pruža robustan i 
skalabilan skup alata koji na moderan način omogućava rad 
aplikacija i olakšava infrastrukturnu složenost 
orkestriranja. Grupisanje kontejnera koji sačinjavaju 
aplikaciju u jednu logičku jedinicu nazivamo pod. 
Kubernetes omogućava upravljanje detaljima o 
implementaciji, skaliranju i infrastrukturi aplikacija 
definisanjem pravila. Kubernetes pruža otporno i elastično 
okruženje koje obezbeđuje kontinuiran rad aplikacije bez 
potrebe za povećanjem administrativnih timova koji 
održavaju infrastrukturu. Sledeći dijagram na slici 3. 
prikazuje deployment stack koji sadrži Red Hat OpenShift 
platforme (RHOCP). 

 

Slika 3. 

RHOCP arhitektura se zasniva na operativnim sistemu Red 
Hat CoreOS ili Red Hat Enterprise Linux. Korišćenjem 
mašina koje koriste jedan od navedenih operativnih 
sistema, RHOCP obezbeđuje neophodne karakteristike 
klastera za isporuku platforme. Usluge klastera, kao što su 
metrike, registar slika kontejnera i evidentiranje događaja 
pružaju dodatne karakteristike za životnu sredinu. Slike 
kontejnera su kolekcija definisanih kontejnera koji su 
dostupni u okviru klastera i spremni za primenu. U okviru 
RHOCP klastera isporučuje se ne samo okruženje za 
izvršavanje kontejnera, već i dodatni potrebni alati za 
obavljanje celog skupa zadataka koje počev od 
administracije do deploy-a. pored toga što je RHOCP 
podržan od strane mnogih cloud platformi (AWS, Azure, 
IBM, Google) kao servis, Telekom Srbija a.d. se odlučio 
za self-managed Red Hat OpenShift klaster na on-premise 
virtuelnoj infrastrukturi. Instalacija svih okruženja 
OpenShift platformi je rađena uz pomoć teraform skripti 
koje smo postavili na lokalni GIT repozitorijum. Na 
virtuelnoj infrastrukturi su dedicirani resursi nad kojima su 
izvršavane skripte sa predhodno definisanim user-ima koji 
imaju sve neophodne privilegije za kreiranje sistema. 

2.1 ARHITEKTURA SISTEMA 

RHOCP se zasniva na Kubernetes klasteru pa se i sama 
arhitektura zasniva na više node-ova (čvorova) koji se  
mogu podeliti u dve grupe i to: 

 master node (upravljački čvorovi) na kojima su 
instalirane upravljačke komponente koje su 
zadužene za upravljanje sistemom. 

 worker node (radni čvorovi) gde se kontejneri 
izvršavaju, odnosno mikroservisne aplikacije. 
 

Jasno je da od broja nodova zavisi kapacitet, karakteristike 
i zaštita od otkaza sistema, u tom smislu smo predvideli 
veći broj kako master tako i worker nod-ova. Na donjoj 
slici je dat prikaz po jednog noda radi boljeg razumevanja 
osnovnih komponenti sistema. 

 

Slika 4. 
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Centralna tačka master noda je API server preko kojeg se 
ostvaruje kompletna komunikacija preko RESTfull api 
servisa po https protokolu. 

Deo sistema koji je perzistentan i koji čuva komplentnu 
konfiguraciju jeste ETCD key-value baza. U nekim 
slučajevima ova baza se može izdvojiti na poseban HA 
klaster što u TS nije slučaj već je ista implementirana u 
okviru master nodova. 

Ulogu nadgledanja API servera preuzima Scheduler koji 
raspoređuje zahteve po worker nodovima po određenom 
algoritmu koji sagledava veliki broj parametara. 

Pokretanje svih kontrolnih servisa unutar klastera koji se 
rutinski izvršavaju je u nadležnosti Controller manager – 
a. kontroler servisi se izvršavaju u reconciliation loops i 
nadgledaju sve izmene na API serveru.  

Worker nodovi su zaduženi da se na njima izvršavaju 
korisnički kontejneri tj. mikroaplikacije. U okviru noda se 
izvršavaju aktivnosti komunikacija se Kubernetes API 
serverom, izvršavanje kontejnera i slanje statusa o 
kontejneru. Ukoliko pogledamo sliku 4 videćemo da se na 
svim worker nodovima izvršavaju ove aktivnosti da bi iste 
obezbedili neophodne su komponente: 

Kubelet je agent za komunikaciju sa API serverom i kao 
osnovna funkcionalnost jeste da startuje, radi helthcheck 
kontejnera, upralja kredencijalima, šalje status API serveru 
da su izvršeni zadaci itd. 

Kube proxy kao što mu samo ime kaže služi za rutiranje 
saobraćaja kao i dodeljivanje IP adresa servisima kao i 
balansiranje saobraćaja na kontejnerima koji se izvršavaju 
na worker nodovima.  

Container runtime (CR) – da bi se izvršavale određene 
akcije (pokretanje/zaustavljanje kontejnera, preuzimanje 
image-a, kreiranje kontejnera…) vezane za kontejnere 
kubelet koristi runtime i time se povećava fleksibilnost. 

Osim navedenih komponenti svaki klaster sadrži interni 
DNS koji je zasnovan na CoreDNS – u. 

2.1.1 OSNOVNI KONCEPT 

Navešćemo osnovene koncepte koji su neophodni kako bi 
mogli da razumemo funckionisanje platforme. 

Pod je element od najmanje jednog kontejnera i izvršava 
samo jedan proces. 

Namespace omogućava kreiranje više virtuelnih klastera 
na jednom fizičkom klasteru ukoliko postoji potreba za 
veći broj aplikacija ili razvojnih timova. 

Labels je key koji se dodeljuje objektima u klasteru i 
osnovna namena je da se označe objekti kako bi se 
grupisali. 

Label Selector se koristi da se identifikuje skup objekata 
na osnovu labela. 

Controller usklađuje trenutno stanje klastera sa željenim 
stanjem. 

Deployment resurs se koristi za kreiranje/isporuku verzija 
aplikacije. 

Volume omogućava kontejnerima korišćenje različite vrste 
memorije čak i perzistentne. 

Service je ulazna tačka za konekciju sa pod-ovima i svaki 
servis ima svoju jedinstvenu IP adresu i port. 

3. INFRASTUKTURA I TERAFORM ALAT 

Kao što je navedeno na samom početku rada OpenShift 
kontejnerska platforma je zadužena za kompletnu 
orkestraciju sistema. Potrebno je napomenuti da je 
instalacija svih okruženja rađena po modelu IAC 
(Infrastructure as Code) što podrazumeva da se pomoću 
konfiguracionih datoteka definiše zahtevano okruženje. 
IAC model smo koristili iz razloga što se dosta 
pojednostavljuje proces konfiguracije sistema kao i 
smanjenje greške ljudskog faktora ali glavni adut za ovaj 
pristup jeste što se relativno lako može rekreirati 
(obrisati/podići) identično okruženje. Za instalaciju 
određenog okruženja smo predhodno kreirali radnu stanicu 
koja na sebi ima instalirane sve prerekvizite i tool-ove za 
rad sa terraform alatom, git-om, openshiftom…na kojoj 
smo sačuvali sve konfiguracione fajlove koji su korišćeni 
za kreiranje okruženja.    

Terraform je open source alat ko služi za upravljanje IAC 
– om i sastoji se od Terrform core – a (CLI alat preko koga 
izdajemo naredbe) i Terraform plugin – a (binary fajlovi 
pisani u programskom jeziku Go, svaki plugin je 
implementiran kao specifičan servis ili alat) 

 

Slika 5. 

Provisioning workflow terraform alata jeste: terraform init 
 terraform plan  terraform apply  terraform destroy  

Po datom principu je kreirano više openshift klastera koji 
se sastoje iz više master i worker nodova. 

4. KREIRANJE APLIKACIJE NA OPENSHIFT-U 

Preduslov za kreiranje aplikacije jeste da postoji izvorni 
kod koji je pisan u nekom od programskih jezika.  
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U openshiftu aplikaciju možemo kreirati na dva načina 
imperativan i deklarativan mod.  

Imperativan se odnosi na korišcenje CLI linije  dok se  
deklarativan odnosi na yaml skripte. 

Da bi aplikacija bila implementirana na OpenShift-u  
potrebno je istu prvo kreirati na jedan od gore navedenih 
načina. Opšte prihvaćen način u našoj kompanije je 
deklarativan kako bi imali mogućnost praćenja promena 
kao i lakše izmene na postojećim aplikacijama i 
eventualnog brisanja ili dodavanja novih resursa.  

HELM nam predstavlja jedan veoma koristana alat koji 
nam obogućava dalje pojednostavljivanje procesa 
implementacije kao i upravljenje aplikacijama na klasteru. 
Korišćenjem HELM – a je daleko lakše upravljati 
resursima aplikacija koje sadrže veliku količinu resursa, u 
smislu skripti, i omogućava kreiranje neke vrste „teplate – 
a“ koje možemo iskoristiti za podizanje budućih aplikacija. 

Prvi korak kreiranja aplikacije je izabrati neophodne 
resurse koji će zavisiti od zahteva i potreba same aplikacije. 

Kreiranje deploymenta – a ili „daemonseta“, ukoliko je 
zahtevano da deploy – evanu aplikaciju pokrećemo na svim 
worker nodovima, što je veoma čest slučaj za produkciono 
okruženje naše kompanije. Takođe opciono možemo 
podešavati i configmap – a, setovanje storage – a, kreiranje 
secret – a koji će nam omogućiti lakše manipulisanje 
umesto korišćenja standardnih password – a. Takođe 
koristeći yaml fajlove potrebno je definisati resurse (kao 
recimo CPU/RAM…), trebalo bi kreirati rutu aplikacije a 
na kraju naravno ukoliko smo sve uradili ispravno potrebno 
je izložiti servis koji će nam omogućiti komunikaciju sa 
kreiranom aplikacijom. Nakon kreiranja aplikacije i 
uspešno podignutih podova za istu aplikacija bi trebalo da 
bude dostupna na određenom URL-u. 

 

5. OPENSHIFT VS KUBERNETES 

Kubernetes i OpenShift su dva popularna alata za 
orkestraciju kontejnera, ali postoje neke ključne razlike 
između njih. 

Treba razumeti da iako su oba programa otvorenog koda, 
OpenShift je plaćena platformska usluga kompanije Red 
Hat, dok je Kubernetes open source kod besplatna usluga 
koja se može preuzeti sa GitHub – a. 

Softver za orkestraciju kontejnera automatizuje kontejnere 
i pruža nam mogućnost da ih konfigurišemo. Smatra se 
jako fleksibilnim jer se može kreirati i primeniti u bilo kom 
okruženju. 

Tehnologija kontejnera funkcioniše tako što povezuje kod 
aplikacije — zajedno sa njenim bibliotekama i drugim 
neophodnim informacijama — u jedan događaj. Naziva se 
„jednom jedinicom“ aplikacije jer uključuje najosnovniji 

objektni ili procesno orijentisani kod. Ovo omogućava 
aplikacijama da bolje funkcionišu, bilo lokalno ili u bilo 
kom programskom ekosistemu. Orkestracija klaster 
kontejnera je široko korišćen oblik tehnologije 
kontejnerskog softvera i tako je dizajniran Kubernetes. 

Kontejnerizacija koristi klastere nodova (bilo stvarnih ili 
virtuelnih mašina) koji funkcionišu kao jedan robustan 
server. Ovo obezbeđuje više prostora, izolaciju aplikacija, 
balansiranje opterećenja i veće brzine obrade. 

Kubernetes je takođe platforma za orkestraciju kontejnera 
otvorenog koda. Omogućava lakše kontrolisanje, 
upravljanje i održavanje softverske obrade za bolju 
primenu i skalabilnost. Jedna od ključnih razlika između 
Kubernetes i OpenShift platforme je da kontejnerska 
platforma OpenShift uključuje Kubernetes – ovu platformu 
i funkcije (kao i Docker funkcije), dok Kubernetes ne 
uključuje OpenShift fukcije. 

Kubernetes klasteri su dizajnirani u podovima. Oni 
održavaju isti broj resursa i rade u istoj mreži. Oni su 
moćna struktura za obradu jer se mogu replicirati tako da 
svaki kontejner u okviru modula može da radi kao drugi, 
proizvodeći istovremene ispravke ili balansirajući 
odgovornosti za obradu opterećenja. 

Suština je da i Kubernetes i OpenShift obezbeđuju 
visokofunkcionalni proces kontinuirane integracije i 
kontinuirane isporuke (CI/CD).  

 Kubernetes 

Predstavlja Open-source platformu koja automatski 
raspoređuje, upravlja i skalira kontejnere. Kubernetes je 
poznat još i kao K8s. Ukoliko želimo dodatne mogućnosti 
kao što su monitoring, analitika logova, servisna mreža, 
serverless, alati za developere…sve je neophodno ručno 
integrisati kako bi platformu mogli da proglasimo 
spemnom za eksploataciju.   
Osnovna funkcionalnost Kubernetesa se fokusira na 
osnovne funkcionalnosti orkestracije kontejnera, kao što su 
raspoređivanje, skaliranje, otkrivanje servisa i upravljanje 
resursima. Kubernetes je zasnovan na 15 godina iskustva u 
radu sa Google platformom i najboljim idejama koji su 
primenjivane u praksi i objašnjene u zajednicama. Ideja 
Kubernetis – a jeste da je dizajniran tako da omogućava 
pokretanje velikog vroja kontejnera i njigovo skaliranje 
bez povećanja i angažovanja operativnog tima. 
Fleksibilnost koju pruža Kubernetes je veoma velika i nudi 
mogućnost da se, bez obzira na to koliko su složeni zahtevi, 
lako prilagođava korisničkim potrebama. Jedna od velikih 
prednosti Kubernetesa je i ta da postoji mogućnost 
korišćenja hibridne ili javne cloud infrastrukture što nam 
daje mogućnosti da lako skaliramo resurse ukoliko je to 
neophodno. 
Ključne karakteristike Kubernetesa uključuju sledeće:  

CI/CD cevovodni alati koji omogućavaju vizuelne sisteme 
kontrole verzija, nude Docker registar i obezbeđuju 
Kubernetes klastere. 
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Mogućnost kreiranja i izgradnje skladišta za održavanje on 
premise ili u cloud – u. 
Automatizovano skaliranje resursa… 
Možda mislite da je Kubernetes najbolja opcija za DevOps 
za konfigurisanje i prilagođavanje šablona aplikacija sa 
direktnijim kontrolama komandne linije. Za 
deploimentconfig i mnoge kontrolere — kao što su 
kontroleri replikacije i imenskog prostora — Kubernetes bi 
se mogao smatrati sveobuhvatnijom opcijom. 
 

 OpenShift 

Red Hat OpenShift je kontejnerska platforma otvorenog 
koda koja radi na Red Hat Enterprise Linux operativnom 
sistemu i Kubernetesu. Proizvod se obično naziva 
„Platforma kao usluga“ (PaaS) jer kombinuje mnoštvo 
usluga unutar platforme. Ovo uključuje Kubernetes 
platformu i slike kontejnera. Takođe uključuje dodatne 
funkcije koje su ekskluzivne za OpenShift platformu. 

OpenShift je platforma za orkestraciju kontejnera 
zasnovana na oblaku koja radi na Linux – u i uključuje više 
dodatnih funkcija i kontrola pristupa, što neke kompanije 
mogu smatrati važnijim. 

Ključne karakteristike OpenShift-a su sledeće: 

Definicije CI/CD pipeline su standardizovane za lakšu 
integraciju i skaliranje.  
Uključuje podrazumevane alate za automatizaciju rada sa 
kontejnerima. 
Nudi Kubernetesov interfejs komandne linije (CLI), 
„kubect1“ pored „oc“, OpenShift CLI. 
OpenShift je postao sastavni blok za razvoj aplikacija zbog 
svoje lakoće kompatibilnosti sa većinom cloud platformi. 
Omogućava laku migraciju kontejnerskih aplikacija u 
cloud. Podržava Kubernetes funkcije i Kubernetes 
platformu, ali sa većim bezbednosnim funkcijama koje su 
ugrađene. Sigurnosne funkcije su usklađene sa propisima o 
usklađenosti. 
OpenShift-ova platforma može biti privlačnija opcija za 
kompanije koje traže automatizaciju i više funkcija 
usklađenosti. 
U suštini, i Kubernetes i OpenShift mogu da se primenjuju 
i rade kako na  javnom cloud – u tako i u lokalnim 
okruženjima kako bi omogućili bolje iskustvo krajnjeg 
korisnika. Ali fundamentalne razlike su najvažniji faktori 
za poslovanje kompanije i oni predstavljaju ključni faktor 
za opredeljivanje koju platformu koristiti. 

Podrška je jedan od ključnih faktora, ukoliko tražite više 
podrške i više praktičnih uputstava, OpenShift je proizvod 
koji dolazi sa korisničkim servisom dok Kubernetes, kao 
Open source projekat, to ne čini. OpenShift nudi gotova 
mrežna rešenja sa dodatnim modulima, dok je Kubernetes 
integrativan sa third party rešenjima. 

Kada govorimo o Bezbednosti OpenShift nudi manje 
instalacionih funkcija i opcija što nam pruža veću kontrolu 
bezbednosti. 

Ukoliko se pogleda Web konzola, Kubernetesov web 
korisnički interfejs mora biti instaliran i zahteva dodatne 
korake u autentifikaciji da bi se koristio. OpenShift 
obezbeđuje konzolu zasnovanu na prijavljivanju za 
vizuelno upravljanje rolama i projektima klastera. 

Obe opcije orkestracije kontejnera zaslužuju pažnju ali će 
se njihov izbor fokusirati na vrstu industrije kojoj svaka od 
njih bolje služi. 

Aplikacije velike upotrebe u kojima se zahtevaju redovna 
ažuriranja mogu obratiti Kubernetesu zbog svog sistema 
prilagođenog ažuriranju. Na primer, za igre i društvene 
mreže može biti pogodniji Kubernetes. 

S druge strane, aplikacije koje zahtevaju usaglašenost, kao 
što su zdravstvene, obrazovne ili vladine aplikacije mogu 
zahtevati bezbednije i strože okruženje. OpenShift je 
dizajniran za „veću regulatornu spremnost“ i zadovoljava 
GDPR, HIPAA propise, na primer. 

Za nova preduzeća, posebno za mala preduzeća, OpenShift 
može biti privlačniji zbog svoje povećane podrške, 
uključujući lakše postavljanje CI/CD klastera. 

Jedno od okruženja je IBM Cloud OpenShift i Kubernetes. 
IBM nudi i Kubernetes i OpenShift kao različite usluge sa 
IBM Cloud-om. „The Forrester Vave: Multi-cloud 
Container Development Platforms“ je proglasio Red Hat 
OpenShift na IBM Cloud Service vodećim za K3 2020. 
Pored toga, IBM je sertifikovano Kubernetes rešenje, kao 
KCSP sertifikovani provajder i kao deo CNCF-a. 

Možete da napravite i primenite OpenShift klastere 
kontejnera u bilo kom okruženju pomoću IBM Cloud 
Satellite-a. Preduzeća takođe mogu da koriste Red Hat 
OpenShift alate i API-je sa opcijama u cloud – u. IBM 
obezbeđuje svaki oblik usklađenosti (npr. SOC1, 2; GDPR; 
FIPS 140-2 nivo 4) i omogućava preduzećima da pristupe 
Jenkinsu kao deo OpenShift kataloga, kao i support za 
njihove proizvode. 

6. ZAKLJUČAK 

U radu smo u kratkim crtama pokušali da objasnimo 
suštinu mikroservisne arhitekture kao i način na koji se 
može realizovati klaster. Ukoliko ste shvatili osnovne 
pojmove i suštinu rada mikroservisa jasno vam je da je 
jedina prava opcija za velike kompanije jeste proizvod kao 
što je OpenShift. Presudnu ulogu za korišćenje ove 
kontejnerske platforme jeste njegova inegrabilnost sa on – 
premise infrastrukturom kao i mogućnost korišćenja 
različitih third party softvera koji se veoma lako integrišu. 
Naravno važan faktor u izboru je podrška koju pruža RH 
OpenShift platforma, koja je visoko profesionalna i u 
zavisnosti od kritičnosti incidenta uvek dostupna. Svima 
nama u svetu IT – a je jasno da kada se sistem postavi na 
pravi način, da je isti stabilan i otporan na većinu uticaja ali 
potrebno je imati na umu da se tehnološki napredak menja 
na dnevnom nivou. U skladu sa tim potrebno je pratiti 

155



trendove i konstantno unapređivati postojeće okruženje što 
se naša kompanija trudi da isprati. O OpenShift platformi 
kao i samoj implementaciji možemo naći dosta korisnih 
informacija na zvaničnom sajtu Red Hat – a. 

[1]https://www.redhat.com/en/technologies/cloud-
computing/openshift/red-hat-openshift-
kubernetes#benefits  

[2]https://docs.openshift.com/container-
platform/4.12/installing/installing_vmc/installing-
restricted-networks-vmc-user-infra.html  

[3] https://gursimarsm.medium.com/openshift-case-study-
7082865402d1  

[4]https://k21academy.com/openshift/openshift-
architecture/  

[5]https://docs.openshift.com/container-
platform/4.12/installing/installing_vmc/preparing-to-
install-on-vmc.html#preparing-to-install-on-vmc  

[6] https://www.terraform.io/ 

[7]https://docs.vmware.com/en/VMware-
vSphere/index.html  

[8]https://martinfowler.com/articles/continuousIntegration
.html  
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Апстракт – Предмет рада је испитивање могућности 
моделом-вођеног развоја система за креирање тестова за 
проверу знања, прилагођених различитим појавним 
облицима, а за потребе истовременог тестирања великог 
броја кандидата и то на начин који би омогућио 
аутоматизацију прегледања. Разматрајући предности и 
мане различитих појавних облика тестова, као и захтеве 
различитих врста тестирања и евентуална специфична 
прилагођавања теста потребама појединих кандидата, 
сврсисходно је обезбеђивање могућности креирања истог 
теста у више различитих појавних облика. У раду је најпре 
дефинисан општи модел теста, а затим и модели 
прилагођени одређеним појавним облицима. Након тога су 
објашњени поступци трансформација модела. Коначно, 
изложен је сам начин имплементације. Применом моделом-

вођеног приступа, смањује се и могући утицај промена на 
решење, па би његова реимплементација или дорада 
захтевала значајно мање ресурса. Како би се доказала 
валидност предложеног решења, дат је илустративни 
пример. 

Кључне речи – тестови за проверу знања, креирање 
тестова, моделом-вођен развој. 

I. УВОД 

Спровођење провере знања великог броја кандидата 
са собом носи бројне изазове, који су дискутовани у 

Поглављу II. Истражујући ове изазове, уочене су 
предности аутоматизације различитих фаза у процесу 
тестирања, између осталог и фазе креирања тестова.  

Сходно томе, дошло се до предлога софтверског 
решења за креирање тестова прилагођених различитим 
појавним облицима, а које би омогућило аутоматизацију 
даљих фаза у процесу тестирања. Одабрано је да се као 
основа за имплементацију предложеног решења узме 
моделом-вођен приступ развоју софтвера (енгл. Model-

Driven Development - MDD). У поглављу III је дат кратак 
осврт на сам MDD приступ.  

У поглављу IV је најпре изложен општи модел теста 
за проверу знања, а затим објашњен предложени приступ 
који, у складу са MDD принципима, подразумева развој 
путем различитих трансформација модела. 

.Како би се доказала валидност предложеног решења, 
у Поглављу V je обезбеђен илустративни пример који се 
односи на креирање теста прилагођеног папирном 

облику. 

II. ТЕСТОВИ ЗА ПРОВЕРУ ЗНАЊА КАНДИДАТА 

Када се жели спровести провера знања кандидата, 

потребно је, између осталог, одабрати и начин на који ће 
се спроводити тестирање, тј. појавни облик самог теста. 
Имајући у виду да је фокус овог рада на изазовима које 
намеће провера знања великог броја кандидата (посебно 
када је потребно спровести тестирање свих кандидата 
истовремено) разматране су предности и мане 
различитих појавних облика тестова (папирни, 
прилагођен рачунару, прилагођен мобилном телефону 
итд.). Прегледом литературе утврдило се да је избор 

појавног облика теста може бити условљен различитим 
факторима.  

Коришћење папирног формата, често може бити 
једини избор (узимајући у обзир економску оправданост 

[1]), али носи са собом мноштво изазова, пре свега 

везаних за организовање штампања и дистрибуције 
тестова, али и за прикупљање, обраду (тј. прегледање 
попуњених тестова) и анализу постигнутих резултата 
након спроведеног тестирања.  

Избор дигиталног формата може донети уштеду у 

ресурсима (пре свега људским) и допринети 
аутоматизацији обраде тестова, али са друге стране 
захтева да се: 

• обезбеди адекватна рачунарска инфраструктура 

(што може представљати ограничавајући фактор у 
случају да је потребно спровести истовремено 
тестирање великог броја кандидата),  

• обезбеде одговарајући серверски ресурси и 
мрежна инфраструктура, како не би дошло до 

загушења,  

• посвети посебна пажња безбедности система,  

• успоставе одговарајући механизми надзора, ако 
појавни облик теста подразумева да постоји 
приступ интернету, како би се спречило 
коришћење недозвољених средстава током 
тестирања итд.  

Коначно, тест прилагођен мобилном уређају је 
најпогодније користити када је реч о неком виду 
неформалног тестирања (нпр. пробни тестови или 
самоевалуација). 
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Међутим, како се закључује у [2] заправо се ниједан 
појавни облик теста не може издвојити као најбољи. У 
том контексту од значаја је и истраживање везано за 
феномен појавног облика теста (енгл. test mode effect) где 
се анализирају узроци разлика у резултатима полагања 
идентичног теста у различитим појавним облицима [3]. 

Узимајући у обзир наведена запажања, дошло се до 
закључка да би било сврсисходно обезбедити могућност 
креирања припремљеног теста у више различитих 
појавних облика. 

У прилог наведеном, треба имати у виду и да, када је 
реч о тестирању великог броја кандидата, скоро увек 
постоји потреба прилагођавања тестирања посебним 
потребама кандидата, било да је реч о нпр. 
прилагођавању теста особама са слабијим видом, или чак 
креирању теста у другачијем појавном облику како би се 
одређеним кандидатима, услед здравствених разлога, 
омогућило полагање теста у кућним или болничким 
условима. Коначно, услед непредвиђених околности, 

може доћи до тога да је потребно ad hoc променити начин 
спровођења тестирања.  

III. МОДЕЛОМ ВОЂЕН РАЗВОЈ СОФТВЕРА 

Према дефиницији датој у [4], модел представља 
формалну спецификацију намене, структуре и понашања 
система у оквиру задатог контекста, а посматрано са 
одређеног становишта (односно нивоа апстракције у 
оквиру кога је фокус само на одређеним аспектима 
система, док се остали детаљи занемарују). 

Основна идеја моделом-вођеног развоја (енгл. Model-

Driven Development - MDD) је, како се наводу у [5], да се 
издизањем нивоа апстракције занемари технологија која 
би се користила за саму имплементацију софтверског 
решења, те да се такви модели (чији би животни век био 

дужи), заправо користе за развој софтверских решења. 

Слика 1. приказује традиционалну MDD 

инфраструктуру које предвиђа четири слоја модела на 
различитим нивоима апстракције, при чему сваки од 
модела на одређеном слоју представља инстанцу модела 
вишег слоја, па сходно томе модел на M2 слоју заправо 
представља метамодел, док модел на M3 слоју 
представља мета-метамодел. 

 

 
Слика 1. Традиционална MDD инфраструктура, преузето из [6] 

Сам MDD приступ подразумева развој система путем 
дефинисања и узастопних трансформације модела.  

У складу са дефиницијама датим у [4] 

трансформација представља процес аутоматског 
генерисања циљног модела из изворног модела у складу 
са задатом спецификацијом трансформације, док сама 
спецификација заправо представља скуп правила која 
описују начин на који се појединачни елементи изворног 
модела трансформишу у елементе циљног модела (при 
чему су дата правила независна од конкретног изворног 
модела). Трансформација може прихватати и додатне 
улазне параметре помоћу којих се могу прецизније 
специфицирати сама правила.  

Трансформације које су примењене у овом раду, би се 
према класификацији изложеној у [7] могле сврстати у 
ендогене (будући да је реч о трансформацијама модела 
који су описани помоћу различитих метамодела), 
вертикалне (будући да се трансформацијама уводи већи 
степен детаља и постепено приближава одређеној 
технолошкој платформи) и императивне (будући да је 
сам поступак трансформације задат секвенцом 
активности). Поред тога предложени приступ обухвата и 
трансформације М2М (model-to-model) и М2Т (model-to-

text transformation) трансформације.  

Предност примене MDD приступа се према [8] огледа 
у томе што се модели могу изразити путем концепата 
који су ближи самом домену и који не морају зависити од 
конкретне технологије, па се, сходно томе, могу лако 
специфицирати, разумети и одржавати (нарочито у 
случају промене саме технологије).  

IV. ПРЕДЛОЖЕНИ ПРИСТУП 

Имајући у виду постављени циљ (могућност 
креирања теста у више различитих појавних облика на 
основу унапред припремљених питања) и одабрани 
приступ развоју решења (MDD), као први захтев се 
наметнуло дефинисање модела теста који би био општи, 

тј. који не би зависио од било ког конкретног појавног 
облика. Општи модел теста представљен је у наредном 
потпоглављу.  

Након тога је неопходно дефинисати појединачне 
моделе за конкретне појавне облике теста (нпр. папирни 

формат, веб страница, мобилна апликација и др). Ови 
модели треба да дефинишу различите врсте елемената 
који су карактеристични за појединачне појавне облике 
теста и који омогућавају да се детаљно опише визуелни 
приказ теста у датом појавном облику, а који не садржи 
детаље имплементације везане за начин самог 
рендеровања. Пример оваквог модела је дат у V.А. 

Треба истаћи да сами модели (општи и појединачни), 
приказани у овом раду, заправо представљају 
метамоделе (M2 слој у контексту традиционалне MDD 

инфраструктуре), док њихове инстанце представљају 
моделе на M1 слоју. 

Коначно, у складу са основом идејом MDD приступа 
неопходно је утврдити поступак трансформација општег 
модела теста у моделе тестова прилагођене различитим 
појавним облицима. Општи приступ трансформацији 
модела се дискутују у потпоглављу IV.В, док је у 
потпоглављу V.В изложен поступак трансформације у 
контексту одабраног илустративног примера.  
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Имајући у виду просторна ограничења рада, у 
наставку је дат упрошћени приказ модела и идејни 
приказ поступка трансформација. 

A. Општи модел теста  

Упрошћени приказ општег модела теста дат је на 
слици 2. Класа TestDefinition представља сам тест који 
обухвата заглавље и скуп питања.  

Заглавље теста (класа HeaderDefinition) омогућава 
специфицирање основних информација о тесту, нпр. 
назив теста, област провере знања и датум спровођења. 

За свако појединачно питање (класа 
QuestionDefinition) се наводи редни број у оквиру теста 
(OrderNumber) и сам текст питања (Content).  

 
Слика 2. Упрошћени приказ општег модела теста 

Како би се осигурало да предложено решење буде 
свеобухватно, неопходно је да општи модел подржи 
различите формате питања. Наиме, како се наводи у [9] 

питања у општем случају могу бити: 
• Затвореног формата (енгл. selected response) 

• Отвореног формата (енгл. constructed response) 

Иако се наведена класификација може даље 
продубити [9], током реализације овог решења, уочено је 
да се различити облици питања затвореног формата (нпр. 
тачно/нетачно, упаривање, подвлачење итд.) могу 
заправо визуелно представити као питања са понуђеним 
одговорима. Стога, се класа QuestionDefinition додатно 
специјализује. Класа SelectedResponseQuestionDefinition 

одговара питањима затвореног формата, те подразумева 
специфицирање скупа понуђених одговора. Са друге 
стране, класа ConstructedResponseQuestionDefinition 

одговара питањима отвореног формата за која је 
потребно специфицирати максималан број речи у 
одговору на дато питање, као и информацију о томе да ли 
су за навођење одговора предвиђене визуелне смернице 
(нпр. линије) или празан простор.  

Слика 3. даје приказ дефиниције једне инстанце 

питања затвореног формата.   

 
Слика 3. Пример инстанце питања затвореног формата 

B. Трансформација оштег модела теста у модел 
прилагођен одређеном појавном облику 

Основна идеја предложеног приступа је да најпре 
омогући M2M трансформацију конкретног општег 
модела теста у један или више модела који описују дати 
тест у различитим појавним облицима (Слика 4).  

 
Слика 4. Приказ могуће трансформације општег модела теста  

Однос између елемената изворног модела и циљног 
модела задат је правилима трансформације, али је 
неопходно утврдити и начин обиласка елемената 
изворног модела.  

Приликом развоја решења одабрано је да се логика 
трансформација издвоји из модела, те је за 
имплементацију изабран Visitor узор (само решење је 
имплементирано коришћењем Microsoft .Net 

технологија). Имплементирани приступ подразумева да 
се сваки од елемената структуре општег модела теста 
трансформише у одговарајући елемент или скуп 
елемената циљног модела теста (тј. модела прилагођеног 
одређеном појавном облику), при чему је потребно 
одредити и вредности свих својстава резултујућих 

елемената. Сходно томе, неопходно је да се као улаз саме 
трансформације, поред конкретног општег модела теста, 
обезбеде и додатни параметри (везани за одређени 

појавни облик) који ближе одређују специфичности 
резултујућег теста. Поред тога, обезбеђивањем додатних 
параметара, могуће је дефинисани конкретни општи 
модела теста трансформисати у неколико различитих 
модела прилагођених истом појавном облику (Слика 5) у 
случају да је тест потребно прилагодити специфичним 
потребама појединих кандидата (нпр. тест прилагођен 
папирном облику у А4 и А3 формату са различитом 
величином фонтова).  

 

Слика 5.Приказ могуће трансформације једне инстанце општег модела 
теста у различите моделе прилагођене истом појавном облику 
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Модели добијени као резултат претходних 
трансформација затим представљају улаз у компоненте 
које су задужене за то да конкретизују дати тест у 
одабраном појавном облику, нпр. PDF документ као вид 
припреме за штампу теста у папирном облику, HTML 

документ за веб страницу, или Xamarin апликација за 

Android и iOS мобилне уређаје (Слика 6). У овом случају 
реч је о M2T трансформацији, будући се у оквиру ових 
компоненти модели тестова трансформишу у 
одговарајући програмски кôд којим се имплементира 
креирање конкретног појавног облика теста коришћењем 
одабране технологије. 

 
Слика 6. Приказ могуће трансформације модела тестова у инстанце 

тестова у конкретном појавном облику 

Треба истаћи да би се, у сваком од наведених 
случајева, могла обезбедити подршка за аутоматизацију 
обраде попуњених тестова након спроведеног тестирања, 

имајући у виду да је основна идеја да дефинисани модели 
тестова садрже и све информације које би биле 
неопходне како би се могли утврдити одговори 
кандидата на појединачна питања. Сходно томе, у склопу 
ширег система за спровођење тестирања, одговори 
кандидата би могли бити прослеђени компоненти 
задуженој за обраду попуњених тестова. 

V. ИЛУСТРАТИВНИ ПРИМЕР 

Уважавајући чињеницу да се данас најчешће и даље 
користи папирни облик теста, као илустративни пример 
је одабран управо овај облик. Додатна мотивација за 
избор овог појавног облика је представљала је и чињеница 
да је обрада таквих тестова често веома комплексна и 
захтева значајне ресурсе, те да је пожељно обезбедити 
приступ креирању тестова који ће омогућити да се обрада 
попуњених тестова у што већој мери аутоматизује. 

У наставку је најпре представљен модел теста 
прилагођен папирном облику. Након тога је описан начин 
трансформације општег модела теста у наведени модел, а 
затим и трансформација у програмски кôд, чијим 
извршавањем се креира PDF документ теста, као вид 
припреме за штампу самог теста. Коначно дискутују се 
предности предложеног приступа.  

A. Модел теста прилагођен папирном облику 

Приликом дефинисања модела теста прилагођеног 
папирном облику, пошло се од тога да је циљ обезбедити 

подршку за графички приказ различитих формата питања 
предвиђених општим моделом теста (Слика 7).  

 
Слика 7. Могући графички прикази појединих елемената 

Дефинисани модел теста прилагођен папирном 
облику обухвата елементе који су неопходни за графички 
приказ свих елемената теста (Слика 8). Обезбеђена је 
класа PdfTestDefinition којом се представља конкретни 
модел теста у папирном облику. Класа 
PdfElementDefinition садржи све релевантне атрибуте 

одређеног елемента: почетне координате, димензије и 
редни број странице. Ова класа се специјализује у класе 
којима се описују основни графички елементи теста. 
Сходно томе, класа PdfTextDefinition омогућава 
дефинисање појединачног реда текста које треба да буде 
приказан на папиру. Како би се обезбедила основа за 
аутоматско прегледање питања затвореног формата, 
предвиђена је класа PdfEllipseDefinition којом се 
дефинише кружић који кандидат треба да попуни 
уколико сматра да је дати одговор тачан. Поред тога 
предвиђене су и класе PdfLineDefinition и 

PdfRectangleDefinition. 

 
Слика 8. Упрошћени модел теста прилагођен папирном облику 

B. Трансформација општег модела теста у модел 
теста прилагођен папирном облику 

У складу са поступком описаним у потпоглављу IV.В, 

у трансформацију је, као улаз, потребно проследити и 
додатне параметре који су релевантни за графички приказ 
самих елемената теста (нпр. величина папира, фонт који 
треба користити и његова величина итд.). 

Приликом трансформације појединачних питања, 
редни број (атрибут OrderNumber инстанце класе 
QuestionDefinition општег модела) се трансформише у 
елемент PdfTextDefinition.  
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Са друге стране, сам текст питања (атрибут Content 

класе QuestionDefinition општег модела теста), се 
трансформише у један или више PdfTextDefinition 

елемената. Наиме, будући да текст питања може бити 
дужи или краћи, потребно је да се приликом 
трансформације, а узимајући у обзир обезбеђене додатне 
параметре, одреди колико је редова текста (тј. 
PdfTextDefinition елемената) потребно за испис текста.  

У случају да се ради о питању отвореног формата, 
атрибут MaxNumberOfWords, представља основу за 
прорачун величине простора који је потребно предвидети 
за одговор на питање Сходно томе трансформација 
подразумева дефинисање висина одговарајућег 
PdfTextDefinition елемента. Уколико је назначено да је, 
потребно предвидети визуелне смернице (нпр. линије) за 
навођење одговора, најпре се одређује колико линија је 
потребно приказати, а затим се за сваку од њих креира 
PdfLineDefinition елемент.  

Када је реч о питањима затвореног формата, 

трансформација подразумева да се за сваки од понуђених 
одговора (из листе Choices), креира PdfTextDefinition 

елемент са текстом понуђеног одговора, коме се 
придружује и PdfEllipseDefinition елемент за 
представљање кружића. Примера ради, елемент дат на 
слици 3, трансформисао би се у скуп елемената (Слика 9). 

 
Слика 9. Подскуп резултујућих инстанци поделемената једног питања 

Модел теста добијен овом трансформацијом 
представља улаз у компоненту која је задужена креирање 
конкретне инстанце теста (нпр. у виду PDF документа) 

која се може одштампати на папиру. За имплементацију 
неопходне M2T трансформације, такође је одабран Visitor 

узор. Сама трансформација захтева и избор одговарајуће 
технологије за креирање PDF документа (нпр. 
библиотека PdfSharpCore). Током обиласка модела се за 
сваки од елемената, у зависности од његовог типа, позива 
одговарајућа метода за исцртавање елемента (нпр. 
DrawString, DrawLine, DrawEllipse и DrawRectangle), 

којој се  прослеђују вредности атрибута самог елемента 
(почетне координате, димензије, и др.). Слика 10. 
приказује резултујући појавни облик питања за подмодел 
који је дат на слици 9. 

 
Слика 10. Пример резултујућег графичког приказа питања  

C. Предности предложеног приступа креирању теста 
у папирном облику 

Креирањем теста на претходно описан начин, отвара 
се и простор за аутоматизовање његове обраде. Наиме, 
могуће је развити додатну компоненту која би као улаз 
прихватала конкретан попуњен дигитализован (нпр. 
скениран) тест, али и модел који описује дати тест. 
Будући да су моделом прецизирани сви елементи теста, 

у погледу позиције на папиру и димензија самог 
елемента, могуће је идентификовати и издвојити сваки 
појединачни елемент у дигитализованој форми теста и 
сходно томе утврдити одговоре је кандидат навео. 

У овом контексту, један од највећих изазова је 
померај папира до којег, скоро увек, долази приликом 
штампања припремљеног теста, као и додатни померај 
који настаје приликом скенирања теста. Показало се да је 
овај изазов могуће превазићи додатним означавањем 

теста или његових елемената. Примера ради, могу се 
користити глифови (енгл. glyphs), бар кодови (енгл. 
barcode), QR кодови, и сл. као референтне тачке које се, 

у дигитализованом тесту, могу препознати софтверским 
путем. Утврђивањем одступања препознатих 
референтних тачака од позиција дефинисаних моделом 
теста могуће је одредити и помераје других елемената 
теста.  

Још један изазов, који са собом носи аутоматска 
обрада тестова у папирном облику, се огледа у томе што 
сам тест може да се простире и на неколико листова 
папира, а понекад и да захтева нестандардни формат 
папира (нпр. A3 формат). Имајући у виду да би у 
наведеним случајевима процес дигитализације тестова 
након завршеног тестирања (па самим тим и целокупан 
процес обраде тестова) био знатно спорији, могуће је за 
такав тест креирати одвојени образац на којем би 
кандидати наводили искључиво своје одговоре. Тада би 

улаз у процес дигитализације били само попуњени 
обрасци за одговоре, па би се остварила уштеда 
рачунарских ресурса и знатно убрзао процес обраде. 

У општем случају, препознати одговори би се могли 
проследити компоненти која би била развијена тако да 
олакша прегледање датих одговора од стране лица која 
су стручна за област из које се врши тестирање, али и 
евидентирање броја бодова додељених сваком одговору.  

Предност оваквог приступа се огледа у томе што се 
може обезбедити већи степен објективност приликом 
прегледања и оцењивања целокупног теста, јер би се 
сваки одговор могао независно прегледати, по потреби 
од стране више стручних лица (како би се постигла 
уједначеност критеријума оцењивања), уз 
онемогућавање увида у преостале одговоре кандидата и 
његов идентитет.  

Са становишта оптимизације процеса обраде 
одговора кандидата, као предност се истиче то што је 
могуће идентификовати да ли је кандидат уопште навео 
одговор на одређено питање (нпр. пребројавањем 
пиксела одређеног спектра боја у простору предвиђеном 
за одговор на дато питање) чиме би се елиминисала 
потреба за прегледањем оних делова теста на које 
кандидат није одговорио.  
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Са друге стране, уколико је циљ аутоматизација 
прегледања и оцењивања, сам модел теста би се могао 
обогатити тако да за свако питање обухвати и тачне 

одговоре, као и спецификацију начина бодовања.  

У том случају, прегледање одговора на питања 
затвореног формата се може у потпуности 
аутоматизовати, док се у случају питања отвореног 
формата може развојем одговарајућег OCR (Optical 

Character Recognition) програма обезбедити 
аутоматизација прегледања оних питања за која је могуће 
једнозначно дефинисати тачне одговоре. 

Мада припрема самог теста (односно формулисање и 
избор формата питања) не спада у опсег овог рада, у 
складу са закључцима изнетима у [10], очигледно је да је 
предност питања затвореног формата, али и питања 
отвореног формата која подразумевају навођење кратког 
одговора, то што се одговори на таква питања могу 
објективно оценити (при чему прегледање таквих 
одговора не захтева учешће стручних лица). Сходно 
томе, уколико би тест садржао искључиво наведене 
формате питања, прегледање целокупног теста би се 
могло у потпуности аутоматизовати.   

VI. ЗАКЉУЧАК 

У раду је предложен приступ за моделом-вођено 
креирање тестова прилагођених различитим појавим 
облицима, који се добијају трансформацијом општег 
модела припремљеног теста.  

Као једна од предности оваквог приступа, издваја се 
то што омогућава прилагођавање појавног облика теста 
различитим потребама појединих кандидата. Такође, 

омогућава се и да се ad hoc одабере начин спровођења 
провере знања, чиме се смањује утицај непредвиђених 
околности. 

Поред тога, применом оваквог приступа могуће је 
обезбедити и да се сваком појединачном примерку теста 
придружи јединствена ознака (како би се тестови 
персонализовали), уколико специфичности процеса 
тестирања то захтевају. 

Са друге стране, применом предложеног приступа 

остварује се већи степен независности од технологија које 
се користи за имплементацију самог креирања појавних 
облика тестова, чиме се умањује могући утицај промена. 
Додатно, смањује се и могући утицај промена на решење, 
па би његова реимплементација или дорада захтевала 
значајно мање ресурса. 

Коначно, предложено решење би се могло 
реализовати као једна од компоненти свеобухватног 
система за тестирање кандидата. Показано је, на примеру 
модела теста прилагођеног папирном облику, да 
предложени приступ може обезбедити основу за 
аутоматизацију обраде и прегледања попуњених тестова. 
Тиме би се обезбедило објективније и уједначеније 
оцењивање знања, али и могућност свеобухватне анализе 
резултата, значајно би се скратило време потребно за 
спровођење провере знања, уз остваривање уштеда у 
ресурсима.  

Имплементација преосталих предложених 
компоненти ширег система се намеће као даљи правац 
истраживања. 

ЛИТЕРАТУРА 

[1] T. Kellaghan, G. Bethell and J. Ross, “National and international 
assessments of student achievement,” Department for International 
Development, UK, 2011 

[2] P. Irwing, and T. Booth and D. Hughes, “The Wiley handbook of 
psychometric testing: A multidisciplinary reference on survey, scale 
and test development,” US: John Wiley & Sons Ltd, 2018 

[3] R. Clariana, and P. Wallace, “Paper–based versus computer–based 
assessment: key factors associated with the test mode effect,” British 
Journal of Educational Technology, 2002, 33(5), 593-602. 

[4] Object Management Group, “MDA Guide Version 1.0.1.,” 
Specification, Publisher Object Management Group, Inc., 2003 

[5] Z. Marjanović, “Informacioni sistemi i tehnologije – Priručnik za 
pripremu prijemnog ispita – Studijski program: Informacioni sistemi i 
tehnologije,” Beograd: Fakultet organizacionih nauka, 2017 

[6] C. Atkinson and T. Kuhne, “Model-Driven Development: A 
Metamodeling Foundation,” IEEE software, 2003, 20(5), 36-41. 

[7] A. Metzger, “A systematic look at model transformations. In Model-
driven Software Development,” Berlin, Heidelberg: Springer Berlin 
Heidelberg, 2005, 19-33 

[8] B. Selic, “The pragmatics of model-driven development,” IEEE 
software, 2003, 20(5), 19-25. 

[9] S. Lane, M. R. Raymond, and T. M. Haladyna, “Handbook of test 
development,” Vol. 2, New York, NY: Routledge, 2016 

[10] M. Weimer, “Advantages and Disadvantages of Different Types of Test 
Questions,” доступно на [приступљено: априла 2024] 
https://www.facultyfocus.com/articles/educational-
assessment/advantages-and-disadvantages-of-different-types-of-test-
questions/  

 

Model-driven creation of knowledge tests 

Djordje Nestorović, Nina Turajlić, Marko Petrović, Sladjan Babarogić 

 

ABSTRACT 

The primary purpose of this paper is exploring the 

possibility of the model-driven development of a software 

system for creating knowledge tests, adapted to various 

formats, but in a manner which would provide the necessary 

foundation for the automatization of their evaluation. Taking 

into account the advantages and disadvantages of the different 

test formats, along with the specific requirements of different 

types of knowledge assessments, as well as the necessity of 

providing for the accommodation of particular needs of 

specific categories of candidates, it was determined that it 

would be advantageous to support the creation of the same test 

in multiple formats. Consequently, a common test model is 

established, along with the models pertaining to different test 

formats. The model transformation process is then elaborated 

accompanied by implementation specific details. The 

adoption of a model-driven development approach mitigates 

the potential impact of changes, thus requiring significantly 

less resources for the reimplementation or refinement of the 

solution. An illustrative example is presented with the aim of 

validating the proposed approach. 

 

Keywords: knowledge tests, test formats, test creation, 
model-driven development (MDD) 
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OPTIMIZACIJA KONVERZIJE GLOBALNIH GEOPODATAKA IZ WGS84 
LATLON U DUALNU ORTOGONALNU EKVIDISTANTNU CILINDRIČNU 

PROJEKCIJU 
 

OPTIMIZATION OF GLOBAL GEODATA CONVERSION FROM WGS84 
LATLON TO THE DUAL ORTHOGONAL EQUIDISTANT CYLINDRICAL 

PROJECTION 
 

Aleksandar Dimitrijević 
Univerzitet u Ni�u, Elektronski fakultet 

 
Sadr�aj � Količina podataka prikupljenih snimanjem 

planete Zemlje je u stalnoj ekspanziji. WGS84 LatLon 

projekcija jo� uvek je jedna od najzastupljenijih  za 

predstavljanje takvih podataka na globalnom nivou. Zbog 

velike distorzije koja raste ka polovima, singulariteta u 

samim polovima i nedovoljne efikasnosti organizacije 

podataka, postoji inicijativa da se pronađe efikasniji 

način za predstavljanje globalnih geopodataka. Dualna 

ortogonalna ekvidistantna cilindrična projekcija (DOEC) 

je jedno od predlo�enih re�enja. U radu je prikazana 

metodologija konverzije podataka iz WGS84 LatLon u 

DOEC projekciju, zasnovana na paralelizaciji transfo-

rmacija, uklapanju zadataka različitog trajanja u 

sekvence pribli�nih du�ina i primeni ke�a izvornih sekcija. 

Efikasnost predlo�ene metodologije demonstrirana je na 

Blue Marble skupu podataka. 

 

Abstract - The amount of data collected by mapping the 

planet Earth is constantly increasing. The WGS84 LatLon 

projection is still one of the most commonly used 

projections to represent such data on a global scale. Due 

to the strong distortion that increases towards the poles, 

the singularities at the poles and the insufficient efficiency 

of data organization, there is an initiative to find a more 

efficient way to represent global geodata. The dual 

orthogonal equidistant cylindrical projection (DOEC) is 

one of the proposed solutions. This paper presents the 

methodology of data conversion from WGS84 LatLon to 

DOEC projection based on the parallelization of 

transformations, the fitting tasks of varying durations into 

sequences of approximate length and the application of a 

source sections cache. The effectiveness of the proposed 

method is demonstrated using the Blue Marble dataset. 
 

1. UVOD 
 
Snimanje površine planete Zemlje iz satelita, aviona i 
dronova, omogućuje prikupljanje velike količine 
podataka, koje je potrebno organizovati, skladištiti i 
analizirati. Ova masivna količina podataka generiše se 
kontinuirano, pri čemu samo satelitski snimci dnevno 
dostižu više terabajta. Ako se na sve ovo doda i potreba za 
razmenom takvih podataka, obzirom na mnoštvo 
organizacija, programa i projekata koji se bave 
posmatranjem planete Zemlje, standardizacija predstavlja-
nja geopodataka postaje još značajnija. 
 

Jedan od bitnih problema u predstavljanju prikupljenih 
podataka je projektovanje sferoidne površine planete na 
ravan, jer rezultuje distorzijom oblika, površine ili oba. 
Što je jedna karakteristika bolje očuvana, to je druga više 
narušena. Upravo zbog nepostojanja idealnog metoda za 
predstavljanje površine Zemlje, već vekovima se razvijaju 
kartografske projekcije. Ekvidistantna cilindrična proje-
kcija zasnovana na WGS84 elipsoidu (EPSG:4326), 
poznata i kao WGS84 LatLon projekcija (slika 1), je zbog 
svoje jednostavnosti jedna od najčešće primenjivanih 
projekcija za predstavljanje globalnih geopodataka.  
 

 
Slika 1. WGS84 LatLon projekcija 

 
Zbog nedostataka WGS84 LatLon projekcije, kao što je 
distorzija koja raste od ekvatora ka polovima i 
singulariteta u samim polovima, razmatraju se brojni 
alternativni pristupi. Generalno rešenje u smanjenju 
distorzije je povećanje broja projekcionih ravni, tj. 
particija na koje se deli površina planete. Međutim, iako 
redukuje distorziju, povećanje broja particija povećava i 
složenost rukovanja podacima. Broj particija može dire-
ktno uticati i na memorijsko zauzeće, kao što je slučaj kod 
sistema za vizuelizaciju terena palnetarnih razmera, pogo-
tovu onih zasnovanih na elipsoidnim klipmapama [1-2]. 
 
 Dualna ortogonalna ekvidistantna cilindrična projekcija 
(DOEC) [3] deli planetu na samo dve particije uz 
značajno smanjenje prosečne vrednosti ugaone distorzije i 
distorzije površine. Ukoliko nema rotacije geografske 
mreže, jedna od DOEC particija (particija sa normalnim 
aspektom) podudarna je sa WGS84 LatLon projekcijom, 
što olakšava prihvatanje ovog pristupa. Primenom DOEC 
projekcije u elipsoidnim klipmapama, zbog redukcije 
broja particija, memorijski zahtevi se smanjuju za trećinu, 
pri čemu se 50% podataka može koristiti u neprome-
njenom obliku u odnosu na izvorni algoritam. U odnosu 
na WGS84 LatLon projekciju, DOEC omogućuje 
redukciju prostora za smeštanje podataka za skoro 30%.  
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Prvi korak u popularizaciji primene DOEC predstavlja 
obezbeđivanje efikasne konverzije podataka. Ovaj rad 
posvećen je upravo metodologiji konverzije podataka iz 
WGS84 LatLon u DOEC projekciju. Rad je podeljen u 6 
sekcija. Nakon kratkog uvoda uz razmatranje razloga za 
uvođenje DOEC projekcije, opisanih u tekućoj sekciji, u 
sekciji 2 prikazane su trenutno najpopularnije projekcije 
za organizaciju i predstavljanje geopodataka. Sekcija 3 
posvećena je osnovnim karakteristikama DOEC 
projekcije, dok su problemi konverzije rasterskih 
geopodataka iz LatLon u DOEC projekciju i metod za 
optimizaciju konverzije prikazani u sekciji 4. Sekcija 5 
predstavlja rezultate eksperimenata i evaluaciju 
efikasnosti predložene metode, dok je pregled doprinosa i 
konačan zaključak dat u sekciji 6. 
 

2. POPULARNE KARTOGRAFSKE 
PROJEKCIJE 

 
Kartografske projekcije su matematički modeli preslika-
vanja trodimenzionalne sferoidne površine planete Zemlje 
na ravan. Osnovni cilj je što vernije predstavljanje 
geografskih informacija, tj. minimizacija izobličenja 
(distorzija). Projekcija može da očuva oblike 
(konformna), površine (ekvivalentna) ili rastojanje duž 
određenog pravaca (ekvidistantna), ali samo jednu od 
navedenih karakteristika ili nijednu. Što je jedna 
karakteristika bolje očuvana, to je druga više narušena. 
 
Ekvidistantna cilindrična projekcija zasnovana na WGS84 
elipsoidu (EPSG:4326) je danas često zastupljena u 
predstavljanju globalnih geopodataka. Koristi se za 
formiranje jedinstvene mape čitavog sveta, kao što je Blue 

Marble kolekcija [4], korišćenjem obrađenih satelitskih 
snimaka niske rezolucije (15 lučnih sekundi po uzorku), 
ali i mape nadmorskih visina, podeljene u sekcije veličine 
1°×1°, rezolucije 1 lučne sekunde po uzorku (na primer: 
SRTM 1 Arc-Second Global i ASTER GDEM). Prednosti 
ove projekcije su: jednostavnost (koordinate su geogra-
fska dužina i širina), globalno pokrivanje (cela planeta 
predstavljena je neprekidnom mapom pravougaonog 
oblika, odnosa stranica 2:1) i osnova je za globalni sistem 
za pozicioniranje (GPS). WGS84 LatLon nije ni 
konformna ni ekvivalentna projekcija. Distorzija raste od 
ekvatora ka polovima, a u samim polovima se javljaju 
singulariteti.   
 
Velike Web kartografske platforme, kao što su: Google 
Maps, Bing Maps i OpenStreetMap, koriste WGS84 
pseudo-Merkatorovu projekciju (EPSG:3857), zbog svoje 
primene poznatu i pod nazivom Web-Merkator [5]. Merkato-
rova projekcija je konformna, tj. očuvava oblike, ali 
projektovana površina raste ka polovima. Štaviše, nemoguće 
je predstaviti same polove, jer površina teži beskonačnosti. 
Zato je prikaz ograničen na ±85.05°. Zbog načina 
implementacije Web-Merkatorove projekcije i korišćenja 
sfere poluprečnika jednakog dužini velike poluose WGS84 
elipsoida, narušena je konformnost ove projekcije i može 
doći do greške u pozicioniranju, pa iako ima EPSG broj, 
zvanična tela ne odobravaju njenu primenu u navigaciji. 
 

Za satelitske snimke srednje i visoke rezolucije, kao i avio-
snimke, najčešće se koristi univerzalna transverzalna Merka-
torova (UTM) projekcija (EPSG: 326xx za severnu i EPSG: 
327xx za južnu hemisferu, gde je xx broj zone), koja deli 
Zemljinu površinu na 60 longitudinalnih zona, svaka širine 
6°. Iako je UTM projekcija vrlo pogodna za predstavljanje 
malih oblasti, generalno, ili uskih oblasti duž meridijana, 
problemi nastaju kod širih područja zbog dupliranja podataka 
i nejednoznačnosti u oblasti preklapanja zona. Istraživanja su 
pokazala da, zbog preklapanja, redundantnost podataka 
dostiže čak 33%, a dodatno zauzeće memorijskog prostora je 
reda petabajta na globalnom nivou [6], za slučaj satelitskih 
snimaka visoke rezolucije. 
 

 

 
Slika 2. DOEC particije sa normalnim (gore) i 

transverzalnim aspektom (dole) 
 
Očigledno je da sve trenutno korišćene projekcije imaju 
određene nedostatke vezane za distorziju i redundantnost 
podataka. Uz enormni rast količine prikupljenih podataka 
i ograničenja veličine prostora za skladištenje, ovi 
nedostaci postaju sve izraženiji i raste inicijativa za 
pronalaženje efikasnijeg metoda za organizaciju 
geopodataka. Jedano od potencijalnih rešenja, pre svega 
kao efikasnija alternativa za WGS84 LatLon projekciju, je 
dualna ekvidistantna cilindrična projekcija (DOEC). 
 

3. DUALNA ORTOGONALNA EKVIDISTA-
NTNA CILINDRIČNA PROJEKCIJA 

 
DOEC je projekcija koja deli površinu planete u dve 
particije (slika 2). Jedna particija (P0) je sa normalnim 
aspektom i potpuno odgovara WGS84 LatLon projekciji, 
sa geografskom širinom   [˗45°,+45°] i geografskom 
dužinom   [˗135°,+135°]. Druga particija (P1) je 
ortogonalna u odnosu na prvu i ima transverzalni aspekt. 
Konverzija koordinata iz jedne particije u drugu vrši se 
jednačinama (1) i (2). 
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Zbog ortogonalnosti, iste jednačine koriste se i za 
konverziju koordinata druge u prvu. Particije su 
pravougaonog oblika sa odnosom strana 3:1 i preklapaju 
se na uglovima. Oblast preklapanja čini oko 6.4% 
površine particija. Uslov da tačka sa koordinatama 
(p,p), u lokalnom koordinatnom sistemu particije, 
pripada (pravougaonoj) oblasti date particije definisan je 
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izrazom (3), a pripadnost oblasti preklapanja zahteva 
ispunjenje i uslova (4). U izrazu (4), q predstavlja 
lokalnu geografsku širinu komplementarne particije. Na 
slici 2, DOEC particije su prikazane bez oblasti 
preklapanja, zbog čega imaju ovalni oblik. 
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Obzirom da planeta Zemlja nije idealna sfera, da bi se 
formule primenljive na sferu mogle koristiti i za elipsoid, 
geodetska latituda zamenjuje se nekom od „pomoćnih 
latituda“ [7]. Ovim mapiranjem povećava se složenost 
transformacija, ali se i neznatno smanjuje distorzija [3].  
 
Distorzija oblasti od interesa može se značajno smanjiti 
rotacijom geografske mreže (eng. graticule), tako da se 
dobiju particije sa kosim (eng. oblique) aspektom, uz 
dovođenje bitnih elemenata mape u središte particije. 
Optimalna rotacija kojom se minimizuje prosečna ugaona 
distorzija i distorzija površine kopnene mase data je u [3]. 
Rotacija se vrši oko tri ose i definisana je parametrima: r 
(longitudinalna rotacija), r (latitudinalna rotacija) i r 
(rotacija oko ose upravne na prethodne dve). Na slici 3 
prikazane su DOEC particije dobijene optimalnom 
rotacijom.  
 

 

 
Slika 3. DOEC particije dobijene optimalnom rotacijom 

geografske mreže za minimizaciju distorzije kopnene 
mase (r = 125°, r = 50°, and r = ˗15°) 

 
Rotacijom geografske mreže komplikuje se proces 
transformacija koordinata uvođenjem: konverzije iz 
polarnog u Dekartov koordinatni sistem, rotacije po tri 
ose i vraćanja u polarni koordinatni sistem. 
 

4. OPTIMIZACIJA KONVERZIJE GEOPRO-
STORNIH PODATAKA IZ LATLON U 
DOEC PROJEKCIJU 

 
Velika prednost DOEC projekcije, koja ide u prilog nje-
nom prihvatanju za širu primenu, je činjenica da se 50% 
podataka može direktno preuzeti iz LatLon projekcije, bez 
bilo kakve konverzije. Naime, DOEC particija sa norma-
lnim aspektom predstavlja samo prostorno ograničenu 
WGS84 LatLon projekciju, kao što je prikazano na slici 4. 

 
Slika 4. DOEC particija sa normalnim aspektom 

(osvetljeni deo) predstavlja deo LatLon projekcije 
 
Međutim, DOEC particija sa transverzalnim aspektom 
zahteva primenu jednačina (1) i (2) da bi se izvršilo 
prevođenje koordinata. Od primene samih transformacija 
veći problem predstavlja distorzija, koja čini da prostorno 
bliski podaci postaju memorijski sve udaljeniji. To utiče 
kako na rast memorijskog zauzeća, zbog potrebe priba-
vljanja više podataka za istu prostornu površinu, tako i na 
povećanje promašaja u kešu, što produžava vreme 
konverzije.  
 
Da bi se ostvarila efikasna konverzija podataka potrebnih 
za formiranje transverzalne DOEC particije, potrebno je 
obezbediti: 

 paralelizaciju transformacija, 
 eliminisanje zavisnosti, 
 uklapanje zadataka različitog trajanja, 
 uvođenje keša izvornih sekcija i 
 optimizaciju veličine keša. 

 
Paralelizacija je osnovni način ubrzavanja izvršenja nekog 
procesa, kroz njegovu podelu na zadatke koji se 
istovremeno izvršavaju. Može se implementirati 
dodeljivanjem zadataka različitim jezgrima centralnog 
procesora, distribuiranjem različitim računarima ili 
korišćenjem specijalizovanih podsistema, kao što je 
grafički podsistem. Ubrzanje je maksimalno ukoliko je 
moguće eliminisati zavisnosti između zadataka. 
 
U ovom radu razmotrena je paralelizacija na bazi kori-
šćenja višejezgarnih centralnih procesora, tj. višenitnog 
izvršenja, mada se prikazana metoda bez modifikacija 
može primeniti i na distribuirani sistem. U cilju olakša-
vanja paralelizacije, izvorni skup podataka podeljen je na 
sekcije. Sekcije su najmanji adresibilni skupovi rasterskih 
podataka, kojim se pristupa kao celini na sekundarnom 
medijumu. Za potrebe eksperimenata opisanih u nastavku, 
korišćene su kvadratne sekcije dimenzija 10242 piksela. 
 
Zbog lakše organizacije obrade sekcija u više nivoa 
detalja, WGS84 LatLon particiju treba podeliti na 2n×2m 
izvornih sekcija. Najčešće nije moguće uskladiti veličinu 
sekcija i njihov ukupan broj. Zato je poželjno da se, 
prilikom podele izvornog skupa podataka, izabere 
veličina sekcija koja je manja ili jednaka željenoj, tako da 
uslov broja sekcija ostane zadovoljen, a zatim, primenom 
Lanczos [8] metode reuzorkovanja, njihova veličina 
poveća. Lanczos metoda se koristi zbog očivanja detalja i 
oštrine slike, uz istovremeno povećanje rezolucije 
izvornih podataka. 
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Vreme potrebno za kreiranje jedne sekcije transverzalne 
DOEC particije varira u zavisnosti od geografske lokacije, 
što se može videti na slici 5, za particiju sa 96×32 sekcije. 
Singulariteti u polovima mogu izazvati produženje ovog 
vremena i za više od reda veličine. 
 

 
Slika 5. Vreme potrebno za generisanje DOEC sekcija za 

particiju sa transverzalnim aspektom 
 
Vreme potrebno za generisanje pojedinačnih sekcija 
direktno je proporcionalno broju izvornih sekcija koje 
učestvuju u transformaciji, što se može zaključiti 
poređenjem rezultata prikazanih na slikama 5 i 6. Zbog 
simetričnosti problema, polovi se nalaze na granici 4 
susedne sekcije, tako da maksimalni broj izvornih sekcija 
(64 na slici 6) ne prelazi polovinu njihovog broja u jednoj 
vrsti LatLon particije. Ukoliko odredišna sekcija sadrži 
pol, što se dešava kod rotacije geografske mreže, broj 
može biti i veći od broja sekcija u jednoj vrsti. 

 
Slika 6. Broj izvornih LatLon sekcija potrebnih za 

formiranje jedne DOEC sekcije u particiji sa 
transverzalnim aspektom 

 

 
Slika 7. Postupak generisanja 4 nivoa detalja kombi-

novanjem i smanjenjem rezolucije blokova 2×2 sekcije  
 
Multirezoluciona reprezentacija planete Zemlje, kao što je 
slučaj kod elipsoidnih klipmapa [1], zahteva više nivoa 
detalja, svaki dvostruko veće rezolucije od prethodnog. 
Podaci različitih rezolucija potiču iz različitih izvora, ali 
se obično jedan izvor koristi za više nivoa detalja (slika 
7). Ovo treba uzeti u obzir prilikom optimizacije procesa 
paralelizacije i eliminisanja zavisnosti zadataka. Prepo-
ruka je da se obrada čitave piramide sekcija, počevši od 
bloka veličine 2n×2n , gde je n broj nivoa formiranih od 

datog izvora, do jedne sekcije na vrhu, dodeli istoj niti. 
Reprojekcija se vrši samo za najdetaljniji nivo. Na slici 8 
prikazana je organizacija podataka koja podržava ovakvu 
podelu poslova. 
 

 
Slika 8. Organizacija podataka na primeru transverzalne 
DOEC particije: particija se deli na blokove, blokovi na 

sekcije, a sekcije na piksele 
 
Broj blokova sekcija u okviru particije je znatno veći od 
broja jezgara savremenih centralnih procesora, zato nit 
koja se izvršava na odgovarajućem jezgru obrađuje veći 
broj blokova. Zbog zavisnosti vremena obrade bloka od 
njegove geografske lokacije, planer zadataka treba da 
dodeli blokove nitima tako da ukupno vreme izvršenja 
bude približno jednako za sve niti. Na slici 9 dat je primer 
vremena obrade blokova, kada nit ima na raspolaganju 
keš veličine 32 izvorne sekcije. 

 
Slika 9. Vreme formiranja piramide sekcija transverzalne 

DOEC particije za keš veličine 32 izvorne sekcije 
 
Keš izvornih sekcija predstavlja samoorganizujuću listu 
dekodiranih rasterskih podataka u operativnoj memoriji, 
koja značajno ubrzava reprojekciju. Kako veličina keša 
utiče na ukupno vreme formiranja particije, korišćenjem 4 
niti, prikazano je na slici 10. 
 

 
Slika 10. Vreme formiranja čitave DOEC particije sa 

transverzalnim aspektom korišćenjem 4 niti 
 
Izgled zavisnosti vremena formiranja particije od veličine 
keša je sličan za proizvoljan broj niti, osim što je skaliran 
u pravcu Y-ose. U svim slučajevima postoji karakte-
ristična vrednost od 32 izvorne sekcije, ispod koje se 
drastično povećava vreme obrade. Takođe, povećavanjem 
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veličine keša iznad 32 sekcije neznatno doprinosi 
poboljšanju performansi. Ovo je vrlo bitno pri izboru 
veličine keša obzirom da svaka nit poseduje sopstveni 
keš, a sa povećanjem broja niti linearno raste i zauzeće 
operativne memorije. 
 
Za izabranu veličinu keša, vrši se procena vremena 
potrebnog za obradu svakog bloka, a zatim, na osnovu 
broja niti koje vrše konverziju, planer uklapa identifi-
katore blokova u sekvence dodeljene nitima, tako da uku-
pno trajanje izvršenja sekvenca bude približno jednako.  
 

 
Slika 11. Broj izvornih LatLon sekcija potrebnih za 
formiranje jedne DOEC sekcije u prvoj particiji sa 

optimalnom rotacijom geografske mreže 
 
U slučaju kreiranja particija sa rotiranom geografskom 
mrežom, obe particije zahtevaju reprojekciju podataka, a 
narušava se i simetrija particija, pa maksimalni broj 
izvornih sekcija od kojih zavisi jedna DOEC sekcija 
značajno raste. Iako prosek ostaje isti, ekstremna vrednost 
je veća (slika 11), što utiče na veličinu potrebnog keša. 
Povećanje veličine keša, zbog zauzeća memorije, 
smanjuje broj niti koje se mogu istovremeno izvršavati. 
Uz složeniju transformaciju koordinata usled rotacije 
geografske mreže, ukupno vreme formiranja DOEC 
particije raste. 

 
Slika 12. Broj izvornih DOEC sekcija potrebnih za 
formiranje jedne DOEC sekcije u prvoj particiji sa 

optimalnom rotacijom geografske mreže 
 
Ukoliko su već formirane DOEC particije sa normalnim i 
transverzalnim aspektom, postavlja se pitanje koliko je 
efikasno njih iskoristiti za dobijanje DOEC particija sa 
kosim aspektom. Sama transformacija podataka iz 
nerotirane u rotiranu DOEC projekciju je značajno 
složenija, međutim, zahteva vrlo mali keš izvornih sekcija 
po niti, kao što se može videti na slici 12, što omogućuje 
maksimalno angažovanje svih jezgara centralnog 
procesora uz malo zauzeće operativne memorije.  
 
 

5. EKSPERIMENTALNI REZULTATI 
 
Eksperimentalni rezultati predstavljaju proveru opisanog 
koncepta ili metode, ali su u ovom slučaju bili i glavni 
faktor koji je upravljao procesom otkrivanja zavisnosti i 
optimizacijom. Zbog toga su neki od rezultata korišćeni u 
prethodnoj sekciji, kao podrška iznetim tvrdnjama. 
 
Eksperimenti su izvršeni nad „Blue Marble: Next 

Generation“ skupom podataka, koji predstavlja obrađeni 
satelitski snimak čitave planete Zemlje u WGS84 LatLon 
projekciji. Korišćen je snimak iz jula meseca 2004. 
godine (world-topo-200407) u rezoluciji 86400×43200 
piksela, distribuiran u ECW (Enhanced Compression 

Wavelet) formatu. Zbog nemogućnosti paralelnog 
korišćenja odgovarajuće ECW biblioteke za pristup 
podacima i ograničenja primenjene licence, podaci su 
podeljeni u 8192 sekcije (128×64) veličine 675×675 
piksela, a zatim primenom Lanczos metode reuzorkovanja 
sekcije su povećane na 1024×1024 piksela. Formirane su 
DOEC particije u 4 nivoa detalja sa maksimalnom 
rezolucijom 96k×32k piksela. 
 
Svi eksperimenti izvršeni su na laptopu Gigabyte G5 GD 
sa Intel Core i5-11400H procesorom sa 6 fizičkih (12 
logičkih) jezgara, 16GB DDR4-3200 memorije i 
ESR512GTLCW-E6GBTNB4 SSD diskom, na Windows 
11 operativnom sistemu. Izvorni kod razvijen je u 
okruženju Visual Studio 2022 (V143) primenom 
programskog jezika C++. 
 
Na slici 13 prikazano je vreme potrebno za kreiranje 
DOEC particije sa transverzalnim aspektom, korišćenjem 
1 do 8 niti (broj na početku oznake tipa obrade) i 
odgovarajuće maksimalne veličine keša (broj na kraju 
oznake tipa obrade). Eksperimenti bez primene keša ili sa 
kešom od samo nekoliko izvornih sekcija mogu trajati i 
više od jednog dana, kao i direktno čitanje iz ECW 
datoteke, te stoga nisu razmatrani u ovom poređenju 
performansi. Prvi razmatrani tip obrade je jednonitno 
izvršenje sa neograničenim lokalnim kešom (1tLC). 
Neograničeni keš podrazumeva skladištenje svih 
potrebnih izvornih sekcija, dok lokalnost pristupa znači da 
se keš briše sa završetkom obrade tekuće sekcije. 
 

 
Slika 13. Vreme kreiranja DOEC particije sa 

transverzalnim aspektom u 4 nivoa detalja 
 
Uvođenje zajedničkog keša od 256 sekcija u okviru 
jednog bloka (metod 1t256) skraćuje vreme kreiranja 
particije za 31.5%. Međutim, korišćenje globalnog keša 
za sve blokove (metod 1tGC256) gotovo ne dovodi do 
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skraćivanja vremena, što podržava primenu nezavisnog 
keširanje za svaku od niti. Da veličina keša ne bi uticala 
na brzinu reprojekcije, za sve metode korišćen je keš 
veličine 256 sekcija ili umanjen, tako da ukupno zauzeće 
memorije ne pređe 2GB (slika 14). Sa povećanjem broja 
niti, vreme potrebno za kreiranje transverzalne DOEC 
particije rapidno opada. Za 8 niti ono iznosi 4 minuta i 18 
sekundi. 
 

 
Slika 14. Memorijsko zauzeće različitih metoda za 

kreiranje DOEC particije sa transverzalnim aspektom 
 
Rotacija geografskog grida povećava kompleksnost 
transformacija, ali obzirom da prva particija (P0) i dalje ne 
zahteva konverziju iz DOEC u LatLon, već samo rotaciju 
koordinatnog sistema, vreme njenog kreiranja je značajno 
kraće. Dodatni problem predstavlja potreba za dvostruko 
većim kešom. Zavisnost vremena obrade ima isti oblik, 
kao što je prikazano na slici 10, ali se nagli porast 
vremena u ovom slučaju javlja sa smanjenjem keša ispod 
62 sekcije. Zbog toga, memorijsko ograničenje od 2GB 
isključuje primenu 8 i više niti u konverziji. 
 
Konverzija iz nerotirane u rotiranu DOEC projekciju je 
još kompleksnija, ali značajnu prednost predstavlja 
mnogo bolja prostorna koherentnost DOEC sekcija. 
Maksimalni broj izvornih sekcija od kojih zavisi jedna 
rotirana sekcija je 9 (slika 12), što određuje i maksimalnu 
veličinu potrebnog keša. Na slici 15 se vidi da je vreme 
formiranja rotiranih DOEC particija uz pomoć 10 niti 
(10t9-P2P) na osnovu nerotiranih particija kraće od 
vremena potrebnog da 6 niti (6t80-L2P) izvrše isti proces 
na osnovu LatLon podataka, uz približno 5 puta manje 
memorijsko zauzeće. 
 

 
Slika 15. Vreme kreiranja DOEC particija (P0 i P1) sa 
kosim aspektom na osnovu izvorne LatLon (L2P) ili 

DOEC (D2D) projekcije 
 

6. ZAKLJUČAK 
 
DOEC predstavlja vrlo efikasan način za prevazilaženje 
nedostataka WGS84 LatLon projekcije, koja se danas još 
uvek često koristi za predstavljanje globalnih geopoda-

taka. DOEC eliminiše singularitete, smanjuje prosečnu 
distorziju, smanjuje potrebni prostor za smeštanje 
podataka za skoro 30% i omogućuje direktno preuzimanje 
50% podataka iz LatLon projekcije.  
 
Particija sa transverzalnim aspektom, odnosno preostalih 
50% podataka, se može efikasno dobiti konverzijom iz 
WGS84 LatLon projekcije, primenom više niti i 
adaptivnog planera koji ujednačava vremena izvršenja 
niti, optimalnim uklapanjem poslova različitog trajanja. 
Od suštinske važnosti za efikasnu konverziju je i primena 
keša izvornih sekcija odgovarajuće veličine. Prikazana 
metodologija omogućuje konverziju modifikovanog Blue 

Marble skupa podataka, sa 8.6 milijardi piksela, za vreme 
kraće od 5 minuta na standardnom laptop računaru. Dobre 
karakteristike DOEC projekcije i efikasna konverzija 
predstavljaju dobru osnovu za njeno šire prihvatanje, kako 
za skladištenje geopodataka, tako i za efikasno 
pribavljane i vizuelizaciju. 
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Apstrakt - U periodu od novembra 2022. kada je objavljen 

ChatGPT alat primenjeno je više iteracija GPT modela koji se 
koristi kao osnova ovog alata. Sa novim verzijama GPT modela 

primećen je pad u kvalitetu pruženih odgovora, iako su 
korišćeni modeli proglašeni sposobnijim od prethodnih verzija. 

Ovaj rad istražuje uzroke za neispravne odgovore kroz 
poređenje korpusa podataka za obuku, optimizacije 
hiperparametara modela i dodatnog filtriranja nad 

odgovorima. Predlažu se koraci za poboljšanje kvaliteta 
odgovora kroz izmene načina funkcionisanja GPT modela i kroz 
proces inženjeringa upita ka ChatGPT. 

Ključne reči – chatgpt, large language model, prompt 

engineering, kvalitet odgovora 

I. UVOD U GPT MODEL 

A. Istorijat GPT modela 

Generativni pred-obučeni transformeri (ili GPT – 

Generative Pre-trained Transformer) predstavljaju jednu od 

primena transformer arhitekture neuronskih mreža kao veliki 

jezički model (LLM - Large Language Model). Veliki jezički 
modeli su definisani kao unapređeni pred-obučeni jezički 
modeli (PLM - Pre-trained Language Model) sa velikim 

skupovima podataka koji za cilj imaju obradu i generisanje 

teksta [1]. Transformeri predstavljaju arhitekturu neuronske 

mreže primenjenu na mašinsko prevođenje sa boljim 

performansama nego postojeće rekurentne i konvolutivne 
neuronske mreže [2]. 

Prva verzija GPT modela, označena kao GPT-1 

objavljena je 2018. godine [3]. Unapređenje u vidu GPT-2 

modela objavljeno je 2019. godine [4], a verzije GPT-3 i 

GPT-3.5 modela objavljene su 2020. godine [5]. dok je 

verzija GPT-4 koja predstavlja najsavremeniju verziju 

modela u trenutku pisanja ovog rada objavljena 2023. godine 

[6]. 

ChatGPT rešenje je objavljeno 30.11.2022. godine i 

zasnovano prvobitno nad GPT-3 modelom [7]. Rešenje 
obuhvata korisnički interfejs gde se mogu postavljati pitanja 
ili izjave u prirodnom jeziku, dok se zauzvrat dobijaju 

odgovori generisani od strane GPT-3 modela. ChatGPT je 

našao primenu u različitim oblastima poput medicine [8] i 

akademskog istraživanja [9]. 

 

B. Način funkcionisanja 

GPT modeli funkcionišu tako što za skup ulaznih tokena 

vraćaju raspodelu verovatnoća nad svim mogućim narednim 

tokenima, gde se u skladu sa hiperparametrima bira naredni 

token kao odgovor [3]. 

Tokeni predstavljaju osnovnu jedinicu rada velikih 

jezičkih modela. Token predstavlja rezultat tokenizacije 

teksta, gde može da bude reč, deo reči ili karakter, u skladu 
sa postupkom tokenizacije [10]. Zbog prirode i načina 
funkcionisanja jezika, nije moguće ustanoviti idealni 
algoritam tokenizacije koji obuhvata sve primene u zavisnosti 

od korišćenog jezika [11]. Neki od često korišćenih alata za 
tokenizaciju su NLTK [12] i SpaCy [13] koji implementiraju 

različite vrste algoritama tokenizacije.  

Model verzije GPT-1 koristi SpaCy tokenizator [3], dok 

model GPT-2 koristili sopstveni tokenizator zasnovan na 

Byte-Pair encoding (BPE) mehanizmu [4], [14]. Od verzije 

GPT-3 modela koristi se tiktoken tokenizator [15] zasnovan 

na BPE mehanizmu poput GPT-2 tokenizatora. 

II. TRENUTNO STANJE U LITERATURI 

Sa pojavljivanjem ChatGPT rešenja i primenom GPT 
modela u konverzaciji, primećeno je variranje kvaliteta 
dobijenih odgovora od trenutka objavljivanja ChatGPT 

rešenja do trenutka pisanja ovog rada. U postojećoj literaturi 
fokusiranoj na oblastima akademskog istraživanja [9], [16], i 

medicine [17] utvrđen je pad kvaliteta odgovora ChatGPT 
rešenja sa unapređivanjem pozadinskog modela [18]. 

Unapređenjem modela u pozadini sa GPT-3 i GPT-3.5 na 

GPT-4 kvalitet dobijenih odgovora se marginalno poboljšava 

[19], što ne odgovara količini procenjenih parametara i skupa 

podataka koji se koriste unutar GPT-4 modela. Sa druge 

strane, u drugim analizama performansi između GPT modela, 
uočen je očigledan napredak u opštem razumevanju, ali sa 
ograničenjima u specijalizovanim oblastima [20]. 

 
Tabela 1 Uporedni prikaz različitih verzija GPT modela 

Naziv 

modela 

Broj 

parametara 

Kontekstni 

prozor 

Broj tokena 

za obuku 

GPT-1 117 x 106 512 3,2 x 106 

(procenjeno) 

GPT-2 1,5 x 109 1.024 3,2 x 106 

(procenjeno) 

GPT-3 175 x 109 2.048 499 x 109 

GPT-3.5 154 x 109 

(procenjeno) 

16.385 499 x 109 

(procenjeno) 

GPT-4 1,8 x 1012 

(procenjeno) 

32.768 13 x 1012 

(procenjeno) 

 

GPT-4 model ima procenjeno 1,8 triliona parametara i broj 

tokena za obuku od procenjenih 13 x 1012  tokena [21] što je 
značajno uvećanje u odnosu na 175 milijardi parametara i 96 

sakrivenih slojeva koji karakterišu GPT-3 model [5]. Detaljni 

opis skupa podataka koji se koristi unutar GPT modela nije 

javno dostupan [6], ali se predviđa da sadrži 13 x 1012 tokena 
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korišćenih za obuku [21].  

Kontekstni prozor predstavlja maksimalni broj tokena koji 

se koriste radi određivanje verovatnoća za naredni token kao 
rezultat rada GPT modela. U slučaju GPT-4 maksimalna 

veličina kontekstnog prozora je šesnaest puta veća nego 
maksimalna veličina kontekstnog prozora GPT-3 modela. 

Na kvalitet odgovora GPT modela može se uticati 
sugestijom o ispravnosti dobijenog odgovora [22]. Ako 

predočimo sumnju u kvalitet dobijenog odgovora, GPT 
model će u narednom odgovoru da se najčešće složi sa datom 
sugestijom, iako ona nije ispravna. Postupak davanja 

neispravnih odgovora u kontekstu velikog jezičkog modela 
zove se halucinacija. Primećene su halucinacije među svim 
javno dostupnim verzijama GPT modela [23], zajedno sa 

ignorisanjem upita od strane korisnika kao jedan poseban vid 

halucinacije. 

Kvalitet odgovora dodatno zavisi od filtriranja koje se 

dešava kod ulaznih podataka i kod izlaznih podataka [24]. 

Filtriranje se vrši mimo GPT modela, tako da GPT model nije 
svestan postupka filtriranja. Filtriranjem se vrši uklapanje 
upita i odgovora u skladu sa željenim mogućnostima 
ChatGPT rešenja. 

III. UTVRĚIVANJE SMANJENOG  KVALITETA ODGOVORA 

Uzroci smanjenog kvaliteta odgovora od strane ChatGPT 

rešenja nisu očigledni. U odnosu na prvobitne verzije GPT 

modela poput GPT-3 i GPT-3.5, verzija modela GPT-4 

koristi veći broj parametara (težina), veći broj sakrivenih 
slojeva i kvalitetniji skup podataka za obuku, čime se 
insinuiraju poboljšane performanse.  

Analizom rada ChatGPT rešenja pod različitim verzijama 
GPT modela dolazimo do toga da se najverovatniji uzroci 

pada kvaliteta odgovora mogu pronaći u optimizaciji 
hiperparametara, upitnom kvalitetu skupa podataka za obuku 

i filtriranjem radi ograničavanja neprihvatljivog sadržaja. 

A. Optimizacija hiperparametara modela 

Hiperparametri predstavljaju parametre koji opisuju 

postupak obuke i dalje upotrebe modela [25]. Njihovim 

izmenama u mogućnosti smo da dodatno optimizujemo 
celokupni model i da ga bolje prilagodimo željenim 
rezultatima. Od više hiperparametara, poput maksimalnog 
broja tokena i veličine kontekstnog prozora, temperatura je 
jedan od bitnijih koji je karakterističan za GPT modele. 

Temperatura je hiperparametar koji direktno utiče na 
nasumičnost odgovora velikog jezičkog modela [26]. U 

slučaju visoke temperature, odgovor može da bude 
kreativniji, ali isto tako manje povezan sa početnim upitom. 
Sa druge strane, u slučaju niže temperature, odgovori velikog 
jezičkog modela su predvidljiviji i postojaniji kroz više 
iteracija postavljenog upita.  

Za razliku od GPT-3 i GPT-3.5 modela, GPT-4 model 

kroz ChatGPT karakteriše veći nivo postojanosti odgovora 
među upitima, nezavisno od konteksta. Na ovaj način 
trivijalizuje se statistički aspekt funkcionisanja velikog 
jezičkog modela, smanjujući varijansu među generisanim 

tokenima odgovora [20].  

Izmenom dodatnih parametara uz temperaturu poput 

kontekstnog prozora i maksimalne dužine odgovora 

omogućeno je dodatno povećavanje deteminističnosti GPT 
modela, čime direktno utičemo na kvalitet pruženih odgovora 

[27]. 

B. Kvalitet skupa podataka za obuku 

Kvalitet skupa podataka predstavlja osnovno merilo 

kvaliteta odgovora velikog jezičkog modela, sudeći da od 
njega zavise rezultati obuke. Detaljni podaci o skupovima 

podataka za GPT modele nisu javno dostupni, osim već 
pomenutih određenih podataka o njima predstavljenih u 

prethodnom delu. 

Zbog manjka uvida u skupove podataka korišćenih za 
obuku, ne možemo tačno da odredimo uticaj podataka 
korišćenih u obuci na krajnji kvalitet. Na osnovu dostupnih 

informacija možemo da primetimo da jedan od razloga za 

odstupanje među verzijama GPT modela njihovo uvećavanje 
i dodatne obrade nad skupovima podataka.  

C. Filtriranje sadržaja 

Detaljnijom analizom načina funkcionisanja ChatGPT 
rešenja primećeno je postojanje mehanizama koji vrše 
izmenu upita pre nego što dođu do GPT modela [28]. Na isti 

način vrši se manipulacija dobijenih odgovora pre nego što 
dođu do krajnjih korisnika [24], u skladu sa potrebama i 

postupkom obuke filtera. 

IV. PREDLOZI POBOLJŠANJA KVALITETA MODELA 

Identifikovali smo dva predloga poboljšanja odgovora 
kroz inženjering upita i izmenu modela. Inženjering upita se 
odnosi  na poboljšanje kvaliteta odgovora kroz ChatGPT 
postavljanjem određenih lingvističkih konstrukcija, dok se 
izmena modela odnosi na GPT modele koji se koriste u 
pozadini optimizacijom hiperparametara modela. 

A. Inženjering upita – prompt engineering 

Inženjering upita predstavlja postavljanje konteksta, 
ograničenja i željenog opsega odgovora [29]. Koncept 
inženjeringa upita prvi put se pojavljuje 1997. godine kao 
mehanizam induktivnog transfera znanja koje poboljšava 
generalizaciju [30]. Inženjering upita možemo da dodatno 
pojasnimo kao vođeni postupak otkrivanja odgovarajućih 
upita radi povećavanja verovatnoće za željenim odgovorom. 

Promena konteksta pre početka konverzacije predstavlja 
jednu od osnovnih tehnika inženjeringa upita. Na ovaj način, 
vršimo jedan vid specijalizacije GPT modela kroz ChatGPT 
gde unapred definišemo željeno ponašanje u određenoj 
oblasti. Kao rezultat uspešne promene konteksta, moguće je 
formirati šablone koji se dalje koriste u postupku inženjeringa 
upita [31]. 

Na primer, postavljanjem konteksta „Ti si stručni naučni 
saradnik i želim da svaki odgovor bude opisan sa 
odgovarajućim referencama u skladu sa tvojim korpusom 
podataka“ povećavamo verovatnoću da će odgovori od strane 
ChatGPT-a biti referencirani u skladu sa poznatim podacima 
i u određenom obliku. Isto tako, upotrebom primera kao 
šablona [31] za dalju interakciju sa ChatGPT rešenjem u 
mogućnosti smo da povećamo produktivnost prilikom 
upotrebe. 

Definisanjem ključnih reči koje želimo da budu prisutne u 
odgovoru povećavamo verovatnoću dobijanja kvalitetnijeg 
odgovora na postavljeni upit. Jedna od primena ovakvog 
načina inženjeringa upita može se pronaći u medicini i 
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medicinskim istraživanjima [32], akademskom istraživanju 
[33] i operacionim istraživanjima [34]. 

B. Izmena modela 

Postupak izmene velikog jezičkog modela radi 

poboljšanja efikasnosti ili dostizanja željenog ponašanja 
predstavlja drugu identifikovanu strategiju poboljšanja 
kvaliteta odgovora. Direktna izmena modela može da se vrši 
celokupnom ili dodatnom obukom nad novim skupom 

podataka čime se menjaju vrednosti parametra modela. Drugi 

vid direktne izmene modela odnosi se na izmenu vrednosti 

hiperparametara, poput temperature, koji utiču na ponašanje.  

Kao indirektnu izmenu modela, gde utičemo na podatke 

koji ulaze i izlaze iz modela,  moguće je uticati na ponašanje 
modela dodavanjem pred-filtera i post-filtera koji služe da 
transformišu ulaze i izlaze modela. 

U slučaju da imamo model gde je otvoren početni skup 
podataka za obuku, poput LLaMA [35]  i BERT [36], u 

mogućnosti smo da izmenom ili čak celokupnom promenom 
podataka za obuku promenimo parametre modela koje nastaju 

kao rezultat obuke i samim time povećamo verovatnoću 
kvalitetnijih odgovora u unapred definisanim domenima [37]. 

Izmena podataka za obuku može da obuhvati obogaćivanje 
specijalizovanim bazama koje nisu prvobitno korišćene za 
obuku modela, a isto tako dodatnom obradom već postojećeg 
skupa podataka u postupku generisanja potporom pronalaska 

(RAG  - Retrieval Augmented Generation) [38].  

U slučaju GPT modela, moguć je postupak dodatne obuke 

[39] sa novim skupom podataka, dopunjujući već postojeći 
[40]. Direktna izmena modela celokupnom promenom 

parametara GPT modela nije moguća zbog zatvorenosti GPT 
modela i njegovih komponenata poput početnih parametara i 
prvobitnog skupa podataka za obuku. 

Pored skupa podataka za obuku modela, kako bi model 

uspešno funkcionisao, postoji skup hiperparametara koji 
opisuju međuzavisnosti algoritma koji se bavi generisanjem 
odgovora. Njihovom izmenom u mogućnosti smo da dodatno 
prilagodimo ponašanje modela za određeni zadatak. Bitno je 
napomenuti da postupak optimizacije hiperparametara je često 
jednostavniji i da je manje računarski zahtevan od ponovne 
obuke ili dopunske obuke jezičkog modela, ali istovremeno 

zahteva više eksperimentisanja kako bi se došlo do pravog 

rešenja.  

Primena pred-filtera i post-filtera predstavlja mogućnost 
izmene modela bez modifikacije hiperparametara i skupa 

podataka za obuku. Pred-filteri i post-filteri služe da 
optimizuju početne upite ili krajnje odgovore. Na ovaj način, 
možemo optimizovati stepen upotrebe velikog jezičkog 
modela jer smo u mogućnosti da odmah na početku 
definišemo celokupan kontekst postavljenog pitanja ili da u 
potpunosti odbacimo pitanje ako smatramo da nije 

odgovarajuće. GPT model aktivno koristi pred-filtere i post-

filtere kroz OpenAI Moderation API [24], zasnovan na 

holističkom pristupu moderacije sadržaja i aktivne obuke 
filtera [28]. Jedna od ideja primene pred-filtera bila bi u vidu 

integracije više velikih jezičkih modela, gde bi se od jednog 
upita prosledilo ka više velikih jezičkih modela, dok sa druge 
strane post-filter bi vršio integraciju dobijenih odgovora. 

Bitno je napomenuti da celokupan postupak filtriranja 

može da postane restriktivan u odnosu na celokupnu 
funkcionalnost modela, čineći ga manje sposobnim u odnosu 

na alternativna rešenja bez ili sa manjim stepenom filtriranja. 

Isto tako, doprinos filtriranja unutar GPT modela može da 
bude upitan, sudeći da već GPT modeli imaju primenjene 
mehanizme filtriranja sadržaja. 

V. ZAKLJUČAK 

Objavljivanjem ChatGPT alata u novembru 2022. godine 

omogućena je popularizacija generativne veštačke 
inteligencije kroz širu primenu GPT modela. Evolucijom GPT 

modela od verzije GPT-1 do verzije GPT-4 utvrđeno je da 
kvalitet pruženih rezultata ne odgovara poboljšanoj 
efikasnosti modela [17], [18]. 

Kako bi kvalitet odgovora bio očuvan ili poboljšan kroz 
dalji razvoj GPT modela, neophodne su promene nad 

celokupnim početnim korpusom podataka za obuku i filterima 

primenjenim nad unosima i izlazima iz ChatGPT rešenja. 

Zbog zatvorene prirode ChatGPT rešenja i GPT modela, ovaj 

način nije javno moguć, ali daje pozitivne rezultate u slučaju 

drugih velikih jezičkih modela. Dodatne obuke sa dodatnim 

korpusom podataka mogle bi da pruže delimično poboljšanje 
performansi, po cenu računarskih resursa neophodnih za 
obuku. 

Kvalitet odgovora je moguće očuvati ili poboljšati 
primenom inženjeringa upita (prompt engineering) i filtriranja 

upita i odgovora. Inženjering upita u ovom slučaju obuhvata 
postavljanje konteksta, ograničenja i željenog opsega 
odgovora nad ChatGPT rešenjem radi kvalitetnijih rezultata. 
Utvrđivanjem šablona koji daju kvalitetnije odgovore kroz 
inženjering upita omogućeno je postojano održavanje 
kvaliteta ChatGPT rešenja, dok smo filtriranjem u 

mogućnosti da uprostimo tip upita i odgovora u skladu sa 
potrebama. Neophodno je izvršiti reviziju šablona u skladu sa 
novim verzijama primenjenih GPT modela i dostupnošću 
informacija. 

 Primenom izmene hiperparametara i inženjeringom upita 
u mogućnosti smo da poboljšamo kvalitet odgovora ChatGPT 
modela čime poboljšavamo stepen produktivnosti u upotrebi 
alata. Dalja istraživanja bi bila usmerena na komparativnu 
analizu kvaliteta odgovora sa drugim velikim jezičkim 

modelima poput LLaMA 2. Još jedan smer daljeg istraživanja 
utvrđivanje kvaliteta odgovora primenom opisanih tehnika 
promene korpusa podataka, težina i inženjeringa upita na 
specijalizaciju unutar određenih domena poput naučno-

istraživačkog rada ili razvoja softvera, kao i primena novijih 

tehnika unutar istraživanja velikih jezičkih modela poput 

generisanja potporom pronalaska. 
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Determining reasons for false ChatGPT answers 

Miloš Živadinović, Dejan Simić 

 

ABSTRACT 

In the period from November 2022 when ChatGPT tool was published, 

several iterations of the GPT model which is used as the basis of this tool 

have been applied. With new versions of the GPT model, a decline in the 

quality of the answers was observed, although the models used were declared 

to be more capable than the previous ones. This paper investigates the causes 

for incorrect responses through comparison of training datasets, optimization 

of hyperparameters, and additional response censoring. Steps are suggested 

to improve the quality of responses through changes in the way how GPT 

model functions and through the process of prompt engineering.
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Apstrakt - Pojava otvorenog modela za prepoznavanje 

govora pod nazivom Whisper popularizovala je i drastično 
ubrzala razvoj sistema za automatsko prepoznavanje govora 

(ASR) za mnoge jezike. Cilj ovog rada je da uporedi 

performanse i analizira prednosti i mane originalnog Whisper 

modela, modela doobučenog na oko 1500 sati materijala na 
srpskom i hrvatskom jeziku, i konvencionalnog ASR sistema, 

obučenog isključivo na pomenutih 1500 sati materijala na 
srpskom i hrvatskom jeziku, u okviru kog je iskorišćen 
jednostavan 3-gram jezički model. Ova tri modela testirana su 
na blizu 56.000 nasumično odabranih rečenica. Upoređene su 
dve osnovne mere uspešnosti ASR sistema, WER (engl. word 

error rate – stopa greške u rečima) i CER (engl. character error 

rate – stopa greške u karakterima). Dobijeni su sledeći 
rezultati: originalni Whisper model postigao je 26,96% WER i 

11.07% CER, što nije dovoljno za generalnu primenu; model 
doobučen na 1500 sati govora postigao je 11.0% WER i 2,68% 
CER; konvencionalni model, obučen isključivo na gore 
pomenutih 1500 sati govora, postigao 8.30% WER i 2,67% 

CER. Doobuka Whisper modela predstavlja neophodan korak 

da bi rezultati prepoznavanja na srpskom jeziku bili 

zadovoljavajući, ali čak ni 1500 sati kvalitetnog materijala 
(proverenih transkripcija) nije bilo dovoljno da se dostigne 

state-of-the-art rezultat. 

Ključne reči – otvoreni modeli, prepoznavanje govora, 

srpski.jezik 

I. UVOD 

Automatsko prepoznavanje govora (ASR, engl. 

Automatic Speech Recognition), ili pretvaranje govornog 

signala u tekst, jedna je od govornih tehnologija koja 

omogućava komunikaciju između čoveka i mašine. Ova 
tehnologija koristi se u raznim aplikacijama, od digitalnih 

asistenata, preko korisničke podrške i centrala, do 
transkripcije sastanaka, pisanja medicinskih nalaza i drugo 

[1]. Danas, čak i zakonska regulativa dodatno naglašava 
potrebu za ovakvim sistemima. Naime, neophodno je 

omogućiti dostupnost televizijskog programa svim ljudima, 
što podrazumeva titlovanje celokupnog sadržaja zbog ljudi 
koji imaju problema sa sluhom. Zatim, razne kompanije 

imaju potrebu za arhiviranjem sastanaka, a arhiviranje i 

naknadno pretraživanje sadržaja daleko je jednostavnije u 
tekstualnom formatu u poređenju sa video ili audio 

sadržajem. Ovakvo arhiviranje i pretraživanje sadržaja 
značajno je i za medijske kuće. Internet stvari omogućava da 
se gotovo svaki predmet poveže na internet, a onda i 
komunikacija sa tim predmetima postaje neophodna, a 

najprirodnija je upravo govorna komunikacija, što zahteva 
da uređaji imaju mogućnost automatskog prepoznavanja 
govora koji se naknadnim procesiranjem dalje sprovodi u 

određene akcije. 
Osnovni izazovi u automatskom prepoznavanju govora 

tiču se raznovrsnosti govornika, kvaliteta govornog signala, 
ambijentalne buke i drugo [2]. Uglavnom se govorne 

tehnologije razvijaju zasebno za svaki jezik, mada se sve 

češće javljaju višejezični modeli. Kako su modeli danas 
uglavnom zasnovani na metodama mašinskog učenja, 
količina materijala dostupnog za obuku sistema igra ključnu 
ulogu u konačnom kvalitetu ASR sistema. Stoga danas 

postoje ASR sistemi visokog kvaliteta, pa i otvoreni modeli, 

ali uglavnom rade izuzetno dobro samo za velike i široko 
rasprostranjene jezike poput engleskog, kineskog, španskog, 
jer je za te jezike dostuna velika količina materijala za 
obuku. Srpski jezik, kao i drugi jezici u regionu poput 

hrvatskog, bosanskog i crnogorskog, smatraju se malim 

jezicima i ne postoji javno dostupna velika količina 
materijala za obuku ASR sistema, te za takve jezike, ako su 

i uvršteni u velike višejezične modele, nivo tačnosti 
prepoznavanja nije sjajan. Zato se za manje jezike pribegava 

ili drugim metodama, odnosno modelima, koji zahtevaju 

manju količinu materijala ili se radi doobuka, tzv. finetuning 

modela. 

Cilj rada je da uporedi nivo tačnosti prepoznavanja 
govora za srpski jezik korišćenjem originalnog višejezičnog 
Whisper modela [3], doobučenog whisper modela i 

konvencionalnog ASR sistema koji sadrži razdvojene 
akustički i jezički model. U drugom poglavlju opisani su 

modeli koji su korišćeni u radu za prepoznavanje govora na 
srpskom jeziku: Whisper model, doobučen Whisper model i 

konvencionalni ASR model. U trećem poglavlju detaljnije je 

predstavljena baza za obuku i testiranje, mere evaluacije i 

postignuti rezultati. U petom poglavlju izneti su zaključci 
istraživanja, nakon čega slede zahvalnica i literatura. 
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II. MODELI ZA PREPOZNAVANJE GOVORA 

A. Whisper model 

U pitanju je model obučen primenom 680.000 sati 
višejezičnog materijala. Ovaj model omogućava 
transkripciju govornih signala na 97 različitih jezika. S 
druge strane, imajući u vidu da je preko 80% materijala 
zapravo na engleskom jeziku, model ne postiže podjednako 
dobre rezultate za sve jezike. Konkretno, za srpski jezik je 

iskorišćeno 28 sati materijala javno dostupnog na internetu 
(uz dodatnih 91 sati materijala na hrvatskom jeziku). Iako 

kreatori ovog modela nisu omogućili otvoren pristup 
kodovima za obuku, postoje otvorene implementacije koje 

omogućavaju prilagođavanje, odnosno doobuku modela 
(transfer znanja) za konkretne jezike [4]. 

Ovaj model može da radi u dva režima – prevođenje i 
transkripcija. Iako postoji mogućnost vraćanja vremenskih 
odrednica po segmentu, ova funkcionalnost je dosta loša. 
Model se obučava na parovima audio-tekst, odnosno na 

transkribovanim audio snimcima trajanja do 30 s sa 

frekvencijom odabiranja 16 kHz. Kraći snimci dopunjavaju 
se tišinom. U fazi predikcije, tzv. inference-a, model je 

takođe sposoban da transkribuje isključivo segmente do 30 
sekundi. Ovaj problem se može prevazići na različite načine, 
ali neretko dovodi do grešaka na prelazima segmenata. 

Whisper model predstavlja koder-dekoder transformer 

arhitekturu koja se prethodno pokazala pouzdanom, kako u 

literaturi, tako i u praksi [5]. Ulazna obeležja kodera su 
spektrogrami izračunati na osnovu audio fajlova, iz kojih 

koder izdvaja odgovarajuće informacije. Upravo iz tog 

razloga svaki ulazni audio fajl mora da bude jednakog 

trajanja. Pomenute informacije na izlazu iz kodera dovode 

se na ulaz dekodera, koji na izlazu emituje tokene. Lista 

tokena, pri čemu svaki token može predstavljati pojedinačni 
fonem, ili reč u celini, preuzeta je iz ChatGPT [6] modela i 

prvenstveno je prilagođena engleskom jeziku. Model stoga 
ne poseduje konkretne jezičke modele za sve podržane 
jezike, što ima svoje prednosti, ali i mane. Konkretno, na 
primeru srpskog jezika, posledica ovako odabranog skupa 

tokena je da jedan token može predstavljati jedan, ali u 
određenim slučajevima i 2 do 3 fonema, što dovodi do 

konstrukcija reči na izlazu koje ne postoje u srpskom jeziku. 
Dakle, uslovno možemo reći da je koder deo zadužen za 
akustičko modelovanje, dok je dekoder deo zadužen za 
modelovanje jezika. Iako je suštinski moguće tokom obuke 
zasebno obučavati koder i dekoder, zamrzavanjem 
parametara jednog od njih, za obuku je uvek neophodan par 

audio-tekst, zbog čega je modelovanje jezika dosta 
nezgodno. Ovakva arhitektura svakako da je idealna za 

akustičko modelovanje jer će svaki jezik doprineti 
robusnosti ovog dela sistema, ali višejezični materijal neće 
pomoći u modelovanju jezika. Zato celokupan model radi 
bolje za one jezike za koje je postojalo više dostupnog 
materijala u procesu obuke. Poređenja radi, kada postoji 
odvojen jezički model u okviru ASR sistema, oni se 
treniraju na gigabajtima ili terabajtima teksta, a 1000 h 

audio materijala odgovara 300 kB teksta. Zato model 

baziran na Whisper-u često ubacuje reči koje u konkretnom 
jeziku ne postoje jer su fonetski najsličnije onome što se 

čuje (npr. za srpski jezik „zravlja“ umesto „zdravlja“), a 
model nema dovoljno znanja o jeziku. 

Whisper model je dostupan u nekoliko varijanti, prema 

složenosti arhitekture, odnosno broju parametara koji se 

optimizuju tokom obuke. Postoje modeli od tiny sa 39 

miliona parametara do large  modela sa 1550 miliona 

parametara. Veći modeli obučavani su na više materijala i 
robusniji su, ali zahtevaju ozbiljniji hardver, kako za obuku 

tako i za inference. U ovom radu je, kako za testiranje, tako 

i za doobuku, korišćen tzv. medium model, sa 769 miliona 

parametara. Za obuku i  testiranje ovakav model dovoljna je 

grafička kartica sa 10GB RAM-a. 

B. Doobučen Whisper model 

Zahvaljujući odličnoj moći generalizacije, modeli na 
bazi dubokih neuralnih mreža se mogu doobučavati 
(finetuning) za specifične zadatke. Tako se ASR modeli 
mogu doobučiti za specifičan domen ili se višejezični model 
Whisper može doobučiti na srpski jezik, što je u ovom radu i 
urađeno. U literaturi je u raznim oblastima pokazano da se 
doobukom modela često mogu postići bolji rezultati nego 
kretanjem od potpuno neobučenog modela [7], a posebno u 

ovoj situaciji gde je i polazni model već upoznat sa srpskim 
jezikom. 

Prilikom doobuke modela, kako se parametri 

prilagođavaju novom materijalu koji je samo za srpski jezik, 
očekivano je da krajnji model radi lošije od polaznog za 
ostale jezike, ali da radi bolje za srpski jezik. Ova posledica 

može se donekle prevazići nekom vrstom regularizacije 

ukoliko je neophodno. Kako je spisak tokena fiksiran, čak ni 
doobuka whisper-a na jedan ciljni jezik, neće omogućiti 
idealne uslove za ciljni jezik. Iako bi se teorijski mogao 

spisak tokena zameniti rečima i kombinacijama fonema 
prilagođenim za srpski jezik, ovo bi zahtevalo obuku 
transformera od nule, što bi zahtevalo preveliku količinu 
materijala, a i izgubila bi se glavna prednost Whisper 

modela, a to je robustnost akustičkog modelovanja. 

Stoga, korišćeno je oko 1500 h transkribovanog audio 
materijala na srpskom i hrvatskom jeziku i vršena doobuka 
originalnog Whisper modela bez promene spiska tokena. 

Korišćena je L2 regularizacija. Obuka je vršena dve epohe 
sa veličinom batch-a 16. 

C. Klasičan ASR model 
Osnovni model, iskorišćen za uporednu analizu 

rezultata, je konvencionalni ASR model na srpskom jeziku, 

u okviru kog se akustički i jezički modeli posebno 
obučavaju [8]. Ovakav model omogućava određenu slobodu 
pri izboru modela mreže i parametara, kao i primenu 
ekspertskog znanja i prilagođavanje seta fonema i strukture 
stabla konkretnom jeziku.  

Akustički model je vremenski zakašnjena neuronska 
mreža (time delay neural network) koja primenom tzv. 
poduzorkovanja obezbeđuje efikasnu obuku i dekodovanje. 
Početni, predtrening mreže, pored audio materijala i 
transkripcija u tekstualnom formatu sadrži i vremenske 
granice fonema automatski određene korišćenjem 
iterativnog algoritma baziranog na HMM-GMM (Hidden 

Markov Model – Gaussian Mixture Model [9]) modelima. 

Na ulaz mreže dovode spektralna se obeležja, obeležja 
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osnovne učestanosti i obeležja vezana za govornika. Ukupna 

dimenzionalnost ulaznog vektora obeležja je 143, što 
podrazumeva 40 mel-frekvencijskih koeficijenata, 3 

obeležja u vezi sa osnovnom učestanošću i 100-dimenzioni 

i-vektor specifičan za govornika. Mreža se sastoji od 12 
slojeva sa po 512 neurona, pri čemu inicijalni slojevi mreže 
„vide“ uži kontekst (prethodni, trenutni i naredni frejm), dok 
viši slojevi „vide“ širi kontekst (3 frejma, međusobno 
razdvojena sa po 3 frejma).  

Jezički model je jednostavan n-gram model trećeg reda 
(korišćeno je oko 250.000 unigrama, 1.800.000 bigrama i 

550.000 trigrama), obučen primenom Kneser-Ney 

algoritma, s pragom odsecanja verovatnoće postavljenim na 
vrednost 10-7. Ovakvi modeli predviđaju verovatnoću niza 
reči na osnovu njihovog pojavljivanja u bazi za obuku. Iako 
vrlo jednostavni, ovi modeli imaju veliki problem sa 

retkošću podataka. Veliki broj viših n-grama neće se 
pojaviti nigde u korpusu, a velika većina će se generalno 
retko pojaviti. Ovo je posebno izraženo kod visoko 
flektivnih jezika među kojima je i srpski jezik. Još jedan od 
problema je nemogućnost modelovanja šireg konteksta 
(broja uzastopnih reči) jer je on određen redom n-grama. 

Dakle n-gram trećeg reda omogućava modelovanje 
konteksta od maksimalno tri reči. 

Iako je za jezički model u ovom radu korišćen n-gram 

model, današnji state-of-the-art klasični ASR sistemi za 
model jezika koriste rekurentne neuralne mreže. Ovakvi 
modeli projektuju svaku reč u kontinualni vektorski prostor 
koji može biti opisan sa konačnim setom parametara, a 
omogućava modelovanje sekvence proizvoljne dužine 
korišćenjem rekurentnih konekcija. Ovakvi modeli su 
međutim dosta nezgodni u slučajevima širokog rečnika, 
odnosno opšte upotrebe ASR, te se pokazuju boljim za 
primenu u konkretnim domenima jezika (npr. medicinski 

rečnik, pravni, ...) 

III. EKSPERIMENTI 

A. Baza 

Za doobuku Whisper-a kao i obuku konvencionalnog 

modela korišćeno je oko 1500 sati transkribovanog audio 

materijala na srpskom i hrvatskom jeziku. Materijal 

podrazumeva audio knjige i emisije. Prosečna dužina 
rečenice je 5 s. Audio materijal ima frekvenciju odabiranja 
16 kHz. 

Za testiranje, te poređenje performansi modela, korišćeno 
je 56.000 nasumično odabranih rečenica (oko 70 h) iz baze, a 
koje nisu viđene tokom obuke. Takođe se vodilo računa da 
se u skupu za obuku i skupu za testiranje ne nađu ni isti 
govornici. Osim materijala iz audio knjiga i emisija, u test 

skupu je korišćena i određena količina materijala iz baze 
snimljene mobilnim telefonom [10]. Ovo omogućava 
raznovrstan sadržaj, raznolikost govornika, ali i raznovrsnost 

kvaliteta materijala koji se šalje na prepoznavanje. 

B. Evaluacija 

Pri poređenju modela korišćene su dve osnovne mere 

uspešnosti ASR sistema, a to su WER (word error rate) i 

CER (character error rate), dakle stopa greške u rečima i 
stopa greške u karakterima.  

WER se računa kao udeo zbira supstitucija, umetnutih 
reči i izbrisanih reči u ukupnom broju reči: 𝑊𝐸𝑅 = 𝑆 + 𝐼 + 𝐷𝑊  

gde su S substitucije, odnosno broj zamenjenih reči (npr. 
izgovoreno „lekara“ prepoznato „pekara“), I je broj 
umetnutih reči (npr. prepoznato „on ju je“, a izgovoreno je 
„on je“), D je broj izbrisanih reči (npr. prepoznato „on je“, a 
izgovoreno „on ju je“), dok je W ukupan broj izgovorenih 
reči. Shodno definiciji, cilj je da WER bude što niži. 
Analogno WER, definiše se i CER mera, koja isto treba da je 
što manja, idealno 0%. Definicija za CER ista je kao i za 
WER samo su svi proračuni na nivou karaktera, a ne reči. 

C. Rezultati 

Sva tri modela testirana su na test bazi. Za svaki model 

izračunati su WER i CER, koji su prikazani u Tabeli 1. Iz 

priloženih rezultata jasno je da je doobuka Whisper modela 

od suštinske važnosti za male jezike kao što je srpski. 
Nedovoljna količina materijala za srpski jezik pri obuci 
originalnog Whisper modela za posledicu ima izuzetno 

visoke WER i CER, na nivou da je sistem neupotrebljiv za 

praktične primene. Konvencionalni model, iako koristi 
najjednostavniji jezički model, postiže definitivno najbolji 
WER. Vrlo slične vrednosti CER za konvencionalni model i 
doobučen whisper dodatno potvrđuju izuzetnu sposobnost 
akustičkog modelovanja koju ima Whisper, ali razlika u 

WER potvrđuje i  nedovoljno dobro jezičko modelovanje 
iako je izvršena doobuka modela. 

Tabela 1. Mere uspešnosti različitih ASR sistema 

 WER CER 

Konvencionalni  ASR 8,30% 2.67% 

Doobučen whisper 11,00% 2,68% 

Originalni whisper 26,96% 11,07% 

Pored samih mera uspešnosti koje se i ne razlikuju 
mnogo između konvencionalnog ASR modela i doobučenog 
Whisper modela, svaki od ovih pristupa ima svoje prednosti i 

mane koje su već diskutovane u radu, a koje će verovatno 
biti presudne pri odabiru modela za različite primene. 

IV. ZAKLJUČAK 

Dobijeni rezultati potvrđuju da veliki javno dostupan 
višejezični model ne daje rezultate koji su primenljivi u 
praksi za srpski jezik jer je količina materijala u bazi za 
obuku za srpski jezik premala. Međutim, whisper model 

doobučena na srpski jezik sa bazom od oko 1500 sato 

kvalitetno transkribovanog audio materijala, postiže rezultate 
u rangu klasičnog ASR modela. Klasičan model sa jednakom 

količinom materijala za obuku koristio je vrlo jednostavan 

jezički model, te se očekuje da bi sa RNN modelom daleko 

premašio doobučeni Whisper model u pogledu brzine i 

tačnosti prepoznavanja. Treba imati u vidu i činjenicu da su 
ranija istraživanja pokazala da se u okviru konvencionalnog 
ASR sistema na srpskom jeziku primenom RNN jezičkog 

modela sa uključenim morfološkim obeležjima postiže i do 
30% povećana tačnost prepoznavanja u odnosu na osnovni n-

gram jezički model. Kreiranje takvog jezičkog modela 
zahteva određenu količinu materijala za obuku, adekvatan 
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nivo ekspertskog znanja i postupak optimizacije parametara, 

što jeste mana konvencionalnih modela. S druge strane, 
konvencionalni sistemi za prepoznavanje govora pružaju 
izvandrednu kontrolu rečnika i bolje su prilagođeni 
konkretnom jeziku, što je posebno važno za primene u 
okviru specifičnih domena (poput medicinskog i pravnog), u 
okviru kojih su konvencionalni sistemi i dalje 

neprikosnoveni u odnosu na višejezične modele poput 
Whisper-a.  
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Automatic Speech Recognition in the Serbian Language 
– A Comparison of Whisper-Based System and 

Conventional System with Language Model 

Siniša Suzić, Branislav Popović, Edvin Pakoci, Darko Pekar,  
Tijana Nosek and Vlado Delić 

 

ABSTRACT 

The emergence of Whisper model popularized and drastically accelerated 
the development of automatic speech recognition systems for many 
languages. The aim of this paper is to compare the performance and 
analyze the advantages and disadvantages of the original Whisper model, a 
Whisper model finetuned on about 1500 hours of material in the Serbian 
and Croatian languages, and the conventional ASR system, which includes 
simple 3-gram language model and is trained exclusively on the mentioned 
1500 hours of material in the Serbian language. These three models were 
tested on nearly 56,000 randomly selected sentences. Two basic measures 
of success of the ASR system, WER (word error rate) and CER (character 
error rate) were compared. The following results were obtained: the 
original Whisper model achieved 26.96% WER and 11.07% CER, which is 
not enough for general application; the model retrained on 1500 hours of 
speech achieved 11.0% WER and 2.68% CER; the conventional model, 
trained exclusively on the aforementioned 1500 hours of speech, achieved 
8.30% WER and 2.67% CER. The finetuning of the Whisper model is a 
necessary step in order for the recognition results in the Serbian language to 
be satisfactory, but even 1500 hours of quality material (verified 
transcriptions) was not enough to reach a state-of-the-art result.. 
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Apstrakt - Sinteza govora na srpskom jeziku jedna je od 

oblasti kojom se bavi mali broj istraživača, pre svega jer su 
dosadašnji sistemi bez izuzetka zahtevali postojanje modula za 

jezičku obradu teksta. Formiranje takvog modula zahteva 

postojanje velikih morfoloških i akcenatsko-prozodijskih 

rečnika. Sistem koji se dominantno danas koristi u Srbiji, ali i 
u regionu, proizvela je kompanija AlfaNum, kroz saradnju sa 

Laboratorijom za akustiku i govorne tehnologije na Fakultetu 

tehničkih nauka u Novom Sadu. AlfaNum poseduje izuzetno 

obimne govorno-jezičke resurse. Međutim, pojava tzv. end-to-

end modela, odnosno modela koji ne zahtevaju postojanje 

zasebnih modula za jezičku obradu teksta, te pojava otvorenih 
modela i sistema za obuku, pružila je mogućnost i za razvoj 
sistema za sintezu govora na osnovu teksta (TTS) i bez 

posedovanja specifičnih jezičkih resursa i alata. Cilj ovog rada 
je da uporedi kvalitet sintetizovanog govora dobijenog pomoću 
2 različita sistema. Prvi sistem je tzv. end-to-end sistem baziran 

na generativnom modelu Tacotron i neuralnom vokoderu, dok 

je drugi sistem zasnovan na klasičnoj arhitekturi TTS sistema i 

sastoji se od 3 celine: modula za jezičku obradu teksta, modula 
za predviđanje akustičkih obeležja baziranog na neuralnim 
mrežama i neuralnog vokodera. U oba sistema korišćen je isti 
neuralni vokoder, HiFiGAN, doobučen na ciljnog govornika. 

Ključne reči – end-to-end modeli, sinteza govora 

I. UVOD 

Sinteza govora, TTS (engl. Text-To-Speech) jedna je od 

govornih tehnologija koja omogućava da mašine govore, 
odnosno pretvaraju tekstualni sadržaj u govorni signal. 
Danas je ova tehnologija prisutna u raznim aplikacijama i 

uređajima poput pametnh telefona i pametnih zvučnika [1]. 

Zahvaljujući TTS na sasvim prirodan način vodimo 
razgovor sa virtuelnim asistentima poput Alexe i Siri. 

Sintetizovan govor od ključnog je značaja za osobe sa 
invaliditetom, pre svega slepe i slabovide osobe, kojima je 

rad na računarima i telefonima upravo omogućen 
zahvaljujući čitačima ekrana baziranim na TTS. Audio 

knjige i razne e-platfoorme za učenje takođe koriste ovu 
tehnologiju [2]. 

Sinteza govora zasniva se na algoritmima kako za 

obradu prirodnog jezika (NLP) tako i digitalne obrade 

signala (DSP) i mašinskog učenja (ML). Dva su bitna 
zahteva za kvalitet sintetizovanog govora, a to su 

razumljivost i prirodnost. Razumljivost sintetizovanog 

govora postignuta je davno, ali je prirodnost nešto na čemu 

se i dalje radi. Iako danas, posebno zahvaljujući neuralnim 
vokoderima, sintetizovani govor zvuči gotovo identično kao 
prirodan ljudski govor, nedostatak ekspresivnosti ga i dalje 

razlikuje od ljudskog govora. 

Osnovni izazov pri pretvaranju tekstualnog sadržaja u 
govorni signal je činjenica da se u govornom signalu nalazi 
mnoštvo informacija koje se ne nalaze u tekstu. Od fonema, 
preko njihovog trajanja do akcenata, pauza, intonacije i 

drugo. Stoga je prvi korak u sintezi govora upravo analiza 

teksta [3]. Do nedavno ovaj deo zahtevao je ozbiljne 

govorno-jezičke resurse i morao je biti zasebno razvijan za 
svaki jezik uz veliku ekspertizu lingvista i inženjera. 
Razvojem end-to-end sistema, analiza teksta prepušta se 
modelima mašinskog učenja, smatrajući da se može naučiti 
direktno mapiranje tekstualnog sadržaja, bez eksplicitnog 

utvrđivanja dodatnih informacija poput akcenata i 
intonacije, u akustička obeležja. Klasični TTS sistemi imaju 
modul koji na ulazu dobija eksplicitno izdvojene 

informacije iz teksta u vidu lingvističkih obeležja, koja onda 
preslikava u akustička obeležja. Oba sistema, i klasičan i 
end-to-end na kraju imaju modul za pretvaranje akustičkih 
obeležja u odbirke govornog signala, tj vokoder. Ranije su 

korišćeni deterministički vokoderi, uglavnom bazirani na 
ideji filtriranja impulsne ili šumne pobude, te nisu zahtevali 
bilo kakve obuke i prilagođenja govorniku i jeziku, ali su i 
predstavljali glavni uzrok neprirodnosti sintetizovanog 

govora. Danas su u upotrebi neuralni vokoderi – vokoderi 

sačinjeni od neuralnih mreža koji mapiraju akustička 
obeležja u odbirke govornog signala. S obzirom da je za 
kvalitetan govorni signal potrebna frekvencija odabiranja od 

bar 16 kHz, ovi sistemi su dosta kompleksni za obuku i 

zahtevaju velike količine materijala i ozbiljan hardver. 
Međutim kvalitet koji postižu je gotovo identičan prirodnom 
ljudskom govoru. 

Cilj ovog rada je da uporedi kvalitet sintetizovanog 

govora na srpskom jeziku dobijenog korišćenjem end-to-end 

sistema sa sintetizovanim govorom korišćenjem klasičnog 
TTS sistema na bazi DNN. U drugom poglavlju opisan je 

jedan tip end-to-end sistema, Tacotron, klasični TTS sistem, 
kao i upotrebljeni neuralni vokoder. U trećem poglavlju dato 
je više detalja o obuci konkretnih modela, dok su u četvrtom 
opisani testovi slušanja, pa prikazani i diskutovani 
postignuti rezultati. Nakon toga slede zaključak, zahvalnica 
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i literatura. 

II. SISTEMI ZA SINTEZU GOVORA 

A. End-to-end sistem 

Tacotron predstavlja jedan od TTS sistema koji radi po 

end-to-end principu, odnosno ima sposobnost da nauči 

direktno mapiranje teksta u odbirke govornog signala. 

Ovakvi modeli zahtevaju veliku količinu materijala za 

ovuku. Novije verzije modela uključuju neuralne vokoder, 
odnosno mapiraju tekst u akustička obeležja, konkretno 
spektrograme, a prepuštaju neuralnom vokoderu da na 
osnovu spektrograma generiše talasni oblik govornog 
signala. Za neke jezike, čak je i ovakav pristup nedovoljan 
za postizanje visokog kvaliteta, pa se pribegava fonetizaciji 

teksta, kako bi se sistemu olakšalo mapiranje – dakle 

mapiraju se fonemi u akustička obeležja čime se značajno 
smanjuju neodređenosti koje sam tekst nosi. 

Tacotron  predstavlja složenu kombinaciju NLP tehnika i 
ML modela. Ključni elementi uključuju sekvencijalne 
neuronske mreže, transformere, kao i mehanizme pažnje 
(attention mechanisms). Ovi elementi omogućavaju modelu 
da nauči vrlo kompleksne veze između teksta i akustičkih 
parametara govornog signala. U osnovi se sastoji od koder-

dekoder arhitekture, gde je koder zadužen za izdvajanje 
apstraktnih obeležja iz teksta koji je dat na ulazu, dok 
dekoder ima zadatak da na osnovu izdvojenih apstraktnih 

obeležja odredi odgovarajući spektrogram, odnosno 
akustičke parametre izlaznog audio signala. 

Za obuku Tacotrona potrebni su parovi audio signala i 

transkripcije, odnosno čistog teksta. Trenirani modeli su 

javno dostupni, kako kod za obuku od nule tako i obučen 
model na 26 h transkribovanog govora jedne engleske 

govornice. Za potrebe obuke na druge jezike, neophodno je 

izmeniti korišećeni spisak simbola, a koji može da 
predstavlja grafeme ciljnog jezika, ali i foneme, svakako u 

skladu sa transkriptima datim pri obuci. 

B. Klasičan TTS sistem na bazi DNN 

Klasičan TTS sistem na bazi dubokih neuralnih mreža 
podrazumeva postojanje tri razdvojena modula. Prvi je 

modul za jezičku obradu teksta koji je epsolutno zavistan od 
jezika. Drugi je modul za pretvaranje lingvističkih obeležja 
dobijenih od prvog modula, u akustička obeležja koja će se 
slati trećem modulu. Treći modul predstavlja vokoder, a u 
zavisnosti od izbora vokodera zavisi i kakva akustička 
obeležja je neophodno da drugi modul generiše. 

U konkretnom TTS sistemu korišćenom u ovom radu, 
drugi modul je zasnovan na dubokim neuronskim mrežama. 
U nastavku će model biti ukratko opisan, a detalji se mogu 
naći u [4]. Sastoji se od dve mreže, jedne za predviđanje 
trajanja fonema, i druge za predviđanje akustičkih obeležja. 
Mreža za predviđanje trajanja predstavlja jednostavnu NN 
sa 4 skrivena sloja po 1024 neurona. Prva tri sloja su 

nerekurentni (feedforward) slojevi sa ReLU aktivacionim 

funkcijama, dok je poslednji skriveni sloj LSTM. Ulazi i 

izlazi mreže poravnati su po fonemu. Na ulaz se dovode 
lingvistička obeležja koja predstavljaju odgovore na pitanja 
o identitetu trenutnog i susednih fonema, akcentu, dužini 
reči i rečenice, vrsti fonema, najbliže pauze i drugo. Osim 

navedenog, na ulaz se dovodi i one-hot vektor koji nosi 

informaciju o govorniku i stilu govora, a čija se 
dimenzionalnost smanjuje pomoću embedding sloja pre 

slanja u skrivene slojeve. Na izlazu mreže za predviđanje 
trajanja dobijaju se trajanja svakog od pet HMM stanja 

fonema [5]. Mreža za predviđanje akustičkih parametara 
ima ulaze i izlaze poravnate po frejmu, gde je trajanje 

frejma 5 ms. Stoga, na ulaz ove mreže dovode se sve iste 
informacije kao i na ulaz mreže za predviđanje trajanja, ali i 
dodatnih 9 obeležja u vezi sa konkretnim frejmom [6]. 

Veličina, broj i vrste skrivenih slojeva iste su kao i za mrežu 
za predviđanje trajanja, a izlazni sloj je veličine 106, a čine 
ga akustička obeležja i to: 32 generalizovana mel-

frekvencijska kepstralna koeficijenta, logaritam osnovne 

frekvencije, 2 koeficijenta aperiodičnosti, statičke, delta i 
delta-delta vrednosti svih navedenih obeležja i informaciju o 
zvučnosti trenutnog frejma. 

 
Slika 1. Arhitektura mreže za predviđanje akustičkih obeležja u korišćenom 

klasičnom TTS sistemu. 

Prilikom obuke pomenute dve mreže mogu se tretirati 
potpuno nezavisno jedna od druge. Za obuku su neophodni 

audio snimci iz kojih se pomoću vokodera izdvajaju 
akustička obeležja koja se daju kao željeni izlazi, kao i 
fonetski i prozodijski anotirane labele iz kojih se izdvajaju 

lingvistička obeležja kao odgovori na unapred definisana 
pitanja, a koji se daju kao ulazi. Takođe se radi neka vrsta 
poravnjanja labela sa audio snimcima čime se određuju 
trajanja stanja svakog od fonema koji su neophodni kao 

željeni izlazi mreže za predviđanje trajanja u procesu obuke. 

Prilikom primene modela, tzv. inference-a, tekst koji 

treba sintetizovati mora da prođe kroz modul za jezičku 
obradu teksta pomoću kog se dobijaju neophodne 
lingvističke informacije, koje potom predstavljaju ulaze u 
obučenu mrežu za predviđanje trajanja. Izlazi ove mreže 
daju neophodne informacije za formiranje pomenutih 9 

obeležja neophodnih na ulazu obučene mreže za predviđanje 
akustičkih parametara. Izlazi ove mreže dalje se prosleđuju 
vokoderu koji na izlazu daje talasni oblik govornog signala. 

Opisani sistem omogućava da se obuka radi na 
materijalu više govornika, sa čak vrlo malim količinama 
materijala po govorniku, od svega nekoliko minuta. Sistem 

takođe omogućava jednostavne doobuke višegovorničkog 
modela na ciljnog govornika, sa opet bazom ciljnog 

govornika od svega nekoliko minuta. Stoga je sistem vrlo 

fleksibilan, a produkcija novih glasova brza i jednostavna. 

C. Neuralni vokoder 

Postoje dve velike grupe vokodera, deterministički i 
neuralni vokoderi. Primeri naprednijih determinističkih 
vokodera koji se često koriste u parametarskim 
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sintetizatorima su STRAIGHT [7] i WORLD [8]. Svi ovi 

vokoderi zasnivani su na modelu pobuda-filtar. Ideja je u 

filtriranju šumne ili periodične impulsne pobude, u skladu sa 
parametrima izvora – osnovne frekvencije F0 i V/UV 

obeležja (Voiced/Unvoiced) koje daje informaciju da li se 

generiše zvučni ili bezvučni deo govornog signala. 
Koeficijenti filtra zavise od generisanih akustičkih 
parametara, imitirajući karakteristike vokalnog trakta. Ideja 
potiče upravo od prirodnog načina produkcije govornog 
signala gde pobudni signal generišu glasne žice, a vokalni 
trakt vrši filtriranje tog signala. Vokoderi mogu da rade sa 
različitim akustičkim obeležjima, npr. WORLD vokoder 
koristi osnovnu učestanost, spektralnu obvojnicu i 
koeficijente aperiodičnosti. Međutim, deterministički 
vokoderi imaju nekoliko značajnih mana. Prvo, pobuda-

filtar model ne uzima u obzir nelinearne efekte u praktičnoj 
produkciji govora. Drugo, predstavljanje vokalnog trakta ma 

kojim niskodimenzionim spektralnim obeležjima (npr. 
MGC) neminovno dovodi do gubitka informacija, odnosno 

gubitka spektralnih detalja i informacije o fazi. Ovi vokoderi 

produkuju karakteristično zujanje zbog istaknutih 
harmonika na višim frekvencijama, što je upravo posledica 
pobuda-filtar modela. U boljim vokoderima ovaj problem je 

značajno smanjen zahvatima na korišćenom signalu pobude. 

Iako deterministički vokoderi mogu da postignu visok 
kvalitet sintetizovanog govora, smatra se da predstavljaju 

najslabiju kariku u TTS sistemu i da su odgovorni za 

uspešno razlikovanje prirodnog govora od sintetizovanog. 
Razvojem algoritama mašinskog učenja razvili su se 
vokoderi koji uče iz podataka (engl. data-driven vocoders) 

ili neuralni vokoderi [9]. Ova vrsta vokodera predstavlja 

neuronske mreže čiji su ulaz akustička obeležja (poput onih 
koje koristi i WORLD vokoder ili npr. mel-spektrogrami, 

koji su i najčešći izbor), a izlaz su odbirci govornog signala. 
Jedna od grupa neuralnih vokodera zasniva se na 

generativnim suprotstavljenim mrežama (Generative 

Adversarial Networks – GAN). Kod GAN modela generator 

proizvodi talasni oblik sintetizovanog govora, a 

diskriminator mu poboljšava kvalitet poredeći ga sa 
signalom prirodnog govora. Upravo jedan takav vokoder 

korišćen je i u ovom radu sa oba TTS sistema, HiFi GAN 

[10]. Glavna mana neuralnih vokodera je računarski i 
vremenski zahtevna obuka, te potreba za posebnim 

prilagođenjem za svakog ciljnog govornika. Obuka ovakvih 
modela od nule zahteva jako velike količine materijala, ali 
su dostupni i obučeni engleski modeli koje je moguće 
doobučiti i na srpske govornike sa svega nekoliko sati 

materijala (uz generisanje određenih augmentacija u smislu 
promene brzine i faze) [11]. 

III. OBUKA MODELA 

Dostupne otvorene end-to-end modele moguće je 
obučavati od nule, ali takva procedura zahteva veliku 
količinu govornog materijala sa pratećom transkripcijom. 
Jedan od dostupnih obučenih end-to-end modela baziran na 
Tacotron-u obučen je na 26 sati transkribovane baze govora 
jedne engleske govornice. Pokušaj obuke takvog istog 
modela ispočetka korišćenjem oko 30 sati govora jednog 
govornika na engleskom jeziku, izdvojenog iz materijala 
audio-knjiga, nije generisao dovoljno kvalitetan sintetizovan 
govor. Ovo se može objasniti činjenicom da je govornik 
tokom čitanja knjiga često menjao glas i način govora, te je 

nedovoljna ujednačenost govora bila neadekvatna za 
kvalitetnu obuku end-to-end modela. Stoga ovaj pristup nije 
ni pokušan pri obuci sintetizatora za srpski jezik nego je za 
obuku korišćena baza namenski snimljena za obuke TTS 
sistema, koja obuhvata svega  1,5 sati govora. Pokušaj obuke 
end-to-end modela ispočetka sa tako malom količinom 
materijala, nije dao razumljiv sintetizovan govor. Međutim, 
pokazalo se da je doobuka modela engleske govornice 
korišćenjem materijala srpske govornice (1,5h) dala dobre 
rezultate (ovaj model nadalje će se zvati model 1). Pri ovoj 
obuci su pored originalnih snimaka korišćene i njihove 
augmentacije u smislu malih promena frekvencije i faze 
govora. Kako se u statističkim modelima baziranim na 
neuralnim mrežama pristup obuke višegovorničkog modela, 
a potom doobuke takvog modela na ciljnog govornika 
pokazao vrlo uspešnim, takav pristup smo pokušali da 
primenimo i pri obuci end-to-end modela jer se 
kombinovanjem baza različitih govornika dolazi do baze od 
oko 24 sata govora na srpskom jeziku. Međutim, ovakav 
model imao je problem sa čestim halucinacijama u sintezi, te 
je dobijeni rezultat bio neupotrebljiv. 

Drugi model predstavlja klasičan TTS model i obučen je 
kao višegovornički model sa oko 24 sata govora desetak 
različitih govornika, a potom je doobučen na istu bazu 
ciljnog govornika (ovaj model nadalje će se zvati model 2) 
koja je korišćena i za obuku modela 1. Za obuku ovakvih 
modela neophodne su fonetski i prozodijski anotirane baze. 

IV. REZULTATI 

Rezultati modela 1 i modela 2 upoređeni su kroz dva 
testa slušanja. Prvi test predstavlja Mean Opinion Score test 

(MOS), odnosno slušaoci su ocenjivali kvalitet sintetizovanih 
rečenica u pogledu razumljivosti i prirodnosti govora, dok je 
drugi test bio test preferencije, odnosno slušaoci su birali koji 
snimak od dva ponuđena zvuči razumljivije i prirodnije.  

U MOS testu prirodni govor dobio je prosečnu ocenu 
4.89, sinteza modela 2 dobila je prosečnu ocenu 4.29, a 
sinteza modela 1 prosečnu ocenu 4.08. Može se zaključiti da 
je kvalitet sinteze sa oba modela izuzetno visok, a za to je 

velikim delom zaslužan neuralni vokoder.  

Drugi test pokazao je jasnu preferenciju sinteze modela 

2, u čak 96% slučajeva. Glavni razlog zbog kog su slušaoci 
preferirali sintezu modela 2 i ocenili je kao kvalitetniju – leži 
u korišćenju jezičke obrade teksta. Specifičnost srpskog 
jezika, posebno postojanje različitih leksičkih akcenata, 
značajno otežavaju proces obuke end-to-end modela, te se u 

rezultatima neretko javljaju pogrešno akcentovane reči, što 
slušaocu izuzetno smeta i doprinosi ne samo neprirodnosti 
nego često i nerazumljivosti govora. Pored toga, čak i u 
najboljoj verziji end-to-end modela (model 1) povremeno se 

javljaju halucinacije na krajevima sintetizovanih celina u 

vidu ponavljanja poslednjih nekoliko glasova ili produkcije 

glasova koji u tekstu uopšte nisu postojali 

V. ZAKLJUČAK 

Jezička obrada teksta jedan je od najkompleksnijih 
modula u TTS sistemu i neophodno ga je razvijati za svaki 

jezik posebno, uz ogromne govorno-jezičke resurse i veliku 
ekspertizu lingvista i inženjera. Ne samo da je ovaj modul 
veoma kompleksan nego i postojanje ovakvog modula u 

sistemu zahteva korišćenje baza za obuku anotiranih na vrlo 
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specifičan i zahtevan način – fonetski i prozodijski, što je 
takođe zahtevan posao. Međutim, ovo istraživanje je 
potvrdilo, da se, makar kada je srpski jezik u pitanju, ovaj 

modul pokazuje kao ključan. 

U ovom radu je upoređen kvalitet sinteze dobijene 
pomoću end-to-end sistema sa sintezom dobijenom pomoću 
klasičnog TTS sistema na bazi DNN. Iako je end-to-end 

sistem uspevao da postigne rezultat koji je nekada i zvučao 
prirodnije od sinteze klasičnim modelom, pojava 
halucinacija i promašivanje akcenata je dalo jasnu prednost 
klasičnom TTS sistemu. Potencijalno bi sa značajno većom 
količinom materijala end-to-end sistem mogao da nauči 
akcente i izgubi halucinacije, ali je zahtev od više desetina 
sati ujednačenog kvalitetnog govora od jednog govornika 
vrlo ozbiljan i često nedostižan. Čak i ako bi se takva baza 
napravila i postigao odličan rezultat, jasno je da je pristup 
apsolutno nefleksibilan, odnosno da je pravljenje novih 

glasova na ovaj način neizvodljivo. 

Jasna prednost u kvalitetu modelovanja akustičkih 
obeležja i izbacivanje potrebe za detaljnim anotacijama 
odnosno jezičkom obradom teksta u slučaju end-to-end 

modela zahteva dalje istraživanje u ovom pravcu s ciljem 
pronalaženja načina za lako pravljenje novih glasova i 
prevazilaženje problema specifičnih za srpski jezik poput 
akcenata.  
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Speech synthesis in Serbian language – comparison of 
end-to-end model and model with linguistic text 

processing 

Tijana Nosek, Siniša Suzić, Milan Sečujski, Darko Pekar and Vlado Delić 

 

ABSTRACT 

Speech synthesis in the Serbian language is one of the areas in which a 
small number of researchers are engaged, primarily because the previous 
systems, without exception, required the existence of a language text 
processing module. The formation of such a module requires the existence 
of large morphological and accent-prosodic dictionaries. The system that is 
dominantly used today in Serbia, but also in the region, was produced by 
the company AlfaNum, through cooperation with the Laboratory for 
Acoustics and Speech Technologies at the Faculty of Technical Sciences in 
Novi Sad. AlfaNum has extremely extensive speech and language 
resources. However, the appearance of the so-called end-to-end models, i.e. 
models that do not require the existence of separate modules for linguistic 
processing of text, and the emergence of open models and training systems, 
provided the opportunity for the development of systems for text-to-speech 
synthesis without having specific language resources and tools. The aim of 
this paper is to compare the quality of synthesized speech obtained using 2 
different systems. The first system is the so-called an end-to-end system 
based on the Tacotron generative model and a neural vocoder, while the 
second system is based on the classic architecture of the TTS system and 
consists of 3 units: a module for linguistic text processing, a module for 
predicting acoustic features based on neural networks and a neural vocoder. 
Both systems use the same neural vocoder, HiFiGAN, pre-trained on the 
target speaker. 
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Apstrakt - Govor mržnje predstavlja sve što vređa pojedinca, 
populaciju ili pojavu na bilo kojoj osnovi, što može da bude 
seksualna orijentacija, pripadnost nekoj religiji, nacionalnost, 

rasa, pripadnost određenoj grupi, izrečeni neki stavovi ili slično. 
Otkrivanje i smanjenje govora mržnje je ključno za bezbednost 
i dobrobit pojedinaca, jer inače takav govor može dovesti do 
štete i tragedija u stvarnom svetu. Tradicionalne metode 
manuelnog praćenja sadržaja na internetu oduzimaju mnogo 
vremena, skupe su i neefikasne u radu sa ogromnom količinom 
korisničkog sadržaja. Zato postoji potreba za razvojem 

automatizovanih alata koji mogu efikasno otkriti ili sprečiti 
objavljivanje govora mržnje, i koji čine primarne ciljeve ovog 
istraživanja. Ovo istraživanje predstavlja značajnu prekretnicu 
kao prva inicijativa za razvoj modela detekcije govora mržnje 
dizajniranog za srpski jezik. U ovom radu data je analiza 

postojećih tehnika koje otkrivaju i klasifikuju govor mržnje u 
drugim jezicima, a dat je i predlog modela, koji će biti razvijan 
za detekciju i klasifikaciju govora mržnje na srpskom jeziku. 

Istraživanje se sprovodi u okviru nacionalnog projekta „Softver 

za prevenciju tekstualnih uvreda na srpskom jeziku: Otkrivanje 

govora mržnje pomoću veštačke inteligencije“, finansiranog od 
strane Fonda za nauku Republike Srbije u periodu 2024-2025. 

Ključne reči – govor mržnje, obrada prirodnog jezika, 
mašinsko učenje, detekcija govora mržnje, klasifikacija govora 

mržnje. 

I. UVOD 

Razvojem interneta i značajnijim brojem korisnika na 
internetu, termin „govor mržnje“ postao je veoma popularan 

na globalnom nivou. Širenjem sa tradicionalnih medija na 
internet, ovaj fenomen je doveo do stvaranja sajber nasilja 

(elektronskog nasilja), koje nažalost zadržava sve aspekte 
tradicionalnog nasilja. Mnoge institucije, stručnjaci, 
organizacije i kompanije pokušale su da definišu govor 
mržnje sa manje ili više uspeha. Ujedinjene nacije definišu 
govor mržnje kao bilo koji oblik komunikacije u govoru, 

pisanju ili ponašanju koji napada ili koristi pežorativni ili 
diskriminatorni jezik protiv osobe ili grupe na osnovu njihove 

vere, etničke pripadnosti, nacionalnosti, rase, boje kože, 
porekla, pola ili drugih karakteristika. Kategorije govora 

mržnje prikazane su na slici 1. 

Hate Speech

IF person 

exist as 

target

Electronic 

violence

Sexism/gender 

discrimination
Racism Nationalism

Abusive language, profinity, 

offensive language

Anti-

Semitism

Homophobia / 

Transphobia

Religious 

intolerance
Abilism Xenophobia Ageism

 
Slika 1. Klasifikacija govora mržnje 

Seksizam ili rodna diskriminacija je vređanje, 
maltretiranje ili bilo koje drugo ponašanje koje ima za cilj 
nanošenje bola uopšte na osnovu pola. Rasizam kao osnovu 
uvrede uzima rasu, pripadnost određenom plemenu, ali bi se, 

po potrebi, ovde mogli uvesti i oblici nacionalizma, u 

zavisnosti od stepena uprošćavanja. Radikalizacija označava  
predstavljanje oštrih/radikalnih stavova koji vređaju druge 

stavove, veru ili ideološku opredeljenost drugih. Ostale vrste 
govora mržnje uključuju vređanje, na primer, bolesnih ljudi 
ili osoba sa nekim smetnjama u razvoju, na osnovu starosti ili 

nekih poremećaja. Uvrede, psovke, blasfemije, vulgarnosti i 

nepristojan jezik spadaju u ovu grupu. Svi navedeni podtipovi 

predstavljaju uvredljiv jezik. Elektronsko nasilje je poseban 

koncept koji pored govora mržnje na mrežama uvodi i tačno 
postojanje mete govora mržnje i kategorije uvrede. Uvreda je 

najčešće obična psovka ili bilo koji od gore navedenih oblika, 
dok je na meti najčešće ime određene osobe, odnosno osobe 
koja je žrtva nasilja. U poređenju sa opštim govorom mržnje, 
elektronsko nasilje je modernije, iako uključuje sve elemente 

tradicionalnog vređanja [1]. 

Najveće globalne IT kompanije, Facebook, Amazon i 

Twitter, razvijaju svoje metode otkrivanja govora mržnje 
koristeći različite algoritme i alate. Takođe, te kompanije 

imaju najveće baze govora mržnje, ali uglavnom za engleski 
jezik, kao najpopularniji svetski jezik. Algoritmi su lošiji u 
otkrivanju govora mržnje na drugim jezicima sa ograničenim 
brojem resursa, kao što je srpski jezik. Metode mašinskog 
učenja pokazale su se kao najadekvatniji metod za rešavanje 
problema otkrivanja govora mržnje na internetu. Na slici 2 
prikazan je povećan broj radova o govoru mržnje u 
prethodnoj deceniji. 

Nažalost, sve je teže zaštititi korisnike na društvenim 
mrežama jer kompanije i pojedinci koji su vlasnici tih mreža 
pokušavaju da ostave što više slobode govora. Čest je slučaj 
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da mlađa populacija na društvenim mrežama objavljuje 
komentare koji vređaju druge ljude po raznim osnovama i ne 
detektuju ih automatski algoritmi. Povećana agresija mladih 
na veb sadržaje i elektronsko nasilje često dovode do velikih 
tragedija, kao što je to nedavno bio slučaj u jednoj 
beogradskoj osnovnoj školi. Na veb portalima, otkrivanje 
govora mržnje se uglavnom obavlja ručno, gde administrator 
odobrava ili odbija komentare koji vređaju druge. 

 
Slika 2. Broj naučnih radova u kojima se pominje detekcija 

govora mržnje u poslednjoj dekadi 
 

Kao odgovor na alarmantne trendove rastuće ksenofobije, 
rasizma i netolerancije, mizoginije, antisemitizma i 

islamofobije, širom sveta, Ujedinjene nacije su 18. juna 2019. 
godine pokrenule Strategiju i akcioni plan protiv govora 

mržnje (u daljem tekstu: GM). GM je u Srbiji priznat i 

sankcionisan članom 11. Zakona o zabrani diskriminacije, 
koji zabranjuje izražavanje ideja, informacija i mišljenja 
kojima se podstiče diskriminacija, mržnja ili nasilje prema 
osobi ili grupi ljudi zbog njihovih osobina, u javnim glasilima 

i drugim publikacijama, na skupovima i mestima dostupnim 

javnosti, pisanjem i isticanjem poruka ili simbola na različite 
načine. Drugi zakoni iz oblasti ljudskih prava, kao što su 
zakoni o rodnoj ravnopravnosti i sprečavanju diskriminacije 
osoba sa invaliditetom, kao i Zakon o zaštiti prava i sloboda 
nacionalnih manjina, sadrže odredbe koje se odnose na govor 
mržnje. Na predlog Ministarstva za ljudska i manjinska prava 
i socijalni dijalog, Vlada Srbije usvojila je Strategiju za 

prevenciju i zaštitu od diskriminacije za period od 2022. do 
2030. godine, koja sadrži i mere za borbu protiv govora 
mržnje. Ministarstvo je u proteklih pet godina organizovalo 
kampanje protiv govora mržnje, sa posebnim fokusom na 

grupe koje su prepoznate kao posebno osetljive na 

diskriminaciju - žene, pripadnici nacionalnih manjina, 
posebno Romi i Romkinje, LGBT+ osobe, osobe sa 

invaliditetom, mladi i stari ljudi. U izveštaju o upotrebi GM 

u srpskim medijima (iz decembra 2020), koji finansira 

Evropska Unija (EU), među preporukama je i izrada 
Strategije za suzbijanje sajber govora mržnje [2]. U junu 

2023. Ministarstvo za ljudska i manjinska prava i socijalni 

dijalog stavilo je otkrivanje i prevenciju GM na društvenim 
mrežama, internetu i medijima na listu glavnih strateških 
ciljeva. 

U drugom poglavlju ovog rada biće prikazana 
metodologija istraživanja, kao i tehnike obrade prirodnog 
jezika i mašinskog učenja koje će se primenjivati. Treće 
poglavlje opisuje izvore tekstualnih podataka, odnosno 

kratkih tekstova pisanih na srpskom jeziku, koji će biti 

prikupljani u ovom istraživanju, zatim tehnike prikupljanja 
podataka sa interneta, kao i tehnike pretprocesiranja 

podataka. Četvrto poglavlje daje pregled nekih dosadašnjih 
istraživanja koja su obuhvatila detekciju različitih kategorija 
govora mržnje, u različitim prirodnim jezicima. Na kraju rada 

biće dat zaključak, sa daljim pravcima rada u okviru ovog 
istraživanja. 

II. METODOLOGIJA ISTRAŽIVANJA 

Jedan od ključnih problema današnjeg interneta je da GM 

treba regulisati na sveobuhvatan način, na način koji 
objedinjuje sve principe, standarde i utvrđuje posebne 
odgovornosti autora govora mržnje, internet provajdere, veb 

forume, platforme društvenih medija, onlajn posrednike, 

moderatore blogova i druge koji obavljaju slične uloge. Da bi 
se rešio ovaj sve masovniji problem, poželjno je 
automatizovati otkrivanje i klasifikaciju takvih pisanih 

tekstova govora mržnje. 
 

Veštačka inteligencija se sve više koristi u razvoju 
automatizovanih inteligentnih sistema [3]. Mašinsko učenje 
se odnosi na sposobnost inteligentnog softverskog sistema da 

generalizuje na osnovu prethodnog iskustva (skupa podataka) 

i koristi stvorene generalizacije da pruži odgovore na pitanja 
o entitetima ili fenomenima sa kojima se ranije nije susreo. 

Mašinsko učenje se može primeniti u različitim oblastima i 
na različitim podacima da bi se dobili željeni rezultati [4]. U 

ovom slučaju, rezultat primene modela mašinskog učenja 
biće otkrivanje govora mržnje i njegova klasifikacija. Na slici 
3 prikazan je dijagram predloženog automatskog detektora 

govora mržnje. 

 
Slika 3. Predloženi automatski detektor govora mržnje  

za srpski jezik 

 

Koncept predloženog rešenja koristi skupove podataka 
koji će biti formirani tokom istraživanja. Reč je o sirovim 
podacima iz različitih izvora (komentari sa društvenih mreža, 
kratki tekstovi, komentari sa medijskih portala i sl.) na 

srpskom jeziku. Neophodno je izvršiti prethodnu obradu 
podataka. Ovi procesi mogu biti različiti, od jednostavnih 
transformacija reči u neke reprezentacije i njihove 
normalizacije ili standardizacije, dok je moguće izvršiti i 
obradu reči, na primer, stemovanje, koje predstavlja 

dobijanje korena reči tako da se ne tumače različiti oblici istih 
reči različito. Takođe, moguće je podeliti rečenice na 
određene lekseme, odnosno interesne jedinice. To su n-grami 

koji predstavljaju skup od n uzastopnih reči, koje idu u dalju 

obradu. Postoje i druge funkcije za prethodnu obradu u NLP-

u, kao što je uklanjanje znakova interpunkcije i stop znakova 
ili smanjenje malih slova. 

Pošto će modeli biti obučeni na osnovu ovih podataka, oni 
moraju biti označeni; odnosno deo dobijenih podataka mora 
se ručno klasifikovati kako bi model mogao da nauči 
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zavisnosti klasa koje nas zanimaju. Zatim se označeni podaci 
dele na skup za obuku i skup za testiranje. Na osnovu ulaznih 

podataka i njihovih oznaka, u procesu nadgledanog učenja, 
kroz određeni broj ciklusa ili epoha obuke, nastoji se da se 
predviđanja oznaka što više približe ispravnim. Ne ulazeći u 
detalje date procedure, često se definiše nešto što se zove 
gubitak, što zavisi od ulaznih i izlaznih vrednosti modela i taj 

gubitak se pokušava minimizirati. Testni podaci se konačno 
koriste za procenu rezultujućeg modela. Uspeh klasifikacije 
se može definisati različitim metrikama: tačnost, preciznost, 
odziv, F1 rezultat (F1 mera), itd. 

Drugi deo procedure biće orijentisan na transformaciju 
podataka u vektore karakteristika takve reprezentacije da se 

model može što efikasnije obučiti. Tehnike vreća reči (eng. 

Bag-of-Words model, skr. BoW) i frekvencija termina – 

inverzna frekvencija dokumenta (eng. Term 

Frequency/Inverse Document Frequency, skr. TF-IDF) mogu 

da dobiju najjednostavnije karakteristike. Treći deo postupka 
je razvijanje modela koji bi primljeni tekst trebalo da 

klasifikuje kao „govor mržnje“ ili da izvede neke klase. Kod 
tradicionalnih modela potrebno je samo modelirati granicu 

klase za određene klasifikacije. Ovi modeli se implementiraju 
korišćenjem klasičnih algoritama mašinskog učenja: 
logistička regresija (skr. LR), naivni Bajes (skr. NB), metod 

potpornih vektora (skr. SVM) i drugi. Kod savremenijih 

modela potrebno je što vernije modelirati raspodelu klasa. 

Takvi modeli uključuju konvolucione neuronske mreže (skr. 

CNN), rekurentne neuronske mreže (skr. RNN) i proširenje 
RNN arhitekture u obliku duge kratkoročne memorije (eng. 

Long Short-Term Memory, skr. LSTM), zatvorenih 

rekurentnih jedinica (eng. Gated Recurrent Units, skr. GRU), 

ali se sve više koriste kombinacije CNN i RNN [5]. Naša 
metodologija za izbor najboljeg modela uključuje analize 

drugih istraživača i različitih arhitektura koje se koriste za 
otkrivanje govora mržnje, kao što su CNN, dvosmerni RNN, 

LSTM, GRU i modernu BERT arhitekturu. 

III. PRIKUPLJANJE PODATAKA I NJIHOVA OBRADA 

Istraživanje ima za cilj da generiše i prikupi tekstualne 
podatke na srpskom jeziku iz različitih onlajn izvora, 
uključujući platforme društvenih medija, medijske/novinske 
portale, blogove, onlajn forume i veb-sajtove koji podstiču 
sadržaj koji generišu različiti korisnici. Ovi izvori su 

identifikovani kao bogata skladišta korisničkih interakcija i 
javnih diskusija, što ih čini dobrim mestom za isticanje 

govora mržnje. Prikupljeni tekstualni podaci činiće osnovu za 
obuku, optimizaciju i procenu kvaliteta novog softverskog 

sistema za otkrivanje govora mržnje na srpskom jeziku. 

Da bi se osigurala efikasnost softverskog sistema za 

otkrivanje govora mržnje, potrebni su značajni skupovi 
podataka za implementaciju ovog istraživanja. Ovi skupovi 

podataka uključuju označeni skup podataka o govoru mržnje, 
skup podataka koji nije govor mržnje i skup podataka za 
validaciju/testiranje. Označeni skup podataka o govoru 
mržnje sadrži uzorke teksta koji su ručno označeni oznakama 
govora mržnje. Neophodno je imati raznovrsnu kolekciju 

instanci govora mržnje, posebno na srpskom jeziku, da bismo 
obučili robustan model detekcije. Veličina ovog skupa 
podataka bi u idealnom slučaju trebalo da bude značajna, da 

sadrži hiljade ili desetine hiljada uzoraka. Skup podataka koji 

nije govor mržnje, sa druge strane, sastoji se od uzoraka 
teksta koji ne sadrže govor mržnje, ali pokrivaju širok spektar 
tema i upotrebe jezika, slično skupu podataka o govoru 
mržnje. Važno je uskladiti ili premašiti veličinu skupa 

podataka o govoru mržnje u smislu obima kako bi se 
osigurala uravnotežena obuka. Na kraju, skup podataka za 
validaciju/testiranje se sastoji od označenih uzoraka teksta, 
uključujući govor mržnje i instance govora mržnje koji to 

nisu. Ovaj skup podataka je ključan za procenu performansi 
obučenog modela. Njegova veličina bi obično trebalo da bude 
u rasponu od nekoliko hiljada uzoraka da bi se osigurala 

statistička značajnost. 

Da bi se dobili potrebni podaci, biće sproveden proces u 
dva koraka. Prvo, biće razvijeni alati – veb indekseri i veb 

parseri, za prikupljanje tekstualnih podataka iz 

identifikovanih onlajn izvora. Ovi alati će pretraživati veb, 
preuzimati relevantan sadržaj i čuvati ga u strukturiranom 
formatu. Oni će biti dizajnirani da prikupljaju raznolik 
sadržaj, obuhvatajući različite tipove diskursa, interakcije 

korisnika i jezičke obrasce. Alati za prikupljanje sadržaja sa 

veba biće prilagođeni specifičnim zahtevima detekcije 

govora mržnje na srpskom jeziku, obezbeđujući efikasno i 
ciljano prikupljanje podataka. Drugo, prikupljeni podaci će 
biti podvrgnuti ručnom obeležavanju. Obučeni ljudski 
anotatori će pregledati prikupljene uzorke teksta i dodeliti 
odgovarajuće oznake, navodeći da li sadrže govor mržnje ili 
ne. Ovaj proces ručnog označavanja je od suštinskog značaja 
za stvaranje pouzdane osnove za obuku modela otkrivanja 

govora mržnje. Anotatori će pratiti unapred definisane 
smernice i kriterijume kako bi osigurali doslednost i tačnost 
u procesu obeležavanja. Da bi se pristrasnost svela na 
minimum i povećala pouzdanost, biće uključeno više 
anotatora, a mere sporazuma među anotatorima će se uzeti u 
obzir. 

Označeni podaci će biti pravilno dokumentovani i 
uskladišteni, obezbeđujući sledljivost i transparentnost 
tokom celog procesa. Sa njima će se postupati sa najvećom 
pažnjom, kako bi se zaštitila privatnost i poverljivost 
pojedinaca predstavljenih u skupu podataka. Informacije koje 

mogu da identifikuju ličnosti (eng. Personally identifiable 

information, skr. PII) biće anonimizovane ili 
pseudonimizovane da bi se smanjio rizik od kršenja propisa 
o privatnosti podataka. Uklanjanjem ili prikrivanjem 

informacija koje mogu da se identifikuju, kao što su imena, 
adrese ili rukovodstva društvenih medija, privatnost 
pojedinaca će biti očuvana uz održavanje upotrebljivosti 
skupa podataka u istraživačke svrhe. Već postojeći veb alat 
Commano (koji je razvila naša organizacija) koristiće se u 
svrhu obeležavanja [6]. Razvoj ovog softverskog alata imao 

je za cilj da ubrza naporan proces ručne klasifikacije, koji je 

često sklon greškama. Commano prikazuje trenutno izabrani 

kratki tekst ili komentar, dozvoljavajući anotatorima da 
izaberu jednu od unapred definisanih kategorija iz grupe 

radio dugmadi. Prikupljeni podaci će biti bezbedno 
uskladišteni u pouzdanom sistemu za skladištenje, koristeći 
formate kao što su .XLSX ili .JSON. Ove datoteke će biti 
uskladištene na lokalnim serverima unutar organizacije, 
implementirajući robusne fizičke i logičke mere bezbednosti, 

kako bi se osigurala zaštita podataka. Da bi se dodatno 
obezbedilo bezbedno skladištenje i korišćenje podataka, 
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redovno će se praviti rezervne kopije podataka. Etičke 
smernice i prakse će se poštovati tokom celog istraživanja 

kako bi se upravljalo odgovornim korišćenjem prikupljenih 
podataka. 

IV. DOSADAŠNJA ISTRAŽIVANJA 

Jedan od prvih radova u ovoj oblasti [7] analizira 

otkrivanje rasizma kao specifičnog oblika govora mržnje, 
koristeći tradicionalni model mašinskog učenja sa SVM. Skup 

od 3 miliona reči u kojima su dokumenti označeni kao 
rasistički ili nerasistički korišćen je kao skup podataka. Važno 
je naglasiti da je skup podataka prikupljen tako da je broj ovih 

napomena prilično uravnotežen. Vreća reči (BOW) i 

tokenizacija bigrama korišćeni su kao tehnike ekstrakcije 
obeležja i predobrade. Nakon toga, duži vremenski period je 
bio prilično neaktivan, pa su se naredni istraživački radovi 
pojavili tek 2012. U istraživanju [8] iz tog perioda korišćena 
je baza podataka prikupljena sa platforme YouTube, 

konkretno tekstualne sekvence komentara na 18 

najpopularnijih video zapisa. Tehnike koje se koriste u 

prethodnoj obradi su BOW, n-grami reda 1-5 i određene 
metode procene nivoa nasilja u rečenicama. Takođe, pošto je 
reč o neformalnim tekstovima u komentarima, pre celokupne 

obrade urađena je provera pravopisa, konkretno u ovom 
slučaju za engleski jezik. Ove metode ocenjivanja u radu su 
naivna procena, gde se koristi sama blizina reči u rečenici, a 
samim tim i težina reči na metodu procene i leksičko 
sintaksičko obeležje (eng. Lexical Syntactic Feature, skr. 

LSF). 

Druga studija [9] analizira neobrađene postove u periodu 
od oko godinu dana, gde je obezbeđeno da 4,58% postova ima 
bar jednu uvredljivu reč, što je definisano prethodnim 
stvaranjem rečnika uvredljivih reči, oko 338 najčešće 

korišćenih. Naglašeno je da je dosta postova prikupljeno, 

očišćeno i klasifikovano alatima kao što je Hadoop, radnog 

okvira za skladištenje i obrađivanje velikih skupova podataka, 
koji koristi MapReduce model. U radu se predlaže korišćenje 
četiri modela za klasifikaciju, a to su SVM, LR, stabla 

odlučivanja i metod slučajne šume, koji su standardni 
algoritmi mašinskog učenja za klasifikaciju. Glavna 

specifičnost ovog istraživanja je izdvajanje karakteristika iz 

postova sa platforme Twitter. Metoda se naziva „tematsko 

modeliranje“ (eng. topic modelling). Pošto je svaki post 
zapravo mešavina više tema i pod pretpostavkom da se teme 
mogu modelovati distribucijama reči, cilj je da naučimo 
model tim distribucijama. Osnovna ideja je da će distribucija 
uvredljivih reči najverovatnije imati uvredljive teme, a uvodi 

se i leksički indikator, pa ako postoji reč iz korpusa od 338 
reči koje su navedene, onda se automatski taj tekst klasifikuje 

kao uvredljiv/napadački tekst. Konkretno, alokacija tema se 

uči korišćenjem probabilističkog generativnog modela 
Linearne Dirihleove alokacije (eng. Linear Dirichlet 

Allocation, skr. LDA). 

Najveći napredak u modernoj obradi prirodnih jezika i 

detekciji govora mržnje dešava se pojavom BERT modela 
[10]. U radu [11] dat je poseban skup podataka koji dobro 

ilustruje govor mržnje. Skup podataka, koji je uglavnom 
dobijen sa društvenih mreža sa oko 20 hiljada objava, označen 
je sledećim oznakama: uvredljivo, govor mržnje i normalno. 
Važno je naglasiti da se uz ove glavne oznake dodaju i 

pojašnjenja u obliku ciljnih tipova koji predstavljaju 

Afrikance, Islam, Jevreje, LGBTQ, žene, izbeglice, Arape, 

Kavkaze, Hispanoamerikance, Azijate, sa LIME pristupom. 

LIME pristup podrazumeva da tokom anotacije, anotatori 

naglašavaju koje reči rečenice nose značenje. Pored 
savremenih pristupa mašinskom učenju u otkrivanju govora 
mržnje, rukopis [12] pokazuje dalekosežnu prirodu ovih 
jednostavnijih metoda. Naziv hibrid daje nam uvid u to da se 

radi o mešavini velikog broja raspoloživih sredstava i ovaj rad 
predstavlja svojevrsni pregled različitih hibridnih pristupa. 
Koristi se isti test koji je prikupljen sa Twitter platforme za 

istraživački rad [13]. 

Sa slike 2 može se zaključiti da je tema ovog istraživanja 

trenutno veoma aktuelna. Sa druge strane, može se primetiti 
da je više od 96% naučnih istraživanja o govoru mržnje i 
primeni veštačke inteligencije u detekciji orijentisano na 
engleski, a zatim na kineski i arapski jezik. Broj istraživanja 
za detekciju govora mržnje u srpskom jeziku je zanemarljiv, a 

poslednje istraživanje u oblasti je klasifikacija sportskih 

tekstualnih komentara sa društvenih mreža tehnikama 
dubokog učenja [14]. Skupovi velikih podataka su veoma 

važni za ovu vrstu istraživanja govora mržnje i klasifikacije. 
[15] je preuzeo više od 200 hiljada vrhunskih „tvitova“ na 

engleskom i turskom jeziku objavljenih 2020. i 2021. iz pet 

domena mržnje – religije, pola, rasizma, politike i sporta, gde 

se svaki tvit može klasifikovati u jedan domen. 

V. ZAKLJUČAK 

U ovom istraživanju fokus istraživačkog tima je na analizi 

govora mržnje u tekstovima pisanim na srpskom jeziku. 
Analizirana su druga istraživanja i različite arhitekture za 
razvoj modela mašinskog učenja, a biće implementirani 

različiti modeli koristeći tradicionalne tehnike mašinskog 
učenja i moderne tehnike dubokog učenja. Takođe, biće 
implementirano nekoliko hibridnih modela, a nakon njihove 

evaluacije biće izabran najbolji model za detekciju govora 

mržnje i njegovu klasifikaciju. Cilj softverskog sistema je da 

dobije binarni izlaz (govor mržnje ili ne) i višeklasni izlaz 
(kojoj klasi pripada govor mržnje) za uneti kratki tekst. Kako 
je već navedeno, tekstovi će se prikupljati iz različitih izvora 
na internetu, od medija/novinskih portala do društvenih 
mreža, a u nedostatku podataka za obuku modela, koristiće se 
kratki tekstovi govora mržnje na engleskom jeziku, mašinski 
prevedeni, sa kojim istraživački tim već ima dobra iskustva 
[Draskovic2022]. Ipak, pokušaćemo da preskočimo taj 
scenario i prikupimo dovoljno izvornih podataka na srpskom 

jeziku, zato što mašinskim prevođenjem nekada može da se 
izgubi pravo značenje teksta, zbog jezika koji imaju veći broj 
uvredljivih reči, kao što je srpski jezik. Takođe, svaki jezik 

ima specifičnosti u izražavanju, posebno kada je govor mržnje 
u pitanju, pa će rezultat biti bolji obučavanjem modela samo 
na skupu kratkih tekstova napisanih originalno na srpskom 

jeziku. 

Novina ovog istraživanja, odnosno projekta „Software for 

Text Offences Prevention in Serbian: Al-driven Hate Speech 

Detection“ (STOP), obuhvata razvoj novog skupa podataka 

kratkih tekstova na srpskom jeziku i njihovo označavanje, 
proširenje postojećih kataloga uvredljivih i ružnih reči i izraza, 

koji se koriste u govoru mržnje na srpskom jeziku, razvoj 
novih hibridnih AI-modela u otkrivanje govora mržnje i 
klasifikaciju govora mržnje, te razvoj softverskog sistema koji 
će se koristiti u detekciji, ali i kao edukacioni sistem koji će 
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mlađu populaciju u školama učiti šta je govor mržnje. Kao 
krajnji rezultat projekta biće realizovan novi modularni 

softverski proizvod, koji će biti proširiv. Takođe, razvijeni 
model će moći da se adaptira i na drugi softver, pa je moguće 
da se kao buduća proširenja ovog projekta izdvajaju ekstenzije 
za veb pregledače (Chrome, Firefox, itd.). Ovakve ekstenzije 

bi detektovale i upozoravale na pojavu govora mržnje u 
realnom vremenu na veb sajtovima i skrenule pažnju na 
korisnike kada pišu komentare i tekstove na veb portalima, 

forumima ili društvenim mrežama. Pored toga, glavni 
doprinos STOP projekta na međunarodnom nivou biće novi 

hibridni model koji kombinuje različite tehnike mašinskog 
učenja i obrade prirodnog jezika, koji se mogu primeniti na 
druge slične jezike sa malim resursima. 
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Apstrakt – Razvoj tehnologija za sekvenciranje ćelija, kako 
single cell RNA metoda, tako i metoda prostorne 

transkriptomike je doprineo generisanju velike količine 
bioloških podataka. Dalja obrada takvih podataka zahteva 
razvoj novih algoritama koji se često zasnivaju na mašinskom 
učenju. Klasifikacija ćelija na tipove ili tkiva je veoma često 
neophodan, pripremni korak u mnogim bioinformatičkim 

algoritmima i istraživanjima. Precizna klasifikacija može 
znatno da ubrza napredak i razumevanje bioloških procesa, 
donošenje preciznijih dijagnoza, personalizovano lečenje i 
razvoj novih terapija. U ovom radu upoređeno je deset osnovnih 

algoritama mašinskog učenja i dva klasterizaciona algoritma 
nad osam labeliranih uzoraka ljudskog pankreasa. Rezultati 

pokazuju varijabilne nivoe tačnosti među modelima. Modeli se 
rangiraju na osnovu performansi, pružajući uvid u prednosti i 

ograničenja u klasifikaciji podataka. 

Ključne reči – mašinsko učenje, scRNA sekvenciranje, 
klasifikacija, klasterizacija. 

I. UVOD 

U savremenom dobu, biološka istraživanja generišu 
obimne podatke o pojedinačnim ćelijama, često u formi 
višedimenzionalnih skupova podataka koji sadrže genske 
ekspresije koje numerički opisuju svaku sekvenciranu ćeliju. 

Glavne tehnike koje se koriste za dobijanje bioloških 
podataka su jednoćelijsko sekvenciranje RNK (single-cell 

RNA sequencing) [1] i prostorna transkriptomika (spatial 

transcriptomics) [2]. Razumevanje ovih podataka igra 

ključnu ulogu u biologiji i medicinskim istraživanja. Jedan od 

ključnih izazova u analizi ovih podataka leži u preciznoj 
identifikaciji različitih tipova ćelija i njihovom klasifikovanju 

u odgovarajuće klastere. Veliko ograničenje u ovom 
postupku predstavlja ručno anotiranje ćelija koje traje jako 
dugo i nije lako ponovljivo. Mašinsko učenje se pokazalo kao 
moćan alat u ovom kontekstu, omogućavajući 
automatizovanu klasifikaciju ćelija na osnovu kompleksnih 
obrazaca [3]. 

Cilj ovog istraživanja je razvoj i upoređivanje modela 
mašinskog učenja za klasifikaciju pojedinačnih ćelija u 
klastere, slično kao u [4][5]. U okviru rada, pažljivo se 

analiziraju performanse različitih modela, uključujući 
neuronske mreže, algoritme grupisanja i druge tehnike 
mašinskog učenja, u kontekstu klasifikacije bioloških ćelija 
po tipu [6]. Dodatno, implementirani su efikasni algoritmi za 

automatsku optimizaciju parametara modela mašinskog 
učenja, čime se postiže tačnija klasifikacija [7]. Izvršeno je 
upoređivanje i sa klasterizacionim algoritmima, u kom 
slučaju labele nemaju ulogu [8]. Rezultati istraživanja su 
podvrgnuti detaljnoj validaciji primenom odgovarajućih 

metrika, uz korišćenje podataka iz osam ljudskih pankreasa, 

dobijenih scRNA tehnologijom sekvenciranja. Podaci su pre 

testiranja prošli kroz složen postupak pretprocesiranja kako 

bi se uklonili šumovi i moguće razlike nastale prilikom 
sekvenciranja. 

Rad je podeljen na nekoliko poglavlja. U drugom 

poglavlju su predstavljeni osnovni modeli mašinskog učenja 
koji su korišćeni u ovom istraživanju. Treće poglavlje 
prikazuje dva tradicionalna algoritma za klasterizaciju koji su 

korišćeni u svrhe poređenja. Skup podataka i metode 

korišćene prilikom treniranja mreže su predstavljene u 

četvrtom poglavlju. U petom poglavlju su dati rezultati 

istraživanja uz odgovarajuću diskusiju. U poslednjem 

poglavlju je naveden zaključak rada sa pravcima daljeg 
istraživanja. 

II. MODELI MAŠINSKOG UČENJA 

Model mašinskog učenja predstavlja algoritam ili 
računarski program koji se samostalno prilagođava i uči na 
osnovu dostupnih podataka. Ovaj model je sposoban da 

identifikuje obrasce, donosi odluke ili pravi predviđanja bez 
potrebe za eksplicitnim programiranjem za svaku specifičnu 
situaciju. Primena tehnika mašinskog učenja omogućava 

modelima da poboljšaju svoje performanse tokom vremena, 
prilagođavajući se novim informacijama. Krajnji cilj je 
razviti modele koji mogu generalizovati svoje sposobnosti na 

nepoznate podatke, što omogućava rešavanje različitih 
problema i zadataka bez direktnog programiranja za svaki od 

njih. U nastavku sledi prikaz osnovnih modela mašinskog 
učenja korišćenih u radu. Više detalja se može pronaći u 
knjizi [9].  

A. Logistička regresija 

Logistička regresija (Logistic Regression) je statistička 
metoda koja se koristi za klasifikaciju podataka [10]. 

Modelira verovatnoću da ulazna tačka pripada određenoj 
klasi. Koristi logističku (sigmoidnu) funkciju da transformiše 
linearnu kombinaciju ulaznih osobina u verovatnoću u 
rasponu između 0 i 1. Klasa sa najvećom verovatnoćom se 
predviđa kao izlaz. 

B. Stabla odlučivanja 

Stabla odlučivanja (Decision Trees) su grafički prikazi 
koji se koriste za donošenje odluka na osnovu serije uslova. 
Donose odluke rekurzivno particionisanjem prostora osobina 

u regione koji su homogeni i u vezi sa ciljnom varijablom. 

Svaki čvor u stablu predstavlja testiranje određene osobine, 
dok grane predstavljaju moguće ishode. Na svakom čvoru 
stabla, bira se određena osobina da podeli podatke na 
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podskupove na osnovu određenog kriterijuma (npr. Gini 

impurity ili entropija). Ovaj proces se nastavlja sve dok se ne 

ispuni određeni uslov zaustavljanja, kao što je maksimalna 
dubina ili minimalan broj uzoraka po listu. 

C. Slučajna šuma 

Slučajne šume (Random Forest) su ansambl tehnike koje 

koriste više stabala odlučivanja za klasifikaciju i kombinuju 
njihove predikcije [11]. Svako stablo se obučava na podskupu 
trening podataka (bagging) i nasumičnom podskupu osobina 
(feature bagging). Zatim svako stablo daje glas za određenu 
klasu, a konačna predikcija se često pravi glasanjem većine ili 
prosečnim vrednostima predikcija pojedinačnih stabala.. 

D. Gradijentno pojačavanje 

Gradijentno pojačavanje (Gradient Boosting) je ansambl 

tehnika koje se fokusiraju na poboljšanje slabih prediktora 
tako da se svi oni kombinuju u jak prediktor. Ova metoda se 

fokusira na minimizaciju greške u predikcijama. Gradi se 
ansambl slabih prediktora (obično stabala odlučivanja) 
sekvencijalno. Svako novo stablo ispravlja greške napravljene 
od strane prethodnih. Model se obučava minimizacijom 
funkcije gubitka primenom gradijentnog spusta. 

E. Metoda potpornih vektora 

Metoda potpornih vektora (Support Vector Machines - 

SVM) je metoda koja se koristi za klasifikaciju podataka tako 

što pronalazi optimalnu granicu između različitih klasa 
podataka [12]. Pokušava da pronađe hiperravan koja najbolje 
razdvaja tačke različitih klasa u visokodimenzionalnom 
prostoru. Hiperravan se bira da maksimizuje razmak između 
klasa. SVM može biti linearan ili sa jezgrom (nelinearan) kako 
bi se nosio sa složenim odnosima. 

F. K – najbližih suseda 

K – najbližih suseda (k-nearest neigbors – kNN) je metoda 

koja novi podatak klasifikuje na osnovu klase većinskog broja 
njegovih „k“ najbližih suseda u prostoru osobina i dodeljuje 
većinsku klasu među tim susedima. Ova metoda se oslanja na 
metrike udaljenosti (npr. euklidska distanca) da definiše  meru 

bliskosti. 

G. Naivni Bajes 

Naivni Bajes (Naive Bayes) je probabilistička metoda 

zasnovana na Bajesovoj teoremi koja se oslanja na 

pretpostavku o nezavisnosti između osobina podataka. 
Pretpostavlja se da su osobine uslovno nezavisne po klasi, što 
pojednostavljuje računanje uslovnih verovatnoća. Ova 
metoda se koristi za predviđanje klase podataka na osnovu 
računanja verovatnoća za svaku klasu, a zatim se bira klasa sa 
najvećom verovatnoćom. 

H. Neuronske mreže  
Neuronske mreže (neural networks) su složene 

matematičke strukture inspirisane ljudskim mozgom. Koriste 

više slojeva veštačkih neurona za prepoznavanje kompleksnih 
obrazaca u podacima i često se koriste za dubinsko učenje 

(deep learning). Modeli dubokog učenja imaju više skrivenih 
slojeva između ulaznih i izlaznih slojeva. Neuroni primenjuju 

nelinearne aktivacione funkcije, a model uči težine koje 
minimizuju funkciju gubitka kroz propagaciju unazad [13]. 

I. Linearna diskriminativna analiza  

Linearna diskriminativna analiza (linear discriminative 

analysis - LDA) je statistička metoda koja se koristi za 
smanjenje dimenzionalnosti i klasifikaciju podataka. Ova 

metoda traži linearnu kombinaciju osobina koja najbolje 

razdvaja različite klase podataka tako da se maksimizuje 
odnos između varijanse među klasama i varijanse unutar 
klasa. 

J. Klasifikacija Gausovim procesom  

Klasifikacija Gausovim procesom (Gaussian Process 

Classification) je probabilistička metoda koja se koristi za 

klasifikaciju podataka. Oslanja se na Gausove procese za 

modeliranje verovatnoća pripadanja podataka određenim 
klasama. Modelira vezu između ulaza i izlaza kao 
verovatnoću distribucije. Pravi probabilističke predikcije i 

procenjuje nesigurnost 

III. ALGORITMI KLASTERIZACIJE 

U toku istraživanja, primenili smo i dva algoritma 

klasterizacije kako bismo njihove rezultate uporedili sa 

algoritmima klasifikacije ćelija zasnovanim na mašinskom 
učenju. Algoritmi za klasterizaciju koje smo koristili usmereni 

su na analizu struktura i povezanosti između podataka, sa 
ciljem identifikacije grupa ili klastera unutar skupa podataka. 

Integracija ovih algoritama omogućava nam da ocenimo 
performanse mašinskih algoritama klasifikacije u odnosu na 

metode koje se fokusiraju na grupisanje sličnih instanci. 
Ovakav pristup omogućava sveobuhvatnu analizu i 
upoređivanje različitih tehnika, pružajući dublje razumevanje 
strukture podataka i efikasnosti različitih pristupa u analizi 
skupova podataka. 

A. Leiden algoritam 

Leiden algoritam često se koristi kao tehnika klasterovanja 
u analizi zajednica u mrežama [14]. Osnova ovog algoritma 

leži u lokalnoj optimizaciji modularnosti, što omogućava 
preciznije identifikovanje klastera u poređenju sa drugim 
metodama. Leiden algoritam efikasno manipuliše 
topologijom mreže, što rezultira unapređenim otkrivanjem 
struktura i hijerarhijskih zajednica.  

B. Spektralno klasterisanje 

Spektralno klasterisanje je tehnika klasterovanja koja se 

zasniva na analizi spektra matrice susedstva ili Laplacian 

matrice grafa [15]. Ovaj algoritam transformiše podatke u 

prostor sopstvenih vektora kako bi klasteri bili jasno odvojeni. 

Spektralno klasterovanje pokazuje efikasnost u rukovanju 

podacima sa kompleksnom strukturom i nepravilnim oblicima 

klastera, pružajući fleksibilnost u različitim scenarijima 
klasterovanja.  

IV. SKUP PODATAKA I METODOLOGIJA 

A. Opis konkretnog zadatka 

Skup podataka korišćen za testiranje sadrži uzorke 
pankreasa osam osoba. Ukupno, sadrži 16,382 ćelije opisane 
sa oko 20,000 genskih ekspresija (preuzeto sa 

https://satijalab.org/seurat/v3.0/integration.html i https:// 

hemberg-lab.github.io/scRNA.seq.datasets/human/ 

pancreas). Ekspresije gena označavaju količinu transkripata 
gena u ćeliji. Ove vrednosti su najčešće prikazane kao broj 
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transkripata ili kao normalizovane vrednosti.  

Kako su podaci pribavljeni iz nekoliko izvora, proverom 

je utvrđeno da postoje pojedine nedoslednosti među 
različitim uzorcima. Glavna razlika koja bi predstavljala 
problem prilikom treniranja modela je postojanje dodatnih 

klastera u pojedinim uzorcima kojih nema u ostalim 

uzorcima. Ćelije koje su pripadale ovim klasterima su 
izbačene iz testiranja, što je rezultiralo testiranjem nad 
ćelijama iz 13 klastera koji su zajednički u svih osam uzoraka 
pankreasa. Podaci su prvobitno normalizovani i na njima je 

primenjena pomerena logaritamska transformacija (log + 1).  

Podaci su obrađeni algoritmom Harmony [16], koji služi za 
eliminisanje efekata serija i šumova uzrokovanih ljudskim i 

mašinskim greškama prilikom sekvenciranja bioloških 
podataka. Kao rezultat, ovaj algoritam generiše "embedding" 

koji opisuje svaku ćeliju sa 20 brojnih vrednosti koje 

reflektuju genske ekspresije čime se ostvaruje redukcija 

dimenzionalnosti podataka. Ove vrednosti su korišćene za 
treniranje modela. Podaci su dodatno označeni tipom ćelije 
kojem pripadaju. 

Za treniranje modela izabran je uzorak pete osobe, budući 
da je utvrđeno da ima najujednačeniju distribuciju broja ćelija 
po klasama. Broj klasa (izlaza) je 13. Podaci iz petog uzorka 

su podeljeni na trening i test podatke u odnosu 80:20. Nakon 

treniranja modela, isti je testiran na preostalih sedam uzoraka, 

a merene su relevantne metrike. Ako je bilo moguće, vršeno 
je fino podešavanje hiperparametara, a model je ponovo 
testiran na svim uzorcima. Ovaj postupak je primenjen na 

svih deset modela mašinskog učenja navedenih u prethodnom 
poglavlju. 

Dodatno, podaci su klasterisani i pomenutim algoritmima 

za klasterovanje, a parametri su podešeni tako da se dobije 13 
klastera. Rezultati su mereni istom metrikom kao i kod 

algoritama mašinskog učenja i upoređeni. 

V. REZULTATI I DISKUSIJA 

Za ocenjivanje rezultata upotrebljena je metrika koja se u 

nauci o podacima i mašinskom učenju često koristi za 
evaluaciju tačnosti klasifikacionih modela [17]. Ona nudi 

jednostavan način za izračunavanje tačnosti modela 
poređenjem stvarnih (ground truth) vrednosti sa predviđenim 
vrednostima. Funkcija upoređuje ove dve vrste vrednosti i 
izračunava tačnost po formuli: 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝐵𝑟𝑜𝑗 𝑡𝑎č𝑛𝑖ℎ 𝑝𝑟𝑒𝑑𝑣𝑖đ𝑎𝑛𝑗𝑎𝑈𝑘𝑢𝑝𝑎𝑛 𝑏𝑟𝑜𝑗 𝑖𝑛𝑠𝑡𝑎𝑛𝑐𝑖  (1) 

Ova metrika daje procenat tačno klasifikovanih instanci u 
odnosu na ukupan broj instanci. Što je vrednost bliža 1, to je 
model bolji. 

Izračunata tačnost predviđanja modela logističke 
regresije iznosi 0.982 nad testnim skupom podataka iz uzorka 

5 (20% uzorka). U tabeli 1 prikazani su rezultati tačnosti 
predviđanja nad ostalim uzorcima za ovaj kao i sve ostale 

modele. Prosečna tačnost modela logističke regresije nad 

ostalim uzorcima je 0.937. 

Stablo odlučivanja dalo je tačnost predviđanja modela od 
0.956 nad testnim skupom podataka iz uzorka 5. U tabeli 1 

prikazani su rezultati tačnosti predviđanja nad ostalim 
uzorcima. Prosečna tačnost modela stabla odlučivanja nad 

ostalim uzorcima je 0.912. Nad modelom je izvršeno 
podešavanje hiperparametara pomoću pretrage po rešetki 
(grid search) čime su dobijeni bolji rezultati. Ova pretraga 

funkcioniše tako što se formiraju liste hiperparametara sa po 
nekoliko vrednosti i izračunava se tačnost svih mogućih 

kombinacija hiperparametara tokom treniranja modela kako 

bi se dobila kombinacija sa najvećom tačnošću. Pretraga je 
rezultovala sledećom kombinacijom hiperparametara: 
{'criterion': 'entropy', 'max_depth': 8, 'max_features': None, 

'splitter': 'best'}. Celokupno treniranje i testiranje je 

ponovljeno sa dobijenim vrednostima i rezultati su prikazani 

u tabeli, a tačnost nad testnim podacima iz uzorka 5 je 0.974 
što predstavlja značajno unapređenje u odnosu na početni 
model. Međutim, kako je podešavanje vršeno nad jednim 

uzorkom, ono nužno ne garantuje poboljšanja prilikom 
testiranja na ostalim uzorcima. Prosečna tačnost modela 
stabla odlučivanja nad ostalim uzorcima je 0.922. 

Model slučajne šume dao je tačnost predviđanja od 0.984 
nad testnim skupom podataka. U tabeli su prikazani rezultati 

tačnosti predviđanja nad ostalim uzorcima. Prosečna tačnost 
modela slučajne šume nad ostalim uzorcima je 0.912 i može 
se primetiti da model slučajne šume, bez dodatnih promena 

hiperparametara, daje iste rezultate kao model stabla 

odlučivanja. Izvršeno je tjunovanje hiperparametara, i 
dobijene su sledeće vrednosti: {'max_depth': 9, 

'max_features': 'log2', 'max_leaf_nodes': None, 

'n_estimators': 50}, uz tačnost od 0.985. U tabeli  su prikazani 
rezultati novog modela sa odgovarajućim vrednostima. 

Podešavanje hiperparametara rezultiralo je značajnim 
poboljšanjem prosečne tačnosti na 0.941 u odnosu na 

originalni model. 

Model gradijentnog pojačavanja dao je tačnost 
predviđanja od 0.977 nad testnim skupom podataka iz uzorka 
5. U tabeli 1 prikazani su rezultati tačnosti predviđanja nad 
ostalim uzorcima. Prosečna tačnost modela gradijentnog 
pojačavanja nad ostalim uzorcima je 0.938. Podešavanje 
parametara u ovom slučaju nije donelo znatna poboljšanja. 
Korišćeni su algoritmi pretrage po rešetki i slučajne pretrage. 

SVM model postigao je tačnost predviđanja od 0.982 nad 
testnim skupom podataka iz uzorka 5. U tabeli su prikazani 

rezultati tačnosti predviđanja nad ostalim uzorcima. Prosečna 
tačnost modela SVM nad ostalim uzorcima je 0.912. Za 

podešavanje parametara korišćen je algoritam pretrage po 
rešetki, a dobijene vrednosti za hiperparametre su: {'C': 100, 

'gamma': 0.0001, 'kernel': 'rbf'}. U tabeli su prikazani 

rezultati modela formiranog sa novodobijenim vrednostima, 

a tačnost nad testnim skupom istog uzorka je 0.99. Prosečna 
tačnost novodobijenog modela je 0.941 što je primetno 
unapređenje u odnosu na prvobitni model. 

KNN model postigao je tačnost predviđanja od 0.977 nad 
testnim skupom podataka iz uzorka 5. U tabeli 1 su prikazani 

rezultati tačnosti predviđanja nad ostalim uzorcima. Prosečna 
tačnost modela KNN nad ostalim uzorcima je 0.943. Nakon 

podešavanja parametara metodom rešetke, dobijene su 
sledeće vrednosti hiperparametara modela: {'n_neighbors': 3, 

'p': 1, 'weights': 'distance'}. Međutim, ovi parametri nisu 
rezultirali značajnim poboljšanjima u tačnosti. 

Naivni Bajes doneo je tačnost predviđanja od 0.99 nad 
testnim skupom podataka iz uzorka 5. U tabeli 1 prikazani su 

189



rezultati tačnosti predviđanja nad ostalim uzorcima. Prosečna 
tačnost modela Naivnog Bajesa nad ostalim uzorcima je 
0.943. 

Neuronske mreže dale su tačnost predviđanja od 0.982 
nad testnim skupom podataka iz uzorka 5. U tabeli su 

prikazani rezultati tačnosti predviđanja nad ostalim uzorcima. 
Prosečna tačnost je 0.941. Treniranje je vršeno kroz 100 

epoha. 

Model LDA dao je tačnost predviđanja od 0.979 nad 
testnim skupom podataka iz uzorka 5. U tabeli1 prikazani su 

rezultati tačnosti predviđanja nad ostalim uzorcima, dok je 

prosečna tačnost modela 0.948. 
Klasifikacija Gausovim procesom dovela je do najlošijih 

rezultata. Tačnost pri treningu modela nad početnim uzorkom 
iznosi 0.65, a u tabeli 1 prikazani su rezultati testiranja nad 

ostalih 7 uzoraka. Prosečna tačnost modela je 0.341. 
Algoritmi za tjunovanje parametara nisu uspešno 

konvergirali, pa se testiranje na ovom modelu završilo. 
Klasterizacija klasterizacionim algoritmima je vršena na 

svih 8 uzoraka uključujući i uzorak 5 koji je prethodno služio 
za treniranje modela, jer u ovom slučaju nema treniranja. 
Nakon algoritama izvršeno je mapiranje predviđenih klastera 
na stvarne klastere pomoću mađarskog algoritma (Hungarian 

algorithm) [18]. Ovaj algoritam zahteva matricu sličnosti 
među predviđenim i stvarnim klasterima. U ovom slučaju je 
kao mera sličnosti uzeta negativna vrednost zajedničkog 
broja ćelija između svaka dva klastera, a nakon toga se 

mapiranje dobija korišćenjem minimizacione funkcije. Zatim 
je na isti način kao prethodno sračunata tačnost nad svakim 
od 8 uzoraka, a rezultati su prikazani u tabeli 2. Prosečna 
tačnost Leiden algoritma je 0.632, što ga čini boljim od samo 
jednog modela mašinskog učenja – klasifikacije Gausovim 

procesom, dok je prosečna tačnost za sprekralno klasterisanje 
samo 0.240 što ga postavlja na poslednje mesto.  

Tabela 1 Rezultati tačnosti za testirane algoritme mašinskog učenja nad 7 uzoraka 

Model Uzorak 1 Uzorak 2 Uzorak 3 Uzorak 4 Uzorak 6 Uzorak 7 Uzorak 8 

Logistička regresija 0.941 0.95 0.948 0.955 0.899 0.963 0.903 

Stablo odlučivanja 0.906 0.92 0.945 0.925 0.884 0.932 0.874 

Stablo odlučivanja sa tjunovanjem 0.925 0.94 0.947 0.932 0.879 0.946 0.885 

Slučajna šuma 0.906 0.92 0.945 0.925 0.884 0.932 0.874 

Slučajna šuma sa tjunovanjem 0.944 0.948 0.951 0.96 0.905 0.971 0.904 

Gradijentno pojačavanje 0.935 0.955 0.951 0.951 0.904 0.968 0.903 

SVM 0.906 0.920 0.945 0.925 0.884 0.931 0.874 

SVM sa tjunovanjem 0.939 0.957 0.956 0.960 0.906 0.968 0.901 

KNN 0.946 0.957 0.953 0.966 0.901 0.970 0.906 

Naivni Bajes 0.945 0.951 0.958 0.962 0.911 0.967 0.904 

Neuralne mreže 0.934 0.963 0.948 0.965 0.904 0.969 0.906 

LDA 0.949 0.968 0.967 0.961 0.913 0.970 0.908 

Gausov proces 0.172 0.417 0.563 0.272 0.366 0.271 0.332 

Tabela 2 Rezultati tačnosti za testirane algoritme klasterizacije 

Algoritam klasterisanja Uzorak 1 Uzorak 2 Uzorak 3 Uzorak 4 Uzorak 5 Uzorak 6 Uzorak 7 Uzorak 8 

Leiden 0.493 0.721 0.594 0.606 0.734 0.706 0.641 0.560 

Spektralno klasterisanje 0.005 0.424 0.005 0.416 0.161 0.268 0.570 0.068 

Tabela 3 Rangiranje na osnovu trening skupa 

R. br. Model Tačnost 
1 SVM 0.99 

1 Naivni Bajes 0.99 

3 Slučajna šuma 0.985 

4 Logistička regresija 0.982 

5 Neuralne mreže 0.982 

6 LDA 0.979 

7 Gradijentno pojačavanje 0.977 

8 KNN 0.977 

9 Stablo odlučivanja 0.974 

10 Gausov proces 0.65 

Tabela 4 Rangiranje na osnovu proseka ostalih uzoraka 

R. br. Model Tačnost 
1 LDA 0.948 

2 KNN 0.943 

3 Naivni Bajes 0.943 

4 SVM 0.941 

5 Neuralne mreže 0.941 

6 Slučajna šuma 0.941 

7 Gradijentno pojačavanje 0.938 

8 Logistička regresija 0.937 

9 Stablo odlučivanja 0.922 

10 Gausov proces 0.341 

U tabeli 3 prikazani su rangirani modeli od najboljeg do 

najlošijeg po tačnosti nad testnim podacima iz početnog 
uzorka, koji čini 20% celokupnog uzorka. Tabela 4 prikazuje 

modele rangirane na osnovu prosečne tačnosti predviđanja 
tipa ćelije u ostalih 7 uzoraka. Kao što se može primetiti, 
redosled modela nije nužno isti kada se test vrši nad delom 
trening uzorka i kada se vrši na novim uzorcima.  

U proseku, rezultati postignuti većinom algoritama za 

mašinsko učenje su veoma dobri, sa velikim tačnostima. Ovo 
je donekle izazvano i intenzivnom predobradom podataka i 

uklanjanjem efekta serije koji se javlja između nezavisnih 
setova podataka, kao i uklanjanjem klastera iz originalnih 

podataka koji nisu zajednički u svim uzorcima. Ipak, za 
generalniji problem, kada ovakva vrsta predobrade nije 

moguća, koriste se mnogo složeniji algoritmi, koji se u 

određenoj meri oslanjaju na ovde obrađene jednostavne 
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algoritme mašinskog učenja [10][11][12][13]. 

Lošiji rezultati algoritama za klasterisanje mogu se  
opravdati težnjom klasterizacionih algoritama da formiraju 

klastere sličnih veličina, dok kod uzoraka pankreasa ovo nije 
slučaj i broj ćelija po klasteru može značajno da varira [19]. 

Ovo istraživanje nam pokazuje potencijalnu nadmoć 
algoritama mašinskog učenja. Međutim, oni sa sobom nose i  
određena ograničenja koja ne limitiraju klasterizacione 
algoritme, a to je neophodnost ground truth vrednosti. Kako 

svakodnevno dolazi do sekvenciranja novih bioinformatičkih 
podataka  i nemogućnosti da se oni jednostavno i sa 
sigurnošću labeliraju, slučaj je da većina setova podataka ne 
sadrži stvarne labele, pa se prednost ipak daje 
klasterizacionim algoritmima. 

VI. ZAKLJUČAK 

Istraživanje u ovom radu omogućilo je dublje razumevanje 

različitih aspekata mašinskog učenja i bioinformatike. 
Analizirani su različiti algoritmi mašinskog učenja i njihova 
primena u klasifikaciji bioinformatičkih podataka. Dodatno, 
obrađene su tehnike ugrađivanja (embedding), podešavanja 
hiperparametara i njihov doprinos povećanju performansi i 
tačnosti modela. Prikazani su detaljni rezultati testova na više 
uzoraka sa varijacijom hiperparametara.  

Iako je testiranje vršeno nad malim skupom podataka, koji 
su prošli složenu predobradu, ovi rezultati mogu da posluže 
kao važna osnova pri odabiru modela za treniranje ili kao 
smernice u potrazi za najboljim modelom. Budući rad mogao 
bi da uključi ispitivanje modela na različitim skupovima 
podataka, a posebno u, još uvek razvijajućoj, tehnici 
sekvenciranja bioloških prostornih podataka, koji dodatno 
obuhvataju i koordinate ćelija.  
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Comparing Machine Learning Models Using 
Bioinformatics Data 

Lazar Smiljković, Marko Mišić, Dražen Drašković 

 

ABSTRACT 

The development of cell sequencing technologies, both single cell RNA 

methods and spatial transcriptomics methods, has contributed to the 
generation of a large amount of biological data. Further processing of such 

data requires the development of new algorithms that are often based on 

machine learning. The classification of cells into types or tissues is a 

necessary, preparatory step in many bioinformatic algorithms and research. 

Accurate classification can significantly accelerate progress and 

understanding of biological processes, leading to more precise diagnoses, 
personalized treatment, and the development of new therapies. In this study, 

ten fundamental machine learning algorithms and two clustering algorithms 

were compared using eight labeled samples of the human pancreas. The 
results demonstrate variable levels of accuracy among the models. Models 

are ranked based on performance, providing insights into the advantages and 
limitations of data classification.
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Apstrakt - Šumski požari pored ekološke prouzrokuju i 
veliku materijalnu štetu. Zbog toga je neophodno da se 
blagovremeno detektuju. Protivpožarni senzorski i sistemi sa 
kamerama su danas najrasprostranjeniji. Ovi sistemi u 

kombinaciji sa veštačkom inteligencijom tj. primenom 
algoritama mašinskog i dubokog učenja predstavljaju moćan 
alat u detekciji i predikciji šumskih požara. Algoritmi 
klasifikacije i rekurentnih neuronskih mreža u kombinaciji sa 

senzorskim sistemima kao i algoritmi konvolucijskih 

neuronskih mreža u kombinaciji sa sistemima sa kamerama 
pokazali su odlične rezultate i visoku tačnost. Iz tog razloga, 
današnji sistemi sa veštačkom inteligencijom dobijaju na sve 
većem značaju. 

Ključne reči – AI, veštačka inteligencija, detekcija, predikcija, 
šumski požari. 

I. UVOD  

Većina današnjih sistema za detekciju šumskih požara 
oslanja se na korišćenje kamera u vidljivom i infracrvenom 
delu spektra i različitih tipova senzora – za merenje 
temperature i vlažnosti vazduha, pritiska, brzine i smera 
vetra, ugljen-monoksida, ugljen-dioksida i sl. Ovi sistemi 
takođe mogu biti fiksni ili pokretni. Ako se radi o pokretnim 
sistemima, u tu svrhu se najčešće koriste satelitski i 
vazdušni sistemi. Vazdušni sistemi za svoj rad koriste 
letelice sa ljudskom posadom ili bespilotne letelice 
(dronove). Bespilotne letelice se u poslednje vreme zbog 
svog brzog razvoja sve više koriste. Usled razvoja i 
minijaturizacije hardvera, primenom algoritama mašinskog i 
dubokog učenja tj. veštačke inteligencije,  omogućava se 
objedinjenje dosadašnjih tehnologija za detekciju i 
predikciju šumskih požara sa modelima veštačke 
inteligencije radi dobijanja preciznijih i tačnijih 
protivpožarnih sistema. 

Ostatak rada organizovan je na sledeći način - nakon 
uvodnog dela date su osnovne definicije koje se odnose na 
veštačku inteligenciju, mašinsko i duboko učenje. Zatim 
slede poglavlja u kojima su opisani neki od postojećih 
sistema za detekciju i predikciju šumskih požara na bazi 
mašinskog i dubokog učenja. Na kraju je dat zaključak kao i 
pregled korišćene literature. 

II. VEŠTAČKA INTELIGENCIJA - PREGLED OSNOVNIH 

DEFINICIJA 

A. Veštačka inteligencija 

Veštačka inteligencija (eng. Artificial Intelligence ili AI) 
je oblast računarstva koja se bavi razvojem algoritama i 
softverskih sistema koji mogu da obavljaju zadatke koji 
zahtevaju ljudsku inteligenciju. 

B. Mašinsko učenje 

Mašinsko učenje (eng. Machine Learning ili ML) je 
oblast veštačke inteligencije koja omogućava računarima da 
prepoznaju obrasce, odnosno da samostalno donose odluke 
uz minimalnu ljudsku intervenciju [1]. Ovo se postiže tako 
što računari analiziraju ogromne količine podataka tj. „uče“ 
kako bi mogli da uoče pravilnosti tj. obrasce koji se 
pojavljuju u tim podacima. Zapravo, za proces mašinskog 
učenja nije neophodno pisati eksplicitan programski kôd, 
već se proces učenja vrši pomoću algoritama i velikih 
skupova podataka. U zavisnosti od količine i tačnosti 
podataka unesenih u računar za proces „učenja“, odluke 
koje računar donosi mogu da imaju ili nemaju smisla. Kada 
se pomoću tehnika mašinskog učenja ne postižu 
zadovoljavajući rezultati za donošenje ispravnih odluka, 
koristi se tehnika „dubokog učenja“. 

Deset najčešće korišćenih algoritama za mašinsko učenje 
su [2]: Linear Regression, Logistic Regression, Decision 
Tree, SVM, Naive Bayes, KNN, K-means, Random Forest, 
Dimensionality Reduction kao i Gradient Boosting i 
AdaBoosting algoritam. 

C. Skup podataka 

Skup podataka je struktuirani skup podataka. Obično 
sadrži skup promenljivih, sa skupovima vrednosti. Skup 
podataka takođe može sadržati i druge skupove podataka 
kao što su podskupovi, hijerarhije ili mreže. Oni se često 
koriste za predstavljanje objekata, sistema ili događaja iz 
stvarnog sveta [3][4]. Skupovi podataka o šumskim 
požarima su važni za razumevanje obima problema kao i za 
projektovanje efikasnih rešenja i strategija ublažavanja. 
Takođe, mogu doprineti u vezi dobijanja odgovora o 
mogućoj lokaciji, veličini i/ili jačini šumskih požara, kao i 
da pruže odgovore u vezi faktora koji im doprinose. Skupovi 
podataka o požarima su dostupni u različitim formatima, 
uključujući tabelarne (podaci prikupljeni sa senzora) kao i 
formatima fotografija ili video zapisa. 

D. Duboko učenje 

Duboko učenje (eng. Deep Learning ili DL) je podoblast 
mašinskog učenja koja koristi neuronske mreže za 
donošenje odluka oponašajući neuronske i kongitivne 
procese ljudskog uma [1]. Deset najčešće korišćenih 
algoritama dubokog učenja su [5]: Convolutional Neural 
Networks (CNN), Long Short-Term Memory Networks 
(LSTM), Recurrent Neural Networks (RNN), Generative 
Adversarial Networks (GAN), Radial Basis Function 
Networks (RBFN), Multilayer Perceptrons (MLP), Self 
Organizing Maps (SOM), Deep Belief Networks (DBN), 
Restricted Boltzmann Machines (RBM) i Autoencoders. 
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III. PRIMENA ALGORITAMA MAŠINSKOG UČENJA U 
ŠUMARSTVU 

Osim protivpožarnih sistema koji u svom radu koriste 
kamere, veoma su rasprostranjeni i senzorski sistemi. 
Senzori temperature, vlažnosti, dima, CO, CO2, O3, NH3, 
svetlosti, zvuka, brzine vetra, vlažnosti zemljišta, pritiska ili 
GPS koordinata mogu biti korišćeni za otkrivanje šumskih 
požara. 

Radom [6] opisan je protivpožarni senzorski sistem koji 
u svom radu koristi MQ2 gasne senzore, DHT22 senzore 
temperature i vlažnosti vazduha i NodeMCU ESP8266 
mikrokontrolere. Takođe, svaki senzorski čvor je opremljen 
WiFi komunikacijskim modulom. Podaci sa senzorskih 
čvorova se prosleđuju u „oblak“ a nakon toga u baznu 
stanicu (laptop ili desktop računar) na dalju obradu. Za 
procenu pojave šumskih požara upoređena su dva algoritma 
mašinskog učenja – SVM (eng. Support Vector Machine) i 
Decision Tree algoritam.  

Princip rada je sledeći - senzorski čvorovi koji su 
raspoređeni na terenu u pravilnim vremenskim intervalima 
šalju podatke ka „oblaku“. Kada pošalju podatke, senzorski 
čvorovi su u stanju mirovanja radi uštede energije. Bazna 
stanica preuzima podatke sa senzora iz „oblaka“. Bazna 
stanica, koju predstavlja laptop ili desktop računar je ujedno 
i  agent za učenje (treniranje modela). Bazna stanica je pod 
nadzorom - koristi nadgledani algoritam, što znači da je već 
obučena i da je model klasifikatora spreman. Dakle, za svaki 
uzorkovani podatak koji je primljen sa senzorskih čvorova 
preko „oblaka“, agent interpolira u prostor podataka u cilju 
utvrđivanja postojanja šumskog požara. Ako model 
klasifikatora otkrije požar, vrši uzbunjivanje vatrogasne 
službe. Korišćenjem SVM algoritma cilj je maksimizacija 
margine između tačaka podataka i hiperravni. Ideja Decision 
Tree algoritma [7] je da identifikuje karakteristike koje 
sadrže najviše informacija u vezi sa ciljnim obeležjem, a 
zatim da podeli skup podataka duž vrednosti ovih 
karakteristika tako da vrednosti ciljnih karakteristika u 
rezultujućim čvorovima budu što čistije. Karakteristika koja 
najbolje odvaja nesigurnost od informacija o ciljnoj osobini 
se kaže da je najinformativnija karakteristika. 

Za realizaciju algoritma učenja pod nadzorom 
neophodan je skup podataka. U tu svrhu napravljeni su lažni 
skupovi podataka i to prikupljajući parametre okoline sa 
senzorskih čvorova na sobnoj temperaturi, za vreme požara 
(tokom spaljivanja lišća) i neposredno nakon gašenja 
požara. Tako dobijeni skupovi podeljeni su na dva dela – 
jedan za učenje a drugi za validaciju modela [6]. Rezultati 
rada sistema korišćenjem modela sa SVM i Decision Tree 
algoritmom prikazani su tabelom 1 [6]. 

Tabela 1. Rezultati 

 SVM Decision Tree 

Accuracy 0.62 0.99 
Precision 0 0.54 0.98 
Precision 1 0.76 1 

Recall 0 0.78 0.99 
Recall 1 0.51 0.98 

 
Iz tabele možemo videti da se primenom Decision Tree 

algoritma postižu bolji rezultati nego korišćenjem SVM 
algoritma. Izuzetna tačnost od 99% u velikoj meri smanjuje 
mogućnost pojave lažnog alarma. 

Poslednjih godina, bespilotne letelice postaju veoma 
popularne za različite vrste poslova. Tako su našle veliku 
primenu i u šumarstvu obzirom da mogu biti opremljene 
raznim senzorima - za gas, temperaturu, pritisak, vlažnost 
vazduha i sl., a takođe i kamerama, LiDAR sistemima i 
drugom mernom opremom. Radom [8] predstavljen je 
sistem detekcije šumskih požara korišćenjem bespilotnih 
letelica i novih računarskih tehnologija – „uređaja na 
periferiji ili ivici“ (eng. Edge Computing), pomoću kojih se 
podaci obrađuju na periferiji mreže, na samom izvoru 
podataka [9]. Podaci prikupljeni senzorima ili kamerama na 
letelici se prosleđuju TinyML modulu koji se takođe nalazi 
u okviru letelice [10]. Na osnovu primenjenih algoritama, 
TinyML sistem može samostalno da donese odluku o 
postojanju požara, odnosno o neophodnosti alarmiranja 
vatrogasne službe. Sistem je predstavljen slikom 1. 

 

 
Slika 1. Izgled predloženog sistema 

IV. PRIMENA ALGORITAMA DUBOKOG UČENJA U ŠUMARSTVU 

 
Veliki broj današnjih protivpožarnih sistema koristi 

kamere u vidljivom i infracrvenom delu spektra. Ovi sistemi 
se baziraju na analizi slika. Iz tog razloga, razvijene su 
konvolucijske neuronske mreže (eng. CNN) – specijalan tip 
neuronskih mreža optimizovanih za obradu slika. CNN [11] 
je dobila ime po konvoluciji, široko korišćenom operatoru, 
koji se primenjuje u obradi slike i signala. Sastoje se od 
jednog ili više konvolucionih slojeva i opciono jednog ili 
više potpuno povezanih (eng. Fully Connected – FC) slojeva 
koji se mogu sresti u konvencionalnim višeslojnim 
neuronskim mrežama. Na ulaznu sliku primenjuju se 
konvolucioni filteri kako bi se izvršila klasifikacija, tj. 
izvukle korisne karakteristike i kreirale mape. Slikom 2 
prikazana je arhitektura slojeva jedne tipične CNN mreže 
[3]. 

 

 
Slika 2. Arhitektura CNN mreže 

 

Prvi sloj naziva se ulazni sloj, koji je odgovoran za prijem 
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podataka o slici. Sledeći sloj je konvolucijski, koji vrši 
izdvajanje karakteristika slike na dubljem nivou. Nakon 
ovog sloja sledi sloj za sažimanje koji mapira skup 
prostorno bliskih karakteristika sa ulaza u jednu 
karakteristiku na izlazu. Zatim sledi potpuno povezani sloj 
koji vrši funkciju regresije ili klasifikacije i konačno, izlazni 
sloj koji je odgovoran za generisanje izlaznih podataka. 

Tabelom 2. prikazani su skraćeni i puni nazivi nekih od 
konvolucijskih neuronskih mreža [12]. 

 
Tabela 2. Nazivi konvolucijskih neuronskih mreža 
Naziv CNN Pun naziv CNN 

AlexNet AlexNet 

VGG 
Very Deep Convolutional 

Networks for Large-Scale Image 
Recognition 

Inception Inception 
ResNet Residual Network 

Inception Resnet V2 Inception Residual Version 2 
Darknet-53 Darknet-53 

Faster-RCNN 
Faster Regions with CNN 

Features 

R–FCN 
Region-based Fully 

Convolutional Network 
SSD Single Shot MultiBox Detector 

YOLO v3 You Only Look Once Version 3 

 
Radom [13] objašnjena je primena modifikovane duboke 

konvolucijske neuronske mreže za detekciju vatre tj. 
plamena, koja može biti primenjena za detekciju šumskih 
požara. 

Kod ranijih sistema, gde se nisu primenjivale neuronske 
mreže za detekciju plamena, korišćen je model boje. Model 
boje za identifikaciju plamena koristi dva tipa objekata. Prvi 
tip objekata je plamen koji je takođe  podeljen na dve vrste 
objekata – na plamenove koji mogu prouzrokovati požare i 
na plamenove koji gore stabilno kao što su upaljači, šibice 
ili sveće. Takve objekte model boje ne može efikasno da 
prepozna. Drugi tip objekata su objekti slični plamenu sa 
zajedničkim obeležjem crvene ili žute boje. I ovakve objekte 
model boje ne može efikasno da prepozna. Dakle, 
identifikacija plamena isključivo korišćenjem modela boje 
je nedovoljna, te je potrebna naprednija identifikacija 
izdvajanjem ostalih karakteristika plamena. 

 

 
Slika 3. Karakteristike plamena 

 
Slikom 3 [13] prikazane su karakteristike plamena. Kao 

što se sa slike može videti, karakteristike plamena se mogu 
podeliti u dve kategorije – statičke i dinamičke. One se dalje 
dele na pet glavnih kategorija. Tačna identifikacija plamena 
je krucijalna za ekstrakciju karakteristika plamena, pri čemu 
je bolje ekstraktovati više karakteristika. Izdvajanjem 
premalo karakteristika plamena otežava se identifikacija 
objekata sličnih plamenu, a previše karakteristika otežava 
metode fuzije i utiče na rad sistema u realnom vremenu. 
Ranije studije su izdvajale jednu do dve karakteristike 

plamena i to najčešće vrha plamena upoređujući ga sa 
interferirajućim supstancama. Ovaj metod je vrlo 
jednostavan i nije bio reprezentativan. Zbog toga su izabrani 
boja i frekvencija plamena kao karakteristike. Mada je 
tačnost bila značajno unapređena, metoda i dalje nije bila 
dovoljno reprezentativna. Morala se primeniti fuzija većeg 
broja karakteristika što je postignuto korišćenjem 
modifikovane duboke konvolucijske neuronske mreže. 

 

 
Slika 4. Protivpožarni sistem sa MDCNN modelom 

 

Slikom 4 [13] prikazana je šema sistema. Kao MDCNN 
model iskorišćen je AlexNet model zbog svojih dobrih 
performansi u radu sa malim skupovima podataka i 
smanjenim brojem parametara. Ovo je naročito korisno kod 
nedostatka opsežnih skupova podataka kao npr. kod 
zadataka praćenja šumskih požara. Procena je izvršena 
korišćenjem namenske baze podataka o požarima. 
Prikupljane su fotografije šumskih krošnji korišćenjem 
bespilotnih letelica. Takođe je izvršena složena obrada 
fotografija i rasčlanjivanje složenih karakteristika vatre kao 
što su dim i plamen, kako bi bio razvijen model 
prepoznavanja šumskih požara u cilju realizacije sistema za 
nadgledanje i rano uzbunjivanje. AlexNet model korišćen u 
ovom sistemu prikazan tabelom 3 [13], sastavljen je od pet 
konvolucijskih slojeva, tri sloja za sažimanje i tri potpuno 
povezana sloja. 

 
Tabela 3. Struktura korišćenog AlexNet modela 

Layer Name Kernel Size Stride Input Size 

Conv1 11 x 11 4 224 x 224 x 3 
Max-pool1 3 x 3 2 55 x 55 x 96 

Conv2 5 x 5 1 27 x 27 x 96 
Max-pool2 3 x 3 2 27 x 27 x 256 

Conv3 3 x 3 1 13 x 13 x 256 
Conv4 3 x 3 1 13 x 13 x 384 
Conv5 3 x 3 1 13 x 13 x 384 

Max-pool3 3 x 3 2 13 x 13 x 256 
Fc1 2048 / 4096 
Fc2 2048 / 4096 
Fc2 1000 / 4096 

 
Rezultati dobijeni korišćenjem ovakvog sistema su pre 

svega izuzetno niska stopa lažnih alarma od svega 0.563%. 
Takođe, sistem je postigao impresivnu stopu opoziva od 
95.4% što ukazuje na visoku osetljivost na otkrivanje 
plamena. Ukupna stopa tačnosti od 95.8% naglašava 
pouzdanost modela u preciznoj klasifikaciji plamena i 
instanci bez plamena. 
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Radom [14] opisan je sistem sa pristupom dubokog 
učenja za predviđanje šumskih požara korišćenjem 
meteoroloških podataka. Kao model dubokog učenja 
korišćen je metod regresije zasnovan na dugotrajnoj 
memoriji (eng. Long Short-Term Memory ili LSTM). 
LSTM je vrsta rekurentne neuronske mreže (RNN). Autori 
rada [14] su koristili Liban kao studiju slučaja za 
predviđanje pojave šumskih požara. Temperatura, relativna 
vlažnost, vetar i kiša su neke od varijabli korišćene za 
predikciju požara. Za određivanje različitih koeficijenata 
linearne regresije, korišćeni su Gauss-Jordan-ov, 
Gausseidel-ov i pristup najmanjih kvadrata. Arhitektura 
sistema prikazana je slikom 5 [14]. 

 

 
Slika 5. Arhitektura predloženog sistema 

 

Arhitektura sistema sastoji se od dva potpuno povezana 
sloja. U prvom potpuno povezanom sloju nalazi se 100 
neurona i on je povezan sa izlazom LSTM sloja. Za 
rešavanje problema preopterećanja, između dva potpuno 
povezana sloja nalazi se sloj ispadanja. Verovatnoća 
odustajanja je podešena na 0.5. Poslednji potpuno povezani 
sloj sadrži jedan neuron jer se predviđa jedno merenje 
izlaza. Sloj regresije se nalazi na kraju predložene šeme 
dubokog učenja. Regresioni sloj izračunava gubitak 
polovine srednje kvadratne greške za potrebe predviđanja. 

Za procenu performansi korišćen je skup podataka 
Kanadskog Indeksa vremenskih prilika (eng. Fire Weather 
Index ili FWI) [15]. Skup podataka dat je tabelom 4 [14]. 

 
Tabela 4. Atributi skupa podataka 

Attribute Discretion 

X 
X-axis spatial coordinate within the 

Montesano park map: 1 to 9 
Y Axis coordinate (from 1 to 9) 

Month 
The month of the year (January to 

December) 

Day 
Day of the week (Monday to 

Sunday) 
FFMC (Fine Fuel Moisture 

Code) 
FFMC code 

DMC (Duff Moisture Code) DMC code 
DC (Drought Code) DC code 

ISI (Initial Spread Index) ISI index 
Temp Outside temperature (in ƧC) 

RH (Relative Humidity) Outside relative humidity (in %) 
Wind Outside wind speed (in km/h) 
Rain Outside rain (in mm/m2) 
Area Total burned area (in ha) 

 
RMSE (eng. Root Means Square Error) - standardni 

način merenja greške primenjene metode u predviđanju 
kvantitativnih podataka, izračunat je tokom procesa obuke. 
Proces obuke obavljen je tokom 1000 iteracija u 
vremenskom intervalu od 29 sekundi. Početne performanse 
LSTM metode bile su oko 0.42 i smanjile su se ispod 0.5 
oko pedesete iteracije. Dobijeni RMSE rezultat bio je 0.021. 

Osim primenjenog LSTM modela sa dubokim učenjem, 
korišćene su i metode koje su uključivale algoritme 
mašinskog učenja - Decision Tree (DC), Linear Regression 
(LG), Support Vector Machine (SVM) kao i Neural 
Networks (NN). Ovi metode pokazale su lošije rezultate u 
odnosu na predloženi LSTM model, što se i može videti iz 
tabele 5 [14]. 

 
Tabela 5. Rezultati testiranja 

Metod RMSE 

DT 0.274 
LR 0.025 

SVM 0.023 
NN 0.023 

Predloženi LSTM  0.021 

 

V. ZAKLJUČAK 

Poslednjih godina protivpožarni sistemi sa primenom 
veštačke inteligencije dobijaju sve više na značaju. Mašinski 
algoritmi nalaze veliku primenu u protivpožarnim 
senzorskim sistemima. Razvojem dubokih konvolucijskih 
neuronskih mreža omogućena je veća primena u 
protivpožarnim sistemima sa kamerama, jer su ove 
neuronske mreže specijalno razvijane za analizu slika. 
Minijaturizacijom hardverskih komponenti i primenom  
TinyML tehnologije, upotreba veštačke inteligencije 
omogućena je i na krajnim tačkama sistema, tj. bespilotnim 
letelicama. Ovakvi sistemi mogu imati veliku primenu u 
ruralnim i manje pristupačnim terenima zbog svoje 
mobilnosti, te tokom sezona šumskih požara mogu se 
koristiti za nadgledanje zaštićenih zona kao što su rezervati 
prirode ili nacionalni parkovi. 
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ABSTRACT 

In addition to environmental damage, forest fires also cause great material 
damage. That is why it is necessary to detect them in a timely manner. Fire 
protection sensor and camera systems are the most widespread today. These 
systems in combination with artificial intelligence ie. by applying machine 
and deep learning algorithms, they represent a powerful tool in the 
detection and prediction of forest fires. Algorithms of classification and 
recurrent neural networks in combination with sensor systems as well as 
algorithms of convolutional neural networks in combination with camera 
systems have shown excellent results and high accuracy. For this reason, 
today's artificial intelligence systems are gaining more and more 
importance. 
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Apstrakt - Finansijski sektor Republike Srbije razvija 

kontrolni mehanizam praćenja svih oblika sumnjivih aktivnosti 

i transakcija, koje mogu biti sprovedene u cilju pranja novca ili 

finansiranja terorizma. Sa druge strane, prati digitalne 

inovacije u unapređenju svojih usluga prema klijentima. 
Ovakav model zahteva visok nadzor i kontrolu nad  finansijskim 

transakcija u cilju obezbeđenja sigurnog platnog sistema. 
Sprovedena je analiza zvaničnih podataka objavljenih od strane 
Narodne banke Srbije (NBS) koja ukazuje na sve veću 
usmerenost korisnika bankarskih usluga na korišćenje 
elektronskog i mobilnog bankarstva. Osnovni cilj istraživanja je 
ispitivanje koji modeli Generativne veštačke inteligencije (GVI) 
mogu biti integrisani u bankarski sistem za praćenje i kontrolu 
sumnjivih bezgotovinskih transakcija. Krajnji cilj je 

unapređenje sistema u sprovođenju kontrolnih procedura i 

mehanizama od strane finansijskih institucija u Republici Srbiji 

upotrebom GVI. 

Ključne reči – Generativna veštačka inteligencija, sprečavanje 
pranja novca, bezgotovinske transakcije 

I. UVOD  

Opšti cilj Strategije razvoja veštačke inteligencije u 
Republici Srbiji je razvoj i obrazovanje ljudi u oblasti 
veštačke inteligencije. Jedan od posebnih ciljeva jeste i razvoj 
ekonomije zasnovanog na upotrebi veštačke inteligencije 
(AI), uz podršku i podizanje nivoa investicija u veštačkoj 
inteligenciji [1]. Razvoj ekonomije pomoću različitih oblika 
i modela AI rezultirao je i različitim oblicima pružanja usluga 
od strane finansijskih institucija ali i povećanjem rizika od 
kontrole i praćenja svih vrsta digitalnih usluga. 

Kao globalni problem, pranje novca je krivično delo sa 
ekonomskim posledicama. Negativne posledice mogu 
narušiti finansijski sistem i međunarodni ugled države. Pranje 
novca predstavlja proces prikrivanja nezakonitog porekla 
imovine ili novca stečenih izvršenjem krivičnih dela. Razvoj 
digitalizacije i AI doprineo je da danas imamo različite oblike 
finansijskih transakcija ali i identiteta fizičkih i pravnih lica 
(digital id). Država i finansijske institucije teže da uspostave 
adekvatne zakonodavne norme ali i inovativne alate i 
tehnologije kako bi zaštitile finansijski sistem od mogućih 
prevara koje za krajnji cilj imaju pranje novca. Uvek postoji 
rizik od ne otkrivanja sumnjive transakcije, koji je potrebno 
svesti na minimalan nivo. Kontrolu nad rizicima možemo 
osigurati putem kontinuiranog praćenja svih rizika i 

predviđanjem njihovog nastanka, pored upravljanja rizikom  
pomoću AI ili osiguranja modela AI [2]. 

U drugom poglavlju opisana je metodologija istraživanja 
koja se zasniva na analizi relevantne naučne literature kao i 
zvanično objavljenih izvora podataka. Treće poglavlje je 
usmereno na teorijsko razmatranje modele GVI i njihovu 
vezu sa Big Data ističući njihov značaj u sistemima za 
sprečavanje pranja novca (AML). Četvrto poglavlje 
predstavlja analitičku diskusiju rezultata istraživanja o 
trendovima finansijskih transakcija, uz poseban osvrt na 
evaluaciju AML sistema od strane NBS. Zaključno, peto 
poglavlje sumira ključne nalaze i nudi smernice za budući 
razvoj tehnologija zasnovanih na GVI. 

II. PREGLED OBLASTI ISTRAŽIVANJA 

U teorijskom delu primenjeno je istraživanje sekundarnih 
izvora (naučne i stručne literature), dok je u drugom delu 
prikazan pregled tehničkog rešenje na sistem AML u okviru 
kog su korišćeni najnoviji objavljeni rezultati istraživanja: 

1. Rezultati analize NBS o aktivnostima banaka o 
upravljanju rizika od pranja novca i finansiranja 
terorizma; 

2. Rezultati IPS (Instant Payment System) plaćanja 
objavljenih od NBS; 

U cilju odgovora na istraživačka pitanja: 
1. Koji modeli GVI mogu biti integrisani u sistem 

finansijskih institucija za praćenje i kontrolu 
sumnjivih bezgotovinskih transakcija? 

III. GENERATIVNA VEŠTAČKA INTELIGENCIJA 

GVI predstavlja brzo razvijajući model AI i ima potpuno 
drugačiji pristup ali i output u odnosu na tradicionalnu AI. 
Dok se tradicionalni AI bavi analizom i razumevanjem 
postojećeg sadržaja, GVI se fokusira na generisanje i 
stvaranje novog outputa, kao što su tekst, slike, video zapisi, 
muzika, grafikoni i drugi oblici podataka. GVI ide korak dalje 
i koristi naučene obrasce iz postojećeg sadržaja da generiše 
potpuno nove i originalne kreacije [3].  

Generisanje podataka se povlači iz velikog skupa baze 
podataka (Big Data)  koji predstavljaju osnovu za obuku i 
dalji razvoj generativne veštačke inteligencije. Zbog sve 
većih primena u dubokom učenju (deep learning) i duboki 
generativni modeli (deep generativne models) su predmet 
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velike implementacije. GAN i VAE su najnovije duboke 
generativne mreže (deep generative networks) [4]. Pored 
njih, svakako je značajan Deep Learning i Neural networks, 
model u primeni za analizu finansijskih podataka i detekciji 
sumnjivih transakcija. 

A. Generative Adversarial Networks (GANs) 

GANs predstavlja značajan algoritam koji se koristi u 
GVI. Sastoji se od dve suprostavljene neuronske mreže, ali 
rade zajedno, a to su: generatora i diskriminator. Cilj 
generatora je da proizvede output koji je najpribližniji 
originalnom (npr. tekst, programski kod, slika ili zvuk), dok 
diskriminator vrši ocenu i pravi razliku između kreiranog 
outputa i originalnih podataka [5].  

Generator (Generator): kreira realistične podatke na 
osnovu baze realnih podataka, kako bi prevario 
diskriminatora da misli da su kreirani podaci stvarni. 

Diskriminator (Discriminator): sve oštriji u otkrivanju 
lažnih podataka, kako bi podstakao veći izazov za generatora. 

Na ovaj način se ove dve neuronske mreže međusobno 
takmiče, tako što konstantno uče jedna od druge. 

 

 
Slika 1. Osnovni model GANs [6] 

 
Generator (G) prihvata šum kao ulaz, generiše podatke i 

šalje ih kao izlaz u diskriminator (D). D analizira i 
identifikuje ispravnost generisane podatke od strane G i 
utvrđuje da li su oni realni podaci (u). [6]. 

B. Variational autoencoders (VAE) 

VAE predstavlja generativni model sa verovatnoćom. 
Predstavlja arhitekturu veštačke neuronske mreže koja se 
može koristiti za učenje latentnog predstavljanja podataka. 
Latentno predstavljanje je nisko dimenzionalni vektor koji 
sadrži bitne informacije o podacima. Cilj VAE je da obezbedi 
generisanje novih podataka koji su slični originalnim 
podacima kao i novih uzoraka na osnovu naučenih latentnih 
reprezentacija podataka [4]. Sastoji se od dva glavna 
submodela, koja su odvojena ali međusobno povezana: 

Enkoder (model zaključivanja/prepoznavanja): 
Enkoder je obično duboka neuronska mreža koja prima 
ulazne podatke i generiše latentnu reprezentaciju (z) manje 
dimenzije. Latentna reprezentacija sadrži suštinske 
informacije o ulaznim podacima u komprimovanom formatu. 

Dekoder (generativni model): Dekoder je takođe 
duboka neuronska mreža koja uzima latentnu reprezentaciju 
(z) i koristi je da rekonstruiše originalne ulazne podatke. Cilj 
dekodera je da minimizira grešku rekonstrukcije i generiše 
podatke što su sličniji originalima. 

Na slici 2. je prikazano kako enkoder (𝑒𝑧) prima ulazni 

podatak (x) i generiše parametre latentne reprezentacije i šalje 
ih u latentni prostor (z). Dekoder (𝑑𝑥 )  prima kao ulaz 
podatke koji su uzorkovani iz latentnog prostora i generiše 
sličan ali potpuno nov podatak (x’). 

 

 

Slika 2. Osnovni prikaz VAE [7] 

C. Deep Learning i Neural Networks 

Predstavljaju model različite vrste neuronskih mreža koje 
se mogu koristiti za analizu velike količine podataka a samim 
tim i velikog broja transakcija. Neuronske mreže se mogu 
prema određenim parametrima kao što su vrsta transakcije, 
iznos, lokacija, datum i vreme i drugo, trenirati tako da mogu 
da prepoznaju sumnjivu transakciju.  

Dve vrste neuronskih mreža koje se koriste za otkrivanje 
sumnjivih transakcija u Deep Lerning-u su: CNN 
(Konvolucijske neuronske mreže) i RNN (rekurentne 
neuronske mreže) [8]. 

CNN su specijalizovane za obradu podataka u mrežastim 
strukturama, kao što su na primer signali ili slike. Korisni su 
u analizi vizuelnih podataka, kao što su na primer kompleksni 
finansijski izveštaji, potpis na čekovima ili obrascima 
transakcija. Implementiran je i u aplikacijama koje zahtevaju 
prepoznavanje lica, objekata i drugo [9] [10]. 

RNN je koristan u obradi sekvencijalnih podataka. 
Efikasan je u analizi i obradi podataka u vremenskim 
serijama, kao što su redovne finansijske transakcije, i 
detektujući neuobičajne događaje ili transakcije. 
Implementiran je u aplikacijama koje zahtevaju 
prepoznavanje govora, generisanje teksta i drugo [9] [10]. 

D. Veza između Big Data i GVI  
GVI se oslanjaju na ogromne količine podataka iz kojih 

uče i razvijaju svoje sposobnosti generisanja različitih 
rezultata. Kako bismo pokrenuli model GVI moramo mu 
prethodno obezbediti istorijske podatke pomoću kojih će GVI 
moći dalje da razvija performanse i postigne svoj pun 
potencijal. Big Data predstavlja osnovu za dalji razvoj GVI. 
[11].   

Model GVI zahteva kontinuirano praćenje i napredak i 
nakon njegove implementacije. Pomoću Big Data koncepta 
možemo unaprediti performanse GVI. Analizirajući izlaz 
modela na velikim skupima podataka, istraživači mogu 
identifikovati greške i oblasti za poboljšanje. Zatim se ovi 
uvidi mogu koristiti za dalju optimizaciju modela i 
poboljšanje kvaliteta njegovih izlaznih rezultata.  

GVI modeli se mogu koristiti za obradu i analizu velikih 
baza podataka [12]. Pored statističkih analiza, analiza trenda, 
modeli mogu predvideti buduće vrednosti ili otkriti neke 
skrivene obrasce i tendencije u podacima. 

Razvoj Big Data podstiče razvoj GVI i obrnuto.  
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E. Big Data kao osnova za „učenje“ modela GVI 
Koncept Big Data pruža fleksibilnu platformu za 

prikupljanje, obradu i analizu obimnih skupova podataka, 
omogućavajući detekciju rizika i identifikaciju trendova.  

Obimni i raznovrsni skupovi podataka omogućavaju 
modelima GVI da "uče" iz realnih istorijskih situacija, 
identifikujući obrasce i veze unutar podataka, što je ključno za 
razvoj preciznih i efikasnih algoritama. 

U kontekstu GANs i VAE, Big Data služi kao temelj za 
treniranje modela na relevantnim podacima, poboljšavajući 
njihovu sposobnost da prepoznaju i predviđaju sumnjive 
transakcije, uključujući one koje mogu ukazivati na pranje 
novca. Ova sinergija omogućava finansijskim institucijama 
efikasnu analizu i obradu velikih količina transakcija u 
realnom vremenu, unapređujući time sigurnost i integritet 
finansijskih sistema. 

Big Data zajedno s deep learning i neural networks 
omogućava razvoj naprednih detekcijskih sistema. Analizom 
velikog obima transakcijskih podataka, ovi modeli mogu 
identifikovati kompleksne obrasce ponašanja koji odstupaju 
od norme, što može ukazivati na potencijalne nezakonite 
aktivnosti. Korišćenjem sofisticiranih algoritama za učenje, 
moguće je automatski prepoznati sumnjive transakcije u 
realnom vremenu, čime se finansijske institucije 
osposobljavaju za brzu reakciju i minimizaciju rizika 
povezanih s pranjem novca. 

IV. PREDMET ISTRAŽIVANJA 

Banke predstavljaju deo finansijskog sistema koji je 
najviše izložen riziku od pranja novca i finansiranja 
terorizma. 

Podrazumeva se da će kroz bankarski sistem proći 
sumnjiva transakcija, barem u jednoj od tri faze pranja novca. 
Zbog toga postoji poseban fokus na različite instrumente i 
modele plaćanja i identifikovanju njihovih tehničkih slabosti 
koje mogu da se zloupotrebe.  

Ovim istraživanjem su obuhvaćena statistička analiza 
objavljenih podataka od strane NBS prikupljenih na osnovu 
upitnika koje banke u Srbiji popunjavaju o upravljanju 
rizikom od pranja novca i finansiranja terorizma. Na osnovu 
identifikovanih slabosti utvrditi koji tipovi GVI mogu da 
spreče nastanak sumnjive transakcije ili da nakon njenog 
nastanka sistem odmah identifikuje sumnjivu transakciju. 

A. Trend plaćanja  
Prema analizi dostavljenih upitnika banaka objavljenih od 

NBS od 2020. godine do 2022. godine, [13] [14] [15] najveći 
broj transakcija predstavlja bezgotovinske dinarske 
transakcije (Tabela 1.).  

 
Tabela 1. Struktura transakcija od 2020. do 2022. godine, [13] [14] 

[15] 

 
Banke kao obveznici sprovođenja Zakona o sprečavanju 

pranja novca i finansiranja terorizma, primenjuju svoje 
mehanizme i indikatore za utvrđivanje sumnjivih transakcija 
kod korisnika njihovih usluga. 

Lista indikatora kod platnih institucija i institucija 
elektronskog novca za prepoznavanje osnova sumnje da se 
radi o pranju novca ili finansiranju terorizma, navodi 59. 
visoko rizičnih okolnosti odnosno indikatora. Jedan od 
indikatora jesu  transakcije u iznosu od 15.000 evra ili više u 
dinarskoj protivvrednosti [16]. Analizom perioda od 2020. do 
2022. godine [13] [14] [15] utvrđeno je da su transakcije od 
15.000 evra ili više najvećim brojem izvršene kao 
bezgotovinske dinarske transakcije (Tabela 2). 

 
Tabela 2. Broj izvršenih transakcija u iznosu od 15.000 evra i više u 

periodu od 2020. do 2022. godine [13] [14] [15] 

 

B. Online i instant bezgotovinska plaćanja 

Analizom NBS objavljeno je da broj korisnika 
elektronskog bankarstva (e-banking) iznosi 2.361.097 
korisnika, a da je broj korisnika mobilnog bankarstva (m-
banking) 1.983.692 korisnika. [13]. 

Za pristup elektronskog (e-banking) i mobilnog (m-
banking) bankarstva neophodne su bankarske aplikacije za 
vršenje domaćeg i deviznog platnog prometa.  

Samim tim banke su razvile mogućnost instant plaćanjem 
putem mobilnih telefona koje predstavlja najsavremeniji i 
najpovoljniji način bezgotovinskog plaćanja pomoću kog se 
transakcija izvršava u proseku od 1 sekunde. 

Prema podacima NBS u Republici Srbiji od 2021. do 
2023. godini zabeležen je rast u prometu i broju Instant  
platnog sistema IPS  plaćanja koji je prikazan u Tabeli 3. [17] 
[18]. 

 
Tabela 3. Promet i broj IPS plaćanja od 2021. do 2023. godine [17] 

[18]  

 

V. TEHNOLOGIJE I ALATI GVI U AML SISTEMU 

Sistem za preventivnu zaštitu izvršenja sumnjive 
transakcije treba da obuhvati kontrolu i verifikaciju identiteta 
pristupa računima fizičkog ili pravnog lica putem aplikacije 
identifikovanjem prave osobe koja pristupa. Pored toga, 
sistem treba da obezbedi prolazak transakcije kroz filter svih 
indikatora rizika implementiranih u algoritme za 
prepoznavanje sumnjive transakcije. Kontrolni sistem 
najmanje treba da obuhvati kontrole: 

1. Procena verovatnoće i rizika nastanka sumnjive 
transakcije (preventivna kontrola); 

2. Kontrola pristupa podacima; 
3. Kontrola i praćenje transakcija u realnom vremenu. 
 
Sistemi kontrole povlače podatke sadržane u već 

kreiranoj bazi podataka (Big Data) i na osnovu njih vrši dalju 
obradu i verifikaciju podataka. Prvenstveno, Big Data se 
konstantno ažurira i upotpunjuje sa realnim novim podacima 

Godina 

Ukupan broj transakcija 923,857,401 949,415,374 851,196,631

Gotovinske transakcije 127,451,790 13,80% 139,121,002 14,65% 127,815,750 15,02%

Bezgotovinske dinarske 776,010,698 84% 787,823,452 82,98% 704,395,922 82,75%

Bezgotovinske devizne 20,394,913 2,21% 22,473,920 2,37% 18,984,989 2,23%

2022. godina 2021. godina 2020. godina

2023 2022 2021

Broj transakcija 66,962,891 53,496,092 42,262,389

Vrednost transakcija 717,100,000,000 517,408,883,128 366,332,373,966

Prosečna vrednost transakcije 10,658 9,672 8,668

Prosečna dnevna vrednost prometa 1,963,775,000 1,417,558,584 1,003,650,340

Prosečan dnevni broj transakcija 183,469 146,565 115,787
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i svim promenama koje se dešavaju. Tako da sistem mora da 
obrađuje najnovije podatke o korisnicima u svakom trenutku. 
Svaka promena podataka o korisniku, kao što su na primer 
osnivanje pravnog lica u kome je korisnik osnivač ili direktor, 
promene u vlasničkoj strukturi pravnog lica korisnika računa 
ili primalaca sredstava od strane korisnika računa i druge 
visokorizične indikatore, se unose u sistem radi praćenja svih 
aktivnosti korisnika računa. 

A. Verovatnoća nastanka sumnjive transakcije putem GVI 
Procena rizika se sprovodi na prikupljenim pouzdanim 

podacima o korisniku računa. Verovatnoća nastanka 
sumnjive transakcije uključuje procenu veličine rizika 
povezanog sa prirodom ponašanja ili poslovanja klijenta. 
Parametar procene je svakako uobičajno ponašanje ili 
poslovanje klijenta. Za svakog klijenta se vrši procena profila 
rizika zasnovanog na riziku [19].  

Baza podataka koja sadrži podatke o korisnicima kao što 
su stvarni vlasnici, sedište/prebivalište, povezana lica, iznosi 
transakcija, učestalost transakcija, transakcije sa 
inostranstvom i drugo služi kao osnova za analizu i 
predviđanje. 

GVI omogućava sistemu da izvrši analizu nad velikom 
količinom podataka i da izvrši predviđanje i verovatnoću 
nastanka sumnjive transakcije. GVI treba da obezbedi da 
finansijski sistem adekvatno upravlja rizikom. 

Analiza ponašanja korisnika računa:  
• Analiza pristupu računu: varijacija u trajanju unosa 

autentifikacionih podataka i frekvenciji grešaka, može 
ukazivati na potencijalne sigurnosne rizike, uključujući 
pokušaje neautorizovanog pristupa. GVI efikasno detektuje 
ove anomalije, analizirajući uzorke korisnikovog ponašanja; 

• Interakcija sa aplikacijom: GVI može proceniti 
interakciju korisnika sa digitalnim bankarskim platformama, 
identifikujući atipično korišćenje funkcija i navigaciju, što 
može signalizirati kompromitaciju bezbednosti;  

• Navike korišćenja bankarskih usluga: Analiza 
prosečnih vrednosti transakcija, njihovu učestalost, 
specifične tipove (gotovinske, bezgotovinske i drugo), 
vremenske okvire, kao i geo-lokacijske podatke vezane za 
transakcije. Identifikovanje neuobičajnih promena u ovim 
parametrima omogućava GVI da detektuje anomalije koje 
mogu ukazivati na nezakonite aktivnosti, čime se omogućava 
preventivno delovanje i sprečavanje nastanka sumnjive 
transakcije. 

Pored analize rizika ponašanja korisnika, procena rizika 
treba da obezbedi i analizu svih istorijskih transakcija radi 
procene pripadanja nekoj od mreža visokorizičnih 
transakcija. 

• Analiza mreža transakcija: Kroz primenu algoritama 
za analizu mreža transakcija, GVI identifikuje kritične veze 
među korisnika, ističući grupacije sa povećanim rizikom. 
Detekcija neuobičajnih finansijskih tokova i razotkrivanje 
povezanosti između korisnika ključna je u identifikaciji 
potencijalnih šema pranja novca. 

Analitičke tehnike za postizanje predviđanja sumnjive 
transakcije se postiže importovanjem velike količine 
istorijskih podataka u sistem. Bez istorijskih podataka 
sadržanih u Big Data skupu obradivih podataka, model GVI 

ne može da „uči“ i vrši predviđanje. Istorijski označeni 
obrasci, aktivnosti, korisnici, transakcije, države visokog 
rizika i drugo kao „sumnjivo“ ili „nije sumnjivo“ 
predstavljaju korisnu osnovu nad kojom model može da vrši 
analize. 

Procenu rizika nastanka budućih sumnjivih 

transakcija može se izvršiti putem modela deep learning i 
neural networks. Model koji može u određenoj meri da 
predvidi i sistemski upozori da može nastati sumnjiva 
transakcija. Samim tim model deep learning i neural 
networks doprinosi uspostavljanju adekvatnih kontrola u sve 
tri faze. 

B. Kontrole za pristup računu i vršenju bezgotovinskih 
transakcija 

Sistem bezgotovinskog plaćanja sadrži najmanje dve 
kontrole, i to kontrolu pristupa sistemu i kontrolu plaćanja 
bezgotovinskog plaćanja.  

  

 
Slika 3. Osnovni prikaz sistema bezgotovinskog plaćanja sa dve 

kontrole  

 
Kontrola i verifikacija identiteta za pristup računima 

putem aplikacije upotrebom GVI: 
Kontrola pristupa aplikacijama zasnovana je na unosu 

ispravnog pin koda ili biometrijske autentifikacije (otisak 
prsta, prepoznavanje lica, glas, zenice oka i drugo). 

Prvenstveno sistem mora da zabeleži sačuvane ispravne 
digitalne podatke koje korisnik registruje kao jedinstvene. 
Podaci se beleže u bazi podataka banke na osnovu kojih 
kontroliše naknadnu ispravnost pin koda ili drugog oblika 
identiteta. 

Biometrijska autentifikacija: GANs kao tehnologija 
koja se koristi za ocenu ispravnost unetih podataka na osnovu 
istorijskih podataka.  

 
Algoritmi za prepoznavanje sumnjive transakcije 
Efektivan sistem za sprečavanje pranja novca treba 

integrisati sve indikatore rizika i tipologije pranja novca kod 
svih vrsta transakcija.  

Algoritmi treba da budu fleksibilni i prilagođeni tako da 
obuhvate sve moguće rizike i situacije koje mogu nastati, i da 
kao takvi obezbede upozorenje o nastanku sumnjive 
transakcije.  

Sofisticirani modeli se mogu razviti pomoću tehnika i 
modela dubokog učenja (deep learning) koji mogu da obrade 
i analiziraju veliku količinu podataka. 
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Kontrola transakcija u realnom vremenu (real-time 
transaction monitoring, RTTM) 

RTTM je moguća samo pomoću model GVI koji je 
sposoban da podrži obradu i kontrolu nad velikom količinom 
podataka. Transakcije u realnom vremenu se provlače kroz 
filter algoritama za identifikovanje sumnjive transakcije.  

 Model GVI pored algoritama treba da obezbedi kontrolu 
transakcija i putem: 

• Identifikovanja rizika u realnom vremenu: razvoj 
modela koji može da vrši brzo učitavanje novih podataka i 
identifikuje svaki neuobičajni obrazac i transakciju; 

• Analiza mreže: korišćenjem GVI za mapiranje 
kompleksnih mreža transakcija i identifikaciju povezanosti 
između subjekta transakcije ili između delatnosti/aktivnosti; 

• Procena rizika: korišćenjem GVI izvršiti procenu 
rizika transakcije u realnom vremenu na osnovu 
individualnog profila korisnika, istorijskih informacija, 
geografskog područja, stepena rizika i drugo.  

RTTM se prema ciljevima i resursima može unaprediti 
razvojem modela  VAE. Model se može trenirati za kontrolu 
transakcija mapiranjem transakcije kao „sumnjivo“ ili „nije 
sumnjivo“. Kada detektuje „sumnjivo“ obaveštava sistem o 
nastanku takve transakcije.  

 
Upozorenje sistema o sumnjivoj transakciji 
Transakcija koju filter identifikuje kao „sumnjiva“ 

pomoću indikatora upozorava banku o nastanku ovakve 
transakcije. Banka i zaposleni u njoj dalje postupaju u skladu 
sa Zakonom o sprečavanju pranja novca i obaveštavaju 
nadležne institucije o sumnjivoj transakciji. 

VI. ZAKLJUČAK 

U Republici Srbiji usmerenost finansijskih institucija ka 
novim digitalnim rešenjima i uslugama prema svojim 
klijentima rezultirala je sve većoj zastupljenosti 
bezgotovinskih transakcija putem elektronskog i mobilnog 
bankarstva.  

Banke su digitalizovale svoje usluge koje zahtevaju visok 
kontroli mehanizam za oblasti informacionih tehnologija, 
obrade podataka, bezbednosti od sajber napada, transakcije 
digitalnog novca i drugo. Kontroli mehanizam može biti 
postignut kombinovanjem modela GVI. 

Kontrolni mehanizmi pomoću modela GVI treba da budu 
implementirani tako da obezbeđuju automatizovano 
upozorenje o promeni statusa klijenta u bilo kojoj od bazi 
podataka, kako bi se pokrenula procena rizika zasnovana na 
verovatnoći nastanka sumnjive transakcije. Isto tako, treba da 
obezbedi upozorenje u trenutku nastanka sumnjive 
transakcije, radni pravovremenog reagovanja nadležnih 
institucija. 

Modeli GVI pružaju sigurnost u detekciji sumnjivih 
transakcija, zahvaljujući mogućnosti obrade i analize velike 
količine skupova podataka. Međutim, ni jedan model nije 
savršen za sve oblike zahtevanih bankarskih kontrola. Izbor 
zavisi od specifičnih potreba i resursa finansijske institucije. 

Preporuka je dalja implementacija modela GVI u sve 
oblike poslovanja finansijskih institucija uz obuku i praćenje 
zaposlenih. Zaposleni će zahvaljujući svom znanju iz oblasti 
AML moći da identifikuju i one transakcije koje nisu u 

sistemu ocenjene kao „sumnjive“. Zbog toga je važno da 
Strategija razvoja veštačke inteligencije u Republici Srbiji, i 
druga akta, bude proširena i upotpunjena i usmerena na 
usavršavanje i obuku zaposlenih u svim delatnostima. 

Pravac daljeg istraživanja je integracija GVI sa drugim 
tehnologijama u finansijskom sektoru, kao što su pametni 
ugovori i blockchain. Ispitivanje bezbednosti i 
transparentnosti transakcija digitalne imovine. 

LITERATURA 

 
[1] Strategija razvoja veštačke inteligencije u Republici Srbiji za period 

2020-2025. godine, Vlada Republike Srbije, [Online] dostupno na:    
https://www.srbija.gov.rs/extfile/sr/437304/strategija_razvoja_vestack
e_inteligencije261219_2_cyr.pdf [pristupljeno dana: 21.02.2024.]. 

[2] S. Fritz-Morgenthal, B. Hein, J. Papenbrock „Financial Risk 
Management and Explainable, Trustworthy, Responsible AI“  
Frontiers in artificial intelligence (2022), str. 13., 
https://doi.org/10.3389/frai.2022.779799  

[3] Ö. Aydın, & E. Karaarslan,  „Is ChatGPT leading generative AI? What 
is beyond expectations?“  Academic Platform Journal of Engineering 
and Smart Systems. 11(3), 118-134 (2023) DOI: 
10.21541/apjess.1293702, link: 
file:///C:/Users/dejana.kresovic/Downloads/SSRN-id4341500.pdf. 

[4] R. Wei, C. Garcia, A. El-Sayed, V. Peterson, A. Mahmood,  
„Variations in Variational Autoencoders - A Comparative Evaluation“, 
IEEE Access (2020), str. 3., DOI: 10.1109/ACCESS.2020.3018151. 

[5] S. Kalia, „Potential impact of Generative artificial intelligence (AI) on 
the Financial Industry“, International Journal on Cybernetics & 
Informatics (IJCI) Vol.12, No.6, (2023), link: 
https://ijcionline.com/paper/12/12623ijci04.pdf  

[6] W. Hilal, S.A. Gadsden, J. Yawney, „Financial Fraud: A Review of 
Anomaly Detection Techniques and Recent Advances“, Expert 
systems With applications (2022),  str. 26., 
https://doi.org/10.1016/j.eswa.2021.116429  

[7] L. Girin, S. Leglaive, X. Bie, J. Diard, T. Hueber, X. Alameda-Pineda 
„Dynamical variational autoencoders: A comprehensive review“, 
arXiv:2008.12595, (2020), str. 20, link: 
https://arxiv.org/pdf/2008.12595.pdf  

[8] C.C. Aggarwal, „Neural Networks and Deep Learning“, Springer, 
(2018),  link: https://link.springer.com/book/10.1007/978-3-319-
94463-0 

[9] WikiStat, Statistique & Machine Learning de Statisticien à Data 
Scientist, Neural Networks and Introduction to Deep Learning, link: 
https://klab.tch.harvard.edu/academia/classes/BAI/pdfs/intro-deep-
learning.pdf 

[10] Telus International, AI data, posted January 21,2021 - updated January 
17, 2022, [Online] dostupno na:   
https://www.telusinternational.com/insights/ai-data/article/difference-
between-cnn-and-rnn   [pristupljeno dana: 21.02.2024.] 

[11] Innovature BPO (2023), „Big Data and AI: A Comparative Overview“, 
[Online] dostupno na:   https://innovatureinc.com/big-data-and-ai-a-
comparative-overview/ [pristupljeno dana: 21.02.2024.] 

[12] A. Slivka, „Generative banking: How financial institutions are 
embracing the new AI“, Newsroom, (2023) [Online] dostupno na: 
https://www.mastercard.com/news/perspectives/2023/generative-
banking-how-financial-institutions-are-embracing-the-new-ai 
[pristupljeno dana: 21.02.2024.] 

[13] Narodna banka Srbije, Centar za posebnu kontrolu – AML (2023) 
„Analiza odgovora banaka na dostavljen upitnik o aktivnostima banke 
iz oblasti upravljanja rizikom od pranja novca i finansiranja terorizma 
za 2022. godinu“, link: 
https://www.nbs.rs/export/sites/NBS_site/documents/kontrola-
banaka/analiza_banke/analiza_spn_22.pdf 

[14] Narodna banka Srbije, Centar za posebnu kontrolu – AML (2022) 
„Analiza odgovora banaka na dostavljen upitnik o aktivnostima banke 
iz oblasti upravljanja rizikom od pranja novca i finansiranja terorizma 
za 2021. godinu“, link: 
https://www.nbs.rs/export/sites/NBS_site/documents/kontrola-
banaka/analiza_banke/analiza_spn_21.pdf 

[15] Narodna banka Srbije, Centar za posebnu kontrolu – AML (2021) 
„Analiza odgovora banaka na dostavljen upitnik o aktivnostima banke 

201

https://doi.org/10.3389/frai.2022.779799
https://ijcionline.com/paper/12/12623ijci04.pdf
https://doi.org/10.1016/j.eswa.2021.116429
https://arxiv.org/pdf/2008.12595.pdf
https://link.springer.com/book/10.1007/978-3-319-94463-0
https://link.springer.com/book/10.1007/978-3-319-94463-0
https://klab.tch.harvard.edu/academia/classes/BAI/pdfs/intro-deep-learning.pdf
https://klab.tch.harvard.edu/academia/classes/BAI/pdfs/intro-deep-learning.pdf
https://www.nbs.rs/export/sites/NBS_site/documents/kontrola-banaka/analiza_banke/analiza_spn_22.pdf
https://www.nbs.rs/export/sites/NBS_site/documents/kontrola-banaka/analiza_banke/analiza_spn_22.pdf
https://www.nbs.rs/export/sites/NBS_site/documents/kontrola-banaka/analiza_banke/analiza_spn_21.pdf
https://www.nbs.rs/export/sites/NBS_site/documents/kontrola-banaka/analiza_banke/analiza_spn_21.pdf


iz oblasti upravljanja rizikom od pranja novca i finansiranja terorizma 
za 2020. godinu“, link: 
https://www.nbs.rs/export/sites/NBS_site/documents/kontrola-
banaka/analiza_banke/analiza_spn_20.pdf 

[16] Narodna banka Srbije (2023), „Lista indikatora za prepoznavanje 
osnova sumnje da se radi o pranju novca ili finansiranju terorizma kod 
platnih institucija i institucija elektronskog novca“, link:  
https://www.nbs.rs/export/sites/NBS_site/documents/spn/li_spn_piien
.pdf 

[17] Narodna banka Srbije (2023,2024) Platni sistem, Pokazatelji rada IPS 
NBS sistema od januara do decembra 2023. 

[18] Narodna banka Srbije (2023) Sektor za platni sistem, odeljenje za 
operativne poslove i upravljanje rizicima platnih sistema, „Pregled 
podataka u vezi s pružanjem platnih usluga i izdavanjem elektronskog 
novca za 2021-2022. godinu“, str. 6. link:  
https://www.nbs.rs/export/sites/NBS_site/documents/platni-
sistem/pregled-pu-ien/pu-ien_IV_22.pdf 

[19] AML Watcher (2024), „Anti Money Laundering In Banking Sector“, 
[Online] dostupno na: https://amlwatcher.com/blog/anti-money-
laundering-in-banking-sector/  [pristupljeno dana: 21.02.2024.]. 

 

Development of Financial security: Application of 
Generative artificial intelligence in combating 

money laundering 

Dejana Kresović, Ranka Popovac, Uroš Milićević, Dragan Vukmirović 

 

ABSTRACT 

The financial sector of the Republic of Serbia is developing a control 
mechanism for monitoring all forms of suspicious activities and transactions, 
which may be carried out for the purpose of money laundering or terrorist 
financing. On the other hand, it follows digital innovations in improving its 
services to clients. Such a model requires high supervision and control over 
financial transactions in order to ensure a secure payment system. 

An analysis of official data published by the National Bank of Serbia (NBS) 
was carried out, which indicates an increasing trend of users of banking 
services towards the use of electronic and mobile banking. The main goal of 
the research is to examine which Generative Artificial Intelligence (GVI) 
models can be integrated into the banking system for monitoring and 
controlling suspicious cashless transactions. The ultimate goal is to improve 
the system in the implementation of control procedures and mechanisms by 
financial institutions in the Republic of Serbia using GVI. 
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Apstrakt – Sve veća primena veštačke inteligencije (VI) 
pojačava efekte četvrte industriske revolucije, donoseći  
fundamentalnu transformaciju u okviru ljudskih aktivnosti, 

izazivajući postojeće paradigme i donoseći suštinske promene u 
različitim sektorima. Korišćenje veštačkog znanja u podršci 
procesu donošenja odluka nije novost. ali je danas poznato da 

savremena VI demonstrira i sposobnost inkorporacije 

intuitivnih elemenata znanja. Ova tehnologija se oslanja na 

analizu velikih obima podataka kako bi identifikovala obrasce, 

trendove i korelacije, što rezultira proizvodnjom analitičkih 
rezultata od ključnog značaja za donošenje strateških odluka. 
Ovaj rad istražuje korisnost VI u kontekstu političkih i vojnih 
odluka na strategijskom nivou. Centralno pitanje koje se 

postavlja jeste da li VI ima kapacitet da supstituiše ljudske 
radne aktivnosti i organizacije, kao i da li modeli predviđanja 
bazirani na veštačkoj inteligenciji mogu efikasno asistirati 
kreatorima politike i vojne strategije u predviđanju 
potencijalnih ishoda događaja. Nadalje, istražuje se i 
mogućnost da ovi modeli podrže analizu scenarija i procenu 
uticaja različitih politika i opcija u procesu razvoja političkih i 
vojnih strategija i planova. U smislu opsega i konteksta, ovaj 

rad se fokusira na nacionalnu bezbednost i vojnu strategiju. 

Rezultati istraživanja ukazuju na to da, dok politički procesi i 
planovi često podrazumevaju proceduralne i mehaničke 
komponente, konkurentna i vojna strategija zahtevaju visok 

stepen noviteta, kreativnosti i inovativnosti. Trenutno, VI 

nedostaje kapacitet za generisanje kreativnih rešenja i 
intuitivnih uvida koji su ključni u kontekstu strategijskog 
planiranja. 

 

Ključne reči: veštačka inteligencija, politika, vojna strategija, 
odlučivanje. 
 

I. Uvod 
 
Upotreba kvantitativnih i kvalitativnih alata baziranih na 

znanju radi podrške odlučivanju nije nikakva novost među 
stručnjacima i u akademskim krugovima. Otkriće 
potencijala tehnologije vođene VI za transformaciju 
podataka i informacija u znanje datira još iz kasnih 1980-ih i 
početka 1990-ih. U to vreme, naučna zajednica prepoznala 
je mogućnost VI da ne samo što inkorporira intuitivno 
znanje donosilaca odluka, već i da obradi masivne količine 
podataka, identifikujući obrasce, trendove i korelacije. Ova 
sposobnost rezultira dobijanjem korisnih informacija koje 
značajno doprinose procesu donošenja političkih i strateških 
odluka. 

Upotreba modela predviđanja zasnovanih na VI pruža 
ključnu podršku kreatorima politike u anticipiranju mogućih 
ishoda i proceni efekata različitih političkih opcija. Sa 
naglim širenjem upotrebe odlučivanja vođenog mašinama i 
bogatstvom prednosti koje tehnologija nudi, VI postaje 
neizostavan deo svih aspekata ljudske delatnosti [1]. 

Ipak, nadolazeća četvrta tehnološka revolucija ima za 

posledicu opadanje ljudske angažovanosti putem postepene 
erozije fabrika, kompanija i firmi koje su tradicionalno 
zaposlile ljude. Ove divergentne perspektive pružaju plodno 
tlo za raspravu o tehničkim i ljudskim aspektima integracije 
VI u naše poslovne organizacije, naročito tamo gde ljudska 
interakcija postaje sve manje neophodna. 

Ono što je nepobitno jeste da VI može da se nosi sa 
kompleksnošću i da artikuliše kako se odvijaju procesi unutar 
složenih sistema. Takođe, neosporno je da je korisnost VI u 
podršci donošenju odluka, koja se zasniva na alatima za 
operaciono istraživanje i strateškom menadžmentu, 
neprekidno u porastu, kao i primena veštačke inteligencije, 
bilo eksperimentalno ili kao formalna praksa, u različitim 
organizacionim kontekstima i raznolikim upravljačkim 
aktivnostima. 

U isto vreme, među stručnom i naučnom zajednicom sve 
više se čuju glasovi koji ukazuju na pretnje i izazove koje 
donosi primena VI. Trenutne rasprave se vode o pravnim 
okvirima i društvenom uticaju na moralna i etička pitanja. 

Četvrta industrijska revolucija (4IR) kombinuje elemente 
onoga što poznajemo u vojnoj nauci kao „Revoluciju u 
vojnim poslovima“, a u društevim naukama kao „socijalnu 
revoluciju“, a VI kolektivno uvodi revoluciju i u ljudskim 
poslovima [2]. Povezanost s Industrijom 4.0 je očigledna, ali 
isto tako je prisutna i različitost. To uključuje niz značajnih 
pomaka koji odmiču od ustaljenih paradigmi u ekonomiji, 
politici i društvenim vrednostima koje obuhvataju naš 
digitalni, fizički i biološki svet. 

Zastupnici globalizacije ističu da su prethodne tri 
industrijske revolucije izazvale značajne društvene promene, 
ali da se četvrta industrijska revolucija kreće nezapamćenom 
brzinom, donoseći suštinske transformacije koje će nas 
naterati da revidiramo tradicionalne obrasce života i 
poslovanja, prilagođavajući ih novim tehnološkim 
realnostima. Veštačka inteligencija upravo deluje kao 
katalizator i ubrzava razarajuće promene koje nosi četvrta 
industrijska revolucija [2]. 

Očekuje se da će četvrta industrijska revolucija imati 
slične implikacije i na vojne operacije. Vojske širom sveta 
već neko vreme koriste tehnike mašinskog učenja kao 
korisne alate za planiranje i sprovođenje vojnih operacija i 
aktivnosti. Na primer, u Oružanim snagama SAD se od 
1970-ih godina koristi Sistem za simulaciju združenih 
operacija (Joint Theatre Level Simulation System - JTLS), 
koji se oslanja na simulaciono modeliranje i tehnike 
mašinskog učenja za analizu vojnih scenarija [3]. 

Ranije su se različiti oblici prediktivnog modeliranja 
koristili za predviđanje ishoda bitaka, poput kvantitativnog 
pristupa koji se oslanjao na Lančesterovu jednačinu [4], kao i 
kombinovanog modela koji je predložio Dupui 1979. godine. 
Međutim, danas su napredniji oblici postali standard, poput 203
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dubokog učenja i generativnog učenja. 
S tim u vezi, ovaj istraživački rad postavlja pitanje da li 

veštačka inteligencija može zameniti ljudske poslove i 
agencije u kojima su ljudi zaposleni. Takođe istražuje da li 
modeli za predviđanje, podržani VI, mogu pomoći 
kreatorima politike da predvide potencijalne ishode 
događaja, analizirajući scenarije budućih mogućih događaja 
i procenjujući uticaj različitih političkih opcija na izradu 
vojnih strategija i planova. 

Konkretno, suština ovog istraživanja leži u pitanju da li 
VI može da preuzme ljudske uloge i funkcije u 
organizacijama, kao i da li modeli predviđanja bazirani na 
veštačkoj inteligenciji mogu da pruže podršku kreatorima 
politike u anticipaciji potencijalnih ishoda događaja. 
Dodatno, istražuje se sposobnost veštačke inteligencije da 
reprodukuje, prevaziđe i zameni ljudsku kreativnost, 
inovativnost i intuiciju u susretu sa novitetima i u rešavanju 
složenih problema, prilagođavajući se izazovima u 
formiranju korisnih politika i strategija. 

U okviru konteksta nacionalne bezbednosti i vojne 
strategije, ovo istraživanje rasvetljava da, iako politika i 
planiranje uključuju proceduralne i mehaničke aspekte, 
konkurentska strategija i vojna strategija zahtevaju nivo 
originalnosti, kreativnosti i inovativnosti. Trenutno, 
veštačkoj inteligenciji nedostaju ključni elementi 
kreativnosti i intuicije neophodni u strategijskom pristupu. 

Drugi deo rada razmatra mnogobrojne implikacije 
veštačke inteligencije u kontekstu vojnih strategija. 
Tradicionalni vojni lideri oslanjali su se na svoje iskustvo, 
intuiciju i pamet prilikom donošenja odluka. No, veliki 
podaci sve više zamenjuju ove ljudske karakteristike, 
stavljajući naglasak na analize i podatke. Dok inteligentno 
donošenje odluka može eliminisati ljudske greške i ubrzati 
proces, susreće se s etičkim, bezbednosnim i praktičnim 
izazovima. Upotreba veštačke inteligencije u vojnim 
aktivnostima može dovesti do novih bezbednosnih pretnji i 
smanjenja kontrole nad ratom. Pored toga, oslanjanje na 
veštačku inteligenciju može smanjiti ljudski faktor u vojnoj 
strategiji, čime bi se stvorio jaz između načina na koji 
veštačka inteligencija i ljudi rešavaju probleme..  

Međutim, važno je naglasiti da primena veštačke 
inteligencije u vojnim operacijama nosi sa sobom niz etičkih 
i bezbednosnih izazova. Korišćenje veštačke inteligencije na 
nivou vojne strategije može izazvati brojne probleme, 
uključujući zahtev za nepristrasnim i obimnim podacima za 
prediktivne modele veštačke inteligencije, kao i potrebu za 
pouzdanim sistemima koji mogu efikasno obraditi ogromne 
količine informacija. Pored toga, stručnjaci upozoravaju na 
mogućnost novih bezbednosnih pretnji koje veštačka 
inteligencija može doneti, kao i na ranjivost takvih sistema 
na zlonamernu manipulaciju, što bi ozbiljno moglo ugroziti 
stratešku stabilnost. 

Još jedan važan izazov jeste to što veštačka inteligencija 
može ubrzati tempo ratovanja do te mere da ljudi više neće 
moći pratiti razvoj sukoba. To bi na kraju moglo dovesti do 
gubitka kontrole nad vojnim operacijama od strane ljudi. 
Čak i ako se ovi rizici mogu umanjiti, veće oslanjanje na 
veštačku inteligenciju moglo bi dovesti do smanjenja uloge 
ljudskog faktora u vojnoj strategiji, posebno kada je reč o 
ljudskoj psihologiji i rasuđivanju. To bi moglo stvoriti jaz 
između načina na koji veštačka inteligencija rešava 
probleme koje postavljaju ljudi i kako bi ljudi rešili iste 
probleme uz brzinu, preciznost i moć veštačke inteligencije. 

 

II. ŠTA JE VI  I KAKO JE MOŽEMO KLASIFIKOVATI? 

 

Na početku ovog poglavlja može se reći da ne postoje 
dogovorene definicije ili klasifikacije VI. Mnogi eksperti 
smatraju da su definicije kontekstualne i da se razlikuju od 
zajednice do zajednice[5].  

Razgovor o definicijama može početi s uvidom da se 
veštačka inteligencija odnosi na sisteme koji demonstriraju 
razumno, inteligentno ponašanje putem analize svog 
okruženja i donošenja odluka sa određenim stepenom 
autonomije. [6]. 

Takođe je bitno istaći da veštačka inteligencija 
omogućava računarskim sistemima da izvršavaju zadatke 
koji zahtevaju ljudsku inteligenciju. Zanimljivo je da 
trenutno veštačka inteligencija prevazilazi ljudsku 
inteligenciju u obavljanju ograničenog seta specifičnih 
zadataka. To ukazuje na potrebu za daljim istraživanjima 
kako bi se postigla veštačka superinteligencija, gde bi mašine 
bile sposobne da prevaziđu ljudsku kognitivnu sposobnost u 
bilo kojem zadatku [7]. Pojedini definišu VI kao polje koje 
proučava „sintezu i analizu računarskih sistema koji deluju 
inteligentno[8]. 

Iako cilj ovog rada nije da iscrpno ispita sve perspektive, 
klasifikacije i definicije VI, niti da predloži referentnu 
definiciju, može se početi sa tvrdnjom da VI omogućava 
mašinama da oponašaju funkcije slične ljudskim, kao što su 
inteligencija i misao, pa čak i osećaj. Samo iz ove 
perspektive, VI se tumači različito od strane eksperata. 
Teoretičar Džoši rezimira iz perspektive praktičara, četiri 
glavne klasifikacije koje nudi Hintze[9,10]. Od navedenih 
četiri, dve koje možemo iskusiti danas su 1) Reaktivna VI, 
koja se takođe naziva Mašinsko učenje, koja oponaša ljudske 
odgovore na stimuluse i proizvodi automatski odgovor na 
osnovu ograničenog skupa podaataka koje poseduje,  i 2) VI 

za memorijsko učenje, koja predstavlja varijantu reaktivna VI 
poboljšane učenjem sa određenim istorijskim podacima i 
time služi za za generisanje odluka, pa se često drugim 
imenom zove duboko učenje. U literaturi se navode još dve 
futurističke klasifikacije VI, a to su 3) Teorija uma i 4) 
Samosvesna veštačka inteligencija. Veštačka inteligencija 
grupisana u Teoruju uma bila bi sposobna da razume ljudske 
potrebe, emocije, verovanja i misaone procese. Samosvesna 
veštačka inteligencija je poslednja granica i hipotetički 
nastavak putanje razvoja VI u oponašanju osobina nalik 
čoveku i ona bi potencijalno mogla da nadmaši ljudsku 
inteligenciju i dobije sposobnosti intuicije i kreativnosti[10]. 
Ovaj rad se fokusira se na VI za memorijsko učenje i njenu 
primenu u politici i strategijskom odlučivanju. 

Veštačka inteligencija nosi potencijal da preuzme ulogu 
agenta, bilo da je reč o ljudskim organizacijama ili 
pojedincima. Teoretičari poput Pola i Makvorta naglašavaju 
da su "svi agenti ograničeni", kako mašine tako i ljudi. 
Njihova teza je da agenti mogu posmatrati samo ono što je 
unutar dometa njihovog iskustva i znanja. Ograničena 
memorija je prisutna kod svih agenata, bez obzira da li su to 
mašine ili ljudi, što svedoči o tome da čak i ljudska 
memorija, iako od suštinske važnosti za upotrebljivost, ima 
svoja ograničenja. [11]. 

 

III. KORISNOST VI U POLITICI, PLANIRANJU I STRATEGIJI 

 

Razumevanje tipologije problema i korisnosti VI u 
odnosu na svaku od tipologija je od suštinskog značaja za 
unapređivanje razumevanja korisnosti VI u analizi odluka. 204



Ritl i Veber identifikovali su dve vrste problema: 1) pitome i 
2) opake[12]. Pitome probleme su  definisali kao probleme 
koji su naučne ili tehničke prirode, takve probleme prate 
pravila, i ako se pravila razumeju, rešenje problema se može 
postaviti. S druge strane, opaki problemi su oni koji su 
društveno konstruisani i povezani sa ljudskim aspektom, oni 
se nalaze na preseku ljudskog ponašanja i iskustva. Takvi 
problemi nemaju konačno rešenje i u njihovom rešavanju 
može im se pristupi sa različitih stanovišta. 

Iako je VI pokazala sposobnost da dobro apsorbuje 
nelinearnost, ona ostaje ograničena u svojoj sposobnosti da 
stvori nešto novo što van putanja i rešenja iz prošlosti. 

Trenutno, mašinsko učenje ili duboko učenje stvaraju 
samo iluziju čovekolike inteligencije, ali su u suštini 
pakovanje podataka na veoma predvidljiv način do koga i 
drugi mašinski sistemi ili pristupi VI takođe mogu doći. U 
tom smislu, VI predstavlja efikasnost u logici, ali ne pravu 
inteligenciju. Ovo poslednje donosi elemente 
konstruktivizma, intuicije i pristrasnosti koje su neophodne 
u ljudskom ponašanju. Upravo, imajući u vidu navedeno 
stanje, u radu ćemo ispitati korisnost VI u politici, strategiji i 
planiranju. 

Politika, strategija i planiranje, iako su povezani i 
hijerarhijski zavisni, veoma su različiti. Od ova tri, 
planiranje, bilo na strateškom nivou ili niže je 
najmehaničnije. To je ono što su vojske uradile kroz 
različite vojne alate za donošenje odluka, kao što je 
navedeni Sistem američke vojske za simulaciju združenih 
operacija zajedničkih borbenih snaga. Planiranje na svim 
nivoima oslanja se na kvantitativne i kvalitativne elemente 
gde analiza uz primenu VI može da da doprinos i čak da 
optimizuje planiranje.  Ovde VI potencijalno može ponuditi 
najveću podršku i potencijalno, kada se približimo teoriji 
uma i samosvesnoj veštačkoj inteligenciji, zameniti 
angažovanje ljudi.  

Pošto planiranje zahteva značajno vreme i resurse, 
sistemi VI mogu dovesti do povećanje brzine, preciznosti i 
kvaliteta planova. Dalja posledica može biti da 
automatizacija planiranja dovodi do veće racionalizacije 
donošenja odluka, i smanjenje angažovanog ljudstva. 
Potreba za manjim brojem ljudi za planiranje, međutim, ne 
sme nužno značiti smanjenu potrebu za ljudskim 
rasuđivanjem za donošenje odluka u vezi sa vojnim 
planovima, posebno tamo gde vrednosti i intuicija ostaju 
ključni aspekti planiranja. 

Politika je prilagodljiva izazovima i često predstavlja 
opaki problem. Ona se bavi balansiranjem između ambicija i 
resursa. Politika sa primenom VI mogla bi da bude efikasna, 
ali ljudski nadzor u svakoj fazi donošenja odluka u  
formulisanju, primeni i analizi politika mora ostati 
neophodnost kako bi se osiguralo da se eventualne greške 
VI mogu rešavati kroz primenu ljudskih sredstava. Kreatori 
politike smatraju da bi se vojnici mogli zameniti 
automatizovanim sistemima, čineći vojsku manje zavisnom 
od ljudskog rada i efikasnijom na bojnom polju. 

Ono što je najvažnije za vojnu strategiju je to da 
aplikacije VI mogu da pomognu vojnim donosiocima 
odluka da kvalitetnije nadgledaju bojno polje i razviju 
moguće scenarije daljih tokova vojnih sukoba. Veštačka 
inteligencija može da predvidi ponašanje i reakcije drugih 
država ili da generiše simulacije mogućih daljih tokova 
aktuelnih sukoba, uključujući modele ratnih igara [13]. 
Veštačka inteligencija takođe može biti korisna za procenu 
pretnji, pružanje analiza rizika i predlaganja pravca 

angažovanja, što konačno daje usmerenja donosiocima 
odluka ka najboljem odgovoru koji treba preduzeti. Pored 
toga, VI može da podrži usklađivanje načina primene i 
sredstava oružanih snaga sa političkim i strateškim ciljevima, 
što je glavna funkcija vojske strategija. Posledica ovakvog 
doprinosa bilo bi povećanje brzine i kvaliteta vojnih 
operacija. Ovakav doprinos može da izvršiti pritisak na 
oružane snage da sve više delegiraju „orkestraciju“ vojnih 
operacija na sisteme sa VI.  

Međutim, najteži problemi u vezi sa ratovanjem su 
ustvari i najveći problem strategije, a to je neizvesnost ili ono 
što je dobro poznato još od Klauzevica kao „magla rata“. U 
takvoj nejasnoj strategijskoj situaciji, potreban je ljudski 
smisao da donosi moralne, etičke i intelektualne odluke u 
neverovatno zbunjujućoj, napetoj, zastrašujućoj 
situaciji“.[14]. Navedeno ukazuje o velikoj I nezamenljivoj 
ulozi čoveka u ratu I ograničenoj ulozi VI. Navodi da se 
donošenje odluka pomoću VI zasniva se na četiri ključne 
komponente: podacima o situaciji, tumačenju tih podataka 
(ili predviđanju), određivanju najboljeg načina da se postupi 
u skladu sa ciljevima i vrednostima (ili rasuđivanju) i akciji. 
Napredak mašinskog učenja je učinio predviđanja lakšim, što 
podatke i prosuđivanje čini još vrednijim. Eksperti navode da 
VI može da automatizuje sve, od trgovine do tranzita, ljudi 
ali da ljudi moraju da intervenišu u rasuđivanju.  

Mnogi kreatori politike pretpostavljaju da bi se vojnici 
mogli zameniti automatizovanim sistemima, u idealnom 
slučaju čineći vojsku manje zavisnom od ljudskog rada i 
efikasnijom na bojnom polju. Međutim, stručnjaci ukazuju 
da, iako su mašine dobre u predviđanju, one suštinski ali 
zavise od podataka i prosuđivanja, a najtežiproblemi u 
ratusuinformacije i strategija. „Uslovizbogkojih VI 
funkcioniše u trgovinisuuslovikoje je najtežeispuniti u 
vojnomokruženjuzbognjegovenepredvidljivosti. U ratu, 
međutim, običnonedostajeobiljenepristrasnihpodataka, a 
sudovi o ciljevima i vrednostimasuinherentnokontroverzni, 
ali to ne znači da je nemoguće[14]. 

U krajnjem smislu, veštačka inteligencija može značajno 
doprineti izboru i primeni vojne strategije na nekoliko 
načina. Prvo, kroz brzu analizu obilja podataka, uključujući 
informacije o prethodnim vojnim operacijama, omogućava se 
bolje razumevanje trenutne situacije na terenu i identifikacija 
tendencija. Drugo, kroz prognoziranje i analizu različitih 
scenarija, veštačka inteligencija može generisati različite 
moguće ishode vojnih akcija. Treće, pružajući savete i 
sugestije, veštačka inteligencija može predložiti različite 
vojne strategije zasnovane na analizi podataka i scenarija. 
Četvrto, autonomni sistemi za donošenje odluka na osnovu 
veštačke inteligencije mogu biti programirani da donose 
određene odluke na osnovu unapred definisanih kriterijuma i 
algoritama. Peto, kroz simulacije i modeliranje, veštačka 
inteligencija može kreirati simulacije i modele koji prikazuju 
kako bi različite vojne strategije mogle funkcionisati u 
stvarnom svetu. Na kraju, pravovremeno praćenje događaja i 
odlučivanje omogućava veštačkoj inteligenciji da prati 
aktuelne podatke sa bojišta i prezentuje ih vojnim 
komandantima u realnom vremenu. 

Međutim, primena veštačke inteligencije u izboru i 
primeni vojne strategije donosi i neke negativne aspekte koji 
zahtevaju pažnju. To uključuje moguće greške i nesigurnosti 
u analizi, jer se sistemi veštačke inteligencije oslanjaju na 
algoritme i dostupne podatke. Takođe, postoji rizik od 
preterane zavisnosti od tehnologije, što može dovesti do 
gubitka ličnog iskustva i intuicije kod vojnih stručnjaka i 
komandanata. Osim toga, postoje i bezbednosni rizici, jer 205



veštački inteligentni sistemi mogu biti meta hakera ili 
sabotaža. Drugi rizik je povezan sa predvidljivošću u vojnim 
akcijama, jer primena veštačke inteligencije može dovesti 
do paterizacije i predvidivosti. Na kraju, postoji opasnost od 
gubitka ljudske intervencije, jer autonomni sistemi veštačke 
inteligencije mogu evoluirati do tačke gde mogu donositi 
odluke i delovati bez ljudske intervencije, što može dovesti 
do gubitka kontrole nad akcijama i potencijalno predstavljati 
opasnost.Strategija stvara moralne i fizičke efekte kako bi 
olakšala nastavak politike kroz razvoj i primenu 
instrumenata moći. Postiže ciljeve politike kroz razvoj i 
primenu načina i sredstava. Napori da se strategija učini 
mehaničkom dali bi katastrofalne rezultate i dovele do opšte 
atrofije i neuspeha strategije da ostvari svoje prave ciljeve, a 
to je da se uspešno takmičiš sa protivnikom, i da prevaziđeš 
ili ublažiš sposobnosti protivnika da se odupre tebi. 
Možemo zaključiti da ono što strategija nastoji da postignе 
je van okvira onoga što VI trenutno može da ponudi [1]. 

 

V. ZAKLJUČAK 

 

Brza evolucija veštačke inteligencije nosi sa sobom 
obilje mogućnosti, ali isto tako i izazova, čije granice često 
izmiču našim prognozama. Fokus ovog istraživanja leži na 
analizi upotrebe veštačke inteligencije u politici i strateškom 
planiranju, oblastima koje se često smatraju ključnim za 
strateške odluke. Analiza otkriva da dok politički procesi i 
planovi mogu biti jasno definisani i mehanički strukturirani, 
konkurentna strategija zahteva dodatni nivo kreativnosti, 
originalnosti i inovacije. Trenutno, VI pokazuje određene 
predvidive obrasce, ali joj nedostaje ključni element 
kreativnosti i intuitivnog razmišljanja koji su ključni u 
strategijskom planiranju. 

Sistemi sa VI će verovatno podržati vojnu strategiju, 
posebno za aktivnosti predviđanja i planiranja. Ljudski 
faktor u definisanju strategije će verovatno ostati ključan jer 
se strategija oslanja na instinkt i vrednosti, ali to ne 
umanjuje rizik da će vojno osoblje postati previše zavisno 
od VI u smislu prediđanja. 

Veštačka inteligencija će biti od velike pomoći u vojnom 
planiranju, posebno zbog njene sposobnosti da obradi 
kompleksne i obimne podatke brzo i precizno. Iako bi vojni 
planeri i komandanti mogli da zadrže krajnju reč u 
donošenju odluka, postoji mogućnost da će zbog nedostatka 
vremena i složenosti ratnih situacija previše oslanjati na 
analize i preporuke VI. 

U kombinaciji sa ljudskim veštinama, veštačka 
inteligencija može biti korisna za testiranje političkih opcija, 
evaluaciju izabranih strategija kroz ratne simulacije, 
pružajući kontraargumente kroz "Crveni tim", kao i za 
suzbijanje grupnog razmišljanja i drugih predrasuda 
prilikom donošenja odluka. Važno je istaći da trenutno 
kreativnost strategije ostaje van dosega onoga što VI pruža. 
Međutim, konkurencija će verovatno naterati nacije, države 
i oružane snage da prilagode svoje pristupe razvoju veštačke 
inteligencije, uprkos izazovima i negativnim aspektima koji 
mogu uticati na ljudsko društvo, uključujući i opasnost od 
prekomerne tehnološke zavisnosti i erozije individualne 
slobode. 
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Usefulness of artificial intelligence in making political and 

military strategic decisions 

Milan Miljković, Katarina Miljković 

 
ABSTRACT 

The increasing application of artificial intelligence (AI) is amplifying the 
effects of the fourth industrial revolution (4IR), bringing a fundamental 
transformation within human activities, challenging existing paradigms and 
bringing fundamental changes in various sectors. The use of artificial 
knowledge to support the decision-making process is not new. but today it is 
known that modern VI also demonstrates the ability to incorporate intuitive 
elements of knowledge. This technology relies on the analysis of large 
volumes of data to identify patterns, trends and correlations, resulting in the 
production of analytical results critical to strategic decision-making. This 
paper explores the usefulness of VI in the context of political and military 
decisions at the strategic level. The central question raised is whether AI has 
the capacity to substitute human work activities and organizations, as well as 
whether predictive models based on artificial intelligence can effectively 
assist policy makers and military strategists in predicting potential event 
outcomes. Furthermore, the possibility that these models support scenario 
analysis and impact assessment of various policies and options in the process 
of developing political and military strategies and plans is also explored. In 
terms of scope and context, this paper focuses on national security and 
military strategy. Research results indicate that, while political processes and 
plans often involve procedural and mechanical components, competitive 
strategy and military strategy require a high degree of novelty, creativity and 
innovation. Currently, artificial intelligence lacks the capacity to generate 
creative solutions and intuitive insights that are crucial in the context of 
strategic planning. 
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Apstrakt - U okviru rada se opisuje pristup zasnovan na 

korišćenju mobilnog računarstva (MEC) na ivici u praćenju 
proizvoda, koji se smeštaju na palete (poput građevinskog 
materijala), od trenutka pakovanja preko smeštaja u 
magacinski prostor i transporta do krajnjeg korisnika (kupca). 

Aplikacije MEC treba da obezbede podatak, u realnom 

vremenu, o poziciji svake palete, da omoguće promenu 
određenih podataka (na primer količine, težine, roka trajanja, 
klase proizvoda, ..), i da obezbede da podatak o objektu 

praćenja bude vidljiv u celokupnom ERP sistemu. Studija 
slučajeva koja je predstavljena u radu se odnosi na praćenje 
paleta sa behatonom. 

Ključne reči – mobilno računarstvo na ivici, ERP, 
automatizacija. 

I. UVOD  

Mobilno računarstvo na ivici (Mobile edge computing 
(MEC)) predstavlja obradu podataka mobilnim uređajima i 
aplikacijama najbližim krajnjim korisnicima/izvoru 
podataka. Pod skraćenicom MEC, podrazumeva se i termin 
Multi-access Edge Computing, odnosno računarstvo na ivici 
sa više pristupa sa objašnjenjem da je to vrsta ivičnog 
računarstva koji proširuje mogućnosti računarstva u oblaku 
tako što ga dovodi do ivice mreže. Suština MEC je da 
omogućuje obradu podataka, u (približno) realnom vremenu, 
koje proizvode ivični uređaji (ili aplikacije na ovim 
uređajima) najbliže mestu gde se nalaze, čime se kapaciteti 
računarske mrežne infrastrukture potpuno iskorišćavaju [1-
7]. 

Uvođenje Interneta stvari (Internet of Things, IoT) dovelo 
je do niza promena paradigme u računarskoj mrežnoj 
arhitekturi. IoT je svojim konceptom predstavljao osnovu za 
pojavu arhitekture računarstva na ivici, sa svojim naglaskom 
na decentralizovanu obradu podataka na periferiji mreže. Ova 
arhitektura omogućava i pogodna je za rešavanje zadataka  
koje postavljaju ogroman priliv podataka i potražnja za 
aplikacijama sa malim kašnjenjem (približno) realnom 
vremenu) i velikom propusnošću u razmeni podataka. 

Poput računarstva na ivici, MEC skraćuje razdaljinu 
između mesta gde se podaci proizvode, prikupljaju i 
analiziraju u računarstvu u oblaku (Cloud computing, u 
daljem tekstu samo oblaku). Obrada koja se obično prenosi u 
centar podataka u oblaku sada se može izvršiti na MEC. MEC 
prikupljaju, čuvaju i obrađuju podatke u blizini bežičnih 
uređaja unutar mreže u oblaku. Blizina uređajima, a samim 
tim i korisnicima, pomaže u značajnom poboljšanju 
performansi, uključujući veći propusni opseg podataka, 

manje kašnjenje i brže vreme odziva i donošenja odluka. 
MEC uređaji i podrška za MEC je još uvek novo tržište. 

MEC se često povezuje sa 5G standardom za mobilne mreže, 
i sposobnošću operatera mobilnih mreža da podrže mobilnost 
koja uključuje veliki propusni opseg za razmenu podatka.  

Da bi se iskoristile mogućnosti budućeg rasta u MEC-u, 
operateri mobilnih mreža moraju izgraditi infrastrukturu i 
dati odgovarajuće ponude u više od jedne mogućnosti, gde će 
klijenti u različitim domenima moći da se fokusiraju na 
definisanje poslovnih modela koji im najviše odgovara. Što 
se tiče stvarne veličine tržišta za MEC, iako postoje neke 
razlike (gornje/donje granice) u projekcijama iz više izvora, 
opšti trend je da će globalno MEC tržište doživeti značajan 
rast u narednih nekoliko godina. Ovaj rast će prvenstveno biti 
vođen telekomunikacionim uvođenjem MEC infrastrukture 
koji je značajno počeo da se razvija od 2020. godine, kao i 
primenom MEC aplikacija u različitim industrijama (Slika 1). 

 

 
Slika 1. Tržište MEC (Izvor: Transparency Market Research, 

Marketsandmarkets, Research and Markets; STL Partners analysis) 

Aplikacije bazirane na MEC mogu da budu prisutne kako 
u industrijskim sistemima tako i u neindustrijskim sistemima. 

Međunarodno društvo za automatizaciju razvilo je 
standard ISA-95 da opiše interfejs između sistema 
automatizacije upravljanja i preduzeća. U skladu sa ovim 
standardom, sistemi industrijske automatizacije prate 
referentnu arhitekturu od 5 nivoa, kao što je prikazano na slici 
2 [8]. Upravljanje industrijskim automatizovanim sistemima, 
predstavlja simbiozu senzora/aktuatora i  programabilnih 
logičkih kontrolera / programabilnih automatizovanih 
kontrolera (PLC/PAC), postavljeno je na nivoe 0 i 1. MEC 
uređaji se najčešće postavljaju na ova dva nivoa. SCADA 
(sistemi za nadzor upravljanje i prikupljanje podataka) koji se 
koriste za praćenje su pozicionirani na nivou 2. Ovi nivoi 
zahtevaju kratko vreme odziva i analizu u realnom vremenu. 
MES (Manufacturing execution systems) se nalazi na nivou 
3 i ERP (Enterprise Resource Planning) na nivou 4 i oni 
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zahtevaju informacije na dnevnoj ili nedeljnoj bazi (Slika 2). 

Level 0

Level 1

Level 2

Level 3

Level 4ERP

MES

SCADA/HMI

PLCs/PACs

SENSORS/ACTUATORS

 
Slika 2. Arhitektura prema standardu ISA-95 [8] 

U poglavlju koje sledi biće opisan način na koji se može 
izvršiti praćenje paleta, dok će u trećem poglavlju biti opisana 
studija slučaja za praćenje proizvoda smeštenih na palete 
korišćenjem mobilnog računarstva na ivici. 

II. PRAĆENJE PALETA 

Sistemi za praćenje paleta su projektovani i realizovani da 
imaju mogućnost da prate lokaciju i kretanje paleta, pre svega 
u realnom vremenu. Praćenje paleta može da se vrši na 
različitim lokacijama, ali pre svega se prati gde se palete 
nalaze u skladištu, odnosno u nekom logističkom okruženju. 
Na osnovu podataka o lokaciji palete, sistemi za praćenje 
paleta mogu pružiti informacije u realnom vremenu i pružiti 
i druge važne podatke, kao što su stanje zaliha, podatke o 
kupcima, vreme isporuke, mesto isporuke, …  Na osnovu 
ovih podataka, sistemi za praćenje paleta obezbeđuju 
kompanijama mogućnosti da efikasnije upravljaju zalihama, 
pojednostavljuju rad u skladištu i poboljšavaju korisničku 
uslugu pružanjem praćenja proizvoda u realnom vremenu [9-
16]. 

Postoji veći broj globalno prisutnih sistema za praćenje 
paleta. Među najpoznatijima se mogu izdvojiti sledeći sistemi 
(sa osnovnim karakteristikama): 

• Savi sistem za praćenje paleta koji kombinuje RFID 
(Radio Frequency Identification), GPS (Global 
Positioning System) i druge tehnologije. Ovaj sistem je 
projektovan da obezbedi vidljivost u realnom vremenu i 
upravljanje stanjem zaliha i logističkim procesima, što 
olakšava upravljanje operacijama u lancu snabdevanja 
[17]. 
• Zebra sistem nudi niz rešenja za praćenje paleta, 
uključujući barkod i RFID sisteme. Ovaj sistem je 
projektovan da poboljša tačnost zaliha, pojednostavi 
logističke procese i poboljša vidljivost u okviru lanaca 
snabdevanja [18]. 
• Honeywell sistem za rukovanje i praćenje paleta 
može da koristi različite identifikacione tehnologije i 
projektovan je da poboljša efikasnost i tačnost u 
poslovanju skladišta i distributivnih centara [19]. 
• Trimble sistem za praćenje paleta je zasnovan na 
GPS i obezbeđuje praćenje lokacije paleta i drugih 

sredstava u realnom vremenu. Ovaj sistem je 
projektovan da poboljša efikasnost logistike, smanji 
troškove i poveća zadovoljstvo kupaca [20]. 
• Sewio sistem za praćenje paleta (mašina, proizvoda,  
materijala, …) je projektovan da omogući njihovo 
praćenje u zatvorenim i otvorenim skladištima u 
realnom vremenu i upravljanje stanjem zaliha i 
logističkim procesima [21]. 

Treba napomenuti da postoji i veliki broj kompanija koje 
nude opremu (oznake, čitače, skenere, štampače, mašine za 
etiketiranje, …) za formiranje vlastitih sistema za praćenje 
plate. U narednom poglavlju biće predstavljen koncept za 
praćenje paleta na kojima se nalaze paketi behatona. 

Praćenje paleta u magacinu je ključni element efikasnog 
upravljanja zalihama i logistike. U savremenim magacinima, 
postoji nekoliko metoda za praćenje paleta koje omogućavaju 
precizno i efikasno upravljanje inventarom. Jedna od 
uobičajenih metoda je korišćenje tehnologije barkodova ili 
QR (Quick Response) kodova. Svaka paleta se označava 
jedinstvenim kodom koji sadrži informacije o identifikaciji 
palete, proizvodima na njoj, kao i drugim relevantnim 
podacima kao što su datum prijema ili rok trajanja. 

Osim barkodova i QR kodova, sve češće se koriste RFID 
tagovi za praćenje paleta. RFID tehnologija omogućava 
bežično čitanje informacija sa tagova na paletama, što 
značajno ubrzava proces praćenja i omogućava automatsko 
ažuriranje podataka u sistemima za upravljanje zalihama. 
Ovo je posebno korisno u magacinima sa visokim obimom 
robe i brzim prometom. 

Pored tehnologije, važnu ulogu u praćenju paleta igraju i 
sistemi za upravljanje zalihama (WMS - Warehouse 
Management Systems). Ovi softverski sistemi omogućavaju 
centralizovano praćenje i upravljanje inventarom, uključujući 
i paletiranu robu. WMS omogućava realno vreme informacije 
o lokaciji paleta, količini zaliha, kao i istoriju kretanja robe 
kroz magacin. To omogućava magacionerima da brzo 
lociraju određenu paletu, optimizuju raspored skladišta i 
efikasno upravljaju dolaznim i odlaznim pošiljkama. 

Pored tehnologije i softvera, ljudski faktor takođe igra 
važnu ulogu u efikasnom praćenju paleta u magacinu. 
Obučeno osoblje je od ključnog značaja za pravilno 
označavanje paleta, pravilno skladištenje robe i tačno 
unošenje podataka u sistem. Redovna obuka osoblja o 
procedurama praćenja paleta i korišćenju tehnologije može 
značajno doprineti smanjenju grešaka i optimizaciji procesa 
u magacinu. 

Kako bi se osigurala tačnost i pouzdanost praćenja paleta, 
važno je da magacin implementira kombinaciju različitih 
metoda i tehnologija koje su najbolje prilagođene njihovim 
potrebama i resursima. Ovo može uključivati integraciju 
različitih sistema, redovno održavanje opreme, kao i praćenje 
i evaluaciju performansi kako bi se identifikovale mogućnosti 
za poboljšanje. Kroz efikasno praćenje paleta, magacini 
mogu optimizovati operativne procese, smanjiti gubitke, i 
pružiti bolju uslugu svojim klijentima. 

III. STUDIJA SLUČAJA 

Većina proizvođača behatona, svoje proizvode pakuje u 
pakete koji se umotani  u plastičnu foliju i postavljeni na 
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palete kao što se može videti na Slici 3. Nakon umotavanja 
paketa behatona, na plastičnu foliju (čiji je osnovni zadatak 
da zaštiti paket da očuva svoju celinu tokom transporta) se 
postavlja etiketa sa osnovnim podacima o proizvodu. 

 

 
Slika 3. Pakovanje paketa behatona umotanog u plastičnu foliju i 

postavljenog na paletu. 

U studiji slučaja u kojem se predlaže novi koncept praćenja 
paleta sa paketima behatona (isti princip može da se primeni 
i na paletama sa sličnom robom (ciglama, pločicama, i dr.), 
odnosno na sve situacije gde se samo jedan paket proizvoda 
stavlja na paletu) zasniva se na sledećim principima: 

• svaki paket behatona mora da ima jedinstvenu 
identifikacionu oznaku (koja se štampa na etiketi u 
obliku QR koda i predstavlja jedinstveno obeležje za 
praćenje paketa u okviru softvera ua upravljanje 
magacinom (SUM)), 
• svaka polazna i odredišna lokacija nakon stavljanja 
paketa na paletu u okviru skladišta mora da se registruje 
(ove lokacije se određuju u okviru SUM pre pakovanja), 
• nakon iznošenja palete sa paketom behatona i 
njenog smeštanja u transportno sredstvo, mora da se 
registruje lokacija transportnog sredstva (lokacija 
transportnog sredstva i njegovi identifikacioni podaci se 
određuju u okviru SUM pre pakovanja), 
• nakon iznošenja palete sa paketom behatona iz 
transportnog sredstva i smeštanja palete na krajnje 
odredište, mora da se registruje lokacija krajnjeg 
odredišta palete (ova lokacija je određena u okviru SUM 
pre pakovanja). 

Korišćenjem ova četiri jednostavna principa, i 
postavljanjem etikete sa identifikacionom oznakom prilikom 
umotavanja plastičnom folijom paketa sa behatonom, 
dobijaju se osnove za izgradnju sistema za praćenje lokacije 
i kretanja paleta sa paketima behatona u okviru SUM. 

U cilju praćenja kompletnog životnog ciklusa paketa 
behatona, prvi korak je da se unesu svi podaci o njegovoj 
proizvodnji, kao što je prikazano na Slici 4. Ovi podaci se 
unose u okviru dela Proizvodnja SUMa. Pre samog 
pakovanja, moraju se uneti podaci koji određuju lokacije gde 
će paket behatona biti smešten, kao i podaci vezani za 
transport paketa behatona. Ovi podaci se unose u okviru dela 
Pakovanje SUMa, kao što je prikazano na Slici 5. U okviru 
ovog dela SUMa se prati proces pakovanja, na taj način što 
su postavljeni skeneri (MEC uređaji, u fazi testiranja su 
korišćeni uređaji tipa CAT S42) koji prate paket behatona od 

momenta kada se je upakovan (i postavljena etiketa sa 
podacima o paketu behatona), što se vidi na Slici 6, i 
njegovog preuzimanja sa proizvodne linije pomoću 
viljuškara (Slika 7) i donošenja na unapred definisanu 
lokaciju.  

 

 
Slika 4. Izgled osnovne stranice za pregled proizvodnje 

 

 
Slika 5. Izgled osnovne stranice za pregled pakovanja behatona 

 
Slika 6. Izgled MEC skenera za prepoznavanje upakovanog paketa 

behatona na proizvodnoj liniji 

MEC uređaji koji su korišćeni u fazi testiranja su izabrani 
sa osnovnim ciljem da pokažu kompletnu funkcionalnost 
razvijenog SUMa. Njihova osnova mana je nepreciznost u 
lociranju palete sa paketom behatona, imajući u vidu 
zahtevanu tačnost koja mora da bude u granicama od 40 do 
60 cm. 
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Slika 7. Izgled MEC skenera za postavljenog na viljuškaru za praćenje 

paketa behatona u okviru proizvodnog/magacinskog prostora 

Sledeći korak u razvoju SUMa je povezivanje sa 
sistemom elektronske fakture (SEF), koji će omogućiti da, 
kada se potvrdi da je u transportnom sredstvu ostavljena sva 
predviđena roba, automatski se postave faktura i otpremnica 
u SEF. 

IV. ZAKLJUČAK 

Korišćenjem MEC pristupa u praćenju proizvoda, 
razvijen je sistem (SUM) koji može da izvrši kompletno 
praćenje proizvoda od trenutka proizvodnje, smeštaja u 
magacinski prostor i transporta do krajnjeg korisnika (kupca). 
Aplikacije MEC obezbeđuju podatke u realnom vremenu, o 
poziciji svake palete, kao i da podaci o proizvodu u cilju 
praćenja budu vidljivi u celokupnom ERP sistemu. 

U okviru faze testiranja korišćeni su jeftini MEC uređaji 
u cilju pokazivanja kompletne funkcionalnosti SUM. Nakon 
završetka ove faze, ovi uređaji će biti zamenjeni MEC 
uređajima koji su isključivo namenjeni industrijskim 
okruženjima. 
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Product tracking using mobile edge computing 

Stevan Stankovski, Gordana Ostojić 

 

ABSTRACT 

The paper describes an approach based on the use of mobile edge computing 
(MEC) to track products placed on pallets (such as building materials) from 
the moment of packaging, through storage and transport to the end user 
(customer). MEC applications should provide real-time information on the 
position of each pallet, to allow the modification of certain data (e.g. 
quantity, weight, shelf life, product class, ...) and to ensure that the 
information about the tracked object is visible in the ERP system as a whole. 
The case study presented in the paper is related to tracking pallets with 
behaton.
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Abstract - Process design in a rototized technological 
system or in a robotic technological cell according to 
Industry 4.0 concepts requires the application of 
modern software tools. 
In this work, the optimal process of packing small 
pieces on pallets was designed from the aspect of 
filling the pallet and the speed of the process. In the 
Robot studio program package, simulations of the 
operation of the robot system that work with the help 
of robot vision were made. 
The Delata robotic system from ABB was used in the 
simulation process. Using robotic vision, the image of 
the condition is read and then the Delta robot system 
moves into the packaging at a defined speed and 
defined movements.  
 
Keywords: RobotStudio, robot vision, packaging 
 

I.INTRODUCTION 
 
Intelligent machines and systems of different levels of 

complexity are increasingly present today to perform 
various processes. Intelligent systems such as: 

robots, 
CNC machines and 
technological cells, 

they form the pillar of the CIM-system (Computer 
Integrated Manufacturing), which represents the 
foundation of every factory concept in the era of Industry 
4.0 [1]. 
The desire of manufacturers to meet the requirements of 
each individual customer imposes increasingly complex 
tasks that robots and systems must perform. The imple-
mentation of the robot configuration in the technological 
system requires the analysis of all factors of technological 
justification and, above all, of economics. All the criteria 
that define the justification of the application of a certain 
robot configuration in the technological system can be 
classified into three groups [2]: 

Technical and technological criteria, 
Economic criteria for the justification of process 

automation i 
Criteria for humanizing the work process. 

 

II. ROBOT SYSTEMS 
 

Robotic systems are described based on: 
Types of motion along the axes (translational 

motion-linear axes or circular motion-rotational 
axes), 

Layout and position of linear and rotary axes by 
joints and structural modules of the robot's 
mechanical system, 

Number of controlled axes, 
The shape of the workspace (can be cubic, 

cylindrical, spherical). 
From the aspect of kinematics of the configuration 

of the mechanical robot system, there are three basic types 
of robot system configurations: 

Linear robots, 
Articulated robots, 
Hybrid robots, 
Robotic systems based on the principle of parallel 

kinematics. 
Linear robots - often called gantry robots or "gantry" 
robots, because of the portal shape of the supporting 
structure of their mechanical system. 
 

 
Figure 1. Linear robot system[3] 

 
Articulated robots that can be of the SCARA 

(Selective Compliance Assembly Arm) type and universal 
horizontal and vertical robots called PUMA 
(Programmable Universal Manipulator for Assembly) 
robots are the most common industrial robotic systems 
used. 
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Figure 2. Articulated robotic system of PUMA type[3] 
 

 
Figure 3. Articulated robot system type SCARA[3] 

 
Hybrid robots - whose structure consists of a combination 
of a linear and articulated robot module, which is placed 
on a translational movement module in the direction of 
one linear axis. 
 

 
Figure 4. Hybrid robotic system[3] 

 
Robotic systems based on the principle of parallel 
kinematics or Delta robots are used in packaging 
operations and where high accuracy is required. 

 
Figure 5. Delta robotic system[4] 

II.PROGRAMMING THE MOVEMENT OF A ROBOT 
SYSTEM USING THE ROBOTSTUDIO PROGRAM 

PACKAGE 
III. 

The RobotStudio program package is an application 
software intended for programming the movement of an 
industrial robot, similar to software for the simulation of 
processing processes. 
When starting, the program creates a technological cell 
where we import the robotic system and define the 
environment in which it will work. 

 
Figure 6. Technological cell in the RobotStudio 
program[4] 
 

In this program we can use (import) the following 
types of robot systems: 

Industrial robot system with 6 degrees of freedom of 
movement(a), 

SCARA type industrial robot system with 4 degrees 
of freedom of movement (b), 

Portal robotic system (c), 
Delta robots based on parallel kinematics (d). 
The robot system with parallel delta-type kinematics 

will be used in the work. It is a robotic system designed 
for the manipulation of small pieces. They have a small 
payload and high movement speeds and high movement 
accuracy. 

 

   
  a)                               b) 

     
           c)                                                   d) 
Figure 7. Types of ABB robotic systems[4] 
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IV.APPLICATION OF AVV ROBOTSTUDY FOR 
CREATING A SIMULATION OF THE WORK OF A 

ROBOT SYSTEM IN THE PACKAGING OF 
SMALL PIECES 

 
In this work, a simulation of the robot system "delta" that 
packs small pieces was made. Small pieces move on one 
conveyor belt and pallets move on the other. Small pieces 
are packed on pallets 6 pieces per pallet as shown in 
Figure 8. 
 

 
Figure 8. Technological cell for packing small pieces[5] 
 
The technological cell has its own coordinate system X, Y 
and Z. In relation to it, the position of the robotic system 
is defined (Figure 10) so that X=0, Y=0 and Z=-1600 
mm. 
 

 
Figure 9. Defining the position of the robot system [5] 

 
After the position, the robot control system, i.e. the robot 
controller, should be defined. In software, it is a virtual 
controller that manages the operation of the robotic 
system. 
 

 
Figure 10. Virtual controller 

      
Figure 11. Defining the robot controller[5] 

 
Defining the position of both tapes and the robotic system 
is shown in Figure 12.  
 

 
Figure 12. Defining the position of the robotic system 

(a)(b) and conveyor belts (c)(d)(e)(f)(g) [5] 
 

 
Figure 13. Defining the robot tool[5] 

 
Figure 14. Defining the camera position[5] 
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Pallets and boxes packed on them are defined in 
such a way that 6 boxes are packed on one pallet and one 
row is packed.  

 
Slika 15. Definisanje položaja kutija na paleti[5] 
 
At the end, when the packaging process starts based on 
the simulation, the result is as shown in Figure 15. The 
simulation result shows that there will be no overlapping 
or omissions in the packaging. 
 

 
Figure 16. Defining the position of the boxes on the 
pallet[5] 
 

V.ZAKLJUČAK 
 
The intensive development of automation has not 
suppressed packaging processes, even in high-tech sectors 
of the industry. The presence of man is still very 
important and in certain situations without an alternative. 
As far as labor force participation is concerned, it is a 
process that is imminent, but it is not just about reducing 
the number of workers on the line. 
With the introduction of robots, the workforce is engaged 
in higher-quality work, that is, servicing the production 
line and monitoring the process. In addition, it should be 
emphasized that with the introduction of robots, the 
workforce is less and less engaged in difficult, physically 
and mentally tiring, dangerous and routine jobs, which 
positively affects the safety and health of workers, which 
is certainly a general benefit. 
Regarding repeatability and precision in production, it is 
clear that in jobs with a high frequency of repetition of the 
same work operations, human labor cannot be compared 
with robots, which are inviolable in this part, since they 
always keep the same quality and pace of work. It is 
certain that in the interest of the general development of 
the industry and in our conditions the introduction of 

robots will become a common practice rather than a 
futuristic consideration. 
Although it is still very expensive to introduce robotic 
systems, robotic systems in Serbia are widely used in both 
large and small and medium-sized enterprises. 
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VEŠTAČKA INTELIGENCIJA, RPA  

I PRIMERI SOFTVERSKIH ROBOTA U 
PRODUKCIJI 

 

Borjana Panić 

“Telekom Srbija“ A. D.  
borjana@telekom.rs 

Apstrakt - U  prvom delu rada opisana je relacija između 
veštačke inteligencije, mašinskog učenja i dubokog učenja (engl. 
deep learning). Kratko su opisani i tipovi mašinskog učenja. U 
drugom delu rada objašnjen je pojam Robotske Automatizacije 
Procesa (RPA) i navedeni su neki od  softverskih robota 

razvijenih u Sektoru za Data centar i IT Infrastrukturu  

„Telekoma Srbija“ koji rade trenutno u produkciji. Opisan je i 

način rada softverskog robota „Najava radova“. 

Ključne reči –  veštačka inteligencija, rpa, softverski roboti 

I. ŠTA JE VEŠTAČKA INTELIGENCIJA? 

Veštačka inteligencija ili AI (engl. Artificial Intelligence) 

je sposobnost mašina da imitiraju ljudske kognitivne 
sposobnosti i ljudsku inteligenciju za rešavanje problema. 
Inteligencija je sposobnost ljudi da nauče nove veštine kroz 

posmatranje i mentalnu obradu, razumevanje apstraktnih 

koncepta i primena rasuđivanja, komuniciranje korišćenjem 

jezika i uvida u neverbalne znakove kao što su prepoznavanje 
lica, varijacije tonova, i govor tela. Inteligencija je i 

mogućnost rešavanja problema u realnom vremenu, čak i u 
složenom okruženju. Planiranje kratkoročnih i dugoročnih 
situacija ili projekta i naravno kreiranje muzike i umetničkih 
dela ili izmišljanje nečega novog kao što je originalna ideja. 

Reprodukcija bilo kojih od ovih ljudskih sposobnosti u 

mašinama je veštačka opšta inteligencija ili AGI (engl. 

Artificial General Intelligence). Drugim rečima, AGI može 
da imitira ljudske senzorne i motoričke veštine, performanse, 
učenje i inteligenciju i da koristi ove mogućnosti za 
obavljanje komplikovanih zadataka bez ljudske intervencije. 

Primena AGI  za rešavanje problema sa specifičnim i usko 
definisanim ciljevima se naziva veštačkom inteligencijom ili 
AI. 

Veštačka inteligencija je svuda oko nas i verovatno 
postoji interakcija sa veštačkom inteligencijom čak i ako toga 
nismo svesni. Neki primeri AI mogu biti pregled slike ili 

objekta i identifikacija objekta na slici, ispitivanje e-maila i 

klasifikacija da li je e-mail spam ili ne, pisanje koda, ili na 

primer određivanje cene polovnog automobila ili cena 

nekretnine. 

AI je od vitalnog značaja u današnjem svetu i sa 

količinom podataka koji se generiše, daleko prevazilazi 
ljudsku sposobnost da ovlada, tumači i donosi odluke na 
osnovu tih podataka. Jedan od razloga zašto nam je potrebna 
veštačka inteligencija je za automatizaciju jer postoji potreba 

da se eliminiše ili smanji količina rutinskih zadataka. Mnoga 

preduzeća imaju puno rutinskih zadataka koje treba 
svakodnevno obaviti. Delatnosti kao što su odobravanje 

kreditne kartice ili bankovnog kredita, obrada potraživanja od 
osiguranja, preporučivanje proizvoda kupcima su samo neki 

primeri rutinskih zadataka. Drugi primeri primene veštačke 
inteligencije su za kreativnu podršku kao što su prevodi na 

strane jezike, klasifikacija slika, transformacija teksta u 

govor, preporuke korisnih proizvoda za kupovinu, za 

otkrivanje anomalija (engl. fraud detection) otkrivanje lažnih 
transakcija, samovozeći automobili i dronovi, vremenska 

prognoza, generisanje slike iz teksta itd.  

II. RELACIJA IZMEĚU VEŠTAČKE INTELIGENCIJE, MAŠINSKOG 
UČENJA I DUBOKOG UČENJA (ENGL. DEEP LEARNING) 

Veštačka inteligencija se odnosi na širi koncept kreiranja 
mašina ili sistema koji mogu obavljati zadatke koji zahtevaju 
ljudsku inteligenciju. Mašinsko učenje je podskup veštačke 
inteligencije koja se fokusira na razvoj algoritama koji 

omogućavaju mašinama da uče i donose predviđanja ili 
odluke na osnovu podataka. Algoritam u kontekstu 

mašinskog učenja se odnosi na određeni skup pravila, 
matematičkih jednačina ili procedura koje model mašinskog 
učenja sledi da bi učio iz podataka i napravio predviđanja. 
Duboko učenje (engl. deep learning) je podksup mašinskog 
učenja koje koristi neuronske mreže. Neuronske mreže su 
algoritmi koji oponašaju ponašanje ljudskog mozga u 
donošenju odluka i pokušavaju da pronađu najoptimalniji put 
do rešenja. Duboko učenje se često sastoji od korišćenja više 
neuronskih mreža za donošenje konačne odluke. 
 

 
Slika 1. Relacija između AI, ML i DL 
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III. TIPOVI MAŠINSKOG UČENJA 

Postoji nekoliko tipova mašinskog učenja, uključujući 

nadgledano mašinsko učenje (engl. Supervised Machine 

Learning), nenadgledano mašinkso učenje (engl. 

Unsupervised Machine Learning) i učenje uz podršku (engl. 

Reinforcement Learning). Tipovi modela mašinskog učenja 
zavise od toga da li imamo označeni izlaz podataka ili ne. 

U nadgledanom učenju cilj učenja je da se dobije takav 

model koji će davati dobre  rezultate i na novim podacima, a 
ne samo na podacima koji su korišćeni tokom obuke modela. 
Nenadgledano učenje je algoritam koji otkriva obrasce i 
strukture u neoznačenim podacima, kao što je grupisanje ili 

smanjenje dimenzionalnosti. U učenju uz podršku, agenti uče 
da predviđaju i donose odluke interakcijom sa okruženjem i 
primanjem nagrada ili kazni. 

 
Slika 2. Tipovi mašinskog učenja 

IV. NADGLEDANO MAŠINSKO UČENJE 

      U nadgledanom mašinskom učenju algoritam se uči iz 
označenih podataka, praveći predviđanja ili klasifikacije. 
Uzmimo za primer odobravanje kreditne kartice klijentu. 

Kada klijent podnese zahtev i dokumentaciju za izdavanje 

kreditne kartice vrši se verifikacija, zatim provera kreditne 

istorije i još 10 do 15 dana za odobrenje. Ovo se može raditi 
ručno ili korišćenjem mehanizma pravila.  

      Svi učimo na primerima. Podaci iz prošlosti nisu ništa 
drugo do skup primera. Kroz proces obuke može se izgraditi 
model koji će imati specifičnu inteligenciju za obavljanje 
određenog zadatka. Srce obuke modela je algoritam koji 
postepeno ažurira model analizirajući uzorke podataka jedan 

po jedan. Kada se model izgradi, može se koristiti za 
predviđanje rezultata na novim podacima. Može se obučiti 
algoritam sa istorijom odobrenja kreditne kartice da odluči da 
li da odobri novu kreditnu karticu i to je ono što nazivamo 
nadgledano mašinsko učenje. 
     Neke od popularnih primena nadgledanog mašinskog 
učenja su otkrivanje bolesti, vremenska prognoza, 

predviđanje cene akcija, selektovanje neželjene pošte i 
kreditno bodovanje. Na primer u otkrivanju bolesti, podaci o 

pacijentu se unose u model mašinskog učenja, a model 
mašinskog učenja predviđa da li je pacijent bolestan ili ne 

V. NENADGLEDANO MAŠINSKO UČENJE 

    Nenadgledano učenje se generalno koristi za razumevanje 
relacija unutar skupa podataka. Dati su samo ulazni podaci i 
ne postoji željena izlazna vrednost. Označavanje podataka se 
ne koristi ili nije dostupno. Neke od najčešćih aplikacija u 
realnom vremenu za mašinsko nenadgledano učenje su 
otkrivanje lažnih transakcija, segmentacija kupaca i ciljane 
marketinške kampanje. Na primer na osnovu podataka o 
transakcijama možemo tražiti obrasce koji vode do lažnih 
transakcija (fraud detection). 

VI. UČENJE UZ PODRŠKU 

     Učenje uz podršku je vrsta mašinskog učenja koje 
omogućava agentu da uči iz interakcije sa okruženjem dok 
prima povratne informacije u obliku nagrada ili kazni bez 
ikakvih označenih podataka. Učenje uz podršku preovlađuje u 
našem svakodnevnom životu više nego što možemo da 
zamislimo. Neki od primera su pametni kućni uređaji - 
virtuelni asistenti kao što su Aleka, Google Assistant koriste 
ovu vrstu učenja da bi poboljšali obradu prirodnog jezika i 
prilagodili se govornim obrascima korisnika.  
    Industrijska automatizacija - u  proizvodnim procesima 
učenje uz podršku se primenjuje za optimizaciju performansi 
robota i kontrolnih sistema što dovodi do poboljšane 
efikasnosti. U industriji zabave u video igricama i 
interaktivnoj stvarnosti koristi se ovaj tip mašinskog učenja da 
bi se stvorili inteligentni i izazovni protivnici koje kontroliše 
kompjuter. AI likovi u video igricama uče iz interakcije 
igrača. Osnovna terminologija koje se koristi u mašinskom 
učenju uz podršku prikazana je na slici 3. 

 

Slika 3. Osnovna terminologija u mašinskom učenju uz podršku 

VII. ROBOTSKA AUTOMATIZACIJA PROCESA 

     Robotska automatizacija procesa je tehnologija koja koristi 
softverske robote kako bi automatizovala rutinske i repetitivne 
zadatke unutar poslovnih procesa. 
     RPA softverski „roboti“ obavljaju rutinske poslovne 
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procese oponašajući način na koji ljudi komuniciraju sa 
aplikacijama preko korisničkog interfejsa i prateći 
jednostavna pravila za donošenje odluka. Softverski roboti 
mogu da izvršavaju procese od početka do kraja bez ljudske 
interakcije, osim u rukovanju izuzecima. 
     Digitalni asistenti su napredni kompjuterski programi, tj. 
softverski roboti i mogu se koristiti za obavljanje zadataka koji 
su manuelni, repetitivni, masovni, zasnovani na pravilima, 
vremenski osetljivi i kod kojih postoji sklonost ka greškama 
pri manuelnom izvršavanju. Najvažnije prednosti RPA 
rešenja su smanjeno vreme ciklusa i optimizacija 
korporativnih procesa, poboljšana preciznost, fleksibilnost i 
skalabilnost,  pružanje mogućnosti timovima da se fokusiraju 
na zadatke većih prioriteta. RPA daje više vremena 
zaposlenima za inovacije i unapređenje korisničkog iskustva i 
omogućava detaljno snimanje podataka. 
 

 

Slika 4. Primeri zadataka koje softverski roboti mogu da izvrše 

VIII.  SOFTVERSKI ROBOTI RAZVIJENI U SEKTORU ZA DATA 

CENTAR I IT INFRASTRUKTURU „TELEKOM SRBIJA“ 

Poslednjih nekoliko godina  u okviru rada na projektu 
implementacije Robotic Process Automation (RPA) platforme 
u Sektoru za Data centar i IT infrastrukturu je razvijeno 15 
softverski robota koji rade u produkciji. U tabeli 1. su 
prikazani nazivi nekih od robota i kratak opis procesa. 

Tabela 1. Nazivi nekih softverskih robota koji su u produkciji i kratak 
opis procesa 

Robot Kratak opis procesa 

NAJAVA RADOVA Robot za najavu radova 

veleprodajnim korisnicima. 

Na osnovu spiska IPAN 

uređaja kod kojih će doći 
do prekida, robot mapira 

uređaje sa adresama na 
kojima se nalaze i formira 

kontrolni fajl.Slanje 

obaveštenja-

veleprodaja.Nakon 

kontrole, fajl se vraća 
robotu kako bi poslao 

obaveštenje o prekidu. 
LISTE ZA POZIVANJE Zaposleni Službe za online 

i telefonsku prodaju 

prosleđuju listu sa spiskom 
zaposlenih kojem treba da 

se ponudi prelazak na 

drugi paket usluga. Robot 

prerađuje listu, raspoređuje 
svaki red liste na za 

zaposlene koji su dostupni 

te nedelje. Takvu listu kači 
na SharePoint portal. 

NAJAVA RADOVA-

UNATTENDED 

Unattended verzija robota 

za najavu radova-

maloprodaja. 

FRAUD KPI Robot kreira izveštaj o 
realizaciji provere 

prodajnih zahteva, sa 

vremenima kada je 

prodajni zahtev stigao na 

Fraud proveru i kada je 

obrađen. 
SP-UKLJUČENJE NA 
REČ . 

Nakon isključenja 
korisnika, formira se lista 

na Sharepoint portalu sa 

svim korisnicima(pravna 

lica) koji su pozvali 

korisničku podršku kako bi 
im se usluga ponovo 

uključila. Robot za te 
korisnika proverava 

informacije u TIS - u i ako 

su ispunjeni svi uslovi 

uključuje korisnika 

SP- DIREKTNA 

PRODAJA 

  

Obrada nerealizovanih 

zahteva sa Sharepoint liste.  

 

KONTROLA PRODAJE 

UREĚAJA 

Formiranje objedinjenog 

izveštaja na osnovu 
poređenja izveštaja iz 

CRM baze o svim 

prodatim uređajima u 
prethodnom mesecu i o 

svim zahtevima koji su 

prispeli na Fraud proveru. 

SP-TELEFONSKA 

PRODAJA  

Obrada zahteva sa 

statusom "Na čekanju-" 

Sharepoint liste za 

telefonsku prodaju. U 

zavisnosti od toga da li je 

pitanju posao nastanka u 

TISu ili prodajni zahtev u 

Siebelu, proveravaju se 

statusi korisnika u obe 

aplikacije i na osnovu toga 

se ažurira SP lista. 
SP-TELESALES 

IZVEŠTAJI  

Čitanje svih listi koje u 
nazivu sadrže Telesales na 
SP-u. Izvlačenje korisnika 
koji treba da budu pozvani 

u toku dana, po listi i po 

operateru. 

 

IX. DIGITALNI ASISTENT ZA PROCES „NAJAVA RADOVA“ 

 Digitalni asistent za proces „Najava radova“ pomaže 
zaposlenima u Službi za tehničku podršku poslovnim 

korisnicima pri obavljanju njihovih svakodnevnih poslova na 

obaveštavanju poslovnih korisnika „Telekoma Srbija“ o 
najavljenim prekidima na telekomunikacionoj mreži. 
Zaposleni Službe za tehničku podršku poslovnim korisnicima 

i digitalni asistent rade kao tim: 

• Zaposleni prosleđuje digitalnom asistentu na mail 
informacije koje dobija od NOC-a, a tiču se vremena 
najavljenog prekida i servisa koji će biti u prekidu. 

• Digitalni asistent preuzima relevantne podatke o 
prekidu iz mail-a. Nakon toga digitalni asistent se 
preko svog TIS naloga prijavljuje na TIS aplikaciju i 
za sve servise koji će biti u prekidu preuzima podatke 
potrebne za pripremu mail-a obaveštenja za poslovnog 
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korisnika (korisnik, tip servisa, adresa instalacije, 
segment poslovnog korisnika, tehnički kontakt 
poslovnog korisnika, KAM itd.). 

• Prikupljene podatke digitalni asistent upisuje u Excel 
fajl i šalje zaposlenima Službe za tehničku podršku 
poslovnim korisnicima 

• Nakon prijema Excel fajla zaposleni kontroliše sadržaj 
Excel fajla, a po potrebi dopunjava i podatke u 
slučajevima kada u TIS-u nedostaje neki od podataka 
potrebnih za pripremu obaveštenja. Prekontrolisan i 
dopunjen Excel fajl zaposleni šalje digitalnom 
asistentu na mail. 

• Nakon prijema  Excel fajla digitalni asistent šalje mail-
ove sa obaveštenjem o prekidu svim poslovnim 
korisnicima čiji će servisi biti u prekidu. 

 Korišćenjem ovog digitalnog asistenta izvršavanje procesa 
je ubrzano za 10-12 puta. Na slici 5. su prikazane interakcije 

digitalnog asistenta sa poslovnim korisnicima Telekoma i sa 

zaposlenima u Službi za tehničku podršku poslovnim 
korisnicima. 

 

Slika 5. Digitalni asistent za proces „Najava radova“ 

 

 

X. ZAKLJUČAK 

Robotska automatizacija procesa je tehnologija koja 
koristi softverske robote kako bi automatizovala rutinske i 
repetitivne zadatke unutar poslovnih procesa. Softverski 
roboti - digitalni asistenti imitiraju ljudsko izvršenje 
poslovnog procesa. Najvažnije prednosti RPA rešenja su 
smanjeno vreme ciklusa i optimizacija korporativnih procesa, 
poboljšana preciznost, fleksibilnost i skalabilnost,  pruža 
mogućnost timovima da se fokusiraju na zadatke većih 
prioriteta. RPA daje više vremena zaposlenima za inovacije i 
unapređenje korisničkog iskustva. 
      Poslednjih nekoliko godina  u okviru rada na projektu 
implementacije Robotske automatizacija procesa Robotic 
Process Automation (RPA) platforme u Sektoru za Data 
centar i IT infrastrukturu je razvijeno 15 softverski robota koji 
rade u produkciji. U radu je opisan i digitalni asistent za proces 
„Najava radova“. Upotrebom ovog digitalnog asistenta 
izvršavanje procesa je ubrzano za 10-12 puta. 
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Artificial Intelligence, RPA and examples of software 
robots in production 

Borjana Panić 

ABSTRACT 

In the first part of the paper, the relationship between artificial intelligence, 
machine learning and deep learning is described. The types of machine 
learning are also briefly described. In the second part of the paper, the 
concept of Robotic Process Automation (RPA) is explained and some of the 
software robots developed in the Data Center and IT Infrastructure Sector 
of "Telekom Srbija" that are currently in production are listed. The 
implementation of the software robot "Announcement of works" is also 
described. 
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Sadržaj – U radu smo razmatrali nove trendove i izazove 

u oblasti primene veštačke inteligencije (VI) u medicini. 

Veštačka inteligencija, u obliku medicinskih uređaja i 
algoritama zasnovanih na mašinskom obučavanju (MO), 

brzo menja brojne aspekte medicinske profesije, od 

kliničkog odlučivanja do dijagnostičke interpretacije 
snimaka. Akademska istraživanja i komercijalni razvoj 

fokusiran na VI/MO u zdravstvenoj zaštiti pokazali su 
eksponencijalni rast; međutim, regulatorni propisi za 

kliničku upotrebu i komercijalno uvođenje napreduju 

sporije. Decenija 2010.  je donela porast broja 

istraživačkih studija i akademskih radova o ulozi VI/MO u 

medicini i zdravstvenoj zaštiti. Nakon klasifikacije VI 

primene i identifikovanja rizika i izazova, prezentujemo 

uvid i prognoze trendova na osnovu međunarodne analize 
registrovanih patenata. Osnovni rezultat je jasan pregled 

nadolazećih trendova u medicini  koji će poslužiti 
regulatorima da se pripreme za kreiranje propisa za nove 

AI tehnologije. 

Abstract – In the paper we have discussed new trends and 

challenges in the field of AI application in medicine. 

Artificial intelligence, in the form of ML–based medical 

devices and algorithms, has been rapidly changing a range 

of aspects of the medical profession from clinical decision-

making to diagnostic imaging interpretation. Academic 

research and commercial development focusing on AI/ML 

in health care showed an exponential growth; however, 

regulation for clinical use and commercial rollout follow a 

slower path. The 2010s has brought a rise in the number of 

research studies and academic papers discussing the role 

of AI/ML in medicine and healthcare. After the 

classification of AI application and identification risks and 

challenges, we present insights and forecasts into the 

trends by conducting an international patent analysis. The 

main result is clear overview of upcoming trends in 

medicine that will serve regulators to prepare for what new 

AI technologies have to create regulations. 

1. UVOD 

Upotreba veštačke inteligencije (VI)  u medicini i zdravstvu 

je u ekspanziji. U periodu 2010-2019. broj publikovanih VI 

istraživačkih radova iz oblasti medicine i biologije se 

uvećao sa 600 na 12000. Istovremeno, broj registrovanih 

međunarodnih patenata u periodu 2015-2021. se uvećao sa 

150 na 1200. Akademska istraživanja i komercijalni razvoj 
beleže eksponencijalni rast, međutim regulativa za kliničku 
primenu i međunarodno komercijalno tržište prati mnogo 

usporeniji rast. Primena donosi specifične prednosti ali i 
rizike, tako da je neophodno da VI sistemi ispunjavaju 

regulatorne standarde  [1, 2].  

Veštačka inteligencija raspolaže ogromnim potencijalom 

da unapredi različite aspekte zdravstvene zaštite i obuhvata 

dijagnozu, lečenje, upravljanje podacima i povećanje 
efikasnosti zdravstvenih sistema. Naglašavamo trendove 

uticaja VI na zdravstvo: 

• Dijagnostika.  Razvoj VI sistema za analizu i 

interpretaciju medicinskih snimaka (US, RO, CT, NMR, 

PET) može poboljšati brzinu i preciznost dijagnoze i biti 

od pomoći u radu lekara kliničara [3]. 

• Personalizovano lečenje.  Upotreba VI za analizu 

genetičkih podataka i drugih faktora kako bi se 
prilagodilo lečenje individualnim potrebama pacijenata. 

• Prediktivna analitika.  Implementacija VI sistema za 

analizu velike količine podataka kako bi predvideli rizik 
određenih bolesti ili komplikacija, omogućavajući 
preventivne mere. 

• Telemedicina i mobilne aplikacije.  Integracija VI u 

aplikacije za praćenje zdravlja i telemedicinske platforme 

omogućava bolje praćenje pacijenata i pružanje 
personalizovane nege na daljinu. 

• Automatizacija administrativnih procesa.  Upotreba 

VI za automatizaciju administrativnih zadataka, kao što 
su zakazivanje pregleda, fakturisanje i upravljanje 

podacima. 

U prvom delu rada, napravili smo klasifikaciju VI 

aplikacija u kliničkoj praksi, istraživanju,  javnom zdravlju 
i administraciji. Identifikovani su osnovni izazovi i rizici 

primene VI na koje je neophodno odgovoriti i preduprediti. 

Neophodno je regulisati robustne i bezbedne sisteme, a 

ujedno zaštiti privatnost podataka pacijenata. Takođe, 
značajno je razmotriti etička pitanja, kao što su 
potencijalna pristrasnost VI algoritama i dostupnost 

tehnologije svim društvenim grupama. Sa ovim izazovima 

se susreću i brojne države, tako da je  neophodno analizirati 

trendove razvoja internacionalnih patenata i standarda.  

2. IZAZOVI PRIMENE: Klinički, društveni i etički 
VI tehnologija se progresivno razvija i uvodi u gotovo sve 

oblasti medicine, od primarne zaštite do retkih bolesti, 
hitne medicine, bio-medicinskih istraživanja i javnog 
zdravlja. Očekuje se da mnogi aspekti upravljanja u vezi sa 
zdravstvenom administracijom (povećana efikasnost, 
kontrola kvaliteta, smanjenje prevara) i politika imati 

koristi od novih alata posredovanih veštačkom 
inteligencijom. 

VI sisteme u zdravstvu je moguće klasifikovani na osnovu 

grupa korisnika zainteresovanih strana: pacijenti i građani, 
kliničari i negovatelji, zdravstveni radnici, stručnjaci za 
javno zdravlje i kreatori politike. Osnovni domeni primene 
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VI tehnologije u zdravstvu su klinička praksa, klinička 
istraživanja, novi lekovi, personalizovana medicina, javno 

zdravstvo i globalno zdravlje, i zdravstvena administracija. 

Klasifikacija medicinskih VI alata takođe može biti 
zasnovana na okruženju u kojem se alati koriste: klinička 
okruženja (bolnice, centri primarne zdravstvene zaštite, 
centri za hitnu pomoć), klinička obrada i vođenje postavki 
(laboratorija, apoteka, radiologija), administrativna 

podešavanja. Usvojićemo sveobuhvatniju klasifikaciju VI 

aplikacija u kliničkoj praksi, istraživanju,  javnom zdravlju 

i administrativne aplikacije. 

VI klinička praksa 

Potencijal primene VI u kliničkom okruženju je ogroman i 
kreće se od automatizacije dijagnostičkih procesa do 
donošenja terapijskih odluka i kliničkih istraživanja. 
Podaci neophodni za dijagnozu i lečenje dolaze iz mnogih 

izvora, uključujući kliničke beleške, laboratorijske testove, 
podatke iz apoteke, medicinske slike i genomske 

informacije. 

Radiologija je medicinska specijalnost koja je doživela 

značajan razvoj VI tokom poslednjih godina. VI 

tehnologije za obradu snimaka predstavljaju pomoć 
radiolozima u interpretaciji medicinskih slikae. Na primer, 

segmentacija slika sa ograničenim ljudskim nadzorom je 
postignuta korišćenjem dubokih mrežnih modela DNN za 

automatsko lokalizovanje i označavanje granica 

anatomskih struktura. VI alati mogu dati prioritet i pratiti 

nalaze koji zahtevaju ranu pažnju i omogućiti radiolozima 
da se koncentrišu na najverovatnije patološke snimke.  

Radiomiks je još jedna tehnika obrade slike u kojoj se VI 

pokazala korisnom. Iako termin nije striktno definisan, 

generalni cilj je kvantitativna analiza dijagnostičkih slika i 
planiranje lečenja. Obeležja obuhvataju karakteristike 

tkiva i lezija, kao što su heterogenost i oblik, i mogu se 
koristiti za rešavanje kliničkih problema samostalno ili u 

kombinaciji sa demografskim, histološkim, genomskim ili 
proteomskim podacima koja se odnosi na proteine 

pacijenta uključujući njihovu ekspresiju, modifikaciju i 
interakcije. Značaj radiomiksa se povećava kada se velika 

količina informacija obrađuje pomoću VI tehnika. 

U oblasti hirurgije, odluke ponekad treba da se donesu u 

vremenskim ograničenjima i uslovima neizvesnosti u 
pogledu dijagnoze pojedinačnog pacijenta i predviđenog 
odgovora na lečenje. Neizvesnost može biti nametnuta 

nedostupnošću podataka o pacijentima (eksterni bolnički 
kartoni, dijagnostički testovi) ili odsustvom dokaza 
visokog nivoa za donošenje značajnih odluka. U 

vremenskim ograničenjima i neizvesnosti, kliničari se 
oslanjaju na kognitivne prečice i brze odluke koristeći 
prepoznavanje obrazaca i intuiciju. Na kraju, svi ovi faktori 

mogu dovesti do pristrasnosti, greške i štete koja se može 
sprečiti. U brojnim uslovima, tradicionalni alati za podršku 
odlučivanju nisu dovoljno opremljeni da prilagode 
vremenska ograničenja i neizvesnost u vezi sa dijagnozama 
i predviđenim odgovorom na lečenje, što može ugroziti 
donošenje hirurških odluka. Izazovi se mogu prevazići 
pomoću VI modela. U stvari, VI alati obezbeđuju različite 
izvore informacija (faktori rizika pacijenata, anatomske 

informacije) koji mogu pomoći u donošenju boljih 

hirurških odluka. 

VI bio-medicinska istraživanja 

Medicinska istraživanja imaju više koristi od rešenja 
izvedenih od veštačke inteligencije u poređenju sa 
kliničkim primenama, a nedavni napredak takođe pokazuje 
obećavajuće primene VI u otkrivanju kliničkog znanja. Na 
primer, osnovni izvori medicinskog znanja već́ koriste ML 

algoritme za rangiranje rezultata pretrage, uključujući 

algoritme koji kontinuirano uče iz ponašanja korisnika u 
pretraživanju.  

Jedan primer, PubMed je široko korišćen pretraživač za bio 
medicinsku literaturu Best Match je algoritam za pretragu 

koji koristi inteligenciju korisnika i najsavremeniju ML 

tehnologiju kao alternativu tradicionalnom redosledu 

sortiranja datuma. Algoritam najboljeg podudaranja je 

obučen korišćenjem prethodnih korisničkih pretraga sa 
desetinama signala (faktora) rangiranja relevantnosti, pri 

čemu su najvažniji predhodna upotreba članka, datum 
objavljivanja, ocena relevantnosti i kategorija članka. Ovaj 
algoritam je značajno poboljšao pronalaženje relevantnih 
informacija u odnosu na podrazumevani vremenski 

redosled u PubMed i povećao upotrebu pretrage 
relevantnosti tokom vremena. Kroz tehnike kao što su 
ekstrakcija informacija, automatsko sumiranje i duboko 

učenje DL, VI raspolaže potencijalom da transformiše 
statične narativne članke u kliničke dokaze specifične za 
pacijente. 

Dizajneri lekova često primenjuju tehnike ML za pretragu 

hemijskih informacija u velikim bazama podataka 

jedinjenja i dizajnirali nove lekove. Centralni deo ove 

promene je razvoj pristupa veštačke inteligencije za 
implementaciju inovativnog modeliranja zasnovanog na 

velikoj prirodi skupova podataka o lekovima. VI modeli 

mogu doprineti boljem razumevanju širokog spektra vrsta 
lekova i kliničkih ishoda koje mogu ponuditi. 
U kliničkim ispitivanjima, randomizovana kontrolisana 

ispitivanja RCT su najsnažniji metod za procenu rizika i 
koristi od bilo koje medicinske intervencije. Međutim, 
sprovođenje RCT nije uvek izvodljivo. Uobičajene 
poteškoće neuspešnih RCT obuhvataju pogrešan izbor 

pacijenata, neadekvatnu randomizaciju, nedovoljnu 

veličinu uzorka i pogrešan izbor krajnjih tačaka. VI modeli 

se obučavaju da bolje izaberu učesnike studije naprednim 
statističkim metodama i da procene krajnje tačke studije 
metodom zasnovanom na podacima. Primena veštačke 
inteligencije generiše efikasnije izvršenje i veću statističku 
snagu od tradicionalnih RCT. Pored efikasnog procesa 

selekcije, dovoljno velika veličina uzorka je kritična da bi 
se omogućilo otkrivanje statistički značajnih razlika 
između grupa. 
Personalizovana medicina se snažno oslanja na naučno 
razumevanje toga kako jedinstvene karakteristike 

pojedinačnog pacijenta, kao što su molekularni i genetski 
profili, čine pacijenta ranjivim na bolest i osetljivim na 
terapijski tretman. Originalni koncept personalizovane 

medicine je proširen da obuhvati druga svojstva i 

individualne kliničke karakteristike da bi se konačno 
formirao novi koncept nazvan proširena personalizovana 
medicina na osnovu dodatnih izvora informacija kao što su 
klinički izvori, demografski podaci, društveni podaci, 
parametri životnog stila (kvalitet spavanja, fizička 
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aktivnost, navike u ishrani), uslovi životne sredine. Alati 
veštačke inteligencije poboljšavaju napredak u 

personalizovanoj medicini procenom kliničke koristi 
različitih istraživačkih metoda i više tipova podataka. 

VI za javno i globalno zdravlje 

Javno zdravlje obuhvata prevencije bolesti, produženja 
života i unapređenja zdravlja kroz organizovane napore i 
informisane izbore društva, organizacija, javnih i privatnih, 
zajednica i pojedinaca. Eksperimenti sa relevantnim VI 

rešenjima su trenutno u toku u okviru brojnih oblasti 

javnog zdravlja.  

VI može pomoći da se identifikuju specifične demografske 
ili geografske lokacije na kojima postoji rasprostranjenost 

bolesti ili visokorizično ponašanje. Opseg VI rešenja koja 
mogu poboljšati nadzor bolesti je takođe značajan. 
Digitalni epidemiološki nadzor se odnosi na integraciju 
nadzora zasnovanog na slučajevima i događajima (vesti i 
onlajn mediji, senzori, digitalni tragovi, mobilni uređaji, 
društveni mediji, mikrobiološke laboratorije i kliničko 
izveštavanje) radi analize pristupa za verifikaciju pretnji. 

Cilj je izgraditi sisteme ranog upozorenja za neželjene 
događaje u vezi sa lekovima i nizak kvalitet vazduha. 

VI raspolaže potencijalom da intenzivira kontakt sa 

pacijentima, kao i da cilja usluge pacijentima. Suštinska 
komponenta inicijativa obuhvata kontaktiranje velikog 

broja pacijenata putem različitih automatizovanih, 

jednostavno skalabilnih metoda, kao što su tekstualne 
poruke i portali za pacijente. 

Primena veštačke inteligencije u javnom zdravlju 

obuhvataju i širu perspektivu zdravstvene politike i 

upravljanja. Studije obuhvataju istraživanje veštačke 
inteligencije sa ciljem poboljšanje performansi 
zdravstvenih ustanova i poboljšanje alokacije resursa iz 
sistemske perspektive. 

VI zdravstvena administracija 

Sisteme zdravstvene zaštite karakteriše kompleksan 
administrativni radni tok sa širokim spektrom aktera i 
institucija, koji obuhvata pacijente (upravljanje naplatom), 

zdravstvene radnike, zdravstvene ustanove i organizacije 

(protok pacijenata), ustanove za snimanje, laboratorije 

(lanac snabdevanja potrošnim materijalom), apoteke, 

obveznici i regulatori.  

U okviru primarne zdravstvene zaštite identifikovani su 

potencijalni problemi: vreme utrošeno za finansijsku 

nadoknadu, unošenje podataka u različite neintegrisane 
informacione sisteme zasnovane na praksi, obradu 

informacija iz bolnica i drugih spoljnih pružalaca usluga i 
pomoć pacijentima u fragmentiranom zdravstvenom 

sistemu.  

VI može da obavlja rutinske zadatke na efikasniji, tačniji i 
nepristrasan način. Jedan od argumenata u korist upotrebe 
veštačke inteligencije u administrativnim praksama je da 
su greške u ovim aktivnostima manje ozbiljne od grešaka 
u kliničkom okruženju. Međutim, pitanja bezbednosti i 

nedostatak privatnosti i dalje ostaju. VI aplikacije mogu 

biti kritične u organizaciji protoka pacijenata. Na primer, 
nedostatak dostupnosti kreveta je značajan uzrok 

otkazivanja hirurških intervencija; međutim, može 
predstavljati administrativnu grešku koja se može sprečiti 

u protoku pacijenata. Problem se često javlja i takođe je 
povezan sa kašnjenjem otpuštanja na kliničkom odeljenju. 

Osnovni rizici i moguće posledice 

U nastavku smo identifikovali osnovne rizike i moguće 
posledice primene VI u medicini i zdravstvenoj zaštiti: 
 Povreda pacijenata usled grešaka veštačke inteligencije 

(osnovni uzroci su šum i artefakte u kliničkim inputima 
i merenjima, neočekivane varijacije u kliničkim 
kontekstima i okruženjima; medicinske posledice su 

neadekvatno lečenja i pogrešna zakazivanja ili 

određivanje prioriteta intervencije). 

 Zloupotreba medicinskih VI alata (potencijalni uzroci su 

nedostatak obuke i dovoljno objašnjenja i informacija; 

nepravilna upotreba VI alata može dovesti do pogrešne 
medicinske procene i donošenja odluka, a potom i do 

potencijalne štete za pacijenta). 
 Pristrasnost VI i održavanje postojećih nejednakosti 

(najčešći uzroci su nedostatak transparentnosti,  

neuravnoteženi skupovi podataka zasnovani na 
strukturnoj pristrasnosti i diskriminaciji, kao i 

nedostatak raznolikosti i interdisciplinarnosti u 

tehnološkim, naučnim, kliničkim timovima i timovima 
za kreiranje politike). 

 Pitanja privatnosti i bezbednosti (uzrok nedostatak 

transparentnosti u pogledu dizajna, razvoja, evaluacije i 

primene VI alata; specifični rizici obuhvataju nedostatak 

razumevanja i poverenje, poteškoće u samostalnom radu 
reprodukovanje i procena algoritama, poteškoće u 
identifikaciji izvora grešaka i definisanje odgovornosti). 

 Praznine u odgovornosti (osnovni rizici obuhvataju 

deljenje ličnih podataka bez potpunog informisanog 

pristanka, prenamena podataka bez znanja pacijenta, 

povrede podataka kako na individualnom, tako i na 

nivou bolnice ili zdravstvenog sistema). 

 Algoritamska odgovornost (ključni aspekt pouzdane i 
primenljive VI, pravne praznine i dalje postoje u 

aktuelnim nacionalnim i međunarodnim propisima, nije 

jednostavno  definisati uloge i odgovornosti zbog 

višestrukosti aktera uključenih u proces od dizajna do 
primene, posebno ako VI model koji koriste nije u 

potpunosti transparentan).  

 Prepreke u implementaciji (ograničen kvalitet podataka, 
struktura i interoperabilnost u različitim kliničkim 
centrima, potencijalne promene u odnosu lekar-pacijent, 

povećan i nedovoljno regulisan pristup podacima o 
pacijentima, nedostatak kliničke i tehničke integracije i 

interoperabilnosti VI alata sa postojećim kliničkim 
tokovima rada i elektronskim zdravstvenim sistemima). 

Pojasnili smo osnovne kliničke, društvene i etičke rizike 
primene VI u zdravstvenoj zaštiti: potencijalne greške i 
pretrpljena šteta pacijenata, rizik od pristrasnosti i 

povećane zdravstvene nejednakosti, nedostatak 
transparentnosti i poverenja, kao i ranjivost na hakovanje i 

narušavanje privatnosti podataka [4, 5]. Na izazove je 

neophodno odgovoriti i preduprediti, tako da je  neophodno 

pratiti procese internacionalne standardizacije i registracije 

patenata.  
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3. TRENDOVI PRIMENE: Analiza patentnih zahteva 

Analizom međunarodnih registrovanih patenata sa 

primenom VI u medicini moguće je predvideti trendove 

novih tehnologija po specijalnostima koje zahtevaju novu 

regulativu. U novijem istraživanju iz 2022. godine 

identifikovano je više od 10000 zdravstvenih patenata u 

poslednjih 10 godina, što je omogućilo regulatorima da 

sagledaju jasne trendove nadolazećih VI tehnologija i 

neophodne strateške aktivnosti [6, 7].  

Polazna tačka istraživanja je vodeći lider regulacije u SAD 

agencija za hranu i lekove FDA (Food and Drug 

Administration) koja je prva odobravala uređaje zasnovane 
na veštačkoj inteligenciji, iako u početku nisu bili istaknuti 

kao jedinstvena kategorija. Postoji obaveza kompanija 

proizvođača uređaja ili softvera da podnesu zahtev FDA za 
evaluaciju i registraciju u bazi (AI/ML-enabled medical 

devices), nakon koje agencija odobrava legalnu pojavu 

proizvoda na tržištu SAD. Krajem 2023. godine, baza 

sadrži ukupno 692 uređaja (u odnosu na 521 u predhodnoj 
godini), sa napomenom da do sada ne postoji uređaj 
zasnovan na generativnoj VI ili pokretan velikim jezičkim 
modelima LLM. 

Kako ne postoji jedinstvena globalna baza podataka 

registrovanih patenata, identifikovana su odobrenja 5 

najaktivnijih patentnih zavoda zasnovana na veštačkoj 
inteligenciji i formirana baza podataka otvorenog pristupa 

(TMF). EU baza podataka (Espacenet) obuhvata patente 

Evropskog zavoda za patente, Kineske nacionalne 

administracije za intelektualnu svojinu, Japanskog zavoda 

za patente, Korejske kancelarije za intelektualnu svojinu i 

Kancelarije za patente i žigove Sjedinjenih Država. 
Identifikovano je ukupno 10743 patenata, pri čemu je  
većina 68% registrovana u Kini i 25% u SAD. Od 2015. do 

2021. godine, broj objavljenih patenata se impresivno 

udvostručio iz godine u godinu, a samo 5 međunarodnih 
kompanija imalo je značajnu ulogu u ovom porastu (od 1.3 

do 5.2% registrovanih patenata).  

  Tabela 1. Broj registrovanih patenata [2015-2021]. 

2015. 2016. 2017. 2018. 2019. 2020. 2021. 

156 340 747 1552 2573 4097 1278 

Tabela 2. Aktivnost zavoda za patente [2015-2021]. 

Kina SAD 
Južna 
Koreja 

Evropska 

Unija 
Japan 

7299 2591 509 185 159 

Neophodno je naglasiti da ne svi registrovani patenti 

rezultuju proizvodom na tržištu, a i za uspešne patente, 
neophodan je niz godina da dospeju na tržište kao 
komercijalno dostupni proizvodi ili proizvod upotrebljen u 

medicinskoj praksi. 

Cilj analize međunarodno registrovanih patenata je jasan 

pregled VI trendova koji nastupaju u zdravstvu, a koji 

omogućavaju regulatorima bolju početnu poziciju da 
predvide koje nove tehnologije zahtevaju razvoj regulative 

pre nego što se pojave na tržištu.   
Analizom prezentovanih podataka moguće je izvesti 

nekoliko zaključaka. Prvo, moguće je predvideti na koje 

oblasti je neophodno usmeriti regulatorni fokus, kako 

patente slede proizvodi/uređaji spremni za tržište sa 

predvidljivim kašnjenjem. Medicinske specijalnosti koje 

se ističu značajnim brojem registrovanih patenata, su 

radiologija, onkologija i oftalmologija, tako da će ove 

oblasti za narednim godinama imati najveći broj novih 
tehnologija u kliničkoj praksi. 

4. ZAKLJUČAK 

Veštačka inteligencija (VI) je na prekretnici da 
revolucionira način na koji pružamo i primamo 
zdravstvenu uslugu. Uticaj na različite aspekte zdravstvene 
zaštite je neizbežan, obećavajući personalizovanu 
medicinu, efikasnije dijagnoze i lečenje, bolje ishode za 
pacijente i optimizaciju zdravstvenog sistema. Upotreba AI 

u medicini usmerena je uglavnom na tri oblasti: 

dijagnostifikovanje bolesti, brigu o pacijentima, 

optimizaciju kliničkih istraživanja, ali i u kontroli kvaliteta 
podataka o pacijentima, proceni rizika kod pacijenata, 

profilisanju istih. Predviđanje trendova veštačke 
inteligencije u zdravstvenoj zaštiti je izazovno i 

uzbudljivo.  

Nakon analize registrovanih međunarodnih patenata o 
primeni VI u medicini, ključni trendovi koje možemo 
očekivati su personalizacija planova lečenja i prevencije, 

podrška dijagnozi i lečenju, roboti u hirurgija, telemedicina 

i digitalno zdravlje, kao i razvoj efikasnijih programa 

prevencije i promocije zdravlja. 

Odgovornim razvojem i primenom, VI može osigurati 
precizniju, efikasniju i dostupniju zdravstvenu uslugu. 

Izazov je da se prebrode tehnički i etički problemi kako bi 

se maksimalno iskoristio potencijal i izbegli mogući rizici. 

Budućnost zdravstvene zaštite je neizbežno vezana za 
veštačku inteligenciju, a na nama je da je oblikujemo na 
način koji koristi društvu. 
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Apstrakt - Nakon tri industrijske revolucije, svet je doživeo i 
četvrtu. Digitalna transformacija je globalni pojam, koji nije 
zaobišao ni našu državu, ni našu kompaniju. „Elektroprivreda 
Srbije“ već duži niz godina ispešno uvodi digitalizaciju u svoje 

procese. Najnoviji digitalni projekat koji je ponudila svojim 

kupcima implementiran je 01.11.2023. godine. U pitanju je novi 

portal Uvid u račun za elektronsko preuzimanje i plaćanje 
računa za utrošenu električnu energiju. Namenjen je kupcima 

na garantovanom snabdevanju, kojih je više od 3,6 miliona. U 
radu su prikazane sve funkcionalnosti portala Uvid u račun, kao 
i planovi na unapređenju istog. 

Ključne reči – Uvid u račun, EPS, plaćanje 

I. UVOD 

Akcionarsko društvo “Elektroprivreda Srbije” Beograd 

već duže vreme prepoznaje da je digitalizacija glavni 

pokretač inovacija, modernizacije, ekonomskog rasta, 
konkurentnosti i sveobuhvatnog napretka i razvoja 

kompanije. To se ogleda u mnogim procesima, koji su 

digitalizovani ili su krenuli u proces digitalizacije. 

Jedan od procesa, koji je Akcionarsko društvo 
“Elektroprivreda Srbije” Beograd brzo prepoznao da treba da 
se digitalizuje, jeste i komunikacija sa kupcima električne 
energije. 

Razlog tome bile su činjenice da su podaci o potrošnji i 
naplati električne energije za sve kupce na garantovanom 
snabdevanju (domaćinstva i mali kupci) na području 
Republike Srbije dugi niz godina bili evidentirani u pet 

različitih baza. Pristup svakoj od baza podataka bio je 
omogućen preko različitih softverskih aplikacija. Jedna od 

posledica toga bio je i različit pristup i količina podataka, koje 
su bile na usluzi kupcima električne energije. Npr. Svi kupci 
mogli su da vide svoje račune iz poslednjih godinu dana, ali 
su samo iz određenih regionalnih područja mogli dodatno da 

imaju uvid u evidentirane uplate, potrošnju i trenutno stanje. 
Ista situacija je bila i sa upućivanjem računa na mejl kupaca. 
Pored toga, u jednom regionalnom području, kupci su preko 
jedng korisničkog naloga mogli da vide podatke samo za 
jedno mesto isporuke, dok su iz drugih regionalnih područja 
mogli da vide i za više mesta isporuke uz ograničenje da  sva 
pridružena mesta isporuke pripadaju istom regionalnom 
području - baza podataka za jedno regionalno područje sadrži 
podatke samo za mesta isporuke iz tog regionalnog područja. 

Sagledavanjem kompletne situacije u vezi odnosa sa 

kupcima električne energije, Akcionarsko društvo  

“Elektroprivreda Srbije” Beograd odlučilo je da krene u 
implementaciju novog projekta pod nazivom Uvid u račun, 
koji će omogućiti unapređene i nove funkcionalnosti svim 

kupcima na garantovanom snabdevanju na području 

Republike Srbije. 

II. IZAZOVI U IMPLEMENTACIJI PORTALA UVID U RAČUN 

Na putu do konačne implementacije projekta Uvid u 
račun bilo je mnogo izazova. Prvo se radilo na objedinjavanju 
i unapređenju postojećih funkcionalnosti prethodnih 
regionalnih portala. Dodate su i nove funkcionalnosti.  Zatim 

se radilo na integraciji podataka iz pet biling sistema iz 

različitih regionalnih područja u jedinstveni model podataka. 
Da bi podaci na Uvidu u račun bili ažurni, automatizovan je 
dnevni prenos podataka iz produkcionih baza na bazu Uvida 

u račun. Dizajniran je funkcionalan korisnički interfejs, koji 

treba da omogući  jednostavnu upotrebu. Portal sadrži i 
grafičke prikaze, koji daju svoj pečat portalu, i na taj način 
kupci će moći i vizuelno da porede podatke. Jedan od 

najvećih izazova bila je integracija portala sa softverom za 
elektronsko plaćanje računa, iz razloga što je ovo nova 
funkcionalnost koju je trebalo ponuditi kupcima. 

Na kraju poslednji, ali nimalo jednostavan izazov bio je 

testiranje svih funkcionalnosti i prikaza podataka. Svi ovi  

izazovi uspešno su rešeni u rekordno kratkom roku, za samo 

6 meseci. 

III. FUNKCIONALNOSTI PORTALA UVID U RAČUN 

A. Pogodnosti za kupce električne energije 

Dana 01.11.2023. godine Akcionarsko društvo 
“Elektroprivreda Srbije” Beograd implementiralo je i 
ponudilo svojim kupcima najnoviji digitalni projekat pod 

nazivom Uvid u račun.  Ovo je novi portal za elektronsko 
preuzimanje i plaćanje računa za utrošenu električnu 
energiju. Namenjen je kupcima na garantovanom 

snabdevanju - domaćinstvima i malim kupcima, kojih je u 
ovom trenutku preko 3,6 miliona. Ova usluga je rezultat 

modernizacije i unapređenja poslovnog sistema 
„Elektroprivrede Srbije“ i deo je procesa digitalizacije uz 
podršku Vlade i predsedništva Republike Srbije. 

Akcionarskom društvu “Elektroprivreda Srbije” Beograd 
najvažnije su pogodnosti koje ova aplikacija pruža kupcima 
električne energije. Na prvom mestu je brz i jednostvan 

pristup elektronskom računu odmah po formiranju mesečnog 
zaduženja u bazi podataka, a pre štampanja i distribucije 

uobičajenom poštom. Zatim bezbedno i brzo elektronsko 
plaćanje računa bez odlaska na šaltere. Omogućen je i uvid u 
arhivu računa i uplata iz prethodne tri godine, kao i detaljan 

pregled potrošnje po zonama i tarifama. Takođe, kupci imaju 
uvid u trenutno stanje dugovanja. Omogućeno je da preko 

jednog korisničkog naloga kupci sada mogu da pristupe 

pregledu i elektronskom plaćanju računa za više mernih 
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mesta u različitim regionalnim područjima Republike Srbije. 
Ovo je siguran i bezbedan elektronski servis. Jednostavan je 

za korišćenje.  
Dokaz za to je i broj registrovanih korisnika, koji se 

svakog dana znatno povećava. Za prvih 20 dana, registrovano 
je preko 178.000 korisnika, a broj izvršenih uplata bio je 
preko 22.000.  

 
Slika 1. Broj registrovanih korisnika i izvršenih uplata za prvih 20 dana 

od implementacije portala Uvid u račun 

 

U ovom trenutku registrovano je preko 420.000 korisnika 

i 150.000 evidentiranih uplata.  

Portalu se može pristupiti preko zvaničnog sajta EPS ili 
direktno preko linka https://portal.eps.rs . Na levoj strani data 

je informacija o portalu, a na desnoj – forma za logovanje. 

  
Slika 2. Naslovna strana portala Uvid u račun 

 

Da bi kupac pristupio portalu, prvo mora da se registruje 

preko forme za registraciju. Potrebno je da izabere da li je 

fizičko ili pravno lice, da unese korisničko ime, lozinku, 
ponovljenu lozinku, da označi da nije robot i da saglasnost na 
Uslove korišćenja i na Izjavu o privatnosti. Klikom na dugme 
„Registrujte se“, na navedenu mejl adresu biće prosleđen 
verifikacioni kod za aktiviranje korisničkog naloga. 
Istovremeno, na formi za registraciju biće prikazano 6 
kvadratića za unos koda. Na ovaj način proverava se 
dostavljena mejl adresa. Pored toga, za lozinku se zahteva 

visok nivo zaštite. Nakon uspešne registracije, kupac pristupa 

portalu preko forme za prijavu, gde unosi korisničko ime i 
lozinku. Da bi kupac video svoje podatke, mora prvo 

korisničkom nalogu da pridruži željeni ugovor o 
snabdevanju. Za fizičko lice potrebno je uneti naplatni broj i 
JMBG kupca, a za pravno lice/preduzetnika: naplatni broj, 

matični broj i PIB. Jednom nalogu može se dodati jedan ili 
više ugovora. Ukoliko ugovor sadrži dva ili više mesta 
primopredaje, sva se mogu pogledati na kartici Mesta 

isporuke. 

Nakon dodeljivanja određenog ugovora o snabdevanju, 

koji se odnosi na jedno ili više mernih mesta, na početnom 
ekranu vidi se trenutno zaduženje, kao i 9 grafikona. Na Slici 

3. je odgovarajućim bojama – po zonama prikazana mesečna 
potrošnja u prethodnih godinu dana.  

 
Slika 3. Pregled mesečne utrošene električne energije po zonama u 

poslednjih godinu dana 

 

Na slici 4. vidi se mesečno zaduženje za energiju takođe 
po zonama. 

 
Slika 4. Pregled mesečnog zaduženja po zonama u poslednjih godinu dana 

 

Na slikama 3. i 4, kupac ima potrošnju u zelenoj (najjeftinijoj) 
i plavoj zoni. Na slikama 3. i 4. kupac nema potrošnju u 
crvenoj (najsupljoj) zoni u prethodnih godinu dana, jer 

racionalno troši električnu energiju. 

Takođe, dati su i grafici mesečne potrošnje u prethodne tri 
godine, kao i iznosi zaduženja. Na slici 5. najtamnijom bojom 

prikazana je potrošnja električne energije u poslednjoj godini. 

 
Slika 5. Pregled mesečne utrošene električne energije u poslednje 3 godine  
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Na slici 6. prikazano je mesečno zaduženje za energiju u 

poslednje tri godine. 

 
Slika 6. Pregled mesečnog zaduženja u poslednje tri godine 

 

Na kartici Računi, mogu se pogledati svi računi u 
poslednje tri godine. Takođe, mogu da se snime ili 

odštampaju. 

 
Slika 7. Pregled mesečnih računa 

 

 
Slika 8. Pregled mesečnog računa za električnu energiju 

 

Ukoliko kupac želi da plati račun, potrebno je da klikne 
na dugme „Platite“ i biće mu ponuđeno plaćanje na dva 

načina: putem sistema instant plaćanja (IPS skeniraj) koji je 
inicijalno selektovan ili platnim karticama Dina, Viza ili 

MasterCard. 

 
Slika 9. Izbor načina plaćanja 

 

Moguće je sačuvati podatke o kartici za naredna plaćanja. 
Nakon uspešnog plaćanja, kupac dobija povratnu informaciju 
na ekranu, kao i poruku na mejl adresu. 

Kupac može da pogleda i sve svoje uplate u poslednje tri 
godine.  

 
Slika 10. Pregled izvršenih uplata 

 

Omogućen je i grafički prikaz suma mesečnih uplata u 
poslednjih godinu dana. Isti je prikazan na slici 11. 

 
Slika 11. Grafički pregled izvršenih mesečnih uplata u poslednjih godinu 

dana 

 

Preko portala, kupcima je ponuđena i usluga izbora načina 
dostave računa: elektronski račun ili putem pošte. Ukoliko se 
kupci opredele samo za elektronski račun, na svakom računu, 
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od meseca aktivacije ove usluge, biće obračunato umanjenje 

iznosa računa. Izborom elektronske dostave računa, kupci 
daju doprinos očuvanju životne sredine. 

 
Slika 12. Forma za promenu načina dostave računa 

 

U slučaju da kupac ne izmiruje redovno svoja zaduženja, 
na kartici Opomene može videti one koje su mu upućene: 
opomene pred podnošenje izvršnog postupka ili upozorenja 
pred obustavu isporuke električne energije.  

 
Slika 13. Pregled upućenih opomena kupcu 

 

Ukoliko je kupac nezadovoljan i želi da podnese prigovor, 
isto mu je omogućeno preko portala. Proces podnošenja 
prigovora je jednostavan i efikasan. Samo za par sekundi, 

kupac može podneti prigovor tako što selektuje mesto 

isporuke za koje podnosi prigovor i izabere vrstu prigovora. 

 
Slika 14. Forma za podnošenje prigovora 

 

Kupac odmah dobija povratnu informaciju pod kojim 

brojem je zaveden prigovor i da je u statusu Nov. Nakon 

obrade istog od strane operatera, kupcu se odmah preko 

portala upućuje odgovor na prigovor. 
Portal je pristupačan na: srpskoj latinici, srpskoj ćirilici i 

na engleskom jeziku.  

Kupcima je dostupno i Uputstvo za korišćenje portala, 
kao i pregled najčešćih pitanja. 

Pored toga, preko portala, kupcima se redovno upućuju 

aktuelna obaveštenja, koja kupac može pogledati u 
sandučetu, što je i prikazano na slici 15. 

 
Slika 15. Pregled upućenih obaveštenja 

B. Administracija portala Uvid u račun 

Za potrebe administriranja portalom razvijena je zasebna 

višekorisnička web aplikacija pomoću koje administratori 
mogu da upravljaju sistemom: da aktiviraju, brišu, blokiraju, 

odblokiraju korisnike, promene lozinke, upućuju obaveštenja 
kupcima, menjaju slike i banere na portalu. 

C. Bezbednost podataka 

Portal Uvid u račun je siguran sistem. Pristup portalu 

omogućen je putem HTTPS protokola. Registracija korisnika 
vrši se korišćenjem kompleksne lozinke (obavezno jedno 
veliko, jedno malo slovo, jedan specijalni karakter i jedan 

broj, uz minimalnu dužinu od 8 karaktera). Proces registracije 
podrazumeva korišćenje reCAPTCHA servisa. Tokom 
procesa plaćanja, prenos poverlјivih informacija vrši se u 
zaštićenoj formi upotrebom SSL protokola i PKI sistema. 
Portal ne dolazi u kontakt sa karticama klijenata, kako je to i 

po trenutno važećem standardu za plaćanje. Svi sigurnosni 
protokoli se poštuju. Plaćanje karticama sertifikovano je od 

strane DINA, VISA i MASTERCARD, a plaćanje IPSom od 
strane NBS. Koristi se savremeni servis za bezbedno 

masovno slanje mejl notifikacija (registracija, potvrde o 

uplatama, obaveštenja).  

D. Tehnologije razvoja portala 

Portal je realizovan kao troslojna višekorisnička web 
aplikacija korišćenjem sledećih tehnologija:  
• programski jezik C# i .Net 7 koristio se za razvoj API-a, 

tj. serverskog dela aplikacije 

• pristup API-jima od strane klijentskih aplikacija moguće 
je samo korišćenjem HTTPS protokola 

• baza podataka je Microsoft SQL 2022. 

Kao platforma za izveštavanje koristi se JasperReports 
Server. 

 

III. ZAKLJUČAK 

U ovom radu prezentovane su karakteristike portala Uvid 

u račun. Akcionarsko društvo “Elektroprivreda Srbije” 
Beograd ponosno je na novi portal i ono što je sigurno, jeste 

da se ovde neće stati. Stalno se osluškuju navike i želje 
kupaca i radi se na podizanju kvaliteta usluga i zadovoljstva 

kupaca na što viši nivo. Trenutno se radi na unapređenju 
portala i do kraja marta 2024. godine, biće ponuđena kupcima 

i mobilna aplikacija Uvid u račun, koja će imati iste 
funkcionalnosti kao i web aplikacija. Mobilna aplikacija biće 
dostupna za IOS i Android operativne sisteme. 
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After three industrial revolutions, the world experienced a fourth. Digital 
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Apstrakt - U Industrija 4.0 koncept predstavlja proces 

digitalizacije koji proizvodnim kompanijama omogućava da 

proizvode na automatizovaniji način, putem integrisane 
infrastrukture koja se sastoji od imovine, mašina, ljudi, 
mobilnih uređaja i informacionih sistema, koji mogu da 

komuniciraju unutar i van kompanije. U posmatranom 

konceptu MES (engl. Manufacturing Execution System) 

predstavlja digitalnu tehnologiju (DT) za potpunu digitalizaciju 

proizvodne fabrike. Zapravo, MES pruža informacije u 
realnom vremenu za upravljanje i nadgledanje čitavog 
proizvodnog procesa, od porudžbine do isporuke proizvoda. 
MES softverska rešenja istovremeno zatvaraju „jaz“ između 
ERP sistema kompanije (engl. Enterprise Resource Planning 

systems – ERP system) i specijalnih sistema za prikupljanje 

podataka u proizvodnji (engl. Supervisory Control And Data 

Acquisition - SCADA). ERP sistemi obično sadrže module za 
robno-materijalno i finansijsko knjigovodstvo, kao i druge 

module za podršku poslovanju, ali ne sadrže module za 
praćenje, planiranje, kontrolu, održavanje i sledljivost 
materijalnih tokova. Danas, upravljanje proizvodnjom 

podrazumeva integraciju ERP i MES sistema, što postaje jedna 
od najvažnijih aktivnosti menadžmenta proizvodnje. U radu će 
biti naveden uspešan primer implementacije MES sistema u 
kompaniji za proizvodnju vlažnih maramica.  

Ključne reči – MES sistem, Digitalne tehnologije, upravljanje 

proizvodnjom, upravljanje materijalnim tokovima 

I. UVOD 

Od svog početka sredinom 1990-ih, kako su računarske 
tehnologije napredovale, MES sistemi (engl. Manufacturing 

Execution Systems) su evoluirali u veoma značajne softverske 
aplikacije za praćenje materijalnih tokova u proizvodnji. 
Pokrivenost funkcionalnostima MES sistema se značajno 
izmenila i sada pružaju jedinstveni sistem za podršku većine 
procesa izvršenja proizvodnje od otvaranja proizvodnog 
naloga do isporuke gotovih proizvoda. Međutim, MES 
aplikacije i dalje nemaju dodatne alate za donošenje odluka u 
veoma dinamičnim situacijama kada se dinamički reaguje na 
nepredviđene promene u proizvodnji. „Pametna fabrika” je 
osnovni koncept Industrije 4.0, a da bi se ista ostvarila, 
domen specijalnih informacionih podsistema (koji uključuje 
inovativne MES/ERP pristupe) dolazi u centar pažnje [1]. 
Koncept Industrija 4.0 omogućava osnove za unapređenje 
produktivnosti proizvodnje, ispunjavanjem rastućih zahteva 
kupaca za bržim odgovorom u realnom vremenu putem 
decentralizovane kontrole proizvodnje. MES ispunjava ova 
očekivanja u cilju poboljšanja performansi, kvaliteta i 
agilnosti za proizvodnih preduzeća [2]. 

Zahvaljujući MES digitalnim tehnologijama dolazi do 
unapređenja digitalnih kompetencija proizvodnih preduzeća, 
što za posledicu ima da se proizvodne operacije mogu 
planirati, izvoditi i kontrolisati kroz celokupnu sledljivost 

procesa, odnosno praćenja istorije upotrebe svih resursa u 
toku proizvodnog procesa. Pametne fabrike su ključne 
komponente industrije 4.0, prema [3], u kontekstu kako bi 
pomogle ljudima i mašinama u izvršenju svojih zadataka 
koristeći digitalne proizvodne alate kao što je MES 
(industrijski softver za praćenje materijalnih tokova u 
proizvodnji). MES je fabrički informacioni sistem koji 
upravlja i kontroliše celi proizvodni proces, od izdavanja 
naloga do gotovog proizvoda, sa ciljem postizanja visokog 
kvaliteta u proizvodnji. 

Od svih pokušaja da se definišu ključni strukturni aspekti 
sistema upravljanja proizvodnjom, ISA 95/IEC 62264 
standard je postigao popularnost među proizvodnim 
praktičarima za integraciju ERP do poda fabrike (engl. ERP-

to-shop-floor) rešenja. Prema [4], pojam integracije 
predstavlja međusobna reakcija i saradnja između različitih 
procesa, koji mogu biti na više nivoa, a deljenje informacija 
je jedan od nivoa integracije, koji se opisuje zahtevima 
standarda ISA SP-95. Standard ISA SP-95 predstavlja 
strukturu operacija u proizvodnji podeljene na četiri nivoa. 
Nivoi 1 i 2 uključuju zonu kontrole procesa. MES nivo 3 se 
sastoji od upravljačkih i kontrolnih funkcija, koje zavise od 
različitih vrsta proizvodnje. Nivo 4 odgovara poslovnom 
planiranju i logističkim operacijama. Cilj standarda ISA-95 
je smanjenje rizika, troškova i greška povezanih s 
implementacijom interfejsa između ERP i MES sistema. 

 

 
Slika 1. Struktura operacija na nivou fabrike prema standardu ISA-95, 2000 

[5] 

II. PROIZVODNA INTELIGENCIJA KAO REZULTAT UPOTREBE 

DIGTALNIH TEHNOLOGIJA 

A. Opšte korišćene digitalne tehnologije za Industriju 4.0 

Na osnovu klasifikacije digitalnih tehnologija koju su 
predložili u [6], kao i opisa digitalnih tehnologija prema [7] 
digitalne tehnologije mogu biti: 
1) Internet stvari (engl. Internet of things - IoT) - 

predstavljaju digitalne tehnologije koje omogućavaju 
prikupljanje i razmenu podataka među ljudima, 
uređajima, stvarima ili objektima korištenjem modernih 
bežičnih telekomunikacija. 
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2) Analitika velikih podataka (engl. Big data analytics – 

BDA) predstavlja digitalnu tehnologiju koja se 
karakteriše velikim obimom i raznovrsnošću podataka, 
odnosno zahteva analitičke metode za pretvaranje 
podataka u informacije. 

3) Tehnologije oblaka (engl. Cloud technologies - CLOUD) 
su digitalne tehnologije koje omogućavaju praktičan 
pristup mrežama na zajedničke resurse kao što su mreže 
ili serveri. 

4) Cyber sigurnost i blockchain (engl. Cybersecurity and 

blockchain - CYB) su digitalne tehnodlogije koje koriste 
smernice i politike koje garantuju zaštitu sajber 
okruženja.  

5) Horizontalna/vertikalna integracija sistema (engl. 

Horizontal/vertical system integration - HVSYS), koja 
omogućava automatizovani lanac vrednosti unutar ili 
između firme putem povezivanja softvera, postrojenja, 
proizvođača, kupaca i dobavljača. 

6) Aditivna proizvodnja (engl. Additive manufacturing - 

AM) je proizvodnja predmeta direktno iz kompjuterski 
dizajniranog modela proivoda.  

7) Autonomni roboti (engl. Autonomous robots - ROBs) su 
roboti sposobni da rade potpuno autonomno, da 
komuniciraju jedni s drugima i da sarađuju s ljudskim 
bićima.  

8) Simulacija (engl. Simulation Model - SIM) je model 
fizičkog sveta u realnom vremenu u virtuelnom 
okruženju. Služi za testiranje i optimizaciju sistema pre 
implementacije. 

9) Proširena stvarnost (engl. Augmented Reality - AR) su 
tehnologije koje pružaju interaktivnu kompjutersku 
simulaciju, „uranjajući“ korisnika u programirano 
okruženje, odnosno simuliranje osećaja stvarnosti bilo 
čulom vida, sluha ili dodira. 

S obzirom na predstavljenu klasifikaciju, MES pripada 
digitalnim tehnologijama navedenim pod rednim brojevima 
(1),(2) i (5) i u procesu upravljanja i kontrole proizvodnje i 
omogućava sledeće: 
• Upravljanje procesom uz minimizaciju otpada 

repromaterijala putem IoT – upravljanje mašinama 
putem IoT, zaustavljanje mašina, omogućava 
automatizaciju procesa praćenja repromaterijala i 
proizvoda na podu proizvodnje, modele povlačenja 
tokova (engl. Pull Model) repromaterijala, kontrolu 
procesa proizvodnje – kritičnih tačaka putem IoT i 
slično. 

 
Slika 2.  Povezivanje s mašinama i uređajima [8] 

• Smanjenje gubitaka u manipulaciji s gotovim 
proizvodom putem BDA i HVSYS – praćenje rokova, 
planiranje isporuke najstarijih rokova, optimizacija 
pakovanja prema zahtevima isporuke, optimizacija 
pakovanja na osnovu reklamacija i slično. 

 
Slika 3.  Praćenje i sledljivost [8] 

• Sledljivost i kontrolu upravljanja zalihama 
repromaterijala putem BDA i HVSYS – planiranje 
proizvodnje prema porudžbenicama kupaca, 
upravljanje zalihama na mikrolokacijama, potpuna 
sledljivost u slučaju povlačenja proizvoda s tržišta, 
omogućavanje postupanja po specijalnim standardima 
kvaliteta (HACCP, BRC, FSC i slično). Glavne 
prednosti MES sistema u kontroli sledljivosti su: (1) 
Smanjenje nivoa zaliha: tačno poznavanje stvarnog 
nivoa zaliha omogućava smanjenje potrebnih zaliha za 
iste potrebe, vrlo često, u nepravilno upravljanom 
skladištu, nije moguće znati tačno preostale količine 
zbog nepoznavanja stvarne potrošnje materijala; (2) 
Vremensko smanjenje operacija izdvajanja resursa i 
povećanje efikasnosti. Tačno poznavanje položaja, 
omogućava smanjenje materijala, vremena, i 
garantuje precizno snabdevanje proizvodnog  
odeljenja; (3) Sledljivost je predstavljena kompletnim 
upravljanjem materijalima i snimanjem materijalnih 
tokova neophodnim za praćenje  proizvoda, kao i  
serija. 

• Smanjenje potrošnje električne energije i vode putem 
IoT, BDA i HVSYS – kontrola i optimizacija procesa 
u pogledu potrošnje električne energije, automatsko 
paljenje i gašenje mašina.  
 

 
Slika 4.  Panel za upravljanje energijom u proizvodnji pojedinačnih 

proizvoda [8] 

B. Primena MES sistema kao digitalne tehnologije u 

proizvodnji 

MES je kompletan, parametarski podesiv softverski 
proizvod koji u potpunosti pokriva funkcionalne zahteve  
proizvodnje, kvaliteta, skladištenja i održavanja, prema 
zahtevima međunarodnih standarda označavanja. Glavni 
zadatak MES-a je upravljanje i dostavljanje informacija u 
realnom vremenu o trenutnoj proizvodnji i izvršenju 
proizvodnog plana, kao na primer, operateri mogu da 
interaktivno komuniciraju  (na bazi  web interfejsa) sa 
sistemom, da u realnom vremenu dobijaju uputstva o 
pravilnom izvršenju zadatka, praćenju proizvodnog procesa, 
parametre procesa itd. Pored toga, MES sistem takođe 
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dostavlja informacije o izvršenju posla,  potrošenim / 
proizvedenim serijama, usklađenostima proizvoda, podatke o 
održavanju, kako bi se potpuno izbegla papirologija, 
digitalizacijom bilo koje papirne i usmene informacije. 

Glavna snaga MES-a je visok stepen konfiguracije i 
korisnički  profil  koji omogućava da bilo koja potreba, bilo 
koje proizvodne kompanije (bilo da se radi o diskretnoj ili 
procesnoj proizvodnoj sferi) bude u potpunosti zadovoljena. 
MES podržava koncept preglednosti, upravljanja vizuelnim 
putem (Visual Management), koji podržava donosioce odluka 
na svim nivoima kompanije (Šefova smena, Menadžera 
proizvodnje, Menadžera kvaliteta, Menadžera održavanja, 
itd.). MES obezbeđuje podatke u realnom vremenu koji 
omogućavaju analiziranje situacija i preduzimanje 
korektivnih mera u cilju postizanja rezultata i brzog 
reagovanja na neočekivane događaje minimiziranjem 
gubitaka. MES dozvoljava fabričkim supervizorima da 
prepoznaju praznine i neefikasnosti putem kontrolnih tabli, 
alarma, interaktivnih grafikona, dinamičkih tabela, KPI-a u 
realnom vremenu koji na grafički i intuitivan način prikazuju 
nivo efikasnosti procesa proizvodnje. Ova informacija, 
prikazana na jednostavan i jasan način, čini operatere svesne 
svojih dužnosti i omogućava supervizorima da pažljivo 
analiziraju podatke i da ubrzano sprovode korektivne akcije u 
cilju poboljšanja proizvodnih procesa i povećanja 
produktivnosti preduzeća.  

III. MODULARNA I FLEKSIBILNA STRUKTURA MES SISTEMA 

MES podrazumeva sledeće domene upravljanja 
proizvodnim procesom, prema [8]: 

 

Slika 5.  Domen upravljanja proizvodnim procesom [8]  

1) Upravljanje proizvodnjom podrazumeva: upravljanje 
poslovnim modelom, upravljanje proizvodima, 
upravljanje radnim nalozima, napredno  planiranje i 
terminiranje, elektronsko slanje zadataka/dokumenata, 
prikupljanje podataka o proizvodnji, upravljanje „bez 
papira“, praćenje u realnom vremenu i nadzor, OEE - 
izračunavanje i analiza učinka, web analiza  stanja u 
proizvodnji, interfejs za poslovne aplikacije i napredno 
planiranje i raspoređivanje. 

2)  Upravljanje održavanjem podrazumeva: upravljanje 
održavanjem sredstava, preventivno održavanje, 
upravljanje otkazima, autonomno održavanje, 
prediktivno održavanje, potrošnja rezervnih 
delova/materijala, analiza učinka u održavanju. 

3) Upravljanje materijalom je predstavljano sledećim 
funkcionalnostima: automatska identifikacija materijala, 
menadžment skladišta/lokacija/serija, prijem/isporuka 
robe, upravljanje odabirom materijala i proizvoda, 
korišćenje/manipulacija materijalom, monitoring stanja i 
analiza nivoa zaliha, elektronski Kanban, interfejs s 
automatskim skladištima. 

4) Upravljanje kvalitetom podrazumeva sledeće instance: 
upravljanje nalozima za kontrolu kvaliteta, ulazna, 
procesna i završna kontrola  kvaliteta, upravljanje 
instrumentalnim ili vizuelnim testovima, praćenje 
serijskih brojeva/serija/testova kvaliteta, sledljivost serija 
/ serijskih brojeva, praćenje / genealogija serija / serijskih 
brojeva, automatska identifikacija serije/serijskih 
brojeva, upravljanje procesnim podacima, automatsko 
sakupljanje podataka iz procesa, praćenje  podataka o 
proizvodnji  u realnom vremenu, SPC/Analiza kontrolnih 
grafikona. 

5) Priključenje uređaja je predstavljeno: protokoli i 
upravljanje logikom povezivanja uređaja, automatsko 
prikupljanje podataka sa uređaja, automatsko slanje 
podataka na uređaje, kontrolna tabla u realnom vremenu. 

6) Prediktivna analitika je predstavljna: Integracija 
veštačke inteligencije (engl. Artificial Inteligence), 
prediktivno praćenje stanja, prediktivno održavanje, 
prediktivno upravljanje kvalitetom, kontrolna tabla u 
realnom vremenu, upravljanje alarmima i 
obaveštenjima. 

7) Kompjuterski vid veštačke inteligencije podrazumeva: 
prepoznavanje lica, praćenje temperature, praćenje 
međuljudske distance, praćenje broja ljudi u oblasti, 
praćenje upotrebe lične zaštitne opreme. 

IV. IMPLEMENTACIJA MES SISTEMA U PROIZVODNJI VLAŽNIH 
MARAMICA 

Kompanija Piramida 72 je nastala 1993. godine, u Šapcu, 
kao porodična kompanija s idejom i željom da potrošačima 
ponudi proizvode u kategoriji lične higijene i kozmetike za 
svakodnevnu upotrebu. Kompanija je implementaciju MES 
sistema počela 2020. godine, kada ima već jasno definisana 
pogona proizvodnje: pogon proizvodnje vlažnih maramica, 
pogon proizvodnje papirne konfekcije i pogon proizvodnje 
kozmetičkih proizvoda i proizvoda lične higijene. U ovom 
trenutku kompanija je implementirala MES sistem u sva tri 
pogona proizvodnje i u Srbiji se izdvaja kao kompanija koja 
je među prvima izvršila digitalizaciju proizvodnje 
implementacijom MES sistema. 

Specifičnost proizvodnje vlažnih maramica se ogleda u 
tome što ista mora zadovoljiti stroge standarde dobre 
proizvodne prakse, kao što je to slučaj u kozmetičkoj 
industriji, proizvodnji lekova i industriji hrane. Može se reći 
da je Piramida 72 jedina kompanija, pomenute proizvodne 
delatnosti na teritoriji Srbije, koja ima uveden i sertifikovan 
BRC standard (engl. British Retail Consortium Standard), 
koji predstavlja kako tehnički i globalni standard, koji se 
odnosi na skoro sve oblasti u poslovanju i proizvodnji. 

U proizvodnji kompanije MES sistem omogućava: (1) 
kompletnu sledljivost u proizvodnji (od repromaterijala do 
gotovih proizvoda, što omogućava testove sledljivosti za 
poštovanje procedura QMS i BRC), (2) realnu cenu koštanja 
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proizvoda na osnovu podataka s radnih naloga koji nose 
informacije o utrošcima materijala i vremenu rada radne 
snage, (3) kreiranje izveštaja iz proizvodnje (planirano / 
proizvedeno po operacijama, OEE, škart, kritične kontrolne 
tačke i drugo. 

Ono što bio krajnji cilj uvođenja MES sistema je da 
kompanija postigne: (1) prikaz stvarnog utroška sirovina po 
radnim nalozima i upoređivanje sa postojećim sastavnicama u 
cilju eliminacije škarta u proizvodnom procesu i za kontrolu 
sastavnica, (2) prikaz podataka za obračun cene koštanja 
proizvoda, direktni troškovi materijala i troškovi radne snage, 
kao preduslov za izradu kalkulacija cena koštanja u 
knjigovodstvu troškova i učinaka. (3) smanjenje grešaka u 
radu putem poštovanja sledljivosti tokova od trenutka ulaza 
sirovina u skladište do trenutka isporuke gotovog proizvoda, 
(3) potpuna kontrola procesa proizvodnje. 

A. Proces proizvodnje vlažnih maramica u MES sistemu 

Ako govorimo o procesu proizvodnje, celokupan proces 
proizvodnje možemo podeliti na nekoliko faza: istovar i 
obeležavanje sirovina, prijem sirovina na prijemnoj rampi, 
prijem sirovina u magacinu sirovina, lansiranje radnog naloga 
i materijalnih listi za odvajanje repromaterijala, izdavanje 
sirovina po radnom nalogu, zaduživanje sirovina na radne 
naloge na mašinama, proizvodnja i označavanje gotovog 
proizvoda, izdavanje sirovina u magacin gotovog poizvoda i 
vraćanje viškova repromaterijala u skladište. 

 

Slika 6.  Proces proizvodnje u MES sistemu od trenutka prijema sirovina do 
trenutka prijema gotovog proizvoda 

Proces rada u MES sistemu počinje kada služba nabavke 
kreira dokument „Najavu za prijem repromaterijala“, koji 
predstavlja najavu skladištu repromaterijala za ulazak 
određene sirovine u magacin repromaterijala. Najava za 
prijem repromaterijala predstavlja nalog za rad magacinu da 
primi određene repromaterijale u određeno vreme s kamiona 
koji vrši isporuku repromaterijala od strane dobavljača.  

 

Slika 7.  Prijem repromaterijala i izgled prijemnog lista u MES sistemu 

Na prijemnoj zoni u skladištu repromaterijala vrši se prvo 
označavanje sirovina definisanjem oznaka sledljivosti u vidu 
lotova na etiketama, koje se štampaju i lepe na repromaterijale 
na paletama.  

 

Slika 8.  Označavanje repromaterijala u MES sistemu 

Na odštampanoj etiketi jednoznačno se vidi koja je 
sirovina u pitanju i ko je vršio prijem sirovina. 

 
Slika 9.  Etiketa za označavanje sirovina u MES sistemu 

Nakon označavanja sirovina i postavljanja etiketa na 
repromaterijale vrši se pokretanje procesa prijema sirovina od 
dobavljača u MES sistemu. 

 

Slika 10.  Prijem sirovina od dobavljača u MES sistemu 

Posle prijema sirovina u MES sistemu na prijemnu zonu i 
vršenja ulazne kontrole kvaliteta vrši se prebacivanje sirovina 
u magacin repromaterijala. 

 

Slika 11.  Prenos sirovina u magacin repromaterijala u MES sistemu 

Kada se sirovine nalaze u magacinu repromaterijala, stiče 
se mogućnost za otvaranje radnih naloga za proizvodnju šarže 
jednog proizvoda. Proizvodnja vlažne maramice je šaržni tip 
proizvodnje, u kome je šarža uslovljena veličinom mešača za 
pravljenje emulzije kojom se natapa netkani materijal. 
Otvaranje radnih naloga radi šef proizvodnje u ERP sistemu 
kompanije i nalozi se automatski prenose u MES sistem. 
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Slika 12.  Proces otvaranja radnog naloga u MES sistemu 

Radni nalog u MES sistemu može imati više statusa: 
planiran, pokrenut, potvrđen i završen u zavisnosti kakav je 
trenutni status proizvodnje određenog proizvoda. Nakon 
pokretanja radnog naloga, u MES sistemu se automatski vrši 
kreiranje najave za izdavanje sirovina i štampanje šaržnih 
kartona. Šaržni karton je dokument ili materijalna lista za 
odvajanje repromaterijala od strane magacionera za izradu 
jedne šarže proizvoda. 

 

Slika 13.  Izgled šaržnog kartona  u MES sistemu 

Posle izdvajanja sirovina za proizvodnju u magacinu 
repromaterijala, u MES sistemu se pristupa prebacivanju 
sirovina u pogon proizvodnje na mikrolokaciju mašina na 
kojima se proizvodi proizvod. 

 

Slika 14.  Prebacivanje repromaterijala u proizvodnju u MES sistemu 

 Početak proizvodnje podrazumeva zaduživanje sirovina 
na radni nalog, odnosno na proizvodnu liniju. Informacija o 
šarži i radnom nalogu se prenosi iz zone proizvodnje u zonu 
pakovanja proizvoda, odnosno na mikrolokaciju procesnog 
skladišta pakeraja. 

 

Slika 15.  Zaduživanje radnog naloga u proizvodnji u MES sistemu 

Kada u zoni pakovanje započne pakovanje pojedinačnih 
proizvoda sa proizvodne linije za vreme trajanja određene 
šarže u transportne kutije, neophodno je kroz sistem generisati 
nalepnicu za transportno pakovanje proizvoda. Transportna 
etiketa sadrži osnovne podatke o nazivu proizvoda, jedinični 
barkod artikla, datumu proizvodnje, datumu isteka roka 
upotrebe, kao i broju lota prikazanom putem jedinstvenog bar 
koda i QR koda. 

 

Slika 16.  Označavanje transportnog pakovanja  u MES sistemu 

Nakon završene proizvodnje vrši se prenos gotovog 
proizvoda spakovanog na paletu u magacin gotovog 
proizvoda u proizvodnji u kome se vrši strečovanje palete i 
generisanje SSCC koda (engl. Serial Shipment Container 
Code) palete gotovog proizvoda. 

 

Slika 17.  Prenos gotovog proizvoda s radnog naloga u magacin gotovog 
proizvoda  u MES sistemu 

 U slučaju da je potrebno doraditi određeni proizvod, paleta s 
gotovim proizvodom se iz magacina gotovog proizvoda u 
proizvodnji prebacuje na mikrolokaciju magacina dorade i 
otvara se poseban radi nalog za doradu gotovog proizvoda.  Po 
završenoj doradi, gotov proizvod se ponovo prebacuje na 
mikrolokaciju magacina gotovog proizvoda u magacinu 
proizvodnje. Na ovaj način se završava radni nalog. 
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Slika 18.  Prenos gotovog proizvoda iz magacin gotovog proizvoda  u 
magacin dorade u MES sistemu 

Razduženje repromaterijala s radnog naloga i zatvaranje 
radnog naloga, kao i generisanje najava za povrat viškova 
repromaterijala vrši Šef smene proizvodnje prebacivanjem 
artikala na magacin gotovog proizvoda u proizvodnji iz MES 
sistema u ERP sistem. 

V. ZAKLJUČAK 

U studijama autora u domenu MES digitalnih tehnologija, 
često se navode tri osnovna područja istraživanja primene 
MES sistema, kao što su: evolucija MES sistema, 
implementacija MES sistema i modeli proučavanja MES 
sistema (konceptualni, empirijski i pregledni). U 
istraživanjima autora vezanim za implementaciju MES 
sistema autori su jasno definisali tri oblasti implementacije 
MES sistema, kao što su: prednosti uvođenja MES sistema, 
faze implementacije MES sistema i tehnologije koje 
omogućavaju nastanak pametnih fabrika. Kao što je već 
navedeno, rad je podeljen u dva dela. Prvi deo rada bio je 
usmeren na istraživanje hipoteze da MES digitalna 
tehnologija pripada jednoj od devet navedenih opšte 
korišćenih digitalnih tehnologija u Industriji 4.0, koje se 
koriste u proizvodnim kompanijama. Takođe, u prvom delu 
rada navedene su osnovne potrebne karakteristike MES 
digitalne tehnologije u domenu implementacije MES 
digitalnih tehnologija u proizvodnji, što je često predmet 
istraživanja autora u domenu MES sistema. 

U drugom delu rada prikazana je praktična studija slučaja 
primene MES sistema u procesu proizvodnje vlažnih 
maramica iz koga se mogu na objektivan i razumljiv način 
prikazati okvirni koraci implementacije MES sistema u  
proizvodnji. Rezultat rada autora je primenjen i implementiran 
MES sistem u tri različite proizvodnje u kompaniji Piramida 
72. 

Buduće istraživanja na temu implementacije MES sistema 
bi se odnosila na istraživanja kako MES sistem može 
poboljšati performanse ostalih procesa usko vezanih za 
proizvodnju (inženjering i razvoj, pouzdanost i kvalitet), što 
rezultira optimizacijom proizvodnih operacija. Primena ovih 
istraživanja bi rezultirala nastanak jednog univerzalnog 
konceptualnog modela implementacije MES sistema u bilo 

kom tipu proizvodnje, koji bi omogućio 100% uspešnost u 
uvođenju MES sistema u različite tipove proizvodnji. 
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Production intelligence as a result of the use of MES 
digital technology in productionTitle in English 

Slobodan Antić  
 

ABSTRACT 

The concept of Industry 4.0 entails a digitization process that enables 
manufacturing companies to engage in more automated production methods. 
This is achieved through an integrated infrastructure comprising assets, 
machines, personnel, mobile devices, and information systems, facilitating 
communication both within and outside the company. Within this 
framework, Manufacturing Execution System (MES) stands out as a pivotal 
digital technology (DT) driving complete digitalization within 
manufacturing facilities. Essentially, MES furnishes real-time information 
crucial for managing and monitoring the entire manufacturing process, 
spanning from order inception to product delivery. MES software solutions 
serve to bridge the gap between the company's Enterprise Resource Planning 
(ERP) system and specialized systems for data collection in production, such 
as Supervisory Control And Data Acquisition (SCADA). While ERP 
systems typically encompass modules for material and financial accounting 
alongside other business support functions, they lack modules dedicated to 
monitoring, planning, control, maintenance, and traceability of material 
flows. Presently, effective production management necessitates the seamless 
integration of ERP and MES systems, emerging as one of the most critical 
facets of production management. The paper will illustrate a successful case 
study of MES system implementation in a company specializing in the 
production of wet wipes. 
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Apstrakt - Digitalizacija privrede, a posebno energetskih 
sistema je imperativ trenutka, jer ona čini osnovu za razvoj 
pametnih sistema u ovoj oblasti, čiji je okvir Industrija 4.0. 
Polazeći od analogija između industrijske proizvodnje i 
rudarstva (tj. „proizvodnje“ rude), razvija se koncept pametnog 
rudarstva, kao model u tri dimenzije: (i) kroz podršku digitalnih 
tehnologija (računarstvo u oblaku i Internet stvari) sa 
automatizovanim sajber-fizičkim sistemima (CPS), 
prilagodljivim proizvodnim procesima (zavisne od uslova rada) 
i kontrolom proizvodnih procesa (sa optimalnim korišćenjem 
resursima); (ii) pametno održavanje CPS-a (mašina i uređaja); 
i (iii) pametni lanaci snabdevanja (nabavka materijala i 
rezervnih delova/isporuka proizvoda). Polazeći od ovih prilaza, 
u radu je prikazan razvijeni i primenjeni privatni cloud ERP 
model, koji ima tri modula: virtuelni deo - zasnovan na modelu 
računarstva u oblaku (SaaS model) ili privatni cloud, poslovni 
deo - koristi IoT za povezivanje poslovnih procesa (nabavka, 
prodaja, menadžment, finansije, skladište, praćenje zastoja), 
proizvodni deo - praćenje proizvodnje (na površinskom kopu) i 
tehnoloških procesa (praćenje i održavanje pomoćne 
mehanizacije). Većina od ovih elemenata je već primenjena, što 
je u radu i detaljno prikazano. 

Ključne reči: Industrija 4.0, Pametno rudarstvo, Primena. 
I. UVOD  

Pametni rudnici (rudnici sa primenjenim elementima 
Industrije 4.0) sve više postaju stvarnost, a ne izuzetak, jer 
digitalizacija postaje opšti trend poslovanja. Sve veća 
digitalizacija rudnika, znači prelazak na digitalni način 
poslovanja u rudarskim kompanijama, poboljšava 
produktivnost opreme, mašina i rada, povećava bezbednost i 
efikasnost rudarskih operacija, čime smanjuje troškove 
poslovanja.  

 
Cilj ovog rada je da definiše okvire modela pametnog 

rudarstva i na jednom primeru pokaže neke elemente 
Industrije 4.0, koji se primenjuju na jednom rudniku u Srbiji. 

II. PAMETNO RUDARSTVO – OSNOVNI OKVIR 
Termin ’’pametno’’ rudarstvo (SM – smart mining) je 

relativno nov, i povezan je sa terminom ’’pametna’’ 
proizvodnja (SM – smart manufacturing), čiju osnovu za oba 
koncepta čini Industrija 4.0. Polazeći od ovih analogija u 
daljem tekstu se daju glavne karakteristike pametnog 
rudarstva [1-7]. 

A. Bolje upravljanje operativnim troškovima 
Bežični nadzor obezbeđuje povezivanje entiteta u rudniku, 

danas koristeći Internet stvari (IoT), radi stvaranja „pametnih 
rudnika“, kod kojih su mnogo niži operativni troškovi od 
njihovih „analognih“ prethodnika. Pametni rudnici su u suštini 
oni čija se ključne mašine i uređaji (sajber fizički sistemi – 
CPS) digitalizuju pomoću ugrađenih senzora, koji prenose 
podatke centralnom sistemu (serveru ili privatnom cloud) 
putem bežične mreže. Kao takvi, rudnici smanjuju troškove, 
ne samo na ljudskom radu – budući da ljudi više ne moraju 
fizički vršiti, na primer ručno očitavanje podataka na licu 
mesta – već i zato što ovi sistemi prelaze na prediktivno 
održavanje (po stanju). Rudnici ne samo da štede novac tako 
što smanjuju ove nepotrebne troškove, već koristeći rešenja 
inteligentnog operativnog upravljanja (OI) kao deo svoje 
bežične pametne mreže, u stanju su da predvide hazardne 
situacije, smanjujući troškove izbegavanjem iznenadnih 
otkaza, koji mogu u potpunosti zaustaviti rad rudnika danima 
ili nedeljama. Pametni rudnici stoga imaju veći povraćaj 
investicija (ROI), pa su time i konkurentniji od tradicionalnih 
rudnika. 

Procjenjuje se da će se većina rudnika digitalizovati, 
najvažniji delovi svog poslovanja sa OI sistemima u narednih 
10 godina. Štaviše, u narednoj deceniji, većina rudnika će 
verovatno početi da radi sa digitalnim bliznacem svoje 
infrastrukture, radnih mašina i tokova rada. Danas, međutim, 
većina rudnika i dalje pravi svoj prvi korak ka digitalnim 
operacijama: zamenjujući ručna ili automatizovana 
očitavanja, bežičnim sistemima za nadzor na bazi OI. 

Uz bežični nadzor rudnici će digitalizovati radne mašine, 
prevodeći ih u CPS i pratiti njihov učinak i stanje (radi 
prediktivnog održavanja) u realnom vremenu. 

Rudarski objekti, kao što su na primer brane jalovine, 
obično su u teško dostupnim područjima, što znači da je ručno 
očitavanje važnih podataka od strane radnika dugotrajno i 
opasno. Kada radnici prikupe podatke i vrate se u kancelariju, 
informacije koje su prikupili su već zastarele: rad sa 
informacijama koje nisu u realnom vremenu može imati 
kritičan uticaj na rudarske operacije. Pritisak vode u branama 
jalovine, na primer, može se brzo promeniti, stvarajući pritisak 
na zid brane, što može uzrokovati njeno oštećenje, često sa 
vrlo teškim posledicama. Sa kablovskim očitavanjem važnih 
podataka, rudnik može umanjiti rizike, automatizacijom 
procesa prikupljanja podataka. Međutim, postavljanje kablova 
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kroz infrastrukturu rudnika može biti skupo i, zavisno od 
područja, komplikovano i dugotrajno. 

Dakle treća opcija dolazi u obliku bežičnih sistema za 
praćenje koji mogu povezati različite senzore (IoT), kao što su 
piezometri za merenje pritiska vode u branama jalovine. Oni 
prenose podatke u realnom vremenu na gateway a ovi na 
server ili privatni cloud, a sve se to prati u kontrolnom centru, 
udaljenom više desetina kilometara, omogućavajući 
operaterima da daljinski nadgledaju kritična mesta. Na ovaj 
način se ostvaruje veća produktivnost, jer dostupnost objekata 
ostaje stalna. 

Da zaključimo – uz bežične sisteme za nadzor operativni 
troškovi se smanjuju, ne samo zato što rudarske kompanije 
više ne moraju slati ljude i opremu za izvođenje ovih operacija 
na lice mesta, već i zato što nema potrebe za skupim uređajima 
za nadzor, uz operacije njihovog održavanja. Kada se kritična 
imovina bolje održava, to omogućava brži povraćaj ulaganja 
(ROI). 

Mnoge komponente pametnih rudnika, kao što su bežični 
ugrađeni senzori i GPS uređaji, jednostavno se instaliraju i 
lako se održavaju. Jedinice za snimanje za bežični nadzor 
rudinika, na primer, se klasificuju kao "ultra-niske snage", što 
znači da su njihove baterije ekvivalentne jednoj bateriji 
automobila (65Ah/12V), ali mogu pružiti dovoljno energije za 
više od 50 dana neprekidnog rada. Dug vek trajanja baterije 
pametnih rudarskih sistema znači da im se retko treba obratiti 
pažnja. Ove digitalne rudarske komponente, posebno 
geofizički senzori, takođe su dizajnirani da izdrže često 
ekstremne fizičke uslove rada rudnika: moraju biti u stanju da 
rade u teškom okruženju, različitim geometrijama jama i 
satelitskim konfiguracijama, bez oštećenja ili prekida rada. To 
ih čini dugotrajnim i izdržljivim, štedeći rudnicima i vreme i 
novac na održavanju tehnoloških sistema. 

Neke rudarske kompanije nedavno su razvile i 
implementirale sisteme za globalno satelitsko pozicioniranje 
(GPS) za pozicioniranje i navigaciju na bušilicama za 
miniranje i električnim kablovskim lopatama na otvorenim 
kopovima. Ovi GPS sistemi generišu precizne, 
trodimenzionalne slike lokacije burgije ili tragova lopate u 
realnom vremenu putem Moving Map Display (MMD) 
software-a, na ekranu kompjutera u kontrolnoj sobi. Ovo 
omogućava operateru da precizno vodi uređaj u bušotini od 
rupe do rupe koja se minira, održava željeni nivo lopate ili njen 
položaj sa udaljene lokacije. Za ovaj tip sistema potrebne su 
izdržljive, pouzdane GPS komponente, kako bi pouzdano 
radile u ekstremnim uslova okoline. Dobar primer upotrebe 
GPS sistema na otvorenim kopovima je AQUILA Mining 
Systems Ltd., koji je uveo GPS u svoje kanadske rudnike uglja 
i gvozdene rude. 

GPS omogućava operaterima preciznu navigaciju uređaja 
od rupe do rupe, pri miniranju sa udaljene lokacije. 

B. Automatizacija rudarskih operacija 
Pametni rudnici sa već integrisanim tehnologijama mogu 

lakše automatizovati svoje operacije od onih koji zaostaju u 
primeni ovih tehnologija. Rudnici mogu graditi na svojoj 
postojećoj bežičnoj mreži ugrađenih senzora, na primer, kroz 
instaliranje softvera za automatizaciju, koji im omogućava ne 
samo da daljinski kontrolišu nepokretnu i pokretnu imovinu, 

već zapravo programiraju automatizovanu interakciju između 
njih. Samovođeni kamioni su odličan primer ovoga, koji 
oslanjajući se i na fizičku mrežu senzora i na daljinski 
programirani i kontrolisani softver za autonomno obavljanje 
rudarskih operacija transporta, za koje je pre bila potrebna 
flota vozača kamiona. Digitalizacija rudnika na jedan način – 
na primer, instaliranje bežične mreže senzora za daljinsko 
očitavanje – može tako olakšati dalju digitalizaciju, poput 
automatizacije ključnih procesa rudarenja. 

Autonomna rudarska vozila postoje više od decenije – 
rudnik gvožđa Pilbara kompanije Rio Tinto predstavio je 80 
Komatsu kamiona bez vozača 2012. godine, što je značajno 
povećalo njihovu produktivnost rada. Mnogi od velikih 
rudarskih kompanija ubrzo su sledili njihov primer – kao što 
su BHP Billiton i Suncor – uglavnom kupujući od Caterpillar, 
Sandvik, Komatsu i Atlas Copco, koji trenutno predstavljaju 
najinovativnije i najvažnije kompanije u sektoru autonomnih 
rudarskih vozila. 

Ova vozila su donela revolucionarne promene u rudarstvu, 
jer su po prvi put omogućila ljudima da komuniciraju sa 
mašinama i upravljaju njima na daljinu. To ih čini idealnim za 
upotrebu u podzemnim rudnicima, kao i u drugim opasnim 
okruženjima gdje je visok rizik za bezbednost ljudi. Većina 
autonomnih mašina za rudarske operacije je zapravo 
poluautonomna, a ne potpuno automatizovana; drugim 
rečima, još uvek im je potrebna određena ljudska pomoć za 
specifične situacije koje ne mogu sami rešiti. Ova podzemna 
vozila za iskopavanje su napravljena autonomno, tako što su 
opremljena daljinski upravljanim alatima i kamerama, 
omogućavajući korisnicima da izvode radnje i daljinski vide 
okolna područja. Danas se fokus sa originalnih autonomnih 
rudarskih vozila pomerio na izgradnju “autonomnog 
rudarskog sistema”, koji može izvršavati zadatke automatski 
ili uz minimalnu eksternu kontrolu, te na mogućnost potpune 
automatizacije putem robotskih tehnologija. 

Autonomna vozila rudarstvu predstavljaju revoluciju, 
omogućavajući ljudima da komuniciraju sa mašinama i 
kontrolišu ih na daljinu. 

Sa mogućnošću rada ispod i iznad zemlje, autonomna 
vozila su neophodna za savremeni rudnik. Oni smanjuju 
incidente i povećavaju sigurnost radne snage, rade u 
rudarskim zonama koje bi bile preopasne za ljude, povećavaju 
produktivnost rudarstva (jer se oprema može kretati brže i 
pokrivati veće udaljenosti) i smanjuju troškove, jer je potrebno 
manje operatera za kontrolu mašina. 

C. Upravljanje radnom snagom 
Bezbednost radne snage je glavni problem za rudnike, koji 

su često vrlo opasna mesta za rad ljudi. Kada brane za jalovinu 
puknu, na primer, a radnici i oni koji žive oko rudnika mogu 
biti ugroženi ili čak izgubiti život. Radnici koji vrše ručno 
očitavanje u udaljenim, teško dostupnim područjima posebno 
su izloženi riziku od ozleda. Automatizacija mobilnih 
sredstava, kao što su kamioni, u rudnicima, i omogućavanje 
bežičnih daljinskih očitavanja, uklanja potrebu da ljudi 
stvarno budu na licu mesta, masovno povećavajući 
bezbednost radne snage. Prediktivna analiza i on line praćenje 
stanja putem rešenja OI, tako omogućavaju rudnicima da bolje 
predvide i spreče nastanak bilo kakvih opasnih incidenata, 
poput pucanja brana jalovine. Praćenje radne snage, preko 
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IoT, takođe pomaže rudnicima da efikasnije koordiniraju 
svoje radnike, i na primer, upozoravaju ih da ne idu u određena 
područja lokacije ako je došlo do incidenta. Pametni rudnici 
na taj način u velikoj meri dugoročno smanjuju mogućnosti 
ljudske štete u rudarskim procesima, smanjujući stopu 
rudarskih incidenata korišćenjem novih tehnologija kao 
primarnog alata za prediktivno održavanje. 

Napredak u IoT tehnologijama čini ih idealnim alatom za 
praćenje radne snage u rudnicima. Posebno su korisni za 
održavanje na terenu i pri korišćenju uputstva za inspekciju 
mašina u realnom vremenu, kao i za poboljšanje brige i 
bezbednosti ljudi – posebno za podzemne rudnike. Ovi IoT 
uređaji omogućavaju RFID praćenje osoblja i vidljivost 
celokupnog osoblja u realnom vremenu, omogućavajući 
trenutno lociranje ključnih radnika. Takođe se mogu iskoristiti 
da se identifikuje gde se produktivnost može povećati, i da se 
prati evidencija radnog vremena i angažovanje osoblja. 

Tehnologije IoT su idealan alat za praćenje radne snage u 
rudnicima. 

Što se tiče bezbednosti radne snage, lični uređaji i njihova 
povezanost u mreži za praćenje zasnovanoj na IoT –u, 
značajno poboljšavaju vreme odgovora u slučaju nužde, 
omogućavajući i operaterima i osoblju da budu odmah 
obavešteni kada se incident dogodi. Oni takođe mogu 
minimizirati bezbedonosne probleme, i sprečiti buduće 
nesreće, ograničavanjem pristupa potencijalno opasnim 
područjima u rudniku. Praćenje radne snage takođe 
omogućava veću produktivnost rudarstva, budući da se 
radnicima efikasnije upravlja, a potencijalni incidenti koji bi 
smanjili radno vreme, su smanjeni ili čak potpuno eliminisani. 

D. Inteligentno operativno upravljanje (OI) 
Bežično praćenje i prediktivno održavanje rudarske 

opreme i mašina, omogućeno kroz OI rešenja, omogućavaju 
rudnicima da daljinski i stalno nadgledaju radne mašine, 
uključujući i brane za jalovinu, kako bi bili sigurni da nisu 
oštećene. Generisanje digitalnih podataka u realnom vremenu, 
tako zamjenjuje skupa ručna očitavanja kritičnih operativnih 
podataka kao što je pritisak vode u porama brane za jalovinu, 
čiji nivo može imati ogroman uticaj na njenu sigurnost u vrlo 
kratkom vremenskom periodu. Ako pritisak vode u porama 
iznenada poraste, brana se može vrlo brzo probiti. Uz ručna 
očitavanja, pritisak vode u porama može se meriti samo sa 
vremena na vreme, što znači da bi poremećaj mogao predugo 
ostati neprimećen, stvarajući nepoželjnu situaciju. Međutim, 
sa digitalnim očitavanjima u realnom vremenu, operateri 
mogu kontinuirano pratiti nivoe pritiska vode u porama, 
dajući nove informacije za primenu mera za snižavanje ovih 
nivoa, a time štite svoju ključnu imovinu, kao i svoje radnike 
od neposredne štete. 

Inteligentno operativno upravljanje (OI) je ključna 
tehnologija za stvaranje digitalnih blizanaca rudnika. Ona 
omogućuje  digitalizaciju rudarskih procesa i sistema, kako bi 
dobili praćenje u realnom vremenu svega, a time omogućili 
donošenje odluka zasnovanih na podacima u rudniku. Ovo 
znači digitalizaciju dinamičkih entiteta kao što su: radne 
mašine, radnici i kritična sredstva (kosine, brane, rudarska 
polja, itd.), kako bi se vizuelizovalo njihovo ponašanje, 
prikupljale ove informacije i generisale preporuke putem OI 
softvera, koje su bazirane na istorijskim činjenicama i 

podacima iz realnog vremena. Ova rešenja uče iz prošlih 
događaja putem AI (mašinsko učenje) i na taj način 
unapređuju procese donošenja odluka. 

OI generiše pregled svih rudarskih operacija u realnom 
vremenu i omogućava operaterima da donose odluke na 
osnovu uvida zasnovanih na podacima, trenutnim i u prošlosti 
(BDA). 

OI rešenja treba da aktiviraju alarme ako delovi operacije 
pokažu određeni nivo greške ili neželjene pojave, ali takođe 
pomažu menadžerima da koordiniraju akcije za povećanje 
produktivnosti. Na primer, OI može olakšati praćenje u 
realnom vremenu svih brojnih različitih radnih mašina 
rudnika kako bi se obezbedila efikasnost i bezbednost 
njihovog rada, ili pomoći timovima da poboljšaju efikasnost 
svojih metoda komunikacije, kao što su mobilne aplikacije i 
ručni uređaji, kako bi se poboljšala produktivnost rada. OI 
rešenja mogu generisati podatke iz bilo kojeg izvora podataka 
i prevesti pojedinačne delove informacija u globalne izveštaje 
i preglede. 

E. Bezbednost podataka i digitalni blizanci 
Rudarske kompanije veoma štite svoje podatke, a posebno 

one moraju imati kontrolu nad ovim informacijama u slučaju 
incidenta ili nesreće. Digitalizacija njihovih rudarskih 
procesa, predstavlja rizike u smislu da hakeri uđu u sistem i 
kontrolišu rad rudnika. Iskusne rudarske kompanije posebno 
rade da podaci rudnika budu dobro zaštićeni i obezbeđeni. 
Jedan uobičajeni način zaštite podataka je korišćenje lokalnih 
sistema za prikupljanje podataka, koji pomažu da se izbegne 
prodor u njih, jer je njihova bežična mreža geofizičkih senzora 
koncentrisana u području na lokaciji koja se nadgleda. Umesto 
da podaci "plutaju" u oblaku koji se nalazi na internetu, ovi 
sistemi prikupljaju i obrađuju svoje podatke na serverima ili 
privatnom cloudu,  koji su povezani samo na mrežu rudnika. 
To znači i da hakeri ne mogu doći do mreže, pa ključni podaci 
koji su operateru potrebni za praćenje incidenata ostaju na 
dohvat ruke. 

Rudnicima je tradicionalno teško upravljati inženjeringom 
i informacijama o imovini tokom životnog ciklusa mašina i 
opreme. Digitalni blizanci mogu pomoći u tome: oni su 
virtuelne replike fizičkih sredstava, procesa i sistema, koji 
pružaju reprezentaciju osnovnih elemenata i dinamike IoT 
uređaja koji se koriste u prikazanom prostoru ili sistemu. 
Digitalni blizanci koriste AI (veštačku inteligenciju), 
mašinsko učenje (deo AI) i softversku analitiku podataka 
(BDA), kako bi prikazali digitalne simulacijske modele u 
realnom vremenu (digitalni svet), koji se stalno ažuriraju kao 
njihovi stvarni, fizički modeli (realni svet). Da bude jasnije: 
digitalni blizanci su poput verzija rudnika u "video igri" u 
realnom vremenu, digitalizuju ove prostore na način koji 
proizvodi interakciju između stvarnog i virtualnog sveta. 

Digitalni blizanci su virtuelne replike fizičke imovine, 
procesa i sistema rudnika. 

Digitalni blizanci omogućavaju rudnicima da procene 
sposobnosti upravljanja inženjerskim podacima, kako bi 
otkrili bilo koja područja u kojima podaci ili praćenje možda 
nedostaju, dajući im mogućnost da usmere svoje aktivnosti u 
digitalizaciji u oblasti od najveće potrebe i najvećeg značaja. 
Tako na primer, Anglo American Plc  kompanija, koja rudari 
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nikl, ugalj i plemenite metale, koristiti digitalne blizance za 
optimizaciju svoje rudarske flote, uključujući korišćenje 
aplikacija za praćenje učinka transporta na otvorenim 
rudarskim kopovima u Čileu i Brazilu.  
Da zaključimo, digitalni blizanci se koriste za optimizaciju 
rada i održavanja radnih mašina, sistema i procesa u realnom 
vremenu, višestruko povećavjući produktivnost rudarskih 
operacija. 

III. JEDAN PRIMER PAMETNOG RUDARSTVA 
Planiranje i upravljanje resursima održavanja na 

površinskom kopu rudnika uglja vrši se korišćenjem 
privatnog ERP modela u oblaku [8-10]. Ovaj model 
predstavlja nadogradnju postojećeg informaciono-
komunikacionog sistema (eng. Information-Comunication 
System – ICS) koji se primenjuje u rudniku iz ovog primera 
kao sistem za upravljanje poslovnim procesima (eng. Mining 
Execution System – MES). Model je razvijen i predstavljen 
u ovom poglavlju, a projektovan je da poboljša efikasnost 
planiranja i upravljanja resursima održavanja. Privatni ERP 
model u oblaku pruža centralizovani sistem za upravljanje 
resursima održavanja i planiranje aktivnosti održavanja. 
Omogućava praćenje performansi i stanja opreme u realnom 
vremenu, omogućavajući predvidljivo održavanje i 
smanjujući zastoje. ERP model je integrisan s postojećim 
informacionim i komunikacijskim sistemom rudnika, kao što 
je prikazano na slici 1, tako da imamo ERP/MES integraciju. 

 
Slika 1. Upravljanje održavanjem po konceptu Industrije 4.0 

Pregled osnovnih karakteristika elemenata Industrije 4.0 
za površinski kop „Drmno“ prikazan je u tabeli 1 [8-10]. 

 

Tabela 1. Elementi Industrije 4.0 na površinskom kopu ''Drmno'' 

Aktivnost / Stanje razvoja Radite u realnom 
vremenu 

Funkcija / područje 
primjene Karakteristično Softverska podrška 

Automatsko upravljanje svim 
nalozima (WIP) - 
implementirano 

Da 
 

Svi rezervni delovi, gorivo, 
maziva, procesne sirovine, 

ostali materijali  
Propisani minimalni nivo zaliha ERP, MES - WIP, 

Kretanje opreme 

Automatsko praćenje radnih 
mašina (BTO) u površinskom 

kopu - implementirano 
Da 

Omogućeno je samo 
praćenje 

 
Virtuelni GPS Sva vozila imaju GPS 

(MMS) 

Kontrolna tabla za pregled 
statusa površinskog kopa u 

realnom vremenu - 
implementirana 

Da Praćenje proizvodnje u 
realnom vremenu Vizualizacija polja GPS, GIS 

Održavanje u realnom vremenu - 
implementirano Da 

Radne mašine (BTO), 
rudarska oprema i 

postrojenja 
Integracija senzora za praćenje stanja SCADA, ERP - MT , 

MES - WIP 

Prediktivna analitika velikih 
podataka - u razvoju Da 

Na nivou površinskog kopa 
goriva, maziva i rezervnih 

delova, optimizacija 
održavanja radnih mašina 
(BTO) i drugih objekata. 

Celi lanac vrednosti u 
površinskom kopu uglja 

Analiza velikih podataka ERP, BDA 

On-line upravljanje kvalitetom 
(QMS/IMS) (proizvodnja uglja, 

rezervnih delova - guma i 
transportnih traka / BTO) - 

implementirano 

Da 

Postrojenje za preradu, 
proizvodnja rudarstva, 

sistem guma i transportnih 
traka (BTO) 

Veliki podaci, vertikalna integracija ERP, MES, QMS 
(IMS) 

Veća sigurnost (ergonomski 
uslovi) na radu kroz proširenu 
automatizaciju zasnovanu na 

Industriji 4.0 - u razvoju 

Da 

Svi operativni i proizvodni 
sistemi na površinskom 
rudniku uglja (prerada, 
geologija i planiranje 

površinskog kopa) 

Svi sistemi i oprema na površinskom 
kopu uglja su integrisani (BTO) 

ERP, MES, OH&S 
(IMS) 

Poboljšan timski rad u 
proizvodnom okruženju kroz 
transparentnost i dostupnost 
podataka - implementirano 

Da 

Rudarska proizvodnja 
(BTO), pogon za preradu, 

geologija i planiranje 
rudnika. Svi pogonski i 

proizvodni sistemi 

Vertikalna integracija ERP, MES, GPS, IMS 
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Aktivnost / Stanje razvoja Radite u realnom 
vremenu 

Funkcija / područje 
primjene Karakteristično Softverska podrška 

Poboljšano okruženje kroz 
optimizovano korišćenje resursa, 

posebno energije - u razvoju 
Da 

Rudarska proizvodnja 
(BTO), postrojenje za 
preradu, geologija i 

planiranje površinskog kopa 
uglja 

Integracija senzora za praćenje stanja. 
Pametni čitači. MES, EMS 

Proširene inovacijske 
mogućnosti kroz nove 
tehnološke mogućnosti 

u proizvodnji - u razvoju 

Da 

Rudarska proizvodnja 
(BTO), postrojenje za 
preradu, geologija i 

planiranje površinskog kopa 
uglja 

Vertikalni, horizontalni i integracijski 
slojevi od kraja do kraja 

ERP, MES, IMS, 
MMS, GPS, GIS 

Izveštavanje o zalihama - 
implementirano Da 

Svi rezervni delovi, gorivo, 
maziva, procesne sirovine, 

ostali materijali 

Izveštavanje u realnom vremenu, BDA, 
vertikalna integracija ERP, MES 

 

IV. ZAKLJUČNA RAZMATRANJA 
Iako postoje mnoge prepreke, rudnicima koji hoće da 

primenjuju nove tehnologije (elemente Industrije 4.0), one se 
moraju prevazići, ako rudarske kompanije žele ostati 
konkurentne i uspešne u digitalnoj eri. 

Pametni rudnici su budućnost i donose višestruke koristi. 
Od poboljšanja bezbednosti radne snage, preko zaštite 
podataka, do povećanja produktivnosti i efikasnosti u celom 
lancu vrednosti rudarske proizvodnje, do smanjenja troškova 
nadzora i instalacije, održavanja, itd. Neuspešno uvođenje 
inovacija, zadržavaju rudnik „analognim“, a nastavak 
korištenja skupih, ručnih procesa, stavlja vašu kompaniju na 
začelje u ovoj industriji, kada je u pitanju produktivnost i 
njena konkurentska prednost. Nove tehnologije, kao rešenja 
OI i bežičnih mreža mogu izgledati velika investicija, ali one 
su suštinska potreba za svaki rudnik koji želi postojati u 
budućnosti. Vreme za ulaganje je sada: bez sumnje ćete videti 
rezultate, kako kratkoročno, tako i dugoročno. 

Pokazalo se da upotreba senzora i velikih podataka (BDA) 
samo u kopanju rude, smanjuje operativne troškove za 5 – 
10%. Ovo je značajno kada uzmete u obzir perspektivu cele 
industrije: sa ukupnim operativnim troškovima industrije 
vađenja nafte, metala i minerala za koje se procenjuje da će 
dostići 1,400 milijardi $ do 2025., smanjenje čak i malog 
procenta ovih troškova bilo bi ogromna ušteda za rudarski 
sektor. U stvari, detaljne analize pokazuju da će uskoro 
digitalizacija rudnika biti široko rasprostanjena, što bi 
obezbedilo potencijalnim ekonomskim uticajem od 100 do 
200 milijardi dolara godišnje do 2030. godine 

Prelazak na digitalno rudarenje rezultiraće značajnim 
uštedama za kompanije koje posluju u ovom sektoru – i po 
pitanju novca i ljudskih života. 
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Vidosav Majstorović, Vladimir Simeunović, Dragan Stošić, 

Radivoje Mitrović, Branislav Stefanović, Rastko Negoicić, 
Filip Todorović,  

 
ABSTRACT 
Digitization of the economy, and especially energy systems, is the imperative 
of the moment, because it forms the basis for the development of smart 
systems in this area, the framework of which is Industry 4.0. Starting from 
analogies between industrial production and mining (ie "production" of ore), 
the concept of smart mining is developed, as a model in three dimensions: (i) 
through the support of digital technologies (cloud computing and Internet of 
Things) with automated cyber-physical systems (CPS), adaptive production 
processes (depending on working conditions) and control of production 
processes (with optimal use of resources); (ii) smart maintenance of CPS 
(machines and devices); and (iii) smart supply chains (procurement of 
materials and spare parts/product delivery). Starting from these approaches, 
the paper presents the developed and implemented private cloud ERP model, 
which has three modules: the virtual part - based on the cloud computing 
model (SaaS model) or private cloud, the business part - uses IoT to connect 
business processes (procurement , sales, management, finance, warehouse, 
downtime monitoring), production part - monitoring of production (on the 
surface mine) and technological processes (monitoring and maintenance of 
auxiliary machinery). Most of these elements have already been 
implemented, which is shown in detail in the paper.
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Apstrakt - Sa sve većom ulogom informacionih 
tehnologija u modernom društvu, data centri postaju 

ključni stub podrške infrastrukture za tehnološke 
inovacije poput računarstva u oblaku, Interneta stvari i 
5G mreža. Međutim, njihov brzi razvoj dovodi do 
značajno uvećane potrošnje energije. Prema statistici, 
globalna potrošnja energije za data centre je 
kontinuirano u porastu, od 194 TWh do 205 TWh 

između 2010. i 2018. godine. Ovakvav trend je očekivan i 
u budućnosti, s obzirom na sve veći broj korisnika 
interneta i rastući obim podataka. Jedan od ključnih 
izazova u održavanju data centara je smanjenje 
njihovog uticaja na emisiju CO2. Prognoze ukazuju da bi 

do 2030. godine godišnja emisija CO2 iz data centara 

mogla dostići čak 720 miliona tona. Kako bi se 
odgovorilo na ove izazove, istraživanja se fokusiraju na 

dva glavna pravca: smanjenje PUE (Power Usage 

Effectiveness) i prelazak na korišćenje obnovljivih 
izvora energije. Ovaj rad se bavi analizom efikasnosti 

korišćenja energije u data centrima kroz prizmu PUE, 
uz praktične primere merenja i izračunavanja PUE u 
različitim uslovima rada data centra. Takođe, istražuje 
se implementacija obnovljivih izvora energije kao 

alternativa tradicionalnim izvorima energije, što bi 
moglo značajno doprineti smanjenju negativnog uticaja 
data centara na životnu sredinu. Ovo istraživanje može 
pružiti korisne smernice za dalje unapređenje 
energetske efikasnosti data centara i smanjenje njihovog 

ekološkog otiska. 

POWER USAGE EFFECTIVENESS, PUE, DATA CENTER, 

CARBON FOOTPRINT 

I. UVOD 

Brzi razvoj informacionih tehnologija učinio je data 
centre ključnom infrastrukturom da podrži razvoj 
računarstva u oblaku (eng. cloud computing), Interneta 

stvari (eng. Internet of things), 5G, itd. Stoga, data centri 

zahtevaju značajnu potrošnju energije. Prema statistici, 
globalna potražnja za energijom za data centre porasla je sa 

194 TWh na 205 TWh između 2010. i 2018. [2]. Rastuća 
potražnja za računarski intenzivnim uslugama, kao što je 

veštačka inteligencija (AI), kao i sve veći broj korisnika 
interneta, prouzrokovali su eksponencijalni rast obima 

podataka. Data centri indirektno utiču i na emisiju ugljen-

dioksida (CO2). Procenjuje se da će do 2030. godine 
godišnja emisija CO2 svih data centara u svetu dostići 720 

miliona tona [2].  

Trenutno postoje dva glavna pravca razvoja velikih data 

centara: 

a) smanjenje PUE i poboljšanje energetske 

efikasnosti data centara i  

b) korišćenje obnovljivih izvora energije za 
obezbeđivanje energije, umesto da se koriste tradicionalni 
izvori energije 

U ovom radu biće obrađena tema vezana za efikasnost 

korišćenja energije u okviru data centra – PUE (eng. Power 

Usage Effectiveness), sa praktičnim primerima merenja i 
izračunavanjem PUE u različitim uslovima rada data centra. 

II. PUE (POWER USAGE EFFECTIVENESS) 

A. Definicija PUE 

Efikasnost upotrebe energije (PUE), industrijski 

preferirani pokazatelj za merenje energetske efikasnosti 

infrastrukture za data centre, je alat za krajnje korisnike koji 

pomaže u povećanju energetske efikasnosti u operacijama 
data centra. PUE je razvio The Green Grid Association, 

neprofitni, otvoreni industrijski konzorcijum krajnjih 

korisnika, kreatora politika u ovoj oblasti, dobavljača 
tehnologije, arhitekata objekata i kompanija koji rade na 

poboljšanju efikasnosti resursa informacionih tehnologija i 
data centara širom sveta. Od svog prvobitnog objavljivanja 
2007. godine, PUE je globalno usvojen u industriji, a The 

Green Grid Association konzorcijum je nastavio da 

usavršava metodologiju metričkog merenja uz zajedničke 
povratne informacije iz industrije. 

PUE [4] je odnos ukupne potrošnje energije data centra 

(pDC) i potrošnje energije koju koristi IT oprema (pIT). To 

je indeks koji se koristi za procenu energetske efikasnosti 

data centra, a uobičajeno ima vrednost između 1 i 2. Što je 
PUE bliži 1, to je viši nivo energetske efikasnosti data 
centra. PUE je izražen jednačinom (1): 

 
               (1) 

 

Energija koju koristi data centar se može izraziti preko 
jednačine (2): 

 

         (2) 

 

u kojoj su: 

pIT – energija koju koristi IT oprema 
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pCool – energija koja se koristi za hlađenje IT opreme 

pOthers – energija koja se koristi za ostale potrebe (spoljno 

i unutrašnje osvetljenje, računari za monitoring, mrežna 
oprema i sl.) 

Energija koju koristi IT oprema se može izraziti preko 
jednačine (3): 

 

        (3) 

 

у којој su: 

pCPU – energija koju koristi procesor 

pMEM – energija koju koristi memorija 

pDISK – energija koju koristi hard disk 

pITOthers – energija koju koristi ostale računarske 
komponente 

B. Ostali načini obračuna energetske efikasnosti data 
centara 

Pored PUE, postoje još nekoliko parametara za obračun 
energetske efikasnosti data centara, a najznačajniji su: 

1. parcijalni PUE (pPUE) 

2. RER (engl. renewable energy ratio) 

1) Parcijalni PUE (pPUE) 

Parcijalni PUE ili lokalni PUE, kao najčešći primer 
korišćenja ovog parametra za utvrđivanje energetske 

efikasnosti data centra, se koristi za obračun energetske 
efikasnosti dela data centra. Najčešće se koristi u situacijama 
kada u data centru imamo više velikih korisnika koji žele da 
imaju informaciju o efikasnosti svog dela data centra. U tom 

slučaju je jednačina za obračun pPUE sledeća: 

 

          (4) 

 

ppDC je ukupna energija koju troši deo Data centra za koji 
se obračunava vrednost, a sastoji se od: 

 

         (5) 

 

u kojoj su: 

ppIT – je ukupna energija koju troši deo Data centra za 
koji se obračunava vrednost, a sastoji se od 

ppCool – energija koja se koristi za hlađenje IT opreme u 
delu data centra za koji se obračunava PUE 

ppOthers – energija koja se koristi za ostale potrebe u delu 
data centra za koji se obračunava PUE (osvetljenje, mrežna 
oprema i sl.) 

 

       (6) 

 

u kojoj su: 

ppCPU – energija koju koristi procesor 

ppMEM – energija koju koristi memorija 

ppDISK – energija koju koristi hard disk 

ppITOthers – energija koju koriste ostale računarske 
komponente. 

2) RER (engl. Renewable Energy ratio) [5] 

Međunarodna organizacija za zaštitu životne sredine 
„Greenpeace“, smatra da je „zelena IT = energetska 

efikasnost + obnovljiva energija“, što znači da je neophodno 
da se intenzivno radi na smanjenju troškova poboljšanjem 
energetske efikasnosti ali takođe zahteva korišćenje 
obnovljive energije za suštinsko smanjenje emisije 
ugljenika. IT kompanije su počele da postavljaju data centre 
na mestima sa nižim troškovima električne energije ili su 
prešle na visoku upotrebu nove energije iz obnovljivih 

izvora, gde energija dolazi ili od kupovine od strane elektro-

distributivnih kompanija ili se obezbeđuje novim 
energetskim elektranama koje grade same kompanije. 

Tipičan primer data centra koji koristi obnovljive izvore 
energije je kompanija Meta, koja svoj data centar napaja iz 

dva obnovljiva izvora: solarna elektrana i vetropark Green 

House Data u Ohaju. 

C. Uticaji pojedinih parametara na vrednost PUE 

Analizom gore navedenih formula za obračun PUE (1), 
može se zaključiti da postoje vrednosti na koje nije moguće 
uticati, kao što su vrednosti pIT. Naime, ovo su vrednosti 
koje zakupci data centara „nameću“ data centrima i koje oni 
koji upravljaju data centrom ne mogu promeniti. 

Vrednosti pCool – energija koja se koristi za hlađenje IT 
opreme i pOthers – energija koja se koristi za ostale potrebe 

(spoljno i unutrašnje osvetljenje, računari za monitoring, 
mrežna oprema i sl.) su vrednosti na koje data centri mogu 
uticati i to: 

1. Odabirom lokacije na kojoj će biti građen data 
centar 

2. Projektovanjem data centra, a pre svega 

projektovanjem sistema za hlađenje IKT opreme 

3. Upravljanje data centrom 

Sasvim je izvesno da se primenom optimalnih rešenja i 
upravljanjem, data centri razlikuju među sobom, a cilj svih 
data centara je da pored sigurnosti i bezbednosti podataka u 

njima, budu energetski efikasni čime postižu veću 
profitabilnost i manje zagađenje životne sredine. 

1) Lokacija data centra 

Odabir lokacije data centra za direktnu posledicu ima 

klimatske uslove koji neminovno utiču na ukupnu potrošnju 
energije za hlađenje IKT opreme. Što područje u kojoj je 
izgrađen data centar ima nižu spoljnu prosečnu temperaturu, 
to su data centri efikasniji i obrnuto. Ipak, zbog raznih 

drugih uslova i potreba za postojanjem data centara i na 

geografskim lokacijama koje imaju visoku spoljnu 

temperaturu, kao što su geo-politički, ali i ekonomski, a 
imajući u vidu da u današnje vreme većina servisa koji se 
pružaju iz data centara zahtevaju minimalna kašnjenja, 
neophodno je graditi data centre u svim delovima sveta. 

Klimatski uslovi, uz optimalno projektovanje sistema za 

hlađenje u data centrima, mogu omogućiti tzv. „besplatno 
hlađenje“ (eng. Free cooling). Naime, u primeru data 
centara koji su izgrađeni na severu Evrope, uz primenu 
sistema hlađenja uz pomoć uređaja za industrijsko hlađenje 
vode (engl. Chiller), koji koriste rashladnu tečnost – 

mešavinu vode (70%) i glikola (30%) temperature 15/18 °C 
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(∆t 3 °C) u operativnom režimu i 15/20 °C (∆t 5 °C) u 

režimu za vanredne situacije, potrošnja energije za hlađenje 
IKT opreme je minimizovana. 

Za potrebe data centra u Kragujevcu, dati su zvanični podaci 
RHMZ Srbije o prosečnim vrednostima mesečnih 
temperatura u periodu od 1991.-2020. godine.  

Na slici 1 su prikazani prosečne vrednosti 
hidrometeoroloških podataka za grad Kragujevac. 

 
Slika 1. Hidrometeorološki podaci za Kragujevac [6] 

Na osnovu gore navedenih vrednosti, može se zaključiti 
da primenjeni sistemi za hlađenje mogu raditi u „besplatnom 
hlađenju“ od novembra do marta, što značajno utiče na 
efikasnost data centra u naznačenom periodu. 

2) Projektovanje data centra 

Prilikom projektovanja data centara koriste se standardi 

koji su propisani od strane TIA 942 Telecomunication 

Standards for Data Centers [7] i EN 50600 koji predstavlja 

seriju evropskih standarda za konstrukciju novih i operacije 

u postojećim data centrima [8]. Ovom serijom standarda 
definišu se zahtevi za konstrukcijom objekta, snabdevanje 
strujom, klimatizacijom i ventilacijom, kabliranjem, te 

definisanju kriterijuma za operacije Data Centara. Standarde 

je definisao i ažurira ih CENELEC (European Committee 
for Electrotechnical Standardization), pa se shodno 

modularnoj definiciji serije standarda standardi mogu 

primenjivati i po sekcijama, odnosno, primenjivati na 

partikularne probleme u praksi. Oba standarda definišu klase 
dostupnosti data centra podeljene u četiri kategorije: 

1. Bazna pouzdanost, nivo dostupnosti 99.671%, 

ukupno godišnje vreme nedostupnosti IKT sistema 

i servisa 28.8 sati 

2. Redundantna pouzdanost, nivo dostupnosti 

99.741%, ukupno godišnje vreme nedostupnosti 

usluga 22 sata 

3. Konkurentno održavanje DC, nivo dostupnosti 
99.982%, ukupno godišnje vreme nedostupnosti 

servisa 1.6 sati 

4. DC otporan na greške i otkaze, nivo dostupnosti 

99.995%, ukupno godišnje vreme nedostupnosti 

servisa 0.4 sati 

Prilikom projektovanja data centra se mora uzeti u obzir 

njegova namena i nivo dostupnosti koji se zahteva. U 

zavisnosti od toga, projektovanje data centra mora uzeti u 

obzir sva pravila opisana u gore navedenim standardima, a 

vezano za četiri osnovna principa: 
1. Generalni koncept 

2. Fizički aspekt strukturnih komponenti objekta, 
uključujući energiju, kabliranje i bezbednosni 
apsekt 

3. Upravljanje Data Centrom 

4. Efikasnost DC (KPI, potrošnja energije) 
Najveći uticaj na ukupnu efikasnost objekta ima 

potrošnja energije za hlađenje IKT opreme i ostala potrošnja 
koju treba optimalno projektovati. 

3) Upravljanje data centrom 

Kao što je u prethodnom poglavlju navedeno, 
upravljanje data centrom je možda i presudan faktor koji 
može uticati na energetsku efikasnost. Naime, dobrim 
odabirom sistema za hlađenje, ali i njegovim optimalnim 
podešavanjem, može se znatno uticati na energetsku 
efikasnost data centra, a time i na smanjenje vrednosti PUE. 

Veoma je značajno primenjivati i ostale dobre prakse za 
upravljanje data centrom, a posebno sledeće: 

1. Optimalan raspored IKT opreme. Kako bi se IKT 

oprema pravilno napajala električnom energijom i 
hladila, neophodno je pravilno formirati tople i 

hladne zone, rasporediti opremu prema nivou 

potrošnje energije i sl. 
2. Podešavanje parametara temperature u delovima 

data centra u kojima se nalazi IKT oprema. Naime, 

prema ASHRAE TC 9.9. – 2021 [9], za data centar 

koji pripada grupi A1(klasa 4). dozvoljene 

vrednosti temperatura na ulazu u rekove su od 

15°C do 32°C . Pravilnim podešavanjem ovih 
vrednosti se znatno može uštedeti energija za 
hlađenje IKT opreme, a da se zadovolje preporuke 
standarda. 

3. Iskorišćenje toplotne energije koju emituje IKT 
oprema – primenom sistema za „odvođenje“ i dalje 
korišćenje toplotne energije koju emituje IKT 
oprema se može značajno povećati efikasnost data 

centra. Primer je svakako korišćenje te energije za 
grejanje administrativnog dela data centra tokom 

zimskog perioda, kao i prodaja te energije za 

grejanje okolnih objekata. 

 

III. MERENJE I IZRAČUNAVANJE VREDNOSTI PUE 

Kao što je već ranije u tekstu pojašnjeno, potrošnja 
električne energije je jedini parametar koji utiče na vrednost 
PUE-a.  

MDU (engl. Main Distribution Unit) predstavlja ključni 
električni uređaj koji se koristi za distribuciju i upravljanje 
električnom energijom unutar Data centra. Ova jedinica 
pruža zaštitu od preopterećenja, omogućava redundantnost i 
obezbeđuje nadzor nad potrošnjom energije, čime se 
osigurava kontinuitet rada IT infrastrukture. Na slici 2 je 
prikazana šema napajanja unutar Data centra, gde su 
definisani MDU ormani A i B grane. 
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Slika 2. Šema napajanja unutar Data centra sa prikazanim MDU ormanima 

Detaljni pregled funkcionisanja MDU-a unutar Data 

centra je opisan u sledećim tačkama: 

1. Ulazni napon: Električni napon ulazi u Data 
centar iz glavnog izvora, obično kroz 
transformatorske stanice. Ovaj napon se prvo 
dovodi do UPS-a (eng. Uninterruptible Power 
Supply) koji omogućava da se u slučaju prekida 
iz glavnog izvora napajanja, sistem napoji 
koristeći baterije. 

2. Distribucija: Iz UPS-a napon se distribuira 
putem MDU-a ka različitim delovima Data 
centra. MDU ima više izlaznih krugova koji se 
koriste za napajanje servera, mrežne opreme i 
drugih komponenti unutar Data centra. 

3. Osiguranje i redundantnost: MDU obično 
uključuje osigurače i prekidače koji štite svaki 
od izlaznih krugova od preopterećenja ili 
kratkih spojeva. U Data centru su 
implementirani redundantni MDU sistemi, što 
znači da u slučaju prestanka napajanja jedne 
grane, svo opterećenje se može preneti na drugi 
MDU. Ovo osigurava visok stepen dostupnosti i 
smanjuje rizik od prekida u radu opreme. 

4. Nadgledanje i upravljanje: MDU u Data 
centrima obično dolazi sa integrisanim 
senzorima i sistemima za nadgledanje koji prate 
potrošnju energije, temperaturu, relativnu 
vlažnost vazduha i druge parametre. Ovi podaci 
se koriste za praćenje performansi sistema, 
identifikaciju problema i optimizaciju rada 
kako bi se obezbedila efikasnost. 

5. Prilagodljivost i skalabilnost: Data centri se 

često šire kako bi zadovoljili rastuće potrebe, 
što znači da MDU sistemi moraju biti 

prilagodljivi i skalabilni. Ovi sistemi se mogu 

lako proširivati dodavanjem novih grana ili 
modula, omogućavajući Data centrima da rastu 
sa povećanjem potrošnje električne energije. 

A. Uređaj za merenje 

U narednom tekstu je opisan postupak merenja 

koeficijenta PUE-a u Data centru u Kragujevcu. 

Na mrežnoj napojnoj grani iz transformatora u svakom 
od nisko-naponskih ormana, postavljeni su analizatori mreže 
koji su putem Modbus komunikacije povezani sa 

kontrolerom u ormanu automatike.  

Na slici 3 je prikazan mrežni analizator „M4M 20 

Rogowski“ koji se koristi za očitavanje aktivnih snaga za 
izračunavanje koeficijenta PUE. 

 
Slika 3. Mrežni analizator „М4М 20 Rogowski“ 

Mrežni analizator radi na principu elektromagnetne 
indukcije kako bi merio struju u provodnicima bez potrebe 

za fizičkim kontaktom sa samom strujom. 
Detaljni opis principa rada uređaja dat je u narednih 

nekoliko tačaka: 
1. "Rogowski" kalem (zavojnica): Osnovni deo 

"Rogowski" analizatora je kalem. To je fleksibilni 

kabl koji je spiralno namotan, stvarajući 
jedinstvenu spiralu koja pokriva celu površinu 
provodnika). Ova zavojnica se postavlja oko 

provodnika ili kabla čiju struju je potrebno meriti. 
Ovaj način rada omogućava precizno merenje 
struje u električnim sistemima bez potrebe za 

fizičkim kontaktom sa provodnicima ili prekidima 
u strujnom kolu. 

 
Slika 4. Mrežni analizator sa strujnim obujmicama 

2. Elektromagnetna indukcija: Kada električna struja 
prolazi kroz provodnik oko kojeg je postavljen 

"Rogowski" kalem, stvara se promenljivo 

magnetno polje koje prožima kalem. Ovaj 
promenljivi magnetni fluks kroz kalem indukuje 

magnetnu indukciju u samoj zavojnici. 

3. Izlazni signal: Magnetna indukcija u zavojnici 

zavisi od promenljivosti struje u provodniku oko 
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kojeg je postavljena zavojnica. "Rogowski" 

analizatori su dizajnirani tako da generišu izlazni 
signal, obično niskog nivoa napona, koji je 
proporcionalan promeni struje. Ovaj signal može 
biti primenjen na ulaz analognog uređaja ili 
digitalnog merača. 

4. Integracija signala: Da bi se dobio tačan broj koji 
predstavlja efektivnu vrednost struje, izlazni signal 

obično prolazi kroz integrator. Vremenskom 
integracijom promenljivog signala dobija se tačna 
vrednost struje. 

5. Kalibracija i očitavanje: "Rogowski" analizatori se 

kalibrišu kako bi se povezali izlazni signali sa 
tačnim vrednostima struje. Nakon kalibracije, 
mogu se koristiti za merenje struje u realnom 

vremenu i očitavanje tih podataka na odgovarajući 
način, na primer, na digitalnom ekranu ili putem 
komunikacionih interfejsa. 

М4М 20 „Rogowski“ mrežni analizatori nude skalabilnost za 
pristup mernim podacima, od grafičkog ekrana do aplikacije 
za mobilne telefone i desktop aplikacije, do web servera i 

cloud platforme..

 

 
Slika 5. Načini povezivanja mrežnog analizatora 

Komunikacija sa mrežnim analizatorom „M4M 20 

Rogowski“ obično se obavlja putem različitih metoda i 
interfejsa, zavisno od uređaja i softvera koji se koriste za 
praćenje i kontrolu analizatora. 

U daljem tekstu su opisani načini komunikacije mrežnog 
analizatora: 

1. Ethernet ili LAN (engl. Local Area Network): 

Mnogi moderni mrežni analizatori, uključujući 
„M4M 20 Rogowski“ imaju ugrađene Ethernet 
ili LAN portove. Korisnici mogu pristupati 

uređaju putem web interfejsa pomoću 

standardnog web pretraživača, gde se mogu 

konfigurisati postavke, preuzimati podaci i 

izvoditi analize. 

2. USB veza: Mrežni analizator ima USB portove 
za direktnu fizičku vezu sa računarom. Ovaj 
interfejs se koristi za prenos podataka i 

konfiguraciju uređaja. 
3. Bežična komunikacija: Mrežni analizator 

podržava pristup bežičnoj komunikaciji putem 
Bluetooth-a. Ovo podrazumeva aktiviranje 

Bluetooth-a na uređaju (npr. mobilni telefon ili 
računar) i mrežnom analizatoru. Na taj način je 
moguće daljinsko upravljanje i praćenje 
mrežnog analizatora. 

4. Serijski portovi: Mrežni analizator koristi 
serijske portove (COM) za komunikaciju sa 

računarima ili drugim uređajima. Ovi portovi se 
često koriste za konfiguraciju ili za prenos 
podataka. 

5. Modbus ili drugi protokoli: U industrijskim 

aplikacijama mrežni analizator podržava 
komunikaciju putem industrijskih protokola, 

kao što je Modbus. Ovo omogućava integrisanje 
analizatora u veće SCADA (engl. Supervisory 

Control and Data Acquisition) sisteme. 

6. Cloud povezivanje: U nekim slučajevima, 
mrežni analizatori se mogu integrisati i sa cloud 

platformama, što omogućava praćenje i 
upravljanje podacima na daljinu putem 

interneta. 

 
Slika 6. Načini komunikacije mrežnog analizatora 

Mrežni analizatori se najčešće postavljaju na mestima 
gde je potrebno očitati napone ili struje za jedan deo 
sistema. Na slici 7 su prikazana mesta gde se vrše merenja, 
tj. posle elektroenergetskih transformatora, gde se očitavaju 
podaci o aktivnim snagama u celom objektu. Takođe, mogu 
se postaviti na mestima gde je potrebno očitati aktivne snage 
na jednom delu sistema. 
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Slika 7. Lokacije mrežnih analizatora 

Mrežni analizator „M4M 20 Rogowski“ je opremljen 

funkcionalnošću za uzorkovanje i prikupljanje različitih 
signala tokom definisanog vremenskog perioda. Omogućava 
korisnicima da precizno i pouzdano prikupljaju podatke o 

različitim parametrima tokom određenog vremenskog 
perioda, što je od ključnog značaja u mnogim aplikacijama, 
uključujući praćenje kvaliteta energije, dijagnostiku 
problema i optimizaciju električnih sistema. Mrežni 
analizator „M4M 20 Rogowski“ omogućava tačnu 
energetsku efikasnost, praćenje i kontrolu sistema sa klasom 
0.5 (0.5 % greške). 

Način rada koji omogućava prikupljanje signala na 
određeni vremenski period obično uključuje sledeće korake: 

1. Postavljanje vremenskog intervala: Korisnik 

postavlja željeni vremenski interval koji želi da 
analizira. Ovo može biti kratkotrajno praćenje za 
trenutne promene ili duži vremenski period za 
analizu. 

2. Uzorkovanje signala: „M4M 20 Rogowski“ mrežni 
analizator uzorkuje signale struje sa visokom 

frekvencijom tokom definisanog vremenskog 

intervala. Uzorkovanje može biti vrlo brzo kako bi 
se zabeležile promene u struji. 

3. Pohranjivanje podataka: Prikupljeni podaci se 

skladište tokom definisanog vremenskog perioda. 
Ovi podaci često uključuju informacije o 
vrednostima struje u svakom uzorku, što 
omogućava dubinsku analizu. 

4. Analiza promene: Nakon što se vremenski interval 
završi, mogu se analizirati prikupljeni podaci kako 
bi se identifikovale promene u struji tokom 

perioda. Ovo je od suštinskog značaja za detekciju 
problema, optimizaciju performansi i donošenje 
odluka u vezi sa električnim sistemima. 

U nastavku su priložene neke od najvažnijih tehničkih 
karakteristika uređaja, kao što su: 

1. Napajanje uređaja 

2. Merni ulazni napon i struje 

3. Nominalne vrednosti digitalnih ulaza i izlaza 

4. Klasa tačnosti uređaja 

5. Tipovi i karakteristike komunikacionih protokola 

 

 

 
 

 

B. Postupak merenja 

Aktivna snaga sa analizatora mreže na mrežnoj grani 
koristi se za izračunavanje PUE koeficijenta po formuli: 

 
Ukupna aktivna snaga Data centra dobija se kao zbir 

aktivnih snaga sa dovoda iz transformatora TS1A i TS1B za 

modul 1 i TS2A i TS2B za modul 2. 

Ukupna aktivna snaga data centra = Aktivna snaga ТS1А 

+ Aktivna snaga ТS1B + Aktivna snaga ТS2А + Aktivna 

snaga ТS2B 

Aktivna snaga TS1A dobijena je merenjem analizatorom 

mreže na dovodu sa transformatora TS1A u NN-TS1A. 

Aktivna snaga TS1B dobijena je merenjem analizatorom 

mreže na dovodu sa transformatora TS1B u NN-TS1B. 
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Aktivna snaga TS2A dobijena je merenjem analizatorom 

mreže na dovodu sa transformatora TS2A u NN-TS2A. 

Aktivna snaga TS2B dobijena je merenjem analizatorom 

mreže na dovodu sa transformatora TS2B u NN-TS2B. 

Ukupna aktivna snaga IT opreme Data centra dobija se 

sabiranjem aktivnih snaga IT opreme modula 1 i modula 2. 

Ukupna aktivna snaga koja se koristi za napajanje IT 

uređaja dobija se kao zbir aktivnih snaga A i B napojnih 
grana sa svih rekova. Merenje aktivnih snaga rekova po A i 

B granama dobijaju se merenjem na izvodima u MDU (eng. 

Main Distribution Unit) A i B ormanima koji su smešteni u 
modulima. 

C. Očitavanje parametara za izračunavanje PUE 

Upravljanje energetskom efikasnošću u Data centru je od 
ključne važnosti zbog rastuće potrošnje električne energije. 
Očitavanje parametara za  izračunavanje PUE-a u 

okviru softverskog alata Energy Monitoring Module je 

važno kako bi se Data centar optimizovao u pogledu 
potrošnje energije i troškova. 

Energy Monitoring Module (EMM) koristi Modbus 

TCP/IP komunikaciju za povezivanje sa BacNet objektima u 

Data centru, radi praćenja i analize energetske efikasnosti. 
EMM koristeći Modbus TCP/IP protokol služi za 

uspostavljanje komunikacije sa uređajima unutar Data 
centra, uključujući senzore temperature, struje, napona i 
druge relevantne parametre koji su deo BacNet sistema. 

Kroz ovu komunikaciju, EMM prikuplja podatke o potrošnji 
energije i performansama sistema. 

Kada se podaci prikupe, EMM ih automatski obrađuje i 
koristi za izračunavanje PUE vrednosti, koja je ključni 
pokazatelj energetske efikasnosti u Data centru. Prikupljeni 

podaci se kontinuirano ažuriraju (na jedan minut) putem 

Modbus TCP/IP veze, omogućavajući realno vremensko 
praćenje performansi sistema. Osim toga, EMM omogućava 
generisanje detaljnih izveštaja koji pružaju uvid u potrošnju 
energije tokom vremena, identifikujući šablone i trendove 
koji mogu biti ključni za optimizaciju. 

EMM takođe omogućava postavljanje „triger" vrednosti. 

Na primer, ako PUE pređe određenu vrednost, sistem može 
automatski generisati upozorenje, omogućavajući brzu 
reakciju na potencijalne probleme u energetskoj efikasnosti. 

Ova kontinuirana komunikacija sa BacNet objektima 

putem Modbus TCP/IP veze omogućava EMM-u da prati 

dinamične promene u potrošnji energije, čime se osigurava 
efikasno upravljanje energijom i smanjenje troškova u Data 
centru. Ove informacije nisu samo ključne za postizanje 
energetske efikasnosti, već i za održavanje održive i 
pouzdane IT infrastrukture. 

Svaka očitana vrednost sa BacNet objekata ažurira EMM 

sistem u realnom vremenu, što omogućava stvaranje grafika 
i dijagrama koji prikazuju dinamičku potrošnju energije 
tokom vremena.  

Na slikama 8 i 9 je dat grafički i tabelarni prikaz 
promena vrednosti aktivnih snaga koje se koriste za 

izračunavanje koeficijenta PUE-a, izmerenih na jednom 

mrežnom analizatoru. 

 
Slika 8. Grafički prikaz prikupljanja podataka sa jednog mrežnog 

analizatora 

 
Slika 9. Tabelarni prikaz prikupljanja podataka u vremenskim intervalima 

od 1 minuta 

Ovi grafikoni predstavljaju ključni alat za analizu i 
razumevanje energetskih obrazaca unutar Data centra. 

EMM koristi ove grafikone za precizno izračunavanje 
PUE vrednosti, što je od suštinske važnosti za ocenu 
efikasnosti Data centra. Osim toga, ovi grafikoni 

omogućavaju da se identifikuju trendovi u potrošnji 
energije, kao i da se identifikuju tačke gde se mogu 
primeniti optimizacije. 

D. Izmerene vrednosti i izračunavanje PUE 

U narednom tekstu su opisane vrednosti koeficijenta 

PUE u graničnim mesecima (januar i jul)  tokom 2023. 
godine, gde su prikazani grafički i tabelarni prikazi 
koeficijenta PUE. 

U zimskom režimu, primena „free-cooling“ tehnike je 

izuzetno korisna. Ova tehnika omogućava Data centru da 
iskoristi niske spoljne temperature kako bi hlađenje bilo 
efikasnije. Kako se temperatura spoljnjeg vazduha snižava, 
potreba za aktivnim hlađenjem, kao što su klima uređaji i 
InRow jedinice se smanjuje. To rezultira značajnim 
smanjenjem potrošnje električne energije za hlađenje data 
centra. 

„Free-cooling“ tehnologija prepoznaje da su spoljni 

uslovi, posebno temperatura spoljnog vazduha, ključni 
faktor. Tokom hladnih sezona, spoljna temperatura obična 
pada ispod željene temperature unutar data centra. Uređaji 
za industrijsko hlađenje vode su opremljeni izmenjivačima 
koji omogućavaju direktno hlađenje spoljnog vazduha 
koristeći nižu temperaturu okoline. Ventilator i sistemi za 
cirkulaciju vazduha usmeravaju spoljni vazduh prema 

izmenjivaču i potom distribuiraju ohlađen vazduh, radi 
održavanja optimalnih temperatura za rad IT opreme. U 

„free-cooling“ režimu, kompresor na uređaju za industrijsko 
hlađenje vode radi na minimalnom ili čak na nultom 
opterećenju. To znači da se kompresor gotovo ne koristi za 
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hlađenje. Ovaj deo je ključan jer je kompresor jedan od 
najvećih potrošača električne energije u data centru.  

Prednosti „free-cooling“ tehnike su smanjenje potrošnje 
energije (korišćenje hladnog spoljnjeg vazduha umesto 
kompresora doprinosi nižem koeficijentu PUE-a), smanjeni 

operativni troškovi (umanjen rad kompresora i ventilatora za 
hlađenje), ekološki pozitivan uticaj (smanjenje emisije CO2) 

i poboljšana održivost (korišćenje prirodnih resursa za 
hlađenje). 

Na slici 10 je prikazana srednja dnevna temperatura 

vazduha u Kragujevcu za januar 2023. godine. 

 
Slika 10. Srednja dnevna temperatura vazduha u Kragujevcu za januar 

2023. godine [6] 

Na grafiku je prikazan koeficijent PUE-a tokom zimskog 

perioda. Na x osi se nalaze dnevna očitavanja za mesec 
januar (gde su izmerene najniže temperature za 2023. 
godinu), dok je na y osi prikazani opseg u kojem se 

koeficijent PUE nalazi. 

 
Slika 11. Grafički prikaz koeficijenta PUE za mesec januar 

 

 
Slika 12. Tabelarni prikaz koeficijenta PUE za mesec januar 

 
Slika 13. Prosečna vrednost koeficijenta PUE za mesec januar 

U letnjem režimu, temperature se povećavaju, što izaziva 

povećanu potrebu za hlađenjem u Data centru. Kompresori 
na uređajima za industrijsko hlađenje vode igraju ključnu 
ulogu u održavanju odgovarajućih temperatura u data centru 
tokom letnjih meseci kada su spoljne temperature obično 
visoke. Rad uređaja za industrijsko hlađenje vode u letnjem 
režimu može biti komplikovan, jer je potrebno efikasno 
hladiti prostoriju bez povećanja potrošnje električne energije 
više nego što je potrebno. 

Tokom letnjih meseci temperatura spoljnog vazduha 

obično prelazi željene unutrašnje temperature data centra. 
Kako bi se održala optimalna temperatura unutar Data 
centra, kompresori na uređajima za industrijsko hlađenje 
vode se aktiviraju. Kompresori igraju ulogu u hlađenju 
rashladnog fluida (voda i glikol), koji se koristi za hlađenje 
opreme preko klima ormana i InRow jedinica.  

Uređaji za industrijsko hlađenje vode su opremljeni 
termostatskim kontrolama koje omogućavaju precizno 
održavanje temperature rashladnog fluida u skladu sa 
zahtevima data centra. Kada se postiže željena temperatura, 
kompresori se automatski prilagođavaju kako bi održali 
stabilnost. 

Na slici 14 je prikazana srednja dnevna temperatura 

vazduha u Kragujevcu za jul 2023. godine. 

247



9 

 

 
Slika 14. Srednja dnevna temperatura vazduha u Kragujevcu za jul 2023. 

godine [6] 

Na slici 15 je prikazana promena koeficijenta PUE-a 

tokom letnjeg perioda. Na x osi se nalaze dnevna očitavanja 
za mesec jul (gde su izmerene najviše temperature za 2023. 
godinu), dok je na y osi prikazani opseg u kojem se 

koeficijent PUE nalazi. 

 
Slika 15. Grafički prikaz koeficijenta PUE za mesec jul 

 

 
Slika 16. Tabelarni prikaz koeficijenta PUE za mesec jul 

 
Slika 17. Prosečna vrednost koeficijenta PUE za mesec jul 

E. Analiza dobijenih vrednosti PUE 

Analizom gore navedenih podataka za mesece koji su 

imali najnižu i najvišu prosečnu spoljnu temperaturu, uz 
konstataciju da su svi ostali zadati parametri sistema za 

hlađenje ostali nepromenjeni, kao što su: 
1. Temperatura u hladnoj zoni 

2. Vlažnost vazduha u prostoriji 
3. Ulazna temperatura rashladne tečnosti u ređaju za 

industrijsko hlađenje vode 

4. Izlazna temperatura rashladne tečnosti u ređaju za 
industrijsko hlađenje vode 

Može se zaključiti da se vrednost koeficijenta PUE 
značajno menja. 

Naime, u januaru mesecu je prosečna vrednost PUE bila 
1.64, a u julu mesecu je ista iznosila 1,79 što je povećanje 
koeficijenta PUE za 9.15%. Za taj iznos je i povećana 
potrošnja električne energije koja se koristi u data centru. 

Daljom analizom, a uzimajući u obzir sledeće 
pretpostavke: 

1. IKT oprema troši 1 MWh 

2. Cena struje je 13 rsd/kWh 

3. PUE je 1.64 u januaru i 1.79 u julu mesecu 

Mesečni račun za januar mesec je 1640 kWh x 13 rsd x 
24h x 31 dan = 15.862.080 RSD 

Mesečni račun za jul mesec je 1790 kWh x 13 rsd x 24h 
x 31 dan = 17.312.880 RSD 

Razlika u mesečnim računima je 1.450.800 RSD na 

mesečnom nivou što navodi na činjenicu da sa aspekta 
ekonomske isplativosti data centra, klimatski uslovi 

značajno utiču na njegovu profitabilnost. 

IV. ZAKLJUČAK 

Efikasnost upotrebe energije (PUE) je metrika koja se 
koristi za merenje energetske efikasnosti Data centara i 
drugih IT infrastruktura. Ova metrika igra vitalnu ulogu u 
naporima da se smanje energetski troškovi, uticaji na okolinu 
i poboljšaju performanse IT sistema.  

 PUE se izračunava kao odnos ukupne potrošnje 
električne energije Data centara (uključujući računarske 
sisteme, klimatizaciju, osvetljenje itd.) i potrošnje električne 
energije koja se koristi samo za rad računarske opreme. Niža 
vrednost PUE-a ukazuje na efikasniju upotrebu energije, pri 
čemu se vrednost 1 smatra idealnom, što znači da se svaki 
kilovat-sat (kWh) električne energije koristi isključivo za 
računarske sisteme, bez gubitka za hlađenje ili druge potrebe 
data centra. Međutim, u stvarnosti, većina data centara ima 
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PUE vrednost veću od 1, što ukazuje na prisustvo gubitka 
energije u infrastrukturi Data centra. 

 Smanjenje PUE-a je ključni cilj za postizanje veće 
energetske efikasnosti. To se može postići primenom 
različitih strategija, kao što su upotreba sistema hlađenja sa 
tehnologijom free-cooling-a, virtualizacija servera radi 
smanjenja potrošnje energije, korišćenje obnovljivih izvora 
energije itd. Kroz monitoring i poboljšanje PUE-a, moguće 
je smanjiti troškove energije, smanjiti negativni uticaj na 
životnu sredinu i unaprediti održivost IT opreme.  

 Visoka PUE vrednost ukazuje na to da data centri koriste 
znatno više električne energije za održavanje infrastrukture 
(kao što su klima uređaji za hlađenje IT opreme) u odnosu na 
onu koja se stvarno koristi za računarsku opremu. Ovo može 
rezultirati visokim energetskim troškovima, a takođe i 
povećanim potrebama za hlađenjem, što zahteva dodatnu 
energiju i infrastrukturu. Osim toga, visoka PUE vrednost 
može imati negativan uticaj na ekologiju, jer dovodi do 
povećane emisije ugljen-dioksida i drugih štetnih gasova. 

 PUE nije samo tehnička metrika, ona je ključna za 
postizanje energetske efikasnosti i održivosti u savremenom 
digitalnom dobu. Ukoliko se posveti pažnja smanjenju 
koeficijenta PUE-a mogu se ostvariti konkretne ekonomske i 

ekološke koristi, dok se istovremeno doprinosi globalnim 
naporima za smanjenje potrošnje električne energije i 

očuvanju resursa planete. 
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Power Usage Effectiveness in Data center 

Danilo Savić 

 

ABSTRACT 

 

With the increasing role of information technology in 

modern society, data centers are becoming a key pillar of 

infrastructure support for technological innovations such as 

cloud computing, the Internet of Things and 5G networks. 

However, their rapid development leads to significantly 

increased energy consumption. According to statistics, 

global energy consumption for data centers is continuously 

increasing, from 194 TWh to 205 TWh between 2010 and 

2018. Such a trend is expected in the future as well, given 

the increasing number of Internet users and the growing 

volume of data. One of the key challenges in maintaining 

data centers is reducing their impact on CO2 emissions. 

Forecasts indicate that by 2030, annual CO2 emissions 

from data centers could reach as much as 720 million tons. 

In order to meet these challenges, research focuses on two 

main directions: reducing PUE (Power Usage 

Effectiveness) and transitioning to the use of renewable 

energy sources. This paper deals with the analysis of the 

efficiency of energy use in data centers through the prism 

of PUE, with practical examples of measuring and 

calculating PUE in different data center operating 

conditions. Also, the implementation of renewable energy 

sources as an alternative to traditional energy sources is 

being investigated, which could significantly contribute to 

reducing the negative impact of data centers on the 

environment. This research can provide useful guidelines 

for further improving the energy efficiency of data centers 

and reducing their environmental footprint.
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ESKALACIJA PRIVILEGIJA NA OPERATIVNOM SISTEMU LINUX 
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Sadržaj – U ovom radu će biti prikazan neovlašćen 
prelazak sa korisničkog naloga nižeg nivoa privilegija na 
korisnički nalog višeg nivoa privilegija. Za realizaciju 
navedenog koristiće se OS Kali Linux. 

 

Abstract - This paper will show the demonstrate 

unauthorized transition form lower privilge level user 

account to user account with higher privilege level. For 

realization Kali Linux OS will be used. 
 

1. UVOD 
 
Živimo u dobu koje je odavno postalo zavisno od 
računara i računarskih sistema. Računare i računarske 
sisteme srećemo skoro na svakom koraku, u telefonima, 
automobilima, kasama, itd. Ubrzan razvoj računarskih 
mreža i Interneta doveo je do koncepta Internet of Things 
(IoT) i Internet od Everything (IoE) te je sve više uređaja 
koji nam omogućavaju da imamo „pametne kuće“ i koji 
nam olakšavaju svakodnevicu. 
 
Sve veća rasprostranjenost Interneta dovela je i do toga da 
je potancijalnim napadačima dostupan sve veći broj 
uređaja tj povećan je tzv. „attack surface“. Treba imati u 
vidu i to da je ranije trebalo dosta više tehničkog znanja 
da bi se izveo sajber napad. Takođe sami alati su bili 
teško dostupni. Danas, zahvaljujući Internetu, alati su 
dostupni i postupci za realizaciju napada su javno 
dostupni na forumima. Razvoj virtualizacije omogućio je 
da napadač, pre samog izvođenja napada, napravi testno 
okruženje i simulira željeni napad pre nego što ga izvede 
na realnom sistemu. 
 
U ovom radu predstavljen je jedan od načina kako je 
moguće neovlašćeno preći sa korisničkog naloga sa nižim 
privilegijama na korisnički nalog viših privilegija na 
operativnom sistemu Linux. Za realizaciju istog korišćena 
je distribucija Kali Linux. 
 

2. FAZE SAJBER NAPADA 

 
Današnji sajber napadi realizuju se po fazama koje je 
najlakše opisati koristeći Lockheed Martin „Cyber Kill 
chain“ model koji je prikazano na slici 1. Prema 
navedenom modelu, sajber napad realizuje se kroz sledeće 
faze: 

- Izviđanje (eng. Reconnaissance) – prikupljanje 
podataka o cilju napada (domen, adresni opseg, 
adrese elektronske pošte, bitni pojedinci itd). 
Može biti aktivno (podrazumeva ostvarivanje 
kontakta sa ciljem napada) i pasivno 
(korišćenjem otvorenih izvora); 

- Naoružavanje (eng. Weaponisation) – ugradnja 
malvera (payload) u različite legitimne datoteke; 

- Dostavljanje (eng. Delivery) – dostavljanje 
malvera do cilja napada (npr. Kroz phishing 
elektronsku poruku) 

- Iskorišćavanje (eng. Exploitation) – aktiviranje 
koda koji iskorišćava uočene ranjivosti u sistemu 
u cilju upada u sistem; 

- Instalacija (eng. Installation) – instalacija 
malvera (payload) na kompromitovanom 
sistemu; 

- Komandovanje i kontrola (eng. Command & 
Control) – dvosmerna komunikacija izmedju 
napadača i kompromitovanog sistema u cilju 
dostavljanja instrukcija za dalje planirane radnje 
na kompromitovanom računaru/sistemu; 

- Rad na cilju (eng. Action on Objectives) – 
sprovođenje radnji kako bi se ostvario krajnji cilj 
napada (eksfiltracija podataka, kriptovanje 
podataka, onesposobljavanje kompromitovanog 
sistema itd). 

Bitno je istaći i to da napadač (u zavisnosti od napada) 
želi ostvariti postojanost na kompromitovanom sistemu tj 
da pri realizaciji sledećeg napada ka istom sistemu ne 
prolazi kroz sve navedene faze. Jedan od načina da se to 
postigne jeste aktivacija backdoor na kompromitovanom 
računaru. 
 

 
Slika 1: Cyber Kill Chain 
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3. ORGANIZACIJA KORISNIKA I PRAVA 

PRISTUPA NA OS LINUX 

 
Linux je 1991. godine počeo kao projekat finskog 
studenta Lunus Torvaldsa. Iako se odomaćio kao termin 
za operativni sistem, Linux predstavlja kernel dok se 
operativni sistemi odnose na sirok spektar distribucija 
koje u sebi sadrže navedeni kernel. Distribucije se 
razlikuju po tome da li su komercijalne i besplatne, po 
tipu krajnjih korisika, da li su desktop ili server varijante, 
da li su standard ili rolling release itd. Druga važna 
karakteristika distribucija su sistemi za upravljanje 
paketima – package manager (kolekcija softverskih alata 
koja automatizuje proces instalacije novih, nadogradnje, 
konfigurisanja i uklanjanja postojećih programa). 
Najpoznatiji package manager-i su apt (prisutan u 
distribucijama Debian, Ubuntu, Mint...) i dnf (naslednik 
yum package manager-a, prisutan u RHEL, Fedora, 
Centos/Rocky distribucijama. 
 
Linux podržava istovremeno postojanje više korisničkih 
naloga (multiuser system). Svaki korisnički nalog 
jednoznačno se identifikuje sa 2 identifikatora: korisničko 
ime (username) i UID (user id). Korisničko ime je 
promenljivo i može se menjati u skladu sa potrebama ali 
mora biti jedinstveno na sistemu. S druge strane, UID je 
ostaje nepromenljiv posle inicijalnog kreiranja naloga. 
Korisničko ime olakšava rad samih korisnika (lakše se 
pamti) dok UID koristi sam OS za poslove koje obavlja i 
za praćenje aktivnosti. 
 
Linux podržava sledeće tipove korisničkih naloga: root, 
regularni (regular) i sistemski odnosno servisni (service) 
nalozi. Root nalog je nalog najviših privilegija. Regularni 
nalozi su nalozi „običnih“ korisnika sa ograničenim setom 
privilegija. Sistemski (servisni) nalozi su nalozi potrebni 
za funkcionisanje samog operativnog sistema i servisa 
koji su na njemu instalirani (npr web server, server 
elektronske pošte itd.) Korisnici mogu biti članovi jedne 
ili više korisničkih grupa. Informacije o nalozima koji se 
nalaze na sistemu čuvaju se u fajlu na lokaciji /etc/passwd 
(lokacija fajla je ista bez obzira o kojoj se distribuciji 
radi). Primer sadrzaja navedenog fajla dat je na Slici 2. 
 

 
Slika 2: Informacije o korisničkim nalozima 

 
Korisnički nalozi obezbeđeni su lozinkama. Lozinke u 
hash formatu čuvaju se u fajlu na lokaciji /etc/shadow 
(lokacija fajla je takođe ista bez obzira o kojoj se 
distribuciji radi). Radi unapređenja bezbednosti na 
vrednost lozinke se nadovezuje dodatni string, tzv. salt, i 
od tako dobijenog stringa se kreira hash koji se upisuje u 
prethodno pomenuti fajl. Na Slici 3 prikazan je sadržaj 

fajla /etc/shadow. Kod starijih distribucija OS Linux 
korisnici i korisničke lozinke ćuvani su u istom fajlu. 
 

 
Slika 3: Sadržaj fajla /etc/shadow 

 
Za svaki resurs na OS Linux (direktorijum, fajl, link...) 
određeni su korisnik i grupa koji su vlasnici tog resursa. 
Pored toga, određuju se setovi prava pristupa za vlasnika  
fajla, grupu korisnika kojoj vlasnik pripada i za ostale 
korisnike. Setovi prava dolaze u grupi od 3 tri oznake: 
čitanje (r - read), upis/menjanje (w - write) i izvršavanje 
(x - execute). Prava pristupa nad fajlom mogu da menjaju 
vlasnik fajla i root korisik (kao korisnik najviših 
privilegija). Prava pristupa fajlu menjaju se komandom 
chmod i to se može promeniti na dva načina. Prvi način je 
dodavanjem ili oduzimanjem (+ ili -) prava (r,w ili x) 
vlasniku, grupi, ostalim korisnicima ili svima (u, g, o ili 
a). Drugi način je setovanjem trocifrenog broja u kome se 
prva cifra odnosi na vlasnika fajla, druga na grupu kojoj 
vlasnik pripada a treća na sve ostale korisnike. Pravo 
čitanja nosi vrednost 4, pravo upisa/menjanja nosi 
vrednost 2 a pravo izvršavanja nosi vrednost 1. Cifre koje 
se setuju dobijaju sabiranjem prethodno navedenih 
vrednosti u zavisnosti koje privilegije nad fajlom želimo 
da imaju vlasnik, grupa ili ostali. Npr. ako za neki resurs 
setujemo numeričku oznaku 754 to znači da nad tim 
resursom vlasnik ima prava r,w i x, grupa kojoj vlasnik 
pripada ima prava r i x dok svi ostali korisnici imaju samo 
pravo r. 
 
Promenu vlasništva nad fajlom može izvršiti vlasnik fajla 
ili root korisnik komandom chown nakon koje navodi 
korisnika i grupu koji su novi vlasnici fajla u formatu 
korisnik:grupa. Takođe je bitno napomenuti da 
primenjena prava prisutpa nad resursima OS Linux ne 
važe za root korisnika. Root korisnik, kao korisnik 
najviših privilegija, ima najviša prava nad svim resursima 
unutar OS.  
 

4. PRELAZAK SA NIŽEG NA VIŠI NIVO 
PRIVILEGIJA 

 
Novije distribucije Linux operativnih sistema ne 
dozvoljavaju automatsko korišćenje root korisnika. 
Umesto toga kreira se korisnik limitiranog seta privilegija 
jer se podrazumeva da za obavljanje osnovnih korisničkih 
radnji na računaru nisu potrebne privilegije root korisnika. 
 
Da bi se prešlo sa jednog korisničkog naloga na drugi 
korisni se komanda su nakon koje se navodi ime 
korisničkog naloga na koji hoćemo da se ulogujemo. Da 
bi se navedeni proces kompletirao potrebno je znati 
lozinku tog drugog naloga. Ako se nakon komande su ne 
navede ime korisničkog naloga to znači da trenutno 
ulogovani korisnik želi da se uloguje kao root korisnik. 
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Naravno, i u tom slučaju potrebno je da zna lozinku root 
naloga da bi završio proces. 
 
Pošto za veći broj aktivnosti na operativnom sistemu nisu 
potrebne root privilegije, već samo za određene, postoji 
mogućnost da se samo za izvršavanje tih aktivnosti 
iskoriste root privilegije bez potrebe da se menja 
korisnički nalog koji je trenutno prijavljen (ulogovan). To 
se postiže dodavanjem komande sudo ispred komande 
koja se želi izvršiti nad resursom nad kojim prijavljeni 
korisnik nema prava pristupa. Preduslov za to jeste da se 
trenutno prijavljeni korisnik nalazi na spisku sudoers-a 
(korisnika koji mogu da koriste komandu sudo). Navedeni 
spisak sa setom raspoloživh komandi nalazi se na lokaciji 
/etc/sudoers. Ako je taj preduslov ispunjen, nakon 
unošenja komande sudo sa pratećim elementima, 
prijavljeni korisnik mora ponovo uneti svoju lozinku da bi 
izvršio željenu aktivnost. Uneta lozinka ostaje zapamćena 
narednih 5 minuta i nije je potrebno ponovo unositi ako se 
u tom vremenskom intervalu ponovo koristi komanda 
sudo. Nakon isteka navedenog vremenskog intervala a 
ukoliko se ukaže potreba za korišćenjem sudo komande, 
potrebno je ponovo uneti lozinku korisnika koji poziva 
komandu sudo.   
 

5. PRIMER NEOVLAŠĆENOG PRELASKA 
SA JEDNOG KORINIKA (NIVOA 

PRIVILEGIJA) NA DRUGI 

 
U ovom delu biće prikazano nekoliko primera 
neovlašćenog sticanja viših privilegija. Napadač već ima 
pristup kompromitovanom računaru (na kome je instaliran 
operativni sistem Linux) ali kao regularni korisnik sa 
nižim setom privilegija. Cilj napadača je da dobije naviše 
privilegije na sistemu tj da kompromituje root nalog. 
 
Napadač nakon upada vrši „izviđanje“ kompromitovanog 
sistema u cilju dobijanja dodatnih informacija koje će mu 
pomoći u ostvarivanju krajnjeg cilja. Kao jedna od 
ranjivosti već kompromitovanog sistema koje napadač 
može iskoristiti jesu loše podešene privilegije na ključnim 
sistemskim fajlovima. Ovde se pre svega misli na fajlove 
/etc/passwd i /etc/shadow. Na slici 4 prikazano je kako bi 
trebalo da izgledaju privilegije nad prethodno navedenim 
fajlovima kako bi se obezbedilo to da neovlašćeni 
korisnici ne mogu da dodju do informacija o korisnicima. 
 

 
Slika 4: Pravilno postavljene privilegije 

 
Međutim, privilegije nad /etc/passwd i /etc/shadow ne 
moraju uvek biti restriktivne kao na slici iznad. Baš tu 
ranjivost napadač može iskoristiti za dobijanje višeg 
nivoa privilegija. Na slici 5 dat je primer loše podešenih 
privilegija nad prethodno pomenutim fajlovima. U daljem 
tekstu biće predstavljeni načini iskorišćavanja loše 
setovanih privilegija. 
 

 
Slika 5: Ranjivosti nad fajlovima passwd i shadow 

 
Kao što se vidi na slici 5 fajl /etc/shadow može pročitati 
bilo ko (-rw-r—rw-). Napadač iščitavanjem može doći do 
hash vrednosti korisnika kompromitovanog sistema a to 
uključuje i root korisnika (slika 6). 
 

 
Slika 6: Isčitan ranjivi /etc/shadow 

 
Po dobijanju željenog hash-a napadač pristupa 
dekriptovanju. U tu svrhu može koristiti online i offline 
alate. Kao najpoznatiji online alat nudi se CrackStation 
(www.crackstation.net). Za offline dekriptovanje korisiti 
se alat John the Ripper koji se nalazi u sklopu 
operativnog sistema Kali Linux. Navedeni alat sadrži 
bogatu kolekciju rečnika koju koristi za dekriptovanje a 
najviše korišćeni je „rockzou.txt“. Na slici 7 dobijen je 
rezultat dekriptovanja hash-a. 
 

 
Slika 7: Dekriptovanje pomoću John the Ripper 

 
Nakon toga, kao što je prikazano na slici 8, napadaču je 
dovoljno da unese komandu su nakon koje će uneti 
lozinku koju je saznao i tako će postati root korisnik. 
 

 
Slika 8: Dobijanje root privilegija 

 
Na slici 5 vidi se da nad fajlom /etc/shadow promene 
može vršiti svako (-rw-r—rw-). Navedena ranjivost 
otvara mogućnost da generiše hash za loznku koju poželi i 
navedenih hash upiše u /etc/shadow umesto hash-a root 
korisnika. Kao što je prikazano na slici 9, napadač je prvo 
došao do vrednosti hash-a lozinke root korisnika. Zatim je 
koristeci komandu mkpasswd i odgovarajući hash 
algoritam kreirao hash za lozinku koju želi da postavi root 
korisniku. Nakon izmena koje je izvršio nad /etc/shadow 
dobio je mogućnost da korišćenjem su komande i 
novogenerisane lozinke postane root korisnik što i 
potvrđuje komandom whoami. 
 

 
Slika 9: Neovlašćeno menjanje lozinke root korisnika 

  

253

http://www.crackstation.net/


Poslednji primer nevolašćenog dobijanja root privilegija 
iskoristiće ranjivost koja omogućuje da bilo ko menja faj 
/etc/passwd (ranjivost je prikazana na Slici 5). Kao što je 
navedeno ranije u tekstu, neke distribucije OS Linux 
dozvoljavaju da u /etc/passwd budu upisani i korisnik i 
hash od njegove lozinke. Na slici 10 prikazano je kako je 
napadač to iskoristio. Naime, prvo je komandom openssl 
generisao hash za željeni password. Nakon toga je 
novogenerisani password uneo u /etc/passwd kod 
korisnika root (izmedju prvog i drugog pojavljivanja 
znaka „:“). Nakon toga je pozvana komanda su i nakon 
unovšenja lozinke napadač je postao root korisnik. 
 

  
Slika 10: Iskorišćavanje ranjivosti fajla /etc/passwd 

 
6. ZAKLJUČAK 

 

U ovom radu je prikazano neovlašćeno dobijanje najviših 
privilegija na OS Linux. Da bi se to postiglo iskorišćene 
su ranjivosti fajlova koji sadrže informacije o korisnicima 
i njihovim lozinkama. Pored toga dat je i teorijski opis 
pristupa korisnika resursima operativnog sistema. 
 
Imajući u vidu da je zaštita računara i računarskih resursa 
neprekidan proces i da se sajber napadi dešavaju 
svakodnevno, potrebno je povećati budnost i što je 
moguće više smanjiti broj dostupnih ranjivosti (eng. 
„attack surface“) koje potencijalni napadači mogu 
iskoristiti. 
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Apstrakt - Besposadna zemaljska vozila (UGV – engl. 

Unmanned Ground Vehicle) imaju veliki potencijal u civilnim i 

vojnim primenama i postala su predmet istraživanja u mnogim 

zemljama. Unapređenje UGV u autonomno vozilo dodatno 
povećava pouzdanost i efikasnost u raznim primenama. Kao 
jedno od funkcija autonomnog UGV je ’’Follow me’’, gde UGV 
prati čoveka ili neko drugo vozilo. Osnovni senzor koji se koristi 
za određivanje položaja UGV u odnosu na objekat koji treba da 
prati je ultra-wideband senzor (UWB). UWB wireless 

tehnologija ima mnogo prednosti, kao što su visoka preciznost i 
brzina prenosa podataka. Međutim, glavni nedostatak ovih 
senzora je pojava šuma kao posledica multisenzorske 
interferncije i šuma u samom senzoru. U ovom radu razmatrana 
je mogućnost smanjenja šuma u određivanju daljine i ugla 
između UGV i taga koji se nalazi kod objekta koje UGV prati. 

Za smanjenja uticaja šuma korišćeni su algoritmi 
implementirani u programskom paketu MATLAB, vodeći 
računa računarskoj zahtevnosti i implementaciji algoritama u 
realnim sistemima. Algoritmi su primenjeni na realnim 

signalima, sa posebnom pažnjom na signale koji predstavljaju 
ugao UGV i objekta koji sadrže značajno više šuma i čija je 
pouzdanost veoma bitna, kako UGV ne bi otišlo u pogrešnom 
smeru. Rezultati dobijeni primenom algoritama daju stabilnost 

i moguću primenu za kretanje UVG u realnim uslovima. 

Ključne reči – besposadna vozila, Follow me, UWB sensor. 

I. UVOD  

Industrija besposadnih zemaljskih vozila spojila je 

najsavremeniju tehnologiju i inovativni inženjering. UGV 
pružaju mogućnosti da se kontrolišu sa velike udaljenosti ili 
da budu potpuno autonomni, zbog čega imaju veliki 
potencijal u vojnim i civilnim primenama, te su zbog toga 

postali fokus istraživanja u mnogim zemljama [1]. Ovo je 

dovelo do pomeranja granica u transportu, logistici, 

odbrambenim i brojnim drugim industrijama. UGV se 

pokazuju neprocenjivim u odbrani i bezbednosti. Oružane 
snage širom sveta koriste UGV za izviđanje, nadzor i opasne 
operacije, obezbeđujući unapređene sposobnosti vojnih 

jedinica, dok istovremeno štite živote osoblja [2]. 

S obzirom da se radi o besposadnim sistemima, konstantno 

je pronalaze nova rešenja koja poboljšavaju njihovu 

autonomnost. Trenutno, većina UGV sistema nije potpuno 

autonomna i oslanja se ili na operatera koji direktno 

kontroliše vozilo ili prati unapred definisane putanje kretanja. 
Međutim, razvoj tehnologija i trendovi koje industrija mora 
da prati sve više zahtevaju sisteme koji su potpuno 

autonomni. 

Unapređenjem UGV sistema na potpunu autonomiju 

kretanja obezbeđuje se povećana pouzdanost i efikasnost. Da 

bi se sistemi nadogradili na potpuno autonomne, integrisane 

su funkcionalnosti kao što su praćenje operatera (follow me) 

i mašinsko učenje. Autonomna zemaljska vozila bez posade 

zahtevaju širok spektar tehnologija u vezi sa njihovom 

kontrolom. Oni uključuju navigacione sisteme, planiranje 
misije, komunikaciju, algoritme za planiranje, učenje i 
analizu podataka, kao i HMI [3]. Follow me sistem značajno 
poboljšava autonomnost upravljanja UGV, jer platforma 

autonomno prati operatera ili drugo vozilo (objekat), kopira 

njegovu putanju i drži bezbednu distancu [4]. Reaguje na 

komande govora i gestova, pružajući verbalnu i neverbalnu 

povratnu informaciju, održavajući formaciju i izbegavajući 
prepreke na putu. 

II. METODE ZA PRAĆENJE OPERATERA  

Praćenje pokretne mete, konkretno čoveka operatera, može 
biti zasnovano na različitim senzorskim tehnologijama. 
Sistematičan pregled stanja u ovoj oblasti dat je u [5]. 

Prvi pristup zasnovan je na primeni različitih tipova 
kamera i mašinske vizije. Termalne kamere mogu da 
pomognu u razlikovanju živih od neživih objekata. Pošto 
besposadno vozilo treba da prati određenog operatera u 
potencijalnom prisustvu drugih ljudi, potrebno je na neki 

način identifikovati metu. Jedna mogućnost je prepoznavanje 
lica operatera, što može biti problematično zbog 
nekontrolisanog osvetljenja na otvorenom prostoru, kao i 

zbog okluzije usled kretanja operatera među preprekama. 
Druga mogućnost je postavljanje markera, poput QR koda ili 

ArUco taga na metu i vizuelnog prepoznavanja taga. Moguće 
je kombinovati prepoznavanje lice u pogledu spreda sa 

prepoznavanjem markera na leđima operatera.  
Drugi pristup pogodan je za praćenje mete na otvorenom 

prostoru i zasnovan na primeni sistema globalnog 

pozicioniranja GPS, koji omogućava praćenje mete sa 
preciznošću od približno 10 m. Postoji potencijalni problem 
sa gubitkom signala u određenim okruženjima. Za 
laboratorijske uslove i kretanje u relativno malom 

zatvorenom prostoru efikasnost se dodatno degradira i 

dostupna preciznost nije dovoljna.  

Treći pristup je lokalizacija pokretne mete na osnovu 

senzora IMU senzora koje subjekat nosi na sebi. Radi 

lokalizaciju na osnovu poznatog početnog stanja, integracije 
pređenog puta i estimacije drifta. Jedna od naprednih 
tehnologija zasnovanih na ovom pristupu je Sensor Field Ops 

Remote Tracker (FORT) proizvođača PNI koji koristi 

kombinaciju magnetometra, žiroskopa i akcelerometra sa 
naprednim algoritmima veštačke inteligencije, čime se u 
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velikoj meri eliminišu drift senzora i magnetne smetnje gde 

se povećava robusnost [6]. 

Četvrti pristup koji je verovatno i najpouzdaniji jeste 

označavanje operatera nekom vrstom aktivnog ili pasivnog 
taga koji bi omogućio robotskom sistemu da odredi distancu 
i pravac iz kog dolazi signal sa taga, bez potrebe da objekat 

praćenja bude direktno vidljiv robotu. Ovaj pristup je često 
zasnovan na primeni RFID tagova, Bluetooth, WiFi ili Ultra-

Wide Band (UWB) tehnologije [7-10]. Osnovna ideja je 

ilustrovana na slici 1. Postoje najmanje tri bazne stanice koje 

emituju signal i tag koji se nalazi na objektu praćenja kao 
primalac (engl. receiver). Za primene u zatvorenom prostoru, 

poput magacina ili fabrike, bazne stanice (engl. anchors) su 

fiksne i unapred raspoređene tako da pokrivaju kompletan 

prostor od interesa. Međutim, u našem slučaju kada robot 
treba da prati metu na otvorenom nepoznatom terenu, sve 

bazne stanice moraju biti fiksirane na robotu. Lokalizacija 

objekta je najčešće zasnovana na metodama triangulacije ili 
trilateracije, kao što je ilustrovano na slici 2. 

 

 
Slika 1. Osnovna postavka sistema za praćenje pokretne mete na osnovu 

UWB tehnologije. 

 

 
Slika 2. Ilustracija metoda trilateracije (levo) i triangulacije (desno).  

U poređenju sa bluetooth tehnologijom UWB je uporediv 
po ceni i potrošnji energije ali je značajno precizniji i ima 
mnogo manje kašnjenje signala (engl. latency). U poređenju 
sa WiFi tehnologijom UWB je jeftiniji, manji je potrošač, 
značajno je precizniji i ima manje kašnjenje.  Jedan od realnih 

sistema za praćenje čoveka besposadnim vozilom dat je na 
slici 3. Pored ovog primera može se uvezati više besposadnih 

vozila da prate jedan objekat ili napraviti niz besposadnih 

vozila tako da svako od njih prati vozilo ispred sebe. 

 

 
Slika 3. Praćenje operatera besposadnim vozilom. 

U ovom radu za analizu izabran je UWB senzor Nooploop 

LinTrack AOA i prikazan je na slici 4. Ovaj senzor se sastoji 

iz tri celine: tag, anchor (bazna stanica) i monitor. Tipična 
ponovljiva preciznost senzora je ± 5cm, a ugaona preciznost 

određivanja smera ±5°, uz frekvenciju osvežavanja 200Hz.  
Senzor omogućava određivanje udaljenosti i pravca iz kog 
dolazi signal sa taga, što omogućava praćenje mete označene 
tagom. Određivanje udaljenosti radi na principu merenja 
vremena koje je potrebno elektromagnetnom talasu da pređe 
put od taga do baze (engl. Time of flight) brzinom svetlosti. 

U okviru bazne stanice (anchor) integrisan je antenski niz, uz 

pomoć kog se može na osnovu faznog pomeraja signala 

odrediti relativni ugao između taga i bazne stanice. Ovaj 
senzor ima dostupan ROS drajver. 

 

 
Slika 4. Senzor Nooploop LinTrack AOA. Bazna stanica (levo) i tag 

(desno). 

Celokupan sistem je implementiran na robotskoj platformi 

Rosbot 2 Pro (slika 5), proizvođača Husarion. Ovo je mobilna 
robotska platforma sa četiri točka i dolazi opremljena sa više 
senzora od kojih su nama najbitniji enkoderi na motorima, 

pomoću kojih se vrši odometrijsko merenje položaja, i lidar, 
tj. laserski senzor koji skenira prostor u jednoj ravni oko 

robota. Platforma poseduje set običnih točkova i set 
omnidirekcionih „mecanum“ točkova, što omogućava 
implementaciju dva različita tipa pogona. Privi je tzv. „skid 
steer“ pogon karakterističan za vozila sa gusenicama, dok je 
drugi pogon sa omnidirekcionim kretanjem koji omogućava 
translaciju u svim pravcima i pretvara platformu u holonomni 

mehanički sistem.  
Za softversku bazu izabran je robotski operativni sistem – 
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ROS. Ovo nije pravi operativni sistem u tom smislu, već se 
radi o kolekciji softverskih paketa za olakšanu 
implementaciju robotskih sistema i njihovu integraciju sa 

drugim hardverom. 

 

 
Slika 5. Robotska platforma Rosbot 2 Pro. 

III. ANALIZA REZULTATA 

Provera funkcionalnost praćenja UWB izvršava se pomoću 

tag-a koji operater na terenu nosi sa sobom. Na podu se 

postavi izlepljena traka kao predefinisana putanja kojom će 
se kretati čovek sa UWB tagom. Zadatak robota jeste da prati 
putanju po kojoj je prošao čovek, tj. operater na terenu. Pri 
tome se posmatra da li će robot ispratiti svaku tačku kroz koju 
je čovek prošao i time i on pratiti izlepljenu traku ili će praviti 
prečice po vazdušnoj liniji. Prikaz ovog test je ilustrovan na 
slici 6. 

 

 
Slika 6. Ilustracija poligona koji će se koristiti za validaciju sistema za 

praćenje pokretne mete na osnovu UWB senzorske tehnologije. 

Međutim, najpre je potrebno proveriti tačnost koju daje 
senzor i analizirati uticaje šuma koji potiču iz senzora i iz 

okoline. Da bi to uradili tag se postavi na predefinisanu 

poziciju u odnosu na vozilo na kojem se nalaz bazna stanica 

i meri se daljina i ugao između taga i bazne stanice. Prikaz 

izmerene daljine između taga i bazne stanice u vremenu, bez 

promene rastojanja, dat je na slici 7. Tačna daljina na kojoj je 

udaljen tag od bazne stanice je 201 cm. U vremenu od 500 

sekundi za koje je merena daljina maksimalna odstupanja od 

tačne daljine su -1,3 cm i +2,2 cm, dok je standardna 

devijacija 0,6 cm. Ove vrednosti potvrđuju veliku tačnost 
UWB senzora i opravdanu primenu za praćenje operatera.  

 
Sika 7. Izmerene vrednosti daljine između taga i bazne stanice u vremenu. 

Ipak pored velike tačnosti dobijene podatke moguće je 
filtrirati kako bi se smanjila verovatnoća da vozilo pravi neke 
neželjene pokrete prilikom kretanja ili stajanja operatera. U 

ovom radu korišćen je jednostavan i računarski nezahtevan 
niskofrekventni filtar. Filtar movmean vrši filtriranje 

podataka zamenom svake tačke m(i) podatka sa srednjom 

vrednošću susednih tačaka definisanih unutar određenog 
prozora filtriranje: 𝑠(𝑖) = 12𝑁+1∑ 𝑚(𝑖)𝑖=𝑁𝑖=−𝑁  () 

gde je s(i) filtrirana vrednost za i-tu tačku podataka, N je 
broj susednih tačaka podataka sa obe strane s(i), a 2N+1 je 

ukupan raspon filtriranja. Podaci dobijeni filtriranjem 

prikazani su na slici 8. Sa slike se vidi da značajno smanjena 
odstupanja izmerene i prave daljine između taga i bazne 
stanice i da je u ovom slučaju kretanje vozila znatno 
stabilnije. Maksimalna odstupanja od tačne daljine su -0,4 cm 

i +1, cm, dok je standardna devijacija 0,28 cm. 

 

 
Slika 8. Izmerene i filtrirane vrednosti daljine između taga i bazne stanice u 

vremenu. 

Na isti način izvršena je analiza dobijenog ugla između 
taga i bazne stanice i izmerene vrednosti prikazane su na slici 

9. Tačna vrednost ugla između taga i bazne stanice je 00. U 

vremenu od 500 sekundi, za koje je meren ugao, maksimalna 
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odstupanja od tačnog ugla su -1,520 i +1,550, dok je 

standardna devijacija 0,520. Kao i kod merenja daljine, 

izmerene vrednosti ugla potvrđuju veliku tačnost UWB. 

 

 
Slika 9. Izmerene vrednosti ugla između taga i bazne stanice u vremenu. 

Takođe, u cilju veće stabilnosti vozila prilikom praćenja 

potrebno je uraditi filtriranje podataka, kako bi se dobila što 
manja odstupanja od prave vrednosti ugla. Za filtriranje 

korišćen je movmean filtar sa istim prozorom filtriranja. 

Rezultati dobijeni filtriranjem prikazani su na slici 10. 

Dobijeni podaci su sa značajno manjim odstupanjima od 

prave vrednosti ugla i povoljniji za realnu primenu. 

Maksimalna odstupanja od tačnog ugla su -0,520 i +0,660, dok 

je standardna devijacija 0,240. 

 
Slika 10. Izmerene i filtrirane vrednosti ugla između taga i bazne stanice u 

vremenu. 

IV. ZAKLJUČAK 

Besposadna zemaljska vozila imaju veliku primenu, koja 

svakodnevno raste, kako u vojnoj tako i u civilnoj industriji. 

Autonomnost besposadnih vozila smanjuje uticaj čoveka u 
donošenju velikog broja odluka i povećava sigurnost i 
bezbednost. Jedna od bitnih funkcionalnosti autonomnih 

besposadnih vozila je funkcija praćenja operatera (čoveka ili 
nekog drugog vozila), popularnija pod nazivom follow me. 

Postoji više mogućnosti za realizaciju ove funkcionalnosti, 

ali je najpouzdanije koristiti senzore bazirane na UWB 

tehnologiji. Ovi senzori daju daljinu i ugao u svakom trenutku 

između operatera koji nosi tag i vozila na kojem se nalazi 

bazna stanica. Na taj način može se definisati određena 
udaljenost na kojoj će vozilo pratiti operatera. Podaci 
dobijeni sa ovim senzorom su prilično pouzdani i precizni, ali 

zbog pojave šuma mogu odstupati od prave vrednosti. 
Korišćenjem jednostavnih filtara kao što je movmean filtar 

dobijaju se podaci pogodni za rad u realnom vremenu na 

realnim sistemima. Pri tome su smanjena odstupanja od prave 

vrednosti bez gubitka značajnih podataka.  

Dalji rad biće zasnovan na istraživanju uticaja prepreka 
između taga i bazne stanice na tačnost dobijenih podataka, 

kao i praćenje operatora po putanji kojom se kretao. 
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Realization of the "Follow me" function on unmanned 
ground vehicle 

 

Rade Pavlović, Nina Mitričević 

 

ABSTRACT 

Unmanned Ground Vehicles (UGV) have great potential for both 

civilian and military applications and have become the subject of research in 

many countries. The advancement of UGV in an autonomous vehicle further 

increases reliability and efficiency in various applications. One of the 

functions of the autonomous UGV is "Follow me", where the UGV follows 
a person or another vehicle. The basic sensor used to determine the position 

of the UGV in relation to the object to be tracked is the ultra-wideband sensor 

(UWB). UWB wireless technology has many advantages, such as high 
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accuracy and data transmission. However, the main disadvantage of these 
sensors is the appearance of noise as a consequence of multisensor 

interference and noise in the sensor itself. In this paper, the possibility of 

reducing noise in determining the distance and angle between the UGV and 
the tag located near the object that the UGV is tracking is discussed. 

Algorithms implemented in the MATLAB software package were used to 

reduce the impact of noise, leading the computer to computational demands 

and the implementation of algorithms in real systems. Algorithms were 
applied to real signals, with special attention to signals that represent the 

angle of the UGV and the object, which contain significantly more noise and 

whose reliability is very important, so that the UGV does not go in the wrong 
direction. The results obtained by applying the algorithms provide stability 

and possible application for the movement of UVG in real conditions.
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IMPLEMENTACIJA OPENMLS PROTOKOLA U SAVREMENU WEB 

APLIKACIJU 

IMPLEMENTATION OF OPENMLS PROTOCOL IN WEB APPLICATION 
Nikola Vasić1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj – Implementacija OpenMLS protokola u web 

aplikaciju predstavlja integraciju sigurnosnog protokola 

za međusobnu autentikaciju, razmenu ključeva i 
enkripciju komunikacije. Ovaj rad istražuje tehnike 
integracije OpenMLS u već postojeću web aplikaciju radi 
poboljšanja sigurnosnih aspekata. Analiziraju se izazovi i 

koraci u procesu implementacije, fokusirajući se na 
efikasnost i skalabilnost. Rezultat je unapređen sistem 
zaštite podataka u web okruženju, pružajući korisnicima 
pouzdanu zaštitu privatnosti i integriteta podataka tokom 
komunikacije. 

 

Abstract - The implementation of the OpenMLS protocol 

in the web application represents the integration of a 

security protocol for mutual authentication, key exchange 

and communication encryption. This paper explores 

techniques for integrating OpenMLS into an existing web 

application to improve security aspects. Challenges and 

steps in the implementation process are analyzed, 

focusing on efficiency and scalability. The result is an 

improved data protection system in the web environment, 

providing users with reliable protection of privacy and 

data integrity during communication. 

 

1. UVOD 

 

Uvođenje OpenMLS protokola u web aplikaciju označava 
ključni korak ka unapređenju sigurnosti i privatnosti u 
digitalnom okruženju. Ovaj uvod istražuje proces 
implementacije ovog naprednog sigurnosnog standarda, 

naglašavajući značaj zaštite podataka i privatnosti 
korisnika. Proučavajući izazove i korake integracije, 
istražuje se kako ova tehnologija efikasno unapređuje 
sigurnosne aspekte postojeće web aplikacije, 
obezbeđujući pouzdanu zaštitu tokom komunikacije. 
 

2. ANALIZA ZAHTEVA 

 

Analiza zahteva za unapređenje razmene poruka u 

grupama prepoznaje potrebu za efikasnom i optimalnom 

implementacijom. Trenutni pristup, slanje posebne poruke 

svakom članu grupe, pokazuje nedostatke u efikasnosti i 

skalabilnosti. Cilj je stvoriti mehanizam koji omogućava 
grupnu komunikaciju na što optimalniji način. 

 
 

Slika 1. MLS protokol 

 

Potrebno je identifikovati tehnologiju koja podržava 
masovnu distribuciju poruka unutar grupe. Upotreba 

OpenMLS protokola nudi visok nivo sigurnosti i 

istovremeno omogućava brzu i efikasnu razmenu 
informacija. Analiza performansi sistema i prilagodljivost 

postojećoj arhitekturi ključni su koraci u osiguravanju 
optimalnosti. 

 

Važno je razmotriti korisničko iskustvo. Implementacija 
treba da bude intuitivna i jednostavna za korišćenje kako 
bi se olakšala interakcija članova grupe. Korisnički 
interfejs treba da podržava jednostavno upravljanje 

grupnim razgovorima i da omogući brzu navigaciju kroz 

različite tematske diskusije. 
 

3. IMPLEMENTACIJA REŠENJA 

 

Implementacija rešenja započela je izradom web 
aplikacije koristeći React za frontend i Node.js za 
backend, obezbeđujući brzu i efikasnu interakciju. 
Korišćena je MongoDB NoSQL baza podataka radi 

olakšane manipulacije podacima i visoke skalabilnosti. 
Autorizacija i autentikacija su ugrađene kako bi se 
obezbedila sigurnost i privatnost korisnika. 

 

 

 
Slika 2 Frontend aplikacije za razmenu poruka 
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Glavna funkcionalnost aplikacije fokusira se na 

poboljšanu razmenu poruka u grupama. Korisnici mogu 
lako dodavati nove članove u grupu, čime se proširuje 
mogućnost komunikacije. Dodatno, implementiran je 
mehanizam za brisanje članova iz grupe kako bi se 
održavala dinamičnost. 
 

 
 

Slika 3. Forma za autorizaciju i autentifikaciju u web 

aplikaciji 

 

Dopisivanje u grupama postignuto je optimizovanim 

pristupom slanju poruka. Umesto slanja posebne poruke 

svakom članu, razvijen je mehanizam koji omogućava 
jednostavnu i brzu razmenu poruka unutar grupe. Ovaj 

pristup optimizuje protok podataka, čime se smanjuje 
opterećenje mreže i poboljšava brzina komunikacije. 
 

Rezultat implementacije je fluidna i intuitivna web 

aplikacija koja pruža korisnicima mogućnost efikasne 
grupne komunikacije. Ovaj sistem omogućava dodavanje 

i uklanjanje članova iz grupa uz istovremeno unapređenje 
brzine i efikasnosti razmene poruka. Sve ove 

funkcionalnosti integrisane su u siguran okvir sa 

MongoDB bazom, pružajući celovito i skalabilno rešenje 
za grupnu komunikaciju u web aplikaciji. 

 

 

 
Slika 4. Klijentsko i serversko rasporedjivanje slanja 

poruka u grupu (fun-out) 

 

Posebna vrednost ove implementacije dolazi iz integracije 

OpenMLS-ovog Delivery servisa, koji je ključan za 
sigurnu i efikasnu razmenu poruka. Ovaj servis pruža 
optimalan mehanizam za isporuku enkriptovanih 

podataka između članova grupe, osiguravajući integritet i 

privatnost. Korišćenje OpenMLS Delivery servisa 
dodatno potvrđuje prednost ovog projekta, iskorišćavajući 
specifičnosti ovog protokola kako bi se postigla najviša 

moguća sigurnost i performanse u kontekstu grupne 
komunikacije. Ova integracija osigurava doslednost i 

pouzdanost u prenosu poruka, stvarajući robustan sistem 
za bezbednu i efikasnu grupnu interakciju u okviru web 

aplikacije. 

 

Jedan od izazova tokom implementacije bio je nedostatak 

optimizacije OpenMLS protokola za kompajliranje putem 

WebAssembly tehnologije. Kao trenutno rešenje, 
aplikacija direktno poziva izvršni fajl klijentske aplikacije 
OpenMLS. Ovaj pristup, iako funkcionalan, može 
ograničavati portabilnost i performanse u web okruženju. 

Važno je napomenuti da je predviđeno unapređenje 
aplikacije čim OpenMLS bude optimizovan za 
WebAssembly. Ovaj plan podrazumeva integraciju 

optimizovanog protokola u samu web aplikaciju, čime će 
se poboljšati performanse, kompatibilnost i skalabilnost. 
Ovaj pristup naglašava fleksibilnost implementacije i 

spremnost na evoluciju kako bi se ispravile postojeće 
ograničenosti, obezbeđujući dugoročnu održivost i 
poboljšano iskustvo korisnika. 

4. ZAKLJUČAK 

 

Implementacija OpenMLS protokola u web aplikaciju 

predstavlja korak u pravcu budućnosti sigurne grupne 

komunikacije. Messaging Layer Security (MLS) protokol 

se ističe kao ključna tehnologija koja pruža visok nivo 
sigurnosti u razmeni poruka. Iako trenutna 

implementacija susreće određene izazove, uključujući 
nedostatak optimizacije za WebAssembly, perspektiva 

OpenMLS-a dobra. 

 

Razvoj tehnologije se ubrzava, a MLS predstavlja 

inovativno rešenje koje ne samo da obezbeđuje visok nivo 
sigurnosti, već i otvara vrata za efikasnu i skalabilnu 
grupnu komunikaciju. Sa naglaskom na integrisanju 

optimizacija kada MLS postane kompatibilan sa 

WebAssembly, ovaj protokol se nameće kao ključni igrač 
u oblasti sigurnosnih standarda. 

 

U svetlu sveprisutnih izazova vezanih za privatnost 

podataka, prepoznavanje i usvajanje MLS protokola 

postaje imperativ. Kroz rane implementacije, poput ove, 

stvaramo temelje za budućnost sigurne komunikacije. 
Zbog toga je ključno orijentisati se ka MLS protokolu što 
je pre moguće kako bismo unapredili bezbednost i 
poverenje u digitalnom okruženju. 
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PRIKAZ VREMENSKE PROGNOZE NA WEB SERVERU UZ POMOĆ 
ATMEGA32 MIKROKONTROLERA 

DISPLAY OF WEATHER FORECAST ON WEB SERVER USING 

ATMEGA32 MICROCONTROLLER 
Luka Veselinović1 

Univerzitet odbrane u Beogradu, Vojna akademija 

 

Sadržaj – U radu će biti prikazano kako upotrebom WiFi3 

modula preuzeti trenutnu vremensku prognozu sa web 

stranice na internetu. Informaciju o vremenskoj prognozi ću 
ispisati na LCD-u ploče i poslati je na web server putem WiFi 
modula. Realizacija rada je izvršena pomoću EasyAVRv7 

razvojne ploče sa ATmega32 mikrokontrolerom koja je 

programirana u mikroC jeziku. Za povezivanje ploče na 
internet korišćen je WiFi3 Click modul. 

 

Abstract - The paper will show how to use the WiFi3 module 

to download the current weather forecast from a website on 

the Internet. I will show the information about the weather 

forecast on the LCD panel and send it to the web server via 

the WiFi module. The work was implemented using the 

EasyAVRv7 development board with an ATmega32 

microcontroller programmed in the mikroC language. The 

WiFi3 Click module was used to connect the board to the 

Internet. 

 

1.UVOD 

 
U današnjem dobu savremenih tehnologija, sposobnost 
prikupljanja podataka s interneta i njihovog prenosa na 
različite uređaje postaje sve važnija. Ovaj rad istražuje 
upravo ovu temu, fokusirajući se na praktičnu 
implementaciju sistema za praćenje vremenske prognoze. 
Rad predstavlja integraciju WiFi3 Click modula(slika 1), 
moćnog WiFi modula koji omogućava bežičnu 
komunikaciju, s EasyAVRv7 razvojnom pločom 
opremljenom ATmega32 mikrokontrolerom(slika 2). 
Razvojna ploča sa svojim različitim funkcionalnostima 
omogućava korisniku da dodaje komponente preko 
„microBus“ socket-a, preko kojeg je ovaj WiFi modul 
povezan na ploču. WiFi modul i mikrokontroler 
komuniciraju preko UART-a. Ovaj spoj omogućava 
mikrokontroleru da se poveže s internetom i preuzme 
vremenske informacije sa relevantnih web stranica. 

 
Slika 1. WiFi3 Click modul 

 

WiFi 3 Click modul sadrži ESP8266 modul sa sistemom na 
čipu. WiFi modul je dizajniran tako da radi samo na naponu 
od 3,3V. 
 

 
Slika 2. EasyAVRv7 razvojna proča sa Atmega32 

mikrokontrolerom 
 

2. ANALIZA ZAHTEVA 

 

U radu će biti prikazani koraci za postavljanje veze sa 
internetom putem WiFi3 Click modula, korišćenje HTTP 
protokola za preuzimanje informacija o vremenskoj prognozi 
s odabranih internet stranica, obradu i formatiranje tih 
informacija, te njihovo prikazivanje na LCD ekranu. Ovaj 
ekran ima 2x16 prikaz karaktera sa plavim pozadinskim 
svetlom. Takođe, biće prikazano kako se te informacije mogu 
slati na web server radi daljeg pristupa. 
 
Pored toga, potrebno je osigurati stabilnost i pouzdanost 
sistema tokom rada i komunikacije sa mrežom. 
 

3.  IMPLEMENTACIJA REŠENJA 

 

Rad je implementiran korišćenje softverskog paketa 
mikroCPROforAVR koji je razvila Mikroelektronika. Uz 
pomoć njega smo programirali dati mikrokontroler i 
uspostavili vezu sa internetom. 
 
Potrebno je najpre izvršiti inicijalizaciju LCD-a i UART-a 
kako bi se omogućilo njihovo korišćenje. Implementacija 
rešenja započeta je definisanjem da WiFi modul radi u 
režimu klijenta. Ovaj režim omogućava WiFi modulu da se 
poveže s postojećom WiFi mrežom kao klijent. To 
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omogućava modulu pristup internetu ili drugim resursima 
koji su dostupni na mreži. Nakon toga uspostavljamo vezu sa 
WiFi internetom koji je u ovom slučaju podeljen sa mobilnog 
telefona. Prilikom povezivanja unosimo naziv i šifru naše 
internet mreže. Kod za realizaciju ovog dela prikazan je na 
slici 3.  
 

 
Slika 3 

 
Nakon toga šaljemo kod za proveru konekcije na internet. 
Kada se potvrdi konekcija, tražimo od modula da nam pošalje 
njegovu IP adresu koju on ima u trenutnoj mreži. Odredili 
smo web stranicu sa koje ćemo preuzeti informaciju  o 
trenutnoj vremenskoj prognozi i sada je potrebno uspostaviti 
TCP vezu sa udaljenim web serverom koji ima odredjenu IP 
adresu. Obavestili smo web server da ćemo mu poslati 
odredjene podatke preko TCP veze, a zatim mu šaljemo 
HTTP GET zahtev koji se koristi za dobijanje resursa sa web 
servera. Nakon toga navodimo IP adresu servera na koji se 
šalje zahtev. Uz pomoć komande ‘Keep-Alive’ odredjujemo 
da se veza treba održavati otvorenom nakon što se primi 
odgovor od servera, umesto da se zatvori odmah nakon što se 
završi prenos podataka. Ovaj zahtev će nam služiti da sa web 
stranice, koja se nalazi na odredjenom serveru, dobijemo 
odgovor koji će sadržati podatke o vremenskoj prognozi. 
Prethodno objašnjenje je prikazano u kodu koji se nalazi na 
slici 4. 
 

 
Slika 4 

 
Kada dobijemo podatke o vremenskoj prognozi sa odredjene 
web stranice potrebno ih je prikazati na LCD ekranu. 
Trenutna vremenska prognoza ispisana na LCD ekranu 
prikazana je na slici 5. 
 

 
Slika 5. Prikaz vremenske prognoze na LCD ekranu 

 
 

Sada je potrebno podatke poslati na web server. Najpre ćemo 
zatvoriti konekciju sa serverom web stranice, a zatim 
uspostaviti vezu sa serverom na koji želimo da prikažemo 
podatke o vremenskoj prognozi. Kada se uspostavi veza sa 
web serverom onda šaljemo podatke na njega. Na serveru će 
tada biti prikazani podaci o trenutnoj vremenskoj prognozi i 
time je implementacija završena. Nakon toga potrebno je još 
zatvoriti konekciju sa serverom i  internetom na koji je WiFi 
modul bio povezan. 
 
4. ZAKLJUČAK 

 

Ovaj rad pruža uvid u mogućnosti koje pruža integracija 
WiFi modula s mikrokontrolerima, kao i praktične primene 
takvih sistema u svakodnevnim okruženjima. Primene ovog 
rada mogu se naći u pametnim kućama, poljoprivredi, 
baštovanstvu, industriji i obrazovanju gde se ovaj projekat 
može koristiti za demonstraciju principa rada ugradjenih 
sistema, programiranja mikrokontrolera i bežične 
komunikacije. 
 
Implementacija HTTP protokola za komunikaciju sa internet 
stranicama, kao i razvoj funkcija za formatiranje i 
prikazivanje vremenskih informacija na LCD ekranu i web 
serveru predstavljali su ključne korake u ostvarivanju 
funkcionalnosti sistema. Kroz održavanje sistema nakon 
implementacije moguće je dalje unapređenje sistema u 
skladu sa promenljivim potrebama i zahtevima korisnika. 
Projekat pruža doprinos u oblasti ugrađenih sistema.  
 
U budućnosti, mogući su dodatni razvoji sistema, uključujući 
proširenje funkcionalnosti i podršku za dodatne senzore i 
uređaje, automatsko praćenje i obaveštavanje, povezivanje 
sistema sa Cloud platformama i optimizaciju rešenja kako bi 
postigli energetsku efikasnost. Implementacija ovakvih 
sistema ima potencijal da doprinese daljem razvoju pametnih 
uređaja i Internet of Things (IoT) tehnologija, pružajući 
korisnicima praktična rešenja za praćenje i upravljanje 
informacijama u realnom vremenu. 
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IOT SISTEM ZA PRIKAZ TRENUTNOG DATUMA I VREMENA 

IOT SYSTEM FOR DISPLAYING THE CURRENT DATE AND TIME 
Slaviša Vujanić 

Univerzitet odbrane u Beogradu, Vojna akademija 

 

 

Sadržaj – U ovom radu biće prikazana primena EasyAVR 
v7 razvojne ploče, putem koje će se ostvariti prikazivanje 
trenutnog vremena i datuma preuzetih sa web stranice. 

Informacije o aktuelnom vremenu i datumu će biti ispisane 
na LCD ekranu i istovremeno poslate na web server uz 

pomoć WiFi3 modula. Za realizaciju ovog projekta 

korišćena je aplikacija microC PRO for AVR, zajedno sa 
programskim jezikom C. Osim same razvojne ploče, 
hardverska struktura uključuje WiFi3 modul i LCD ekran. 

 

Abstract - This paper will present the application of the 

EasyAVR v7 development board, which is used to visualize 

the current time and date obtained from a website. The 

information about the current time and date needs to be 

displayed on an LCD screen and transmitted to a web 

server through the WiFi3 module. The development 

involved the use of the microC PRO for AVR application 

and the C programming language. In addition to the 

development board itself, the hardware implementation 

includes the WiFi3 module and the LCD screen. 

 

1. UVOD 

 

U doba modernih tehnologija Internet of Things (IoT), brz 

i tačan pristup informacijama u stvarnom vremenu  postaje 

ključan za različite aplikacije. Ovaj rad istražuje 
implementaciju sistema koji koristi WiFi3 modul za 

dobijanje trenutnog datuma i vremena sa web servera, a 

zatim ove podatke prikazuje na LCD ekranu. Kroz ovu 

integraciju tehnologija, istražujemo kako ova kombinacija 

omogućava jednostavno i efikasno praćenje vremena i 
datuma, nudeći raznovrsne mogućnosti primene u oblasti 
pametnih sistema. 

 

2. ANALIZA ZAHTEVA 

 

Na slici 1. može se videti model razvojne ploče EasyAVR 
v7 proizvođača Mikroelektronika, opremljenog 
Atmelovim mikrokontrolerom Atmega32. Postoji više 
pristupa za unos i prikazivanje podataka. Razvojna ploča, 
sa svojim raznovrsnim funkcionalnostima, omogućava 
korisnicima da dodaju komponente putem microBus 

priključka, prilagođavajući je za naprednije funkcije. 
 

Za ovu implementaciju koristili smo WiFi3 Click modul 

(slika 2.) i LCD ekran (slika 3.) kako bismo prikazali 

krajnje rezultate. Ovi ključni delovi se povezuju na 

razvojnu ploču na posebnim lokacijama. 

 
Slika 1. EasyAVR v7 razvojna ploča  

 

WiFi3 Click modul sadrži ESP8266 modul sa sistemom 
na čipu. WiFi modul je dizajniran tako da radi samo na 

naponu od 3,3V. 

 
Slika 2. WiFi3 Click modul 

 

LCD 2x16 ekran sa plavim pozadinskim svetlom je 

prikazan na slici 3. Ovaj ekran koristimo radi prikazivanja 

potrebne informacije. 

 

 
Slika 3. LCD ekran 

 

3. IMPLEMENTACIJA REŠENJA 

 

Programiranje mikrokontrolera ostvaruje se korišćenjem 
softverskog paketa MicroC PRO for AVR koji je razvila 

Mikroelektronika.  

 

Prvo, potrebno je inicijalizovati LCD kako bismo 

omogućili njegovo korišćenje. Implementacioni proces 
počinje postavljanjem WiFi modula u režim klijenta, što 
omogućava njegovo povezivanje sa postojećom WiFi 
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mrežom. Ova konfiguracija omogućava modulu pristup 
internetu i drugim resursima dostupnim u mreži. 

Nakon povezivanja WiFi3 Click modula s internetom, 

LCD ekranom i EasyAVR v7 razvojnom pločom, ulazimo 
u ključni korak procesa. Komunikacija između WiFi 
modula i mikrokontrolera odvija se preko UART 

(Universal Asynchronous Receiver-Transmitter). 

Prilikom povezivanja sa internetom, korisnik unosi naziv i 

šifru svoje WiFi mreže (Slika 4). Kada je konekcija 

potvrđena, tražimo od modula da nam pošalje njegovu IP 
adresu u trenutnoj mreži. Definišemo web stranicu sa koje 
ćemo preuzeti informaciju o trenutnom datumu i vremenu 

, a zatim uspostavljamo TCP vezu s udaljenim web 

serverom koji ima određenu IP adresu. 

Slika 4. Kod za povezivanje sa internetom 

Web serveru šaljemo HTTP GET zahtev za dobijanje 
resursa sa servera, navodeći IP adresu odredišta. Kroz 
komandu 'Keep-Alive' osiguravamo održavanje otvorene 
veze nakon što primimo odgovor od servera, umesto 
momentalnog zatvaranja nakon završetka prenosa 
podataka. Ovaj zahtev omogućava dobijanje odgovora sa 
web stranice na određenom serveru, koji sadrži 
informacije o trenutnom datumu i vremenu.Povezivanje 

sa serverom se izvršava sledećim kodom: 

 

 
Slika 5. Kod za povezivanje sa serverom 

 

Pomoću ovog koda, WiFi modulu je određen način slanja, 
protokol i adresa primaoca.  

 

Kada dobijemo podatke o datumu i vremenu sa određene 

web stranice potrebno ih je prikazati na LCD ekranu. 

Trenutni datum i vreme ispisani na LCD ekranu  prikazani 

su na slici 6. 

 

 
Slika 6. Prikaz datuma i vremena na LCD ekranu  

U narednom koraku, obavljamo slanje podataka na web 

server. Prvo, zatvaramo vezu sa serverom web stranice, a 

potom uspostavljamo vezu sa serverom na kojem želimo 
prikazati informacije o trenutnom datumu i vremenu. Kada 

uspostavimo vezu sa web serverom, prosleđujemo 
podatke. Na taj način, server će prikazati informacije o 
trenutnom datumu i vremenu, označavajući završetak 
implementacije. Na kraju je potrebno zatvoriti vezu sa 

serverom i internetom, s kojim je WiFi modul bio povezan. 

 

4. ZAKLJUČAK 

 

U ovom radu prikazana je primena EasyAVR v7 razvojne 

ploče kojom je realizovano preuzimanje informacija o 
trenutnom datumu i vremenu sa web servera. 

 

Realizacija HTTP protokola za interakciju sa internet 

stranicama, zajedno sa razvojem funkcija za formatiranje i 

prikaz trenutnog datuma i vremena na LCD ekranu i web 

serveru, bili su ključni koraci u ostvarivanju 
funkcionalnosti ovog sistema. Tokom procesa 

implementacije, suočili smo se s određenim izazovima i 
preprekama koje smo uspešno prevazišli. 
 

Ovaj sistem ima potencijalnu primenu u domenu pametnih 

kuća, gde bi, putem integracije sa centralnim pametnim 

sistemom, informacije o trenutnom datumu i vremenu 

mogle automatski prilagoditi različite aspekte 
domaćinstva. Na primer, moglo bi se optimizovati 

osvetljenje ili termoregulacija prostorija, pružajući 
korisnicima efikasniju kontrolu i povećavajući energetsku 
efikasnost. 

 

Pored toga, ovaj sistem može pružiti korisne informacije o 
trenutnim vremenskim uslovima korisnicima, što doprinosi 
informisanosti i omogućava bolje planiranje njihovih 
aktivnosti. U budućim poboljšanjima, istraživanje 
optimizacije energetske efikasnosti i dodatni senzori mogli 

bi proširiti funkcionalnost sistema, čineći ga još 
prilagodljivijim i korisnijim u različitim scenarijima. 

 

LITERATURA 

 

[1] Komlen Lalović, Ivan Tot, Aleksandra Arsić, Milan 
Škarić - Security Information System, Based on 

Fingerprint Biometrics, Acta Polytechnica Hungarica, 

Volume 16, Issue Number 5, 2019 DOI: 

10.12700/APH.16.5.2019.5.6 

 

[2] Komlen Lalović, Nemanja Maček, Milan 
Milosavljević, Mladen Veinović, Igor Franc, Jelena 
Lalović, Ivan Tot - Biometric Verification of Maternity and 

Identity Switch Prevention in Maternity Wards, Acta 

Polytechnica Hungarica, Volume 13, Issue Number 13, 

2016 DOI: 10.12700/APH.13.5.2016.5.4 

 

[3] Ranitović Predrag, Tot Ivan, Ěorović Boban, Tepić G., 
Todić V. V.: Logistic model of the security system in the 
military industry repair sector , Metalurgija vol. 52, Br./No. 

2, Str./P 271-274, 2013. godine, ISSN 0543-5846, UDC: 

621.747 : 621.006.2 : 658.564 = 111 

 

269



[4] Tot Ivan, Lalović Komlen, Brzaković Miodrag: Zbirka 
zadataka iz SQL-a, pomoćni udžbenik (zbirka zadataka), 
izdavač MEF, jul 2018., ISBN 978-86-84531-32-4, 

COBISS.SR-ID 264003596 

 

[5] Tot Ivan: Zbirka zadataka iz baza podataka, pomoćni 
udžbenik (zbirka zadataka), 2020. godine, Vojna 
štamparija Beograd, ISBN 978-86-335-0700-4, 

COBISS.SR-ID 13686537 

 

[6] Tot Ivan: Zbirka zadataka iz modelovanja podataka, 

pomoćni udžbenik (zbirka zadataka), 
2022. godine, Vojna štamparija Beograd, ISBN 978-86-

335-0771-4, COBISS.SR-ID 60674313 

 

[7] Tot Ivan, Trikoš Mladen, Bajčetić Jovan, Lalović 
Komlen, Bogićević Dušan: Software Platform for Learning 
about Brain Wave Acquisition and Analysis, Acta 

Polytechnica Hungarica vol. 18, No. 3, Str./P. 147-162, 

2021. godine, ISSN 1785-8860, DOI: 

10.12700/APH.18.3.2021.3.8  

 

[8] Komlen Lalović, Milan Milosavljević, Ivan Tot, 
Nemanja Maček: Device for Biometric Verification of 
Maternity, Serbian Journal of Electrical Engineering-Vol. 

12, No. 3, October 2015, DOI: 10.2298/SJEE1503293L 

 

[9] Komlen Lalović, Mitko Bogdanoski - Java GUI 

aplication for comparing the levels of biometric security - 

fingerprint vs. iris, Military Technical Courier, 

Vojnotehnički glasnik, godina 2021, Vol. 69, Issue 3, 
https://doi.org/10.5937/vojtehg69-32007.  

 

[10]    Komlen Lalović, Ivan Tot, Svetlana Andjelić - How 

to Guarantee Baby Identity based on Fingerprint Biometry, 

Bisec 2017 - International conference in Security ICT, 

October 18th-Belgrade, Serbia 

 

[11] Komlen Lalović, Jasmina Nikolić, Ivan Tot, Žana 
Lalović - Software Algorithm of Device for biometric  

identification of Parenthood, BISEC 2016 - International 

conference in Security ICT, October 15th-Belgrade, Serbia 

 

[12] Komlen Lalović, Patent Overview: Device for 
Fingerprint Identity Guarantee - Military Technical 

Courier, 2018, Vol. 66, Issue 2, 

http://dx.doi.org/10.5937/vojtehg66-15868 

 

[13] Komlen Lalović, Book: Osnove java   programiranja, 
Beograd 2020. Srbija, ISBN: 978-86-902148-0-8, Issuer: 

Golden mind llc - IT consulting 

[14] Komlen Lalović, Book: Java programiranje 2 i uvod u 

baze podataka kroz MySQL, 2021. Srbija, ISBN: ISBN 

978-86-902148-1-5, Issuer: Golden mind llc - IT 

consulting 

 

[15] Komlen Lalović, book: Biometrija otiska prsta od 
momenta rođenja, Beograd 2018/2/10. Srbija, ISBN: 978-

86-84531-31-7, Issuer: Golden mind llc - IT consulting 

 

[16] Komlen Lalović, Ivana Živić: ANDROID – JAVA 

mobile application for presenting fingerprint scanner 

results, YU Info IT konferencija 2022. Mart – Kopaonik, 

Srbija. 

 

[17] Lalović Komlen, Tot Ivan: Biometric Security Level 

Fingerprint vs. Iris and Forming Period at Humans, 10th 

International Conference on Business Information Security 

BISEC’2018, ISBN: 978-86-89755-17-6, COBISS.SR-ID 

277900812 

 

[18] Trikoš Mladen, Tot Ivan, Bajčetić Jovan, Lalović 
Komlen, Jovanović Boriša, Bogićević Dušan: Biometric 
Security Standardization, Zooming Innovation in 

Consumer Technologies Conference (ZINC), 2019. 

godine, DOI: 10.1109/ZINC.2019.8769419, ISBN: 978-1-

7281-2901-3, IEEE: 

https://ieeexplore.ieee.org/abstract/document/8769419 

 

[19] Vulić Ivan, Prodanović Radomir, Tot Ivan: An 
Example of a Methodology for Developing the Security of 

a Distributed Business System, 5th IPMA SENET Project 

Management Conference (SENET 2019), 2019. godine, 

DOI: 10.2991/senet-19.2019.34, ISSN: 2352-5428, ISBN: 

978-94-6252-861-1 

 

[20] Bogićević Dušan, Leonid Stoimenov, Tot Ivan, 
Prodanović Radomir, Vulić Ivan: A new IoT solution for 
control of the entry and routing the vehicle, 10th 

International Conference on Information Society and 

Technology  ICIST 2020, 2020. godine, ISBN: 978-86-

85525-24-7 

 

[21] Vulić Ivan, Prodanović Radomir, Tot Ivan, Bogićević 
Dušan: Model for authenticating the Internet of Military 
Things and Internet of Battlefield, 10th International 

Conference on Information Society and Technology  

ICIST 2020, 2020. godine, ISBN: 978-86-85525-24-7 

 

[22] Tot Ivan, Bajčetić Jovan, Jovanović Boriša, Trikoš 
Mladen, Bogićević Dušan, Gajić Tamara: Biometric 
standards and methods, Vojnotehnički glasnik, vol. 69, br. 
4, 2021. godine, ISSN: 0042-8469, DOI: 

10.5937/vojtehg69-32296 

 

[23] Tot Ivan, Bogićević Dušan, Trikoš Mladen, Lalović 
Komlen: Fiware: A Web of Things Development Platform, 

Vojnotehnički glasnik, vol. 66, br. 4, 2018. godine, ISSN: 
0042-8469 

DOI: 10.5937/vojtehg66-17063, UDC: 623 + 355/359 

270



IZRADA WEB APLIKACIJE ZA SOCIOMETRIJSKA ISTRAŽIVANJA NA 
VOJNOJ AKADEMIJI 

DEVELOPMENT OF A WEB APPLICATION FOR SOCIOMETRIC 

RESEARCH AT THE MILITARY ACADEMY. 
Stefan Glišić1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj – Ovaj rad fokusira se na razvoj web aplikacije 

za sprovođenje sociometrijskih istraživanja na Vojnoj 
akademiji, koristeći savremene tehnologije. Cilj 
istraživanja je unapređenje metodologije prikupljanja i 
analize sociometrijskih podataka među kadetima, kako bi 
se bolje razumeli međuljudski odnosi, socijalna dinamika 

i efikasnost timskog rada u vojnom okruženju. Web 

aplikacija je dizajnirana da omogući jednostavan pristup 
kadetima za učešće u istraživanju putem različitih 
uređaja. Kroz integraciju savremenih tehnologija, kao što 
su web tehnologije, baza podataka visokih performansi i 

interaktivni korisnički interfejs, omogućava se efikasno 
prikupljanje podataka, automatska analiza 

sociometrijskih veza i generisanje relevantnih izveštaja. 
 

Abstract - This paper focuses on the development of a 

web application for conducting sociometric research at 

the Military Academy, utilizing modern technologies. The 

research aims to enhance the methodology of collecting 

and analyzing sociometric data among cadets to better 

understand interpersonal relationships, social dynamics, 

and the effectiveness of teamwork in a military 

environment. The web application is designed to provide 

easy access for cadet participation in the research 

through various devices. Through the integration of 

modern technologies such as web technologies, high-

performance databases, and interactive user interfaces, 

efficient data collection, automatic analysis of 

sociometric connections, and generation of relevant 

reports are facilitated. 

 

1. UVOD 

 

Ovaj rad je posvećen stvaranju inovativne web aplikacije 
koja ima za cilj olakšati sprovođenje sociometrijskih 
istraživanja na Vojnoj akademiji. Fokusiramo se na razvoj 
tehnološkog rešenja koje će unaprediti proces prikupljanja 
i analize podataka o socijalnim interakcijama, 

interpersonalnim odnosima i timskom radu među 
kadetima. Kroz integraciju modernih tehnologija, želimo 
pružiti efikasnu platformu koja će istraživačima 
omogućiti dublje razumevanje dinamike međuljudskih 
odnosa u vojnom okruženju. 
 

2. ANALIZA ZAHTEVA 

 

Analiza zahteva za unapređenje sociometrijskih 
istraživanja na Vojnoj akademiji prepoznaje imperativ 
modernizacije trenutnog procesa ocenjivanja 

interpersonalnih odnosa među kadetima. Aktuelni sistem, 
baziran na ručnom dodeljivanju ocena svakom učesniku, 
pokazuje ograničenja u efikasnosti i prilici za praćenje 
socijalne dinamike. Glavni cilj je razviti veb aplikaciju 

koja će automatizovati ovaj proces, olakšati prikupljanje 
podataka i omogućiti bržu analizu sociometrijskih veza. 
 

Ključni zahtevi uključuju implementaciju sistema za 
automatizaciju dodele sociometrijskih ocena putem 

definisanih pravila, smanjenje potrebe za manuelnim 

ocenjivanjem, prilagodljivost sistema pravilima 

istraživanja kako bi se odgovorilo na različite scenarije i 
specifičnosti vojnog okruženja. Sigurnost podataka 
postaje prioritet, uz postavljanje visokih standarda zaštite 
osetljivih informacija o interpersonalnim odnosima kadeta 

u skladu s relevantnim propisima. 

 

Razvoj intuitivnog korisničkog interfejsa ima za cilj 
olakšavanje navigacije i jednostavnog dodeljivanja 
sociometrijskih ocena, dok se implementacija sistema 

nadgledanja obezbeđuje kako bi se stručno validirali 
rezultati. Analiza sociometrijskih veza zahteva razvoj 

algoritama koji će automatski pružiti relevantne uvide o 
interpersonalnim odnosima, socijalnoj dinamici i 

efikasnosti timskog rada. Konačno, sistem za efikasno 
prikupljanje podataka putem web aplikacije ubrzava 

proces istraživanja, čineći ga sveobuhvatnim, efikasnim i 
prilagodljivim. 

 

3. IMPLEMENTACIJA REŠENJA 

 

Na samom početku implementacije rešenja bilo je 
potrebno odabrati odgovarajuću arhitekturu web 
aplikacije kao i same tehnologije potrebne za izradu iste. 

Za arhitekturu web aplikacije izabrana je troslojna 

arhitektura web aplikacije koja bi se sastojala od 

korisničkog interfejsa na kome bi sami korisnici 
interagovali sa aplikacijom, logički sloj na kome bi se 
nalazila logika same aplikacije kao i sloj baze podataka. 

 
Slika 1 Troslojna arhitektura web aplikacije 

 

Za izradu aplikacije korisćene su savremene web 
tehnologije. Za korisnički interfejs korisćen su sledeće 
tehnologije HTML, Bootstrap i Javascript, dok je za 

backend same aplikacije korisćen PHP. Za infrastrukturu 

sistema za upravljanje bazama podataka odabrana je 
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MySQL platforma, imajući u vidu njenu relacionu 
strukturu koja pruža efikasnost i brzu analizu podataka 
dobijenih iz sociometrijskih istraživanja. 
 

Autorizacija i autentikacija su implementirane zbog 

potrebe postojanja različitih tipova korisničkih naloga kao 
i zbog samog integriteta podataka. 

 

 

 
Slika 2 Frontend aplikacije za izradu sociometrije na 

kadetskom nalogu 

 

Glavna funkcionalnost aplikacije fokusira se na 

automatizaciju procesa proračunavanja ocene 
sociometrijskog istraživanja kao i na praćenje 
međuljudskih odnosa putem istorijata sociometrijskih 

ocena za svakog pojedinačnog kadeta gde se ne ostavlja 

mesta ljudskom faktoru koji je sklon pravljenju grešaka. 

Komandir voda na svom korisničkom nalogu ima 
privilegije za mogućnost dodavanja novih kadeta i 
izbacivanje kadeta iz postojeće baze podataka ukoliko su 
oni prekinuli školovanje na Vojnoj akademiji.  
 

 
 

Slika 3. Forma za autorizaciju i autentifikaciju u web 
aplikaciji 

 

Treća vrsta korisničkih naloga su nalozi koje dobijaju 
psiholozi koji nadgledaju sam proces izrade 

socimetrije.Oni imaju mogućnost analize socijalnog 
ponašanja svakog pojedinačnog kadeta kroz istorijat 
njegovih ocena i kao i mišljenja koja su pisali psiholozi 
koji su radili prethodna istraživanja i komandir voda. 
 

Posebna vrednost aplikacije je ta što omogućava najviši 
nivo diskretizacije sociometrijskih istraživanja gde uvid u 
rezultate imaju samo psiholozi i kadet koji je 

ocenjenjivan. Samim tim velika pažnja prilikom izrade 
aplikacije bila je posvećena njenoj sigurnosti, gde su 

sprovođeni različiti testovi uz pomoć alata koje pruža Kali 
Linux. 

 

 

 
Slika 4. Istorijat sociometrijskih istraživanja 

 

Jedan od izazova prilikom implementacije rešenja bila je 
mogućnost kadeta da više puta pristupe izradi istog 
sociometrijskog istraživanja što je onemogućeno 
upostrebom AJAX (Asynchronous JavaScript And XML) 

tehnologija koje su nakon jedne izrade zaključavale 
pristup formi za izradu tog sociometrijskog istraživanja. 
 

4. ZAKLJUČAK 

 

U ovom radu predstavljeno je inovativno rešenje putem 
web aplikacije za sprovođenje sociometrijskih istraživanja 
na Vojnoj akademiji. Fokus je bio na unapređenju 
metodologije prikupljanja i analize sociometrijskih 

podataka među kadetima, s naglaskom na razumevanje 
interpersonalnih odnosa, socijalne dinamike i efikasnosti 

timskog rada u vojnom okruženju. 
 

Analiza zahteva prepoznala je potrebu za modernizacijom 

postojećeg sistema ocenjivanja interpersonalnih odnosa 
među kadetima, što je rezultiralo razvojem web aplikacije 
sa troslojnom arhitekturom 

 

Implementacija rešenja donela je automatizaciju procesa 
dodele sociometrijskih ocena, smanjujući potrebu za 
manuelnim ocenjivanjem i povećavajući efikasnost 
istraživanja. Intuitivan korisnički interfejs olakšava 
navigaciju i dodelu ocena, a sistem nadgledanja osigurava 

validnost rezultata. Bezbednost podataka postavljena je 

kao prioritet, s visokim standardima zaštite osetljivih 
informacija. 

 

Zaključno, razvijena web aplikacija pruža napredno 
rešenje za sprovođenje sociometrijskih istraživanja na 
Vojnoj akademiji, unapređujući procese prikupljanja i 
analize podataka, s potencijalom za doprinos dubljem 

razumevanju međuljudskih odnosa i efikasnosti timskog 
rada u vojnom kontekstu. Ovo rešenje pruža istraživačima 
alat za lakše i sveobuhvatnije donošenje odluka u oblasti 
vojnog obrazovanja.  

272



 

LITERATURA 

 

[1] Komlen Lalović, Ivan Tot, Aleksandra Arsić, Milan 
Škarić - Security Information System, Based on 

Fingerprint Biometrics, Acta Polytechnica Hungarica, 

Volume 16, Issue Number 5, 2019 DOI: 

10.12700/APH.16.5.2019.5.6 

 

[2] Komlen Lalović, Nemanja Maček, Milan 
Milosavljević, Mladen Veinović, Igor Franc, Jelena 
Lalović, Ivan Tot - Biometric Verification of Maternity 

and Identity Switch Prevention in Maternity Wards, Acta 

Polytechnica Hungarica, Volume 13, Issue Number 13, 

2016 DOI: 10.12700/APH.13.5.2016.5.4 

 

[3] Ranitović Predrag, Tot Ivan, Ěorović Boban, Tepić 
G., Todić V. V.: Logistic model of the security system in 
the military industry repair sector , Metalurgija vol. 52, 

Br./No. 2, Str./P 271-274, 2013. godine, ISSN 0543-5846, 

UDC: 621.747 : 621.006.2 : 658.564 = 111 

 

[4] Tot Ivan, Lalović Komlen, Brzaković Miodrag: Zbirka 
zadataka iz SQL-a, pomoćni udžbenik (zbirka zadataka), 
izdavač MEF, jul 2018., ISBN 978-86-84531-32-4, 
COBISS.SR-ID 264003596 

 

[5] Tot Ivan: Zbirka zadataka iz baza podataka, pomoćni 
udžbenik (zbirka zadataka), 2020. godine, Vojna 
štamparija Beograd, ISBN 978-86-335-0700-4, 

COBISS.SR-ID 13686537 

 

[6] Tot Ivan: Zbirka zadataka iz modelovanja podataka, 

pomoćni udžbenik (zbirka zadataka), 
2022. godine, Vojna štamparija Beograd, ISBN 978-86-

335-0771-4, COBISS.SR-ID 60674313 

 

[7] Tot Ivan, Trikoš Mladen, Bajčetić Jovan, Lalović 
Komlen, Bogićević Dušan: Software Platform for 
Learning about Brain Wave Acquisition and Analysis, 

Acta Polytechnica Hungarica vol. 18, No. 3, Str./P. 147-

162, 2021. godine, ISSN 1785-8860, DOI: 

10.12700/APH.18.3.2021.3.8  

 

[8] Komlen Lalović, Milan Milosavljević, Ivan Tot, 
Nemanja Maček: Device for Biometric Verification of 
Maternity, Serbian Journal of Electrical Engineering-Vol. 

12, No. 3, October 2015, DOI: 10.2298/SJEE1503293L 

 

[9] Komlen Lalović, Mitko Bogdanoski - Java GUI 

aplication for comparing the levels of biometric security - 

fingerprint vs. iris, Military Technical Courier, 

Vojnotehnički glasnik, godina 2021, Vol. 69, Issue 3, 
https://doi.org/10.5937/vojtehg69-32007.  

 

[10]    Komlen Lalović, Ivan Tot, Svetlana Andjelić - 

How to Guarantee Baby Identity based on Fingerprint 

Biometry, Bisec 2017 - International conference in 

Security ICT, October 18th-Belgrade, Serbia 

 

[11] Komlen Lalović, Jasmina Nikolić, Ivan Tot, Žana 
Lalović - Software Algorithm of Device for biometric  

identification of Parenthood, BISEC 2016 - International 

conference in Security ICT, October 15th-Belgrade, 

Serbia 

 

[12] Komlen Lalović, Patent Overview: Device for 
Fingerprint Identity Guarantee - Military Technical 

Courier, 2018, Vol. 66, Issue 2, 

http://dx.doi.org/10.5937/vojtehg66-15868 

 

[13] Komlen Lalović, Book: Osnove java   programiranja, 
Beograd 2020. Srbija, ISBN: 978-86-902148-0-8, Issuer: 

Golden mind llc - IT consulting 

[14] Komlen Lalović, Book: Java programiranje 2 i uvod 
u baze podataka kroz MySQL, 2021. Srbija, ISBN: ISBN 

978-86-902148-1-5, Issuer: Golden mind llc - IT 

consulting 

 

[15] Komlen Lalović, book: Biometrija otiska prsta od 
momenta rođenja, Beograd 2018/2/10. Srbija, ISBN: 978-

86-84531-31-7, Issuer: Golden mind llc - IT consulting 

 

[16] Komlen Lalović, Ivana Živić: ANDROID – JAVA 

mobile application for presenting fingerprint scanner 

results, YU Info IT konferencija 2022. Mart – Kopaonik, 

Srbija. 
 

[17] Lalović Komlen, Tot Ivan: Biometric Security Level 
Fingerprint vs. Iris and Forming Period at Humans, 10th 

International Conference on Business Information 

Security BISEC’2018, ISBN: 978-86-89755-17-6, 

COBISS.SR-ID 277900812 

 

[18] Trikoš Mladen, Tot Ivan, Bajčetić Jovan, Lalović 
Komlen, Jovanović Boriša, Bogićević Dušan: Biometric 
Security Standardization, Zooming Innovation in 

Consumer Technologies Conference (ZINC), 2019. 

godine, DOI: 10.1109/ZINC.2019.8769419, ISBN: 978-1-

7281-2901-3, IEEE: 

https://ieeexplore.ieee.org/abstract/document/8769419 

 

[19] Vulić Ivan, Prodanović Radomir, Tot Ivan: An 
Example of a Methodology for Developing the Security 

of a Distributed Business System, 5th IPMA SENET 

Project Management Conference (SENET 2019), 2019. 

godine, DOI: 10.2991/senet-19.2019.34, ISSN: 2352-

5428, ISBN: 978-94-6252-861-1 

 

[20] Bogićević Dušan, Leonid Stoimenov, Tot Ivan, 
Prodanović Radomir, Vulić Ivan: A new IoT solution for 
control of the entry and routing the vehicle, 10th 

International Conference on Information Society and 

Technology  ICIST 2020, 2020. godine, ISBN: 978-86-

85525-24-7 

 

[21] Vulić Ivan, Prodanović Radomir, Tot Ivan, 
Bogićević Dušan: Model for authenticating the Internet of 
Military Things and Internet of Battlefield, 10th 

International Conference on Information Society and 

Technology  ICIST 2020, 2020. godine, ISBN: 978-86-

85525-24-7 

 

273



[22] Tot Ivan, Bajčetić Jovan, Jovanović Boriša, Trikoš 
Mladen, Bogićević Dušan, Gajić Tamara: Biometric 
standards and methods, Vojnotehnički glasnik, vol. 69, br. 
4, 2021. godine, ISSN: 0042-8469, DOI: 

10.5937/vojtehg69-32296 

 

[23] Tot Ivan, Bogićević Dušan, Trikoš Mladen, Lalović 
Komlen: Fiware: A Web of Things Development 

Platform, Vojnotehnički glasnik, vol. 66, br. 4, 2018. 
godine, ISSN: 0042-8469 

DOI: 10.5937/vojtehg66-17063, UDC: 623 + 355/359 

274



PREDLOG REŠENJA ZA OBJEDINJAVANJE INFORMACIJA O 
KOMPROMITOVANIM SUBJEKTIMA 

PROPOSED SOLUTION FOR UNIFYING INFORMATION ON 

COMPROMISED SUBJECTS 
Natalija Ilić1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

 Sadržaj – Ovaj rad objašnjava kocept cyberthreat 
intelligence (threat intelligence) u sajber bezbednosti, 

analizirajući prikupljanje podataka o pretnjama, 
ranjivostima i napadima. Predstavlja jedan predlog 

rešenja koji se  bavi stvaranjem lokalne baze podataka o 

potencijalno kompromitovanim subjektima, posebno IP 

adresama , koristeći API klijente na javnim platformama 
(kao npr. Virus Total, IPVoid ). Implementacija rešenja 
obezbeđuje dostupnost i brz pristup ključnim 
informacijama, dok unapređenja obuhvataju proširenje 
analize na druge izvore i razvoj sofisticiranih sistema za 

bodovanje reputacije.  

 

 

Abstract - This paper explains the concept of cyberthreat 

intelligence (threat intelligence) in cybersecurity, 

analyzing the collection of data about threats, 

vulnerabilities, and attacks. It introduces a proposed 

solution which focuses on creating local database with  

potentially compromised subjects, particularly IP 

addresses, using API clients on public platforms (e.g. , 

VirusTotal, IPVoid). The implementation of the solution 

ensures availability and quick access to key information, 

while enhancement of the solution involves expanding the 

analysis to the other sources and developing sophisticated 

reputation scoring systems. 

 

1. UVOD 

 

Kroz razvoj u oblasti sajber bezbednosti, koja je već 
postala nezaobilazna u informacionim sistemima, 

različitim korporacijama i organizacijama gotovo svih 
društvenih sfvera, važan koncept je cyberthreat 

intelligence (skraćeno “threat intelligence”) . 
 

Threat intelligence se kao oblast bavi prikupljanjem, 

analiziranjem i distribucijom podataka o pretnjama, 

ranjivostima i napadima na određene sisteme sa fokusom 
na to da se izdvoje i skladište bitne informacije koje će biti 
od koristi prilikom zaštite navedenih sistema. Sagledava se 

čitav kontekst određenih događaja, okruženje, namere i 
ciljevi napadača, da bi se na taj način iz prethodno 
prikupljenih informacija preduzele odgovarajuće odluke i 
time lakše prepoznale sigurnosne pretnje i predupredili 
budući napadi [24].  

 

U ovom radu opisan je jedan predlog threat intelligence 

rešenja koji se odnosi na prikupljanje podataka o mogućim 
pretnjama, kombinovanjem alata koji sadrže podatke o 

istim. 

 

 

 

2. PREDLOŽENO REŠENJE 

 

Sistemi informacija o pretnjama  sastoje se iz više nivoa, 
prvi i najniži nivo predstavlja prikupljanje malicioznih 
fajlova i njihovih potpisa i praćenje procesa u mrežnom 
saobraćaju. Sledeći  nivo  je kompleksiniji i odnosi se na 
razumevanje i prepoznavanje indikatora određenih 
poznatih sajber napada, događaja i incidenata (Indicators 

of Compromise-IoC), ranjivosti sistema i ponašanja 
napadača. Na kraju, najviši nivo jeste pronalaženje i odabir 
kontramere, kao odgovora na pretnje [25]. 

 

Dokazi koji ukazuju na pretnje drugačije se nazivaju 
indicators of compromise (IoC) i imaju veoma bitnu ulogu 

jer se na osnovu njih detektuju, dijagnostifikuju  

prepoznaju taktike, tehnike i procedure koje napadači 
koriste, zaustavljaju i saniraju zlonamerne aktivnosti [26]. 

Načelno to su heš vrednosti, kao jedinstveni identifikatori 
fajlova, IP adrese koje se povezuju sa zlonamernim 

aktivnostima, nazivi domena koji se koriste u napadima, 

mrežne i karakteristike u mrežnom saobraćaju, podaci na 
samim hostovima i obrasci koji se javljaju u različitim 
incidentima.   

 

 

Slika 1. IOC  

 

Cilj ovog rešenja u kontekstu threat intelligenca-a odnosi 

se na stvaranje lokalne baze podataka sa podacima o 

potencijalno kompromitovanim subjektima, prikupljenih 

sa više javnih platformi, kroz pravljenje API klijenata.  
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3. IMPLEMENTACIJA REŠENJA 

 

U implementaciji rešenja izdvojene su IP adrese kao jedan 
od moguće kompromitovanih subjekata, o kojima su 

prikupljani podaci i izabrane su dve javne antivirusne 

platforme VirusTotal i IPVoid, koje imaju svoje API 

servise. API (Application programming interface) servisi 

predstavljaju skupove pravila i protokola koji 

omogućavaju različitim softverskim aplikacijama da 
komuniciraju i imaju interakciju jedna sa drugom. 

 

U programskom jeziku Python napisane su skripte za API 

klijente upotrebom dostupne API dokumentacije na 

svakom od navedenih sajtova sa odgovarajućim 
metodama. Postavljanjem zahteva prikupljeni su podaci iz 

antivirusnih sistema, veb-sajt skenera, alata i blacklista 

ovih stranica. Iz dobijenih odgovora izdvojene su 

karakteristične odrednice koje su smeštene u napravljenu 
SQL bazu podataka, urađenu u Microsoft SQL serveru .   

 

Konkretno sa VirusTotal platforme, praćeno je 
pojavljivanje IP adresa i preuzete su cifre pojavljivanja sa 

odrednicama harmless- bezopasan, malicious- maliciozan, 

odosno zlonameran, suspicious- sumnjiv i undeclared- 

neprijavljen.  

 

 

 

Slika 2. Baza podataka u Microsoft SQL serveru 

 

U slučaju IPVoid platforme to su odrednice koliko se puta 

IP adresa pojavila na blacklistama  (detections- detekcije) 

i ukupan broj pretraženih blacklista. 
 

Napravljena baza podataka bi se mogla unaprediti 

osmišljavanjem jedinstvenog sistema za bodovanje 

reputacije ispitivanih subjekata, po ugledu na evaluaciju 

izvrsenu u radu A plot comparative analysis of the Cuckoo 

and Drakvuf sandboxes: an end-user perspective [27]. U 

ovom kontekstu IP adresa, to bi predstavljalo jednu vrstu 

mere evaluiranja prikupljenih podataka i olakšavalo bi 
određivanje njihovog karaktera na osnovu broja 
pojavljivanja u blacklistama i njihovog statusa ispitanog 

kroz mehanizme na ovim veb-stranicama. 

 

Vrednost implementacije ovog rešenja ogleda se u 
posedovanju lokalne baze podataka koja omogućava brz 
pristup i pretragu podataka, što ubrzava analizu i donošenje 
odluka u vezi sa sigurnošću. Lokalna baza podataka 
smanjuje i potrebu za stalnim upitima ka spoljnim izvorima 

podataka i može se prilagoditi specifičnim potrebama i 

zahtevima.  

 

Nedostatak predloženog rešenja može biti zavisnost od 
dostupnosti interneta radi provere karaktera subjekata, što 
implicira i na neposedovanje potpune kontrole nad 

kvalitetom i tašnošću podataka u slučaju da se veb-sajtovi 

na kojima se proverava ne ažuriraju u realnom vremenu ili 
nisu uvek precizni.  

 

Neka od unapređenja predloženog rešenja su proširivanje 
analize i prikupljanje podataka i o drugim potencijalno 

štetnim subjektima, razvijanje sofisticiranog sistema 
bodovanja reputacije pretnji, uzimajući u obzir više faktora 
i razvijanje grafičkog korisničkog interfejsa (GUI) koji 
omogućava korisnicima lak pristup, pretragu i 
vizuelizaciju podataka o pretnjama iz lokalne baze.  

 

4. ZAKLJUČAK 

 

Ovaj rad predstavlja konkretan predlog rešenja u oblasti 
threat intelligence, fokusirajući se na prikupljanje 
obaveštajnih podataka o mogućim pretnjama putem 

kombinacije alata sa relevantnim informacijama. U 

implementaciji rešenja, u fokusu je bilo prikupljanje 
podataka o IP adresama kroz API klijente sa javnih 

antivirusnih platformi VirusTotal i IPVoid i formiranje 

lokalne baze podataka, što omogućava brz pristup 
informacijama i pretragu podataka. 

 

Važno je napomenuti da rešenje zavisi od dostupnosti 
interneta, što može ograničiti njegovu efikasnost u 

scenarijima bez interneta. Dodatno kontrola kvaliteta 

podataka zavisi od ažurnosti informacija na veb-sajtovima 

koji se koriste kao izvori.  

 

Naposletku, razvijanje inovativnih rešenja i unapređivanje 
posotjećih u oblasti sajber bezbednosti i threat  
intelligence-a predstavlja bitnu stavku u borbi protiv sve 

većeg broja i sve raznovrsnijih sajber pretnji. 
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UREĐAJ ZA OČITAVANJE INFORMACIJA O STANJU ORUŽANA I 

BROJU NAORUŽANJA U ORUŽANAMA VOJSKE SRBIJE 

DEVICE FOR READING INFORMATION ABOUT THE STATE OF 

ARMORIES AND NUMBER OF WEAPONS IN ARMORIES IN THE 

SERBIAN MILITARY 
Mihajlo Jovanović1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj – U ovom radu će biti prikazana primena 

EasyAVR v7 razvojne ploče putem koje se realizuje uređaj 
za očitavanje informacija o stanju oružana i broju 

naoružanja u oružanama Vojske Srbije. Od softverskih  
sredstava, korišćena je aplikacija mikroC PRO for AVR i 
programski jezik C, dok se hardverska realizacija pored 

same razvojne ploče, sastoji i od digitalnog senzora za 
merenje temperature, GLCD ekrana sa ugrađenim 

panelom osetljivim na dodir, i 32 tastera koji su povezani 

na digitalne ulazne portove mikrokontrolera. 

 

Abstract - This paper will show the application of the 

EasyAVR v7 development board being used for a device 

about reading information about the state of armories and 

number of weapons in the armories of the Serbian Military. 

The software tools used are the mikroC PRO for AVR 

application and the C programming language, while the 

hardware implementation, in addition to the development 

board itself, also consists of a digital temperature sensor, 

a GLCD screen with a built-in touch panel, and 32 buttons 

connected to digital input ports of the microcontroller. 

 

 

1. UVOD 

 

U Vojsci Srbije, informacije o stanju oružane kao i broj 
naoružanja koji se nalazi u njoj, nije moguće prikupiti na 

brz i efikasan način. Za proveravanje temperature, oružana 
se mora otključati i sa određenim uređajem je potrebno 
izvršiti merenje. Provera broja naoružanja se vrši ručno 
brojanjem svakog oružja jedno po jedno. 
 

U ovom radu predstavljen je predlog rešenja uređaja koji 
konstantno beleži i prikazuje informacije, 
autentifikovanom licu, o stanju oružane kao i broju 
naoružanja koja se nalaze u oružani Vojske Srbije. Pošto je 
trenutno proces prikupljanja informacija o stanju oružane i 

broju naoružanja u oružani spor, ovim uređajem bi se 
ubrzalo vreme prikupljanja tih informacija i na brz i 

efikasan način bi, za to određena lica, mogla da dobiju 
tražene informacije. 
 

2. ANALIZA ZAHTEVA 

 

Na slici 1. prikazan je model EasyAVR v7 razvojne ploče 
koja je korišćena u radu. Na ploči postoji više načina za 
unošenje i prikazivanje podataka. Korišćeno je 32 tastera, 
koji se nalaze na razvojnoj ploči (slika 1.), za  detektovanje 
naoružanja koje je stavljeno u ormariće za naoružanje. 
Digitalni senzor za temperaturu DS1820 (slika 2.), 

povezuje se na razvojnu ploču na za to određenom mestu 
(slika 1.). GLCD ekran (slika 3.), koji je korišćen, ima 

ugrađen panel osetljliv na dodir, i povezuje se na razvojnu 

ploču na za to određenom mestu (slika 1.). Ploča se napaja 
preko USB kabla, ali moguće je i napajati je baterijom od 
3,3V do 5V. 

 

 
Slika 1. EasyAVR v7 razvojna ploča sa naznačenim 

ulazima i izlazima 

 

Digitalni senzor temperature DS1820 prikazan je na slici 2. 

 

 
Slika 2. Digitalni senzor temperature DS1820 

 

GLCD ekran sa ugrađenim panelom osetiljivim na dodir 
prikazan je na slici 3. Korišćen je za prikazivanje 
informacija na ekranu i za autentifikaciju lica koje želi da 
pristupi podacima tako što će moći da unese lozinku putem 
dodira po ekranu. 
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Slika 3. GLCD 128x64 sa panelom osetljivim na dodir 

 

 

 

3. IMPLEMENTACIJA REŠENJA 

 

Na samom početku, potrebno je uspostaviti fizičku vezu 
između digitalnog senzora temperature, GLCD ekrana sa 
panelom osetljivim na dodir, i EasyAVR v7 razvojne 

ploče. U implementaciji u oružani, digitalni senzor 
temperature bi trebalo da se postavi unutar oružane, a 
tasteri za detektovanje naoružanja postavljeni u ormariće 
za naoružanje. GLCD ekran sa panelom osetljivim na dodir 

može se postaviti u centralnu kancelariju radi lakšeg 

pristupa i praćenja informacija. Šema je prikazana na slici 
4. 

 

 
Slika 4. Šema rasporeda hardvera u oružani 

 

Na GLCD ekranu se implementira minimalistički 
korisnički interfejs (videti sliku 5.), čime se omogućava 
efikasna interakcija sa sistemom. Na ekranu su jasno 

prikazani brojevi od 0 do 9, pružajući opciju korisnicima 
da se autentifikuju unošenjem određene lozinke 

dodirivanjem ekrana. Ova jednostavna metoda 

autentifikacije doprinosi sigurnosti sistema. 

 

 

 
 

Slika 5. Korisnički interfejs za autentifikaciju 

 

Nakon uspešne autentifikacije putem dodira na GLCD 
ekranu, sistem omogućava pristup informacijama o 
temperaturi u oružanom prostoru, kao i tačan broj 
naoružanja smeštenog u ormarićima za naoružanje (slika 

6.). Ove informacije se jasno i pregledno ispisuju na 

ekranu, pružajući relevantne podatke korisnicima. 
 

 
Slika 6. Ispis informacija na GLCD ekranu 

 

Razvoj algoritama za automatsko očitavanje i 
prepoznavanje naoružanja može značajno unaprediti 
efikasnost i sigurnost sistema. Integracija dodatnih 

senzora, poput senzora za detektovanje otvorenih vrata ili 

prisustva, može dodatno unaprediti sistem, pružajući 
sveobuhvatnije informacije o stanju oružja. 
 

Implementacijom sistema za upravljanje alarmima 

omogućilo bi se trenutno obaveštavanje osoblja u slučaju 
nepredviđenih situacija, poput promene temperature ili 
pokušaja neovlašćenog pristupa oružju. 
 

4. ZAKLJUČAK 

 

U ovom radu prikazana je primena EasyAVR v7 razvojne 

ploče kojom je realizovan uređaj za očitavanje informacija 
o stanju oružana i broju naoružanja u oružanama Vojske 
Srbije. Povezanost digitalnog senzora temperature, tastera 

i GLCD ekrana omogućava brzo i precizno prikupljanje 
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podataka, čime se značajno ubrzava proces i omogućava 
brz pristup informacijama.  

 

Predstavljena implementacija sistema pruža značajan 
doprinos u efikasnosti vojnih procesa. Međutim, važno je 
naglasiti da uprkos upotrebi EasyAVR v7 razvojne ploče u 
ovom radu, ona nije nužna pretpostavka za uspešnu 
implementaciju predloženog sistema. Imajući pristup 
određenim komponentama, kao što su mikrokontroler, 
senzor za temperaturu, GLCD ekran i tasteri, sam uređaj 
može biti značajno smanjen i pojednostavljen. Ova 
fleksibilnost u izboru hardverskih resursa omogućava 
prilagodljivost sistema prema specifičnim zahtevima i 
resursima koji su dostupni. 

 

Ova implementacija ne samo da donosi inovativno rešenje 
za praćenje informacija o naoružanju u vojnim 
postrojenjima već i ukazuje na potencijal za dalje 
unapređenje i prilagođavanje tehnologije sa ciljem 
efikasnije integracije u različite vojne i sigurnosne 
kontekste. 
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PREDLOG AUTOMATSKOG KLASIFIKOVANJA SIGURNOSNIH 

LOGOVA PRIMENOM NAIVNOG BAJESA 

PROPOSAL FOR AUTOMATIC CLASSIFICATION OF SECURITY LOGS 

USING NAIVE BAYES 
Milomir Jovićević1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj – Ovaj rad predlaže hibridni pristup za 
automatsku klasifikaciju sigurnosnih logova koji 

kombinuje Naivni Bajesov klasifikator sa tehnikama 

obrade prirodnog jezika (NLP). Predloženi model 
primenjujući NLP tehnike na tekstualne delove logova 
izvlači relevantne karakteristike, a potom te karakteristike 

koristi za obučavanje Naivnog Bajesovog modela za 
klasifikaciju logova u različite kategorije sigurnosnih 
događaja čime doprinosi efikasnosti analize i reagovanja 
na sigurnosne incidente. 

 

Abstract - This paper proposes a hybrid approach for the 

automatic classification of security logs that combines a 

Naive Bayesian classifier with natural language 

processing (NLP) techniques. The proposed model, 

applying NLP techniques to textual parts of logs, extracts 

relevant features, and then uses those features to train a 

Naive Bayesian model for classifying logs into different 

categories of security events, which contributes to the 

efficiency of analysis and response to security incidents. 

 

1. UVOD 

 

Sigurnosni logovi predstavljaju vitalni izvor informacija 

za detekciju i analizu sigurnosnih incidenata. Međutim, 
rast količine logova stvara značajan izazov za analitičare 
u efikasnoj i tačnoj identifikaciji relevantnih događaja. 
Automatsko klasifikovanje logova nudi obećavajuće 
rešenje za prevazilaženje ovog izazova, omogućavajući 
brzu identifikaciju kritičnih događaja i efikasnije 
upravljanje incidentima. 

 

Ovaj rad predlaže novi pristup automatskom klasifikaciji 
sigurnosnih logova zasnovan na kombinaciji Naivnog 

Bajesa i tehnikama obrade prirodnog jezika (NLP). 

Naivni Bajes predstavlja popularan probabilistički model 
klasifikacije zbog svoje jednostavnosti i efikasnosti. 

Međutim, primenjen direktno na logovima, često nailazi 
na poteškoće zbog prisustva strukturiranih i 
nestrukturiranih podataka, pa se zato pribegava 

predprocesiranju logova pomoću NLP tehnika čime se 
ove poteškoće prevazilaze. U prvoj fazi, logovi se 
parsiraju da bi se iz njih izvukle relevantne informacije , a 

zatim se primenjuju tehnike kojom se podaci oblikuju i 

normalizuju da bi bili prihvatljivi za ulaz modela. U 

završnoj fazi, koriste se metode TF-IDF za nivelisanje 

značaja reči na osnovu njihove frekvencije u 
pojedinačnim logovima i ukupnom korpusu logova. Ovo 
omogućava Naivnom Bajes modelu da bolje razgraniči 
relevantne od irelevantnih informacija i postigne veću 
tačnost klasifikacije. 
 

 

2. ANALIZA ZAHTEVA 

 

Sam proces od ulaza podataka u model, do izlaska iz 

njega prolazi kroz više faza pri čemu svaki sloj modela se 
ponaša kao model koji prima podatke, obrađuje ih i 
priprema za dalje analizu. Ugrubo govoreći, ceo proces se 
može podeliti na 4 osnova procesa: pretprocesiranje, TF-

IDF, Word2Vec i na kraju Multinomial Naive Bayes.  

Sam zadatak pretprocesiranja je da tekst sistemskih 

logova, koji su na engleskom jeziku, pripremi za dalju 

analizu. On se sastoji iz više delova pri čemu je njegov 
prvi korak otklanjanje, takozvanih, stop reči. Stop reči su 
reči koje u analizi tekstova ne predstavljaju relevantne i 
bitne podatke, pa se samim tim otklanjaju kako bi se 

sprečilo nepotrebno trošenje resursa za njihovu analizu, 
ali i sprečava se da, u slučaju loga koji ima veći broj vrsta 

reči koje spadaju u stop reči (i.e. pridevi, rečca, 
veznici...), model njih karakteriše kao najbitnije reči što 
automatski smanjuje preciznost samog modela. Druga 

faza pretprocesiranja odnosi se na otklanjanje neželjenih 
znakova i simbola koji mogu ometati analizu, pri čemu se 
brojevi ne otklanjaju. Sve simbole koji se smatraju 

irelevantnim parser zamenjuje praznim stringom. Svi ovi 

procesi doprinose izdvajanju ključnih pojmova i 
poboljšanju preciznosti i relevantnosti analize. Pored toga, 
omogućen je konzistentnost formata podataka što 
poprilično olakšava i ubrzava njihovu obradu. 
 

 
 

Slika 1. Lista stop reči koje su izbačene iz teksta logova 

 

Nakon završenog pretprocesiranja, analiza se nastavlja 
kroz proces TF-IDF - Term Frequency–Inverse Document 

Frequency, koja predstavlja statistiku koja pomaže da se 
proceni značajnost reči u tekstu u odnosu na celu zbirku 
tekstova. Na kraju, reči koje se često pojavljuju u ovom 
tekstu, ali retko u drugima, dobijaju najveću vrednost. 
One su "obeležja" ovog teksta, reči koje ga čine 
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jedinstvenim i informativnim, što pomaže samoj analizi  
da otkrije najznačajnije delove teksta. 
Word2Vec algoritam omogućava sistemu da razume u 
kojem su odnosu reči, jedna prema drugoj, što pomaže u 
procesu razumevanja teksta u odnosu na puko brojanje 

reči koje se nalaze u tekstu. Word2Vec predstavlja 
familiju modela koja omogućava stavljanje reči u 
kontekst same rečenice, a to radi preko predstavljanja 
svake rečenice u vektor, po čemu i nosi ime. 
Nakon višestruke obrade podataka, oni postaju ulaz u 

algoritam koji nosi naziv Naivni Bajes. Pridev „naivni“ je 
algoritam dobio zbog samog načina rada, odnosno 

njegova početna premisa je da svaka reč u rečenici, u 
ovom slučaju logu, ima jednaku vrednost za kontekst i 
razumevanje rečenice kao i sve ostale reči. U slučaju 
logova na kojima se radi ova analiza, njegovo korišćenje 
deluje kao nepouzdan način obrade podataka zbog 

sadržaja logova čija dužina može varirati, dok pritom 
neke reči imaju krucijelni značaj za kontekst rečenice. 
Međutim, sam algoritam Naivnog Bajesa se godinama 

pokazao kao pouzdan alat za analizu tekstualnih podataka 

i njihovu klasifikaciju. 

 

3. IMPLEMENTACIJA REŠENJA 

 

Na samom početku, kao prva stepenica analize leži 
tehnika pod nazivom TF-IDF (Term Frequency–Inverse 

Document Frequency). Ova statistička mera kvantifikuje 
značajnost termina unutar određenog dokumenta u odnosu 
na celokupni skup dokumenata, ili korpus. Ključna ideja 
iza TF-IDF je da termini koji se često pojavljuju unutar 
pojedinačnog dokumenta, ali retko u ostalim 

dokumentima iz kolekcije,verovatno imaju veću 
relevantnost za tematsku sadržinu tog dokumenta. 
Računanje TF-IDF se zasniva na dva podataka: 

frekvencija termina (TF) i inverzna frekvencija termina u 

korpusu (IDF). TF se jednostavno definiše kao broj 
pojavljivanja određenog termina u dokumentu, podeljen 
ukupnim brojem termina u tom dokumentu. IDF, s druge 

strane, predstavlja meru "retkosti" termina u celom 

korpusu. Visok IDF ukazuje na termin koji se ređe 
pojavljuje u drugim dokumentima, što mu daje veću 
težinu u specifičnom dokumentu. 
 

 
 

Slika 2. Formule za računanje TF i IDF 

 

TF-IDF vrednost se dobija množenjem TF i IDF za 
pojedinačni termin i dokument. Visoka TF-IDF vrednost 

ukazuje na termin koji se vrlo često pojavljuje u tom 
dokumentu, ali retko u drugim dokumentima iz korpusa, 

čime dobija značajnu ulogu u definisanju tematike tog 

dokumenta, odnosno njegovom bližem određivanju. 

Niska vrednost, u suprotnom, ukazuje na termin koji je ili 

veoma čest u celom korpusu, ili se retko pojavljuje u tom 
konkretnom dokumentu, pa prema tome ima manju 

informativnu vrednost. Primenom TF-IDF na celokupni 

korpus dokumenata, dobija se vektorska reprezentacija za 

svaki dokument, gde svaki element vektora predstavlja 

TF-IDF vrednost pojedinačnog termina. Dokumenti sa 

više zajedničkih termina sa visokim TF-IDF vrednostima 

biće bliži u vektorskom prostoru, ukazujući na veću 
tematsku sličnost. 
Word2Vec algoritam je tehnika obrade prirodnog jezika 

koja se koristi za dobijanje vektorskih reprezentacija reči. 
Ove vektore čine informacije o značenju reči i njihovoj 
upotrebi u kontekstu. Word2Vec predstavlja svaku 

različitu reč sa određenim nizom brojeva koji se nazivaju 

vektori. Vektori su predstavljeni tako da model računa 

semantička i sintaksička svojstva reči. Word2Vec može 
koristiti dve arhitekture modela za proizvodnju ovih 

reprezentacija reči: CBOW (Continuous Bag of Words) ili 

skip-gram. Pri korišćenju ove familije algoritama, vektori 

koje predstavljaju reči su pozicionirani u vektorskom 

prostoru tako da su reči koje dele zajedničke kontekste 
locirane jedna blizu druge u prostoru, a analogno tome, 

locirane dalje jedna od druge u prostoru imaju reči 
drugačijeg konteksta i značenja. 
Poslednja faza u procesu višeklasne klasifikacije 
predstavlja Naivni Bajesov (Naive Bayes) algoritam, 

odnosno klasifikator. Naziv „naivni“ dobio je jer potiče 
od pretpostavke uslovne nezavisnosti, odnosno da svaka 

reč ima jednaku vrednost u tekstu, što ga sa druge strane 
čini jednostavnim i lakim po pitanju resursa. Glavna svrha 

algoritma je da klasifikuje dokumente na osnovu 

verovatnoće da pripadaju određenoj klasi. Računajući 
verovatnoće pojavljivanja svake reči u svakoj klasi, kao i 
verovatnoće samih klasa, pojavljivanjem novog 

dokumenta algoritam koristi  verovatnoće da bi izračunao 
verovatnoću da taj dokument pripada svakoj od mogućih 
klasa. Klasa sa najvećom verovatnoćom se zatim 
dodeljuje tom dokumentu. Zbog svega navedenog, Naivni 

Bajes se najčešće koristi kao izbor za razne zadatke 

klasifikacije tekstova, kao što su spam filtriranje, analiza, 

elektronske pošte i kategorizacija dokumenata. 

Pretpostavka nezavisnosti reči može ograničiti njegove 

performanse u zadacima gde kontekst i redosled reči 
imaju značajan uticaj na značenje, ali je iskustvo u 

mašinskom učenju pokazalo da se njegove mane mogu 
prebroditi korišćenjem višestrukog i detaljnijeg 

pretprocesiranja pre samog prosleđivanja podataka u 

model. 

Nakon razdvajanja korpusa podataka u 2 seta, za 

treniranje i testiranje, kao i samog procesa treniranja 

modela, ostalo je da se izvrši krajnji cilj u vidu same 
klasifikacije. Cilj je kategorizovati testne logove u 3 klase 

– INFORMATION, WARNING, ERROR. Prolaskom 

kroz kod koji predstavlja celokupnu analizu navedenu u 

ovom radu, preciznost modela iznosi 0.82. 

 

 
 

Slika 3. Preciznost modela dobijen nakon pokretanja koda 

 

Logove koji predstavljaju testne podatke i  koji su prošli 
kroz model moguće je i vizuelno predstaviti preko 
multiklasne matrice konfuzije koja predstavlja ono što je 
kroz ocenu preciznosti izračunato. Matrica na apscisi ima 

kategorije koje je model predvideo za korpus logova za 
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testiranje, dok se na ordinati nalaze prave vrednosti klasa 

istih logova. Na dijagonali matrice se nalaze brojevi 

logova za koje se predviđena klasa poklapa sa stvarnom 
klasom loga, što u prevodu znači precizno predviđanje 
samog istreniranog modela. 

 
 

Slika 4. Višeklasna matrica konfuzije 

 

 

4. ZAKLJUČAK 

 

U ovom radu je istražena mogućnost primene Naivnog 
Bajesa za automatsko klasifikovanje sigurnosnih logova. 

Rezultati eksperimenta pokazuju da Naivni Bajes postiže 
zadovoljavajuću preciznost u detekciji sigurnosnih 

incidenata. Ovi rezultati potvrđuju da korišćeni algoritam 

može biti efikasan alat za automatsko filtriranje 

sigurnosnih logova, smanjujući opterećenje analitičara 
sigurnosti i skraćujući vreme potrebnu za identifikaciju i 
reagovanje na sigurnosne incidente. 

Iako Naivni Bajes nije idealan algoritam, on predstavlja 

jednostavan i resursno jeftini metod za automatsko 

klasifikovanje sigurnosnih logova. Kombinujući ga sa 
drugim tehnikama i pažljivim praćenjem performansi 
modela, može se značajno poboljšati efikasnost detekcije i 
reagovanja na sigurnosne incidente u mrežnim 
okruženjima. 
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АНАЛИЗА НАПАДА НА АЛГОРИТМЕ ВЕШТАЧКЕ ИНТЕЛИГЕНЦИЈЕ 

ANALYSIS OF ATTACKS ON ARTIFICIAL INTELLIGENCE 

ALGORITHMS 

 
Марић Јована 

Војна академија, Универзитет одбране у Београду 
 

 

Садржај – У раду су анализирани напади на алгоритме 
машинског учења, који су до сада изведени и позназти. 

Анализирани су начини на које се ти напади изводе, 
њихове специфичности, и разматране су могућности 
одбране од њих.  

 

Abstract – The paper analyzes attacks on machine learning 

algorithms that have been carried out and are known to 

date. The paper analyzes how these attacks are carried out, 

their specificis and the possibilities of defending against 

them. 

 

1. УВОД 

 

Вештачка интелигенција представља широк спектар 
алгоритама. Она учи тако што из датог податка издваја 
обрасце, издвајајући боје, облике, то јест из податка 
учи на који начин да изврши задатак. Користи огромну 
количину података за издвајање информација и 
извођење закључка у датој ситуацији. 
Услед брзог развоја технологије и све бројнијих метода 
напада, који се свакодневно откривају, заштита 
алгоритама вештачке интелигенције може бити 
поприлично захтевна и зато се мора приступити на 
адекватан начин. 

 

2. ВРСТЕ НАПАДА  
 

За велики део алгоритама вештачке интелигенције, 
потребно је да алгоритам подеси своје параметре на 
сету података намењеном за то (процес обуке), да 
бисмо тако обучен модел могли да тестирамо на сету 
података намењеном за то и касније да га  применимо 

на правим подацима. 
  

У односу на наведене фазе, можемо уочити и нападе 
које се у њима могу извести:  

- напади у фази обуке, где нападач углавном 
злоупотребљава податке за обучавање или сам 
модел 

- и нападе у фази примене. 
 

Нападе у фази примене можемо додатно поделити на: 
- злонамерне измене уноса, 

- избегавање сигурносних параметара за 
валидацију улазних података, 

- реконстрункцију података, 

- извлачење осетљивих информација о моделу, 
препознавање чланства 

- adversarial image (додавање малих промена на 
слику), 

- напад на системе засноване на звуку. 

Како је вештачка интелигенција софтвер, она наслеђује 
многе рањивости софтвера и инфраструктуре у којој је 
распоређена, али напади које искоришћавају те 
рањивости нису предмет овог рада. 
 

Не мање важан је напад, то јест начин на који можемо 
заобићи етичка правила по којима је алгоритам 
замишљен и злоупотребити га на начин да их не 
уважава, те га применити на не етички начин, чиме 
ћемо се бавити у овом раду. 
 

 
 

Слика 1. Приказ напада по фазама [14] 

 

3.1. Напади у фази обуке 

Напади тровања (поступак убацивања нетачних 
података у сет за тренирање)  могу угрозити 
доступност и интегритет. Нападачи се користе 
тровањем података, тровањем модела, контролом 
изворног кода, итд.  
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Пример за ово можемо наћи у војсци, где авион не 
препознаје циљ због намерног уношења погрешних 
података, или да аутомобил са аутономним 
управљањем препознаје црвено светло на семафору 
као зелено, што може представљати опасност.  

Још један пример би био убацивање неприкладних 
израза, које ће навести алгоритам да користи те речи у 
интеракцијама са клијентима.  
Овај напад може да се изводи на базу, на алгоритам и 
на модел. Базе података које служе за тренирање 
алгоритама обично су изузетно велике, што чини 
откривање убачених злонамерних података изазовним. 
Обзиром на величину, праћење и надгледање тих база 
је тежак задатак за људе. Веома мале манипулације, 
изабране на прави начин, могу да разбију крхке 
обрасце које је модел научио. Напад се може избећи 
провером унетих података, нарочито оних који делују 
необично, али се увек може десити да неки унос 
промакне. Почевши од тога како се подаци 
прикупљају, чувају и како им се приступа током обуке, 
подаци морају бити тајни и потпуно заштићени, а да би 
се то постигло потребно је шифровати их, а приступ 
кључевима за дешифровање је потребно добро чувати.  
 

Подаци пуно пута потичу из јавних извора, а не из 
приватних прикупљања, што отежава контролу уноса. 
Одбрана од ових метода може бити уклањањем 
затрованих узорака из сета за обучавање, пре него што 
се модел обучи на тим подацима, али су ти сетови 
често огромни, па је ово тешко изводљиво. Још један 
метод је испитивањем сваког узорка и његовог 
искључивања из тренирања, ако се тачност модела 
смањи, када се дода тај узорак. Једноставно 
ублажавање је да скупови података наводе и УРЛ и 
криптографију хеш садржаја који преузималац може да 
провери.  
 

Циљано тровање изазива промену на малом броју 
циљаних узорака. Нападач уноси неколико отрованих 
узорака са ознаком мете, како би модел научио 
погрешну ознаку.  

Следећи пример напада је познат као напад тровања 
против Бајесових класификатора за нежељену пошту. 
Створили су нежељену пошту, која садржи дугачке 
низове речи, које се појављују у легитимним 
мејловима, с циљем да се погрешно класификује 
нежељена е-пошта као легитимна. 
 

Напади на сигнале се могу изводити и у фази обуке и у 
фази примене, у зависности од поступка. Уколико 
нападач мења сигнале који се користе за обуку система 
за детекцију, може научити систем погрешним 
асоцијацијама, што доводи до тога да систем погрешно 
детектује претње у време примене. 
 

 

Слика 2. Тровање сета података [4] 

Следећа врста је Backdoor Poisoning. У њему се 
класификатори слике трују додавањем малог знака за 
време обуке и мењајући њихове ознаке и препознавање 
класе. Један пример за овај напад је где се користи 
рефлексија на слици. У сет за обуку се убацује слика 
на којој има природног рефлекса, које постаје скривени 
сигнал за модел. Модел учи да повеже рефлексију са 
одређеном класом или акцијом, па слике које садрже 
природни рефлекс бивају погрешно класификоване.  

3.2. Напади у фази примене 

Један од учесталих напада на алгоритам је напад на 
унос. Тада алгоритам даје нетачан излаз или не 
функционише како је предвиђено. Изводи се тако што 
додамо одређени узорак, као улазни податак, који 
може бити за људско око невидљив, али доводи до 
збуњивања модела. Начин на који се утицај овог 
напада може осликати на нас је контрола аутомобила 

са аутономном вожњом. Аутомобил је опремљен 
сензорима који скупљају информације из околне 
средине. Ове информације затим обрађује, како би 

омогућио самостално кретање и учешће у саобраћају. 

 

Слика 3. Приказ аутомобила са аутономном вожњом  
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Још један пример овог напада се јавља када неко, на 
пример стави траку преко знака стоп с циљем да 
обмане систем, прекривајући само поједине делове 
знака.  Људи такве ситне промене ни не уоче, нити им 
то утиче на могућност препознавања знака, али пошто 
алгоритам вештачке интелигенције функционише тако 
што скенира обрасце које је научио да повеже са 
знаком стоп, ове ситне промене га могу довести до 

збуњивања, па чак и до грешке у препознавању знака, 
што може довести до саобраћајне незгоде. 

Evasion attack је напад избегавања филтара, нпр на 
систем за препознавање лица, стављањем наочара се 
избегава класификатор слике. Уколико корисник 
поставља забрањен садржај у виду слике, може да 
измени слику, тако да она визуелно остане 
непромењена из људске перспективе, али да избегне 
филтер који би блокирао такав садржај. 
 

Још један пример напада је на систем за детекцију, где 
нападач врши измене на сигналима које детектор 
прима од својих сензоора, тако да измене делују као да 
су генерисане од неисправних или оштећених сензора. 
Ово може довести до тога да систем такве сигнале 
учитава као да су нормални и безбедни, што може 
довести до тога да напади остану незабележени од 
стране система за детекцију. Напади могу бити 
изведени, тако да сам корисник одлучи да онеспособи 
систем, уколико примети неке неправилности у раду. 
На пример уколико аларм реагује на свакодневне 
покрете животиња и укључује се без потребе, корисник 
може реаговати искључивањем система у циљу 
корекције неправилности. 

У аудио домену, постоји граница изнад и испод које су 
звуци који се емитују неприметни људском уху, али 
могу бити ухваћени микрофонима. То може 
представљати напад на системе засноване на звуку, као 
што су дигитални асистенти попут Cortane и Siri. 

Додавањем мале количине шума, која није видљива 
људском оку, могуће је извести напад аdversarial image. 
Унутрашњи битови се мењају, да би погрешно 
класифоковали слику. Ови напади представљају 
огроман проблем у областима где се користи заштита 
заснована на препознавању слика. 

Још један пример је напад изведен методом 
трансферабилности. Генерише се напад на неки 
заменски модел, који је лакше доступан,  а затим се 
преноси на циљани модел. Идеја је да напад који је 
успешан на заменском моделу, може имати негативан 
утицај и на циљани модел.   
 

Још један напад је Model Extraction, који представља 
покушај извлачења информација о самом моделу, 
његовој архитектури, подацима који су коришћени за 
обуку. Може да служи да се побољша тачност 
нападачевог модела или да открије осетљиве 
информације о моделу, слањем упита моделу. Исти 

модел је немогуће реконструисати, али је могуће да 
буде функционално еквивалентан модел са сличним 
перформансама.  

Напади на приватност могу се поделити у више 
подгрупа, у зависности од циља. Један је напад на 
реконструкцију података. Нападач користи различите 
технике и алгоритме за анализу и покушај да изведе 
оригиналне податке, како би открио приватне 
информације или како би поништио ефекте 
анонимизације. Следећи напад је на препознавање 
чланства. Циљ је утврдити да ли одређени податак 
припада скупу података који су тренирали модел, на 
основу понашања модела, чиме могу угрозити 
приватност података. 

На следећој слици су приказане способности које 
нападач треба да поседује при извођењу напада.

 

Слика 4. Шема напада и особина [10] 

 

 

3. АЛГОРИТАМ ЗА ЗАОБИЛАЖЕЊЕ ЕТИЧКИХ 
НАЧЕЛА ВЕШТАЧКЕ ИНТЕЛИГЕНЦИЈЕ 

 

Уколико посматрамо ChatGPT, упркос заштитним 
мерама и филтерима које поседује, могуће је да онај ко 

не зна да кодира, већ само разуме како функционише 
напад, да га изведе уз злоупотребу ChatGPT и да 
генерише phishing напад. 
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Слика 5. Алгоритам понашања  

 

На слици 5 можете видети поступак заваравања 
алгоритма. Он се своди на промену начина на који 
постављамо питање, приликом чега упрошћавамо 
питање и постепено додајемо информације, како бисмо 
заварали алгоритам да нам генерише потребан 
одговор, без да повеже да је то злонамерно.  
 

На следећем примеру можете видети примену 
алгоритма са слике 5.  
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Слика 6. Пример заваравања алгоритма 

 

На слици 6. видимо да је због етичких норми 
онемогућено да добијемо одговор на злонамерно 
питање, што смо превазишли поделом питања на мања 
питања и модификовањем питања, све док нисмо на 
сваки добили одговор. Након тога смо све одговоре 
спојили у један, што је дало одговор на прво питање. 

 

 

4. ЗАКЉУЧАК 

 

Наведени напади представљају одређену врсту 
манипулације, која се огледа у томе да моделу могу да 
пруже погрешне податке и узрокују да одговор модела 
износи тврдње које су у супротности са наведеним 
изворима. 
Услед свих поменутих опасности, потребно је да 
оператори имају претходно дефинисан план, који ће 
спроводити у случају експлоатације неке од познате 
слабости система. Треба да разматрају опције, као што 
је креирање копије модела, који би само заменио 
постојећи, или примену других адекватних мера у 
зависности од конкретне ситуације. Потребно је да 
оператор буде упућен који системи користе које 
податке, како би се могло правовремено реаговати 
уколико одређени подаци буду изложени нападу. 
Традиционалне методе одбране нису довољне, зато је 
потребно приступити решавању на прави начин, 
својствен само том проблему, а то зависи од свих 
корисника. Циљ овог рада јесте подизање свести са 
каквим опасностима можемо да се суочимо приликом 
коришчења алгоритама вештачке интелигенције, те да 
њихове резултате узмемо уз одређену дозу опреза. 
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ODREĐIVANJE NIVOA OSVETLJENOSTI U PROSTORIJI I SLANJE 
INFORMACIJA NA PREDEFINISAN SERVER  

DETERMINING THE LIGHTING LEVEL IN THE ROOM AND SENDING 

INFORMATION TO A PREDEFINED SERVER 
Aleksandar Milosevic1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj – Osnovni zadatak ovog projekta je merenje nivoa 

osvetljenosti prostorije upotrebom fotootpornika i 

prikazivanje informacija na LCD-u svake sekunde. 

Kalibracija se  vrsi u cetiri tacke. Informaciju o novou 

osvetljenosti treba slati na predefinisan server putem 

TCP/UDP protokol korišćenjem Wi-Fi modula svakog 

minuta u sledećem formatu:“1.Osvetljenost prostorije 120 
lux-a“. 
 

Abstract - The main task of this project is to measure 

the brightness level of the room using a photoresistor and 

display the information on the LCD every second. 
Calibration is performed in four points. Information about 

the new brightness should be sent to a predefined server 

via the TCP/UDP protocol using the Wi-Fi module every 

minute in the following format: "1. Room illumination 120 

lux-a". 
 

 

1. UVOD 

 

Fotootpornik(Slika1) je otpornik čiji se električni otpor 

smanjuje sa povećanjem intenziteta svetlosti. Da bi se 

upotrebio fotootpornik za merenje nivoa osvetljnosti u 

prostoriji potreban je mikrokontroler(ATmega32) i 

odgovarajući softver. 

 
Slika1. Fotootpornik 

 

ATmega32(Slika2) se najčesće programira u programskom 

jeziku C ili u Assembleru. Radi na taktu od 16 MHz sto mu 

omogucava brze izračune i obradu podataka. Poseduje 

posebnu memoriju za program(flash memory) i 

podatke(SRAM). Podržava komunikacione interfejse: 

1)interfejs za serijsku komunikaciju USART (Universal 

Synchronous and Asynchronous serial Receiver and 

Transmitter) 

2)interfejs za komunikaciju sa drugim uredjajem SPI 

(Serial Peripheral Interface) 

 
Slika2. Mikrokontroler ATmega32 

 

LCD display(Slika3) se koristi za prikazivanje informacija 

ili rezultata našeg projekta. Najčesće se koristi 
alfanumericki koji prikazuje tekst i neki drugi 

karakter.Obicno sadrži više pinova za kontrolu(npr. za 

podatke, kontrolu kontrasta, napajanje…). 

 

 
Slika3. LCD display 

 

Wi-Fi modul(Slika4) je komponenta koje omogućava 

bežičnu komunikaciju između uređaja i bežičnih 
mreža.Modul radi sa napajanjem od 3.3V. 

  
 

Slika4. Wi-Fi modul 
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2. ANALIZA ZAHTEVA 

 

 

Na slici 5. nalazi se algoritam dobijanja podataka o 

osvetljenosti prostorije i slanje istih na predefinisan server. 

Ogled se izvodi u laboratoriji. Hardverske komponente 

postavljaju se kao na slici 6. 

Kalibracija se vrsi u cetiri tacke: 

 Prvo kada je svetlo u laboratoriji iskljuceno,  

 Drugo kada je ukljucen jedan red lampiona,  

 Trece kada su ukljucena dva reda lampiona  

 Cetvrti ogled je kada su ukljuceni svi lampioni 

 

 
Slika5. Algoritam problema 

 

 

 
Slika6. Hardverske komponente 

                                

 

3. IMPLEMENTACIJA REŠENJA 

 

Merenje nivoa osvetljenosti pomoću fotootpornika na 
mikrokontroleru uključuje nekoliko ključnih koraka. 

1)odabrati odgovarajući fotootpornik u skladu sa 

potrebama projekta. 

2)povezivanje fotootpornika sa odgovarajućim analognim 
pinom mikrokontrolera prikazano je na slici 7. 

 
Slika7. Povezivanje fotootpornika sa mikrokontrolerom 

 

3)Ako fotootpornik proizvodi analogni signal, potreban je 

analogno-digitalni konvertor (ADC).On bi konvertovao 

analogni signal u digitalni oblik koji može čitati 
mikrokontroler. 

 

Vrednost merenja (u digitalnom formatu) koja se dobija 

direktno zavisi od vrednosti analognog signala koji dolazi 

sa fotootpornika. Analogni signal se zatim konvertuje u 

digitalni oblik pomoću analognog-digitalnog konvertora 

(ADC). 

 ADC koristi referentni napon kako bi izvršio konverziju 
analognog signala u digitalni. Referentni napon 

mikrokontrolera  postavlja se na odgovarajuću vrednost pre 

pocetka merenja. Ova vrednost zavisi od samog 

mikrokontrolera i može biti unutrašnji referentni napon ili 
eksterni.  

Parametri ADC-a kao što su izvor referentnog napona, 

faktor frekvencije i odabir analognog kanala postavljaju se 

na željenu vrednost. Konfiguracija ADC-a zavisi od 

mikrokontrolera koji koristite. Ovi parametri su važni kako 
bi ADC pravilno konvertovao analogni signal u digitalni. 

Ispisivanje podataka o nivou osvetljenosti na LCD displeju 

koji je povezan sa mikrokontrolerom radi se tako sto se 

prvo izmeri vrednost osvetljenosti prostorije  pomoću 
fotootpornika, a zatim se ti  podaci  prikazuju  na LCD-u. 

 

Povezivanje na Wi-Fi mrežu koristeći odgovarajući SSID i 
lozinku omogucava slanje podataka na server. Koristi se  

Socket API (Application Programming Interface) za slanje 

podataka putem TCP protokola. 

 

4. ZAKLJUČAK 

 

Detektovanje i promene svetlosti fotootpornike čini 

korisnim u raznim situacijama. 

-koriste se često za noćno osmatranje kako bi detektovali i 
konvertovali infracrveno svetlo u vidljiv spektar.Ovo 

pomaže vojnicima da vide u uslovima slabe vidljivosti. 

-koriste se u sistemima zaštite od bljeska kako bi 
detektovali iznenadne promene u svetlosti, kao što su 

eksplozije.Ovi sistemi mogu automatski reagovati kako bi 

zaštitili vojnike od jakog svetla koje prati eksploziju. 
-mogu biti deo sistema upozorenja koji detektuje promene 

u svetlosti koje ukazuju na potencijalne 

opasnosti(otkrivanje ili promene u okolini što ukazuje na 
neprijateljsku prisutnost). 

-u kombinaciji sa drugim senzorima, fotootpornici mogu 

pomoći u navigaciji vojnih vozila ili letelica(Slika8). 
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Ove primene pokazuju kako fotootpornici, kao deo 

sistema, mogu doprineti poboljšanju situacione svesti, 

bezbednosti i efikasnosti u vojnim operacijama. 

 
Slika8. Primena fotootpornika 

 

Sa druge strane rad prilikom planiranja i implementacije 

fotootpornika zahteva veliku opreznost. 

Fotootpornici mogu biti osetljivi na prigušenje svetla, što 
može dovesti do netačnih očitavanja u promenljivim 
svetlosnim uslovima. Ponekad je potrebno implementirati 

dodatne algoritme za filtriranje podataka kako bi se 

umanjili efekti prigušenja svetla. 

Efikasna upotreba fotootpornika može zavisiti od 
kalibracije i kompenzacije temperature, posebno ako su 

mikrokontroleri postavljeni u okoline sa promenljivim 

temperaturama. 

Fotootpornici, poput drugih senzora, mogu zahtevati 

redovno održavanje kako bi se obezbedila preciznost i 
tačnost merenja tokom vremena. 
Fotootpornici mogu biti preopterećeni jakim svetlom, što 
može dovesti do zasićenja i netačnih očitavanja. 
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IOT SISTEM ZA PRIKAZ TRENUTNE TEMPERATURE 

IOT SYSTEM FOR DISPLAYING THE CURRENT TEMPERATURE 
Tijana Stojadinović1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj –  U ovom radu će biti prikazana primena 
EasyAVR v7 razvojne ploče pomoću koje se realizuje 
prikazivanje trenutne temperature koja je preuzeta  sa web 

stranice. Informaciju o trenutnoj temperaturi je potrebno 

ispisati na LCD ekranu i poslati je na web server pomoću 
WiFi 3 modula. Korišćena je aplikacija microC PRO for 
AVR i programski jezik C, dok se pored same razvojne 

ploče, hardverska realizacija sastoji od WiFi 3 modula i 
LCD ekrana. 

 

Abstract - In this paper, the application of the EasyAVR v7 

development board will be demonstrated, enabling the 

display of the current temperature obtained from a website. 

The information about the current temperature needs to be 

showcased on the LCD screen and sent to a web server 

using the WiFi 3 module. The microC PRO for AVR 

application and the C programming language were utilized, 

with the hardware implementation comprising the 

EasyAVR v7 development board, WiFi 3 module, and 

LCD screen. 

 

1. UVOD 

 

U modernom dobu Internet of Things (IoT) tehnologije, 

pristup informacijama u stvarnom vremenu postaje ključan 
element za razvijanje različitih aplikacija. Ovaj rad 

istražuje implementaciju sistema koji koristi WiFi 3 modul 

za dobijanje trenutnih temperatura sa web servera, pri 

čemu se ovi podaci ispisuju na LCD ekranu. Kroz ovu 

integraciju tehnologija istražujemo kako ova kombinacija 
omogućava jednostavno i efikasno praćenje meteoroloških 
uslova, otvarajući vrata širokom spektru primena u 
domenu pametnih sistema. 

 

2. ANALIZA ZAHTEVA 

 

Na slici 1. prikazan je model EasyAVR v7 razvojne ploče  
proizvođača Mikroelektronika sa Atmelovim 
mikrokontrolerom Atmega32. Postoji više načina za 
unošenje i prikazivanje podataka. Razvojna ploča sa 
svojim različitim funkcionalnostima, omogućava korisniku 
da dodaje komponente preko „microBus“ socket-a, koje su 

dizajnirane za neke naprednije funkcionalnosti.  

 

Korišćen je WiFi 3 Click modul (slika 2.) i LCD ekran 
(slika 3.), za ispisivanje konačnog rezultata. Ovi potrebni 
delovi se povezuju  na razvojnu ploču na za to određenom 
mestu. 

 

 
 

Slika 1. EasyAVR v7 razvojna ploča  
 

WiFi 3 Click modul sadrži ESP8266 modul sa sistemom 
na čipu. WiFi modul je dizajniran tako da radi samo na 

naponu od 3,3V. 

 
 

Slika 2. WiFi 3 Click modul 

 

LCD 2x16 ekran sa plavim pozadinskim svetlom je 

prikazan na slici 3. Ovaj ekran koristimo radi prikazivanja 

potrebne informacije. 

 

 
 

Slika 3. LCD ekran 

 

3. IMPLEMENTACIJA REŠENJA 

 

Programiranje mikrokontrolera ostvaruje se korišćenjem 
softverskog paketa MicroC PRO for AVR koji je razvila 

Mikroelktronika.  

 

Za početak, neophodno je inicijalizovati LCD kako bismo 
omogućili njegovo korišćenje. Proces implementacije 
započinje postavljanjem WiFi modula u režim klijenta, što 
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mu omogućava povezivanje s postojećom WiFi mrežom. 
Ova konfiguracija dopušta modulu pristup internetu i 
drugim resursima dostupnim u mreži. 
Dalje, povezivanje WiFi 3 Click modula s internetom, 

LCD ekranom i EasyAVR v7 razvojnom pločom 
predstavlja ključni korak. Komunikacija između WiFi 
modula i mikrokontrolera odvija se preko UART-a. 

Prilikom povezivanja s internetom, unosimo naziv I šifru 
naše WiFi mreže, nakon čega šaljemo kod za proveru 
konekcije. Kada je konekcija potvrđena, tražimo od 
modula da nam pošalje njegovu IP adresu u trenutnoj 
mreži. Definišemo web stranicu s koje ćemo preuzeti 

informaciju o trenutnoj temperaturi I zatim uspostavljamo 

TCP vezu s udaljenim web serverom koji ima određenu IP 
adresu.  

Web serveru šaljemo obaveštenje da ćemo mu poslati 
određene podatke putem TCP veze. Zatim šaljemo HTTP 
GET zahtev za dobijanje resursa sa servera, navodeći IP 
adresu odredišta. Kroz komandu ‘Keep-Alive’ 
osiguravamo održavanje otvorene veze nakon što primimo 

odgovor od servera, umesto odmah zatvaranja nakon 

završetka prenosa podataka. Ovaj zahtev omogućava da 
dobijemo odgovor sa web stranice na određenom serveru, 
koji sadrži informacije o trenutnoj temperaturi.  
Povezivanje sa serverom se izvršava sledećim kodom: 
 

 
 

Slika 4. Kod za povezivanje sa serverom 

 

Pomoću ovog koda, WiFi modulu je odredjen način 
slanja, protokol i adresa primaoca. 

Korišćeni su podaci sa web stranice.  
 

 
 

Slika 5.  Web stranica vremenske prognoze  

 

Kada dobijemo podatke o temperaturi sa odredjene web 

stranice potrebno ih je prikazati na LCD ekranu. Trenutna 

temperatura ispisana na LCD ekranu koja prikazana je na 

slici 6. 

 

 
 

Slika 6. Prikaz temperature na LCD ekranu  

 

Sledeći korak je slanje podataka na web server. Prvo, ćemo 
zatvoriti vezu sa serverom web stranice, a zatim uspostaviti 

vezu sa serverom na kojem želimo prikazati podatke o 
trenutnoj temperaturi. Kada uspostavimo vezu sa web 

serverom, šaljemo podatke na njega. Tada će server 
prikazati informacije o trenutnoj temperaturi, čime se 
završava implementacija. Konačno, potrebno je zatvoriti 
vezu sa serverom I internetom na koji je WiFi modul bio 

povezan. 

 

4. ZAKLJUČAK 

 

U ovom radu prikazana je primena EasyAVR v7 razvojne 

ploče kojom je realizovano preuzimanje informacija o 
trenutnoj temperaturi sa web servera. 

 

Implementacija HTTP protokola za komunikaciju sa 

internet stranicama, kao i razvoj funkcija za formatiranje i 

prikazivanje vremenskih informacija na LCD ekranu i web 

serveru predstavljali su ključne korake u ostvarivanju 
funkcionalnosti sistema. U toku realizacije ovog projekta 

prikazan je proces kreiranja softvera na niskom nivou 

programiranja. Uočeni su odredjeni nedostaci i problemi u 
toku rešavanja ovog zadatka.  
 

Ovakav sistem se može upotrebiti u oblasti pametnih 
domova. Integracijom sa centralnim pametnim sistemom, 

informacije o trenutnoj temperaturi mogu automatski 

prilagoditi podešavanja grejanja ili hladjenja, 
obezbedjujući efikasnije korišćenje energije, povećavajući 
udobnost stanovanja. Ovakav sistem takodje može pružiti 
korisne podatke o vremenskim uslovima o korisnicima, 

doprinoseći informisanosti i boljem planiranju aktivnosti. 
 

U cilju daljeg poboljšavanja, mogli bismo dodatno istražiti 
optimizaciju energetske efikasnosti sistema kako bismo 

produžili vek baterije u slučaju bežičnog napajanja. 
Takodje, implementacija dodatnih senzora mogla bi 

proširiti funkcionalnost sistema, čineći ga još korisnijim u 
različitim situacijama. 
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SISTEM MONITORINGA I UPRAVLJANJA AMBIJENTALNOM 

TEMPERATUROM SA UDALJENIM PRIKAZOM 

AMBIENT TEMPERATURE MONITORING AND CONTROL SYSTEM 

WITH REMOTE DISPLAY  
Jovana Aksić1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 
Sadržaj – U savremenom ritmu života i neprestanim 

traganjem za što udobnije i naprednije životne prostore, 

održavanje optimalne ambijetalne temperature 
predstavlja suštinski značaj za udobnost i energetsku 
efikasnost. Ovaj rad predstavlja Inteligenti sistem za 

praćenje i kontrolu ambijetalne temperature koji koristi 

dva digitalna senzora za merenje temperature. Koristeći 
WIFI modul, sistem šalje podatke o temperaturi na web 
server kada razlika u temperaturi premasi unapred 

definisanu granicu. Skup tehnologije senzora, 

mikrokontrolera i udaljene povezanosti omogućava 
korisnicima da daljinski prate varijacije temperature i 

donose informisane odluke o upravljanju grejnim 

uredjajima. 

 

Abstract - In the modern pace of life and continuous 

pursuit of increasingly comfortable and advanced living 

spaces, maintaining an optimal ambient temperature is 

essential for both comfort and energy efficiency. This 

project introduces an Intelligent Ambient Temperature 

Monitoring and Control System using two digital 

temperature sensors. Using a WiFi module, the system 

transmits temperature data to a web server when the 

temperature difference exceeds a predefined threshold. 

The combination of sensor technology, microcontroller 

intelligence, and remote connectivity enables users to 

remotely monitor temperature variations and make 

informed decisions about climate control. 
 
1. UVOD 
 
Pojava pametnih telefona, satova, televizora kao i kuća 
dovodi do velikog napretka načina života kao i težnje za 
daljim unapredjivanjem životnog prostora i udobnosti. 
Jedan od ključnih elemenata ovog cilja jeste odrzavanje 
ambijentalne temperature. Ovaj rad predstavlja sistem za 
praćenje i kontrolu ambijentalne temperature korišćenjem 
dva senzora temperature. Na ovaj način se korisnicima 
omogućava pravovremena informacija za donošenje 
odluke o korišćenju klime i grejnih uredjaja. Takodje 
ostvaruje se i potencijal da se unapredi ne samo nivo 
udobnosti, već i da se doprinese širem okviru energetski 
efikasnog upravljanja temperaturom u raznom okruženju.  
 
2. ANALIZA ZAHTEVA 
 
Da bi se sistem uspešno realizovao potrebno je omogćiti 
merenje i praćenje temperature integrisanjem digitalnih 
senzora povezanih sa mikrokontrolerom i prikazivanje 
očitane vrednosti na LCD ekranu. Kada temperatura 
varira izvan postavljenih granica, sistem će koristeći WIFI 
modul slati podatke na web server pomoću UDP 
protokola, koji treba omogućiti sigurno i pouzdano 

povezivanje. Web server igra ključnu ulogu u 
prikazivanju informacija korisnicima putem web 
interfejsa. Korisnici treba da imaju mogućnost pregleda i 
analize podataka o temperaturi na udaljenom mestu. 
 

 
Slika 1.  

 
Implementacija dva digitalna senzora na mikrokontroleru 
Atmega32 uključuje nekoliko ključnih koraka: 
povezivanje senzora, konfiguacija pinova, ukljucivanje 
biblioteka, inicijalizacija senzora, čitanje temperaure i 
glavnu funkciju. Koristeći digitalne senzore temperature 
DS18B20. 
 
Važno je i obratiti pažnju na potrebe korisnika. Te se 
prilagodjavanje sistema treba vršiti pažljivo, uzimajući u 
obzir tehničke i funkcionalne zahteve korisnika.  
 
3. IMPLEMENTACIJA REŠENJA 

 Implementacija ovog rešenja uključuje korišćenje 
mikrokontrolera, dva digitalna senzora temperature, 

LCD ekrana, WIFI modula i protokola za slanje 

podataka na web server.  Alat za razvoj softera korišćen u ovom primeru je MikroC PRO for AVR. Ovaj alat ima jednostavan interfejs i pruža mnoge funkcije koje olakšavaju rad sa mikrokontrolerima, a takodje 
ima i ugradjene korisne biblioteke.  
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Slika 2 MikroC PRO for AVR okruženje 

 
Hardverski deo realizacije sastoji se od izbora 
mikrokontrolera(Atmega32), izbora senzora 
temperature(DS18B20) i povezivanja sa pinovima 
PORTB4 i PORTB7, povezivanja LCD ekrana sa 
mikrokontrolerom korišćenjem odgovarajućih pinova. 
 
 
 

 
 

Slika 3. Senzor DS18B20 
 

Implementacijom softverskog dela u kodu prvo 
postavljamo pinove mikrokontrolera koji su povezani sa 
RS, EN, D4-D7 pinovima LCD ekrana, zatim se postavlja 
rezolucija senzora. Potrebno je definisanje tektualnih 
nizova i promenjivih što je u ovom slučaju: text1 i text2  i 
služe za prikazivanje rezultata temperatura na LCD 
ekranu. Funkcija Display_Temperature formatira 
temperaturu (u binarnom formatu) i prikazuje na LCD 
ekranu. Temperatura se razbija na celobrojni deo i 
decimalni deo, a potom se konvertuje u tekstualni format. 
 
 

 
         Slika 4. Deo implementacije softverskog dela 
 
Kao što je prikazano na Slici 4. u glavnoj petlji se 
inicijalizuje LCD ekran, u beskonačnoj petlji se čita 
temperatura sa oba senzora, za svaki senzor se izdaje niz 
komandi za merenje temperature. Očitane vrednosti se 
formatiraju i prikazuju na odgovarajućim pozicijama LCD 
ekrana. Petlja se ponavlja svakih 500 milisekundi. Kada 
razlika u temperaturama predje unapred postavljenu 
grnicu vrši se formatiranje poruke i šalje na web server 
putem TCP/UDP protokola koristeći WIFI modul. 

Neki od izazova tokom razvoja ovog projekta  su 
sinhronizacija dva senzora i kašnjeje u merenju 
temperature, kao i bezbednost podataka. Zato je jako 
bitno sprovodjenje testiranja u stvarnim I različitim 
uslovima radi otklanjanja mogućih problema. 

 

4. ZAKLJUČAK 

 
U zaključku, projekat implementiran za merenje 
ambijentalne temperature koristeći dva digitalna senzora, 
prikazivanje podataka na LCD-u i slanje informacija na 
web server sa mikrokontrolerom i WiFi modulom 
ostvaruje svoje ciljeve. Preciznost merenja, daljinsko 
praćenje i prikazivanje informacija na LCD-u doprinose 
funkcionalnosti sistema. Izazovi poput sinhronizacije 
senzora, optimizacije potrošnje energije i održavanja 
stabilne WiFi veze su prepoznati i prevaziđeni.   
Fleksibilnost sistema omogućava dalji razvoj i 
prilagođavanje budućim zahtevima. Ovaj projekat 
predstavlja koristan primer integracije senzora i bežične 
komunikacije za monitoring temperature, sa potencijalom 
primene u različitim okruženjima. 
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Arduino kontrola DC motora pomoću L298N vozača motora 

 

Arduino DC Motor Control using L298N Motor Driver 
Mihajlo Vidosavljević1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj – U ovom projektu ćemo videti kako kontrolisati 

DC motor pomoću Arduino mikrokontrolera i L298N 
vozača motora. Postoji nekoliko načina za kontrolu DC 
motora, ali Arduino kontrola DC motora uz pomoć 
L298N vozača motora postaje prilično popularna iz više 
razloga. DC motor je najjednostavniji od motora s kojima 

se susreću početnici i hobisti. Vrlo je jednostavan za 
upravljanje: povežite dva vodiča motora sa dva terminala 
baterije i eto! Vaš motor počinje rotirati. 
 

Ako preklopite vodiče, odnosno promenite polaritet, 
motor će se rotirati u suprotnom smeru. Tako 
jednostavno. Ako želite kontrolisati brzinu rotacije 
jednostavnog DC motora, postoji tehnika nazvana PWM 

DC Motor Control. Pulsno-širinska modulacija ili PWM 
signal generisan ovom tehnikom omogućiće nam 
kontrolu prosečnog napona koji se isporučuje DC 
motoru. 

 

1. KONTROLA BRZINE DC MOTORA POMOĆU 

PWM 

 

Korišćenjem PWM tehnike, prosečna vrednost 
napona koji se primenjuje na DC motor kontroliše se 
uključivanjem i isključivanjem napajanja vrlo brzo. 
Frekvencija ovog prekidaće se u redosledu nekoliko 

desetina kiloherca. 

 

Sada, prosečni napon primenjen na DC motor 
zavisiće od onoga što se naziva Duty Cycle (dužinski 
ciklus) PWM signala. Duty Cycle PWM signala 

predstavlja odnos vremena tokom kojeg je signal uključen 
ili visok prema ukupnom vremenu signala, odnosno zbiru 

vremena uključenosti i vremena isključenosti. 
 

Dužinski ciklus obično se izražava u procentima,a 
sledeća slika predstavlja različite PWMsignale napajanja 
od 12V sa različitim dužinskimciklusima od 0%, 25%, 
50%, 75% i 100% respektivo.  

 

 
Slika 1 

2. KONTROLA DC MOTORA POMOĆU H-

MOSTA 

 

H-most je jednostavan elektronički sklop koji se 
sastoji od četiri prekidačka elementa poput tranzistora 
(BJT ili MOSFET) koji mogu pokretati motor u oba smera 

bez prebacivanja vodiča. 

 

Na slici 2 mozemo videti Dva kontrolna ulaza, A 

i B, u gornjoj šemi određuju smer rotacije motora. Ako je 
A nisko (LOW) i B visoko (HIGH), tranzistori Q1 i Q4 će 
biti uključeni, omogućavajući protok struje kroz motor u 
određenom smeru. 

Slika 2 Šema H-mosta 

 

Ako je kontrolni ulaz A visok (HIGH) i B nizak 

(LOW), tada će tranzistori Q2 i Q3 biti uključeni, 
menjanjem smera protoka struje kroz motor i promenom 

smera rotacije.Kombinovanjem oba svojstva - korišćenje 
PWM tehnike za kontrolu brzine i H-mosta za kontrolu 

smera - možete imati potpunu kontrolu nad DC motorom. 
Korišćenje tranzistora za izradu efikasnog H-mosta može 
biti zamorno. U tu svrhu, na tržištu postoje posebni IC-ovi 

za H-most vozača motora, a dva česta izbora su L293D i 
L298N. 

 

3. KRATAK PREGLED L298N MOTORA 

 

L298N Motor Driver IC je IC (integrisano kolo) 

sa 15 pinova, visokog napona i visokih struja, sa dva 

potpuna mosta za upravljanje motorima. Logički nivoi 
L298N IC-a su kompatibilni sa standardnim TTL 

(transistor-transistor logic) i IC se može koristiti za 
vođenje različitih induktivnih opterećenja poput DC 
motora, stepper motora, releja, itd. 

 

U sledećoj slici prikazan je Pin dijagram L298N 
IC-a u Multiwatt paketu (pakovanje sa više vodiča za 
napajanje). 
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Slika 3. Pin dijagram L298N IC-a 

 

Pošto je L298N Motor Driver IC dvokanalni 

vozač motora, moguće je upravljati sa dva motora 
istovremeno koristeći pojedinačne ulaze. Napon logičkog 
napajanja je 5V, dok napajanje motora može biti visoko 
kao 45V. Maksimalna izlazna struja po kanalu je 2A. 

Uobičajno, L298N Driver je dostupan kao moduli koji 
sadrže sve potrebne komponente i konektore za 
upravljanje sa dva DC motora. Jedan takav modul je 

prikazan ispod. Objašnjavaću nekoliko važnih 
komponenti na ovom modulu.  

 

 
Slika 4 

 

L298N modul za vođenje motora sastoji se od dva vijčana 
terminalna bloka sa po 2 pina za povezivanje dva motora. 

Takođe, ima šest muških pinova za povezivanje dva 
enable ulaza i četiri ulazna pina (po dva za svaki motor). 
 

Postoji 3-pinski vijčani terminalni blok preko 
kojeg treba obezbediti napajanje motora. Ako su motori 

ocenjeni za 12V ili manje, tada se 12V napajanje 

obezbeđuje preko ovog vijčanog terminala, a ugrađeni 
regulator od 5V obezbediće 5V logičko napajanje za 
L298N IC. 

 

Takođe možete pristupiti ovom regulisanom 5V 
preko trećeg pina u 3-pinskom vijčanom terminalnom 
bloku. Jumper koji se nalazi blizu 3-pinskog vijčanog 
terminala mora biti postavljen za napone do 12V, jer će 
ovaj jumper omogućiti ugrađeni regulator. Izlaz od 5V sa 

trećeg pina 3-pinskog vijčanog terminala dostupan je 
samo kada je jumper postavljen, tj. kada je napajanje 12V. 

Ovaj izlaz od 5V može se koristiti za napajanje vaše 
Arduino ploče. 
 

Ako je napajanje veće od 12V, tada uklonite 
jumper jer može oštetiti regulator. U ovom slučaju, 
logičko napajanje od 5V za L298N IC obezbeđuje se 
preko trećeg pina 3-pinskog vijčanog terminala. 
 

4. UPRAVLJANJE DC MOTOROM POMOĆU 
ARDUINA KORISTEĆI L298N I ZAKLJUČAK 

 

Sada ćemo videti jednostavan sklop gde 
kontrolišemo brzinu i smer rotacije DC motora pomoću 
Arduina i L298N IC-a. Za ovaj projekat su vam potrebne 

dodatne komponente, a potpuni spisak je dat ispod. U 

projektu upravljanja DC motorom pomoću Arduina i 
L298N, kontrolisaćemo oba funkcionalna aspekta 
jednostavnog DC motora, tj. brzinu i smer rotacije 

korišćenjem kombinacije PWM signala I L298N (H-

mosta). 

 
 

  Projekat "Arduino DC Motor Control using 

L298N Motor Driver" istražuje kontrolu DC motora 
pomoću kombinacije PWM-a za regulaciju brzine i H-

mosta za kontrolu smera. Fokusira se na praktičnu primenu 
L298N Motor Driver IC-a, omogućavajući preciznu 
kontrolu brzine i pravca rotacije DC motora kroz 

jednostavan Arduino setup. 
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Sadržaj - U ovom radu će biti prikazana konstrukcija 
i pimena FPV (First Person View) bespilotnih 
vazduhoplova u vojnim operacijama. Bespilotni 
vazduhoplovi su prvobitno osmišljeni za primenu u 
vojnim operacijama gde je zaštita ljudskog života od 
esencijalnog značaja. Njihova upotreba se vremenom 
prebacila u civilne strukture gde se koriste za 
operacije spašavanja. Softverski paket koji je korišćen 
za programiranje bespilotnog vazduhoplova je 
Betaflight, a za dizajn delova korišćena je Catia V5. 

Abstract -  This paper will present the construction 
and use of FPV (First Person View) unmanned aerial 
vehicles in military operations. Unmanned aerial 
vehicles were originally designed for use in military 
operations where the protection of human life is 
essential. Over time, their application has moved into 
civil application for entertainment, but also for search 
and rescue operations. The software package that was 
used to program the drone was Betaflight, and Catia 
V5 was used to design the parts. 

1. UVOD 

Ratovanje u 21. veku se umnogome promenilo u 
odnosu na ratove iz prošlog veka. Najupečatljivija 
razlika je u tome što se sada borbena dejstva izvode 
mnogo većom brzinom i fokus je na upotrebi što 
naprednije tehnike zarad očuvanja života sopstvenih 
jedinica.  

Upotreba sredstava bez izlaganja vojnika životnoj 
opasnosti je postao glavni cilj vojne industrije stoga je 
proizvodnja i upotreba bespilotnih vazduhoplova 
dostigla svoj maksimum.  

U ovom radu je predstavljeno idejno rešenje 
bespilotnog vazduhoplova malih dimenzija koji 
upotrebljava FPV sistem navođenja. Ovako 
konstruisano resenje namenjeno je za korišćenje na 
taktičkom nivou za izviđanje kao i ispuštanje 
projektila težine do 1kg. 

2. ANALIZA ZAHTEVA 

Sva sredstva koja se nalaze u upotrebi u borbenim 
situacijama zahtevaju visok stepen zaštite i otpornosti 
na vremenske uslove i eksploataciju. Bilo je potrebno 
da se osmisli adekvatan okvir od materijala koji bi bio 
male specifične težine dok je u isto vreme čvrst i 
otporan na uvijanje koje nastaje usled zahtevnih 
manevara koje dron izvodi u toku leta. Primer jednog 
takvog okvira je prikazan na slici 1. 

Slika 1. Karbonski okvir 

Pored okvira bilo je potrebno obezbediti komunikaciju 
sa operaterom koji upravlja ovim tipom vazduhoplova. 
Ideja je da se ovim bespilotnim vazduhoplovom 
upravlja daljinski, putem radio komunikacije i da se 
video prenos sa njega na displej koji je integrisan u 
sklopu VR naočara. 

 

3. IMPLEMETNACIJA REŠENJA 

Telo bespilotnog vazduhoplova koji je konstruisan u 
ovom radu je napravljeno od višeslojnog karbona dok 
su za ostale delove korišćene komercijalno dostupne 
elektronske komponente. Sistem za nošenje i 
ispuštanje projektila je konstruisan u paketu Catia V5 
i odštampan na 3D štampaču.  
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Kao pogon se koriste 4 elektromotora bez četkica koji 
se upravljaju preko jednog 4 u 1 ESC (Electronic 
Speed Controller). Vazduhoplov se okreće u prostoru 
tako što se povećava ili smanjuje brzina svakog od 4 
elektromotora od kojih se dva okreću u jednom a dva 
u drugom smeru da bi se anulirao obrtni moment na 
samo telo vazduhoplova. 

Letni računar (Flight Controller) prikazan na slici 2. 
odgovoran je za kontrolu celokupnog leta. On prima 
podatke sa radio antene i prenosi ih preko digitalnih 
pinova na ESC koji na osnovu tih podataka ubrzava ili 
usporava brzinu elektromotora. Letni računar, pored 
obrade podataka koje je primio, takođe aktivno 
ispravlja bilo kakve greške koje se dese u toku leta, a 
uzrokovao ih je neki spoljašnji faktor. Tako na primer 
u slučaju jakog vetra vazduhoplov kreće sa 
zaokretanjem, ali letni računar automatski ispravlja 
grešku slanjem impulsa ESC da ubrza motora koji će 
anulirati zaokretanje. Informacije o anomalijama u 
toku leta letni računar prima od žiroskopa i 
akcelerometra koji su integrisani na samu ploču. 
Programiranje letnog računara se vrši u Betaflight 
softveru. 

Slika 2. Flight controller 

Komunikacija sa korisnikom na zemlji se ostvaruje 
putem dva kanala. Prvi kanal je radio komunikacija na 
868 MHz između daljinskog upravljača prikazanog na 
slici 3. i antene na vazduhoplovu. Putem tog kanala 
prenose se sve komande za upravljanje samim 
dronom. 

Slika 3. Daljinski upravljač 

Drugi kanal je WiFi komunikacija na 5.4 GHz koja 
prenosi video signal sa kamere na dronu na VR 
naočare. Ovakvim prenosom slike postiže se FPV tip 
letenja koji omogućava korisniku da ima bolji osećaj 
za prostor u kojem se vazduhoplov nalazi i da se 
preciznije kreće kroz uske prostore.VR naočare 
korišćene u ovom radu prenose video sliku u rezoluciji 
od 1080p 60Hz. Kašnjenje prenosa slike zavisi od 
razdaljine između operatera i samog drona i na 
razdaljini od 5km iznosi svega 33ms. 

 

 
  

Slika 4. VR naočare i kamera koja se nalazi u dronu 

Sistem za ispuštanje projektila je povezan direktno na 
mikročip antene koja prima signal sa daljinskog 
upravljača. Time se obezbeđuje da i u slučaju 
otkazivanja rada letnog računara komanda ipak stigne 
do sistema za ispuštanje. U ovom radu je iz 
bezbednosnih razloga korišćena simulacija projektila 
koja je odštampana na 3D štampaču. 

 

Slika 5. Izgled drona kada na sebi nosi projektil 

 
4. ZAKLJUČAK 

U ovom radu je prikazana osnova konstrukcije jedne 
izvedbe bespilotnog vazduhoplova koji bi svoju 
primenu našao u vojnim operacijama. Pri testiranju 
samog uređaja ostvarena je velika preciznost pogotka 
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i isključivo je zavisila od upravljačkih sposobnosti 
operatera.  

Takođe se ovakav vazduhoplov odlikuje niskom 
cenom proizvodnje i mogućnosti ponovnog korišćenja 
za razliku od trenutno popularnih “kamikaza” 
dronova. 
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RAZVOJ I IMPLEMENTACIJA SIGURNOSNOG SISTEMA SA PIR 

DETEKCIJOM NA ARDUINO PLATFORMI ZA PRAĆENJE PRISUSTVA U 
ODREĚENOJ ZONI 

 

DEVELOPMENT AND IMPLEMENTATION OF A SECURITY SYSTEM 

WITH PIR DETECTION ON THE ARDUINO PLATFORM FOR 

MONITORING PRESENCE IN A SPECIFIC ZONE 
Andrija Jovanović1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj – Ovaj rad istražuje primenu ultrazvučnih 
senzora u merenju rastojanja na Arduino platformi. 

Projektovan kao inovativni sigurnosni sistem, ovaj 

projekat integriše PIR (pasivni infracrveni) senzor i 
ultrazvučne senzore na Arduino platformi kako bi 
pružio visok nivo zaštite i praćenja okoline. Fokusiran 
na detekciju pokreta i merenje udaljenosti, sistem se 

koristi za obezbeđivanje prostora od nepoželjnih 

upada. 

Abstract – This paper investigates the application of 

ultrasonic sensors in distance measurement on the 

Arduino platform. Designed as an innovative security 

system, this project integrates a PIR (passive infrared) 

sensor and ultrasonic sensors on the Arduino platform 

to provide a high level of protection and environmental 

monitoring. Focused on motion detection and distance 

measurement, the system is used to secure spaces from 

unwanted intrusions. 

1. UVOD 

 

U modernom društvu, bezbednost i praćenje 
okoline postaju sve značajniji aspekti života, podstaknuti 
potrebom za efikasnim i pouzdanim sigurnosnim 

sistemima. U tom kontekstu, ovaj projekat se ističe kao 
inovativan korak ka unapređenju sigurnosti prostora, 
kombinujući napredne tehnologije PIR (pasivnog 

infracrvenog) senzora i ultrazvučnih senzora na Arduino 
platformi. Sistem se fokusira na detekciju pokreta i 

precizno merenje udaljenosti, obezbeđujući sofisticiranu 
odbranu od nepoželjnog prisustva. 

Implementacija PIR senzora, sposobnog za brzu 

detekciju promena u infracrvenom zračenju, pruža 
trenutno upozorenje na prisustvo pokreta u okolini. U isto 

vreme, ultrazvučni senzori omogućavaju precizno 
merenje udaljenosti, čime se pruža detaljan uvid u prostor 
i potencijalne pretnje. Kroz integraciju ovih tehnologija 

na Arduino platformi, ovaj projekat ne samo da stremi ka 

stvaranju naprednog sigurnosnog sistema već i prema 
prilagodljivom i jednostavnom rešenju koje može pružiti 
mir i zaštitu u različitim okruženjima. 

2. ANALIZA ZAHTEVA 

 

 

              Na prvoj slici predstavljen je osnovni model 

Arduino platforme, ključna tačka našeg sigurnosnog 
sistema. Arduino platforma je srce ovog inovativnog 

projekta, pružajući širok spektar mogućnosti za 
povezivanje i kontrolu različitih komponenti.Ova 

centralna jedinica omogućava efikasno upravljanje i 

koordinaciju rada sigurnosnih komponenti. Digitalni 

pinovi omogućavaju preciznu kontrolu nad PIR 
senzorom, dok analogni pinovi pružaju mogućnost 
očitavanja podataka sa senzora u realnom vremenu. 

 
 

Slika 1. Arduino Uno R3 platforma sa naznačenim 
ulazima i izlazima 

 

Osnovna ideja projekta je razvoj sigurnosnog sistema 

zasnovanog na Arduino Uno R3 platformi, PIR senzoru  i 

ultrazvučnim senzorima.Kroz integraciju ovih ključnih 
komponenti, sistem je osmišljen da pruži efikasnu 

detekciju pokreta, kao i tačne informacije o udaljenosti od 
potencijalnih prepreka u okolini. Korišćenjem Arduino 
razvojnog okvira, projektom se teži unapređenju 
sigurnosnih standarda i efikasnosti u različitim 
kontekstima, pružajući pouzdan i prilagodljiv sistem za 

nadzor prostora i obaveštavanje o neželjenim prisustvima. 

 
Slika 2. PIR senzor 

 

PIR senzor (pasivni infracrveni senzor) igra ključnu ulogu 
u detekciji pokreta u sigurnosnom sistemu. Njegova 

osnovna funkcija je brza i precizna reakcija na promene u 
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infracrvenom zračenju koje se javlja kada se neko ili 
nešto pomeri u zoni nadgledanja. Detektovanjem pokreta, 

PIR senzor aktivira Arduino platformu, pokrećući niz 
akcija, uključujući vizuelna i zvučna upozorenja, kako bi 
korisnike obavestio o prisustvu u praćenom području.  

 

 

3. IMPLEMENTACIJA REŠENJA 

 

Implementacija rešenja započinje postavljanjem 

PIR senzora na odabrana mesta unutar prostora koji se 

nadgleda, obezbeđujući optimalno pokrivanje. PIR senzor 
će biti povezan na odabrane digitalne pinove na Arduino 
Uno R3 platformi,a to su pinovi pin 8,GND pin i pin 

napona od 5V.Ovim senzorom omogucava se brzo i 

precizno očitavanje signala koji ukazuju na prisustvo 
pokreta.  

 
Slika 3 PIR senzor sa pinovima za povezivanje 

 

Arduino platforma igra ključnu ulogu u obradi podataka 
od oba senzora. Programski kod napisan u Arduino IDE 

će nadgledati i interpretirati podatke sa PIR senzora, a 

takođe će izvršavati očitavanje podataka sa ultrazvučnog 
senzora. Kada PIR senzor detektuje pokret ili ultrazvučni 
senzor očita određenu udaljenost, Arduino platforma će 
aktivirati odgovarajuće pinove za kontrolu piezo zvučnika 
i displeja. 

Ultrazvučni senzor HC-SR04 koristi princip echolocation 

(eholokacije), sličan onom kod kojeg se koristi sonar kod 
podmornica ili radar kod aviona. Ovaj senzor omogućava 
merenje udaljenosti od prepreke tako što emituje 
ultrazvučni puls i meri vreme koje je potrebno da se 

odrazi puls i vrati nazad do senzora. 

 
Slika 4 Ilustracija rada ultrazvučnog senzora 

 

Vreme između uzastopnih očitavanja signala, reakcije 
sistema, i podešavanje parametara kao što su vreme 
zadržavanja alarma ili interval između dva uzastopna 

očitavanja, može se dalje prilagoditi programskim kodom. 
Ovaj integrisani pristup kombinuje detekciju pokreta PIR 

senzora i precizno merenje udaljenosti ultrazvučnog 
senzora kako bi pružio sveobuhvatno sigurnosno rešenje. 

 

Piezo zvučnik se bazira na piezoelektričnom efektu. Kada 
se primeni mehanički pritisak ili vibracije na 
piezoelektrični materijal, stvara se električni napon. Ovaj 
napon se zatim koristi za generisanje zvučnih talasa, što 
rezultira zvukom koji može biti čujan. 

U kontekstu projekta, piezo zvučnik će biti aktiviran 
električnim signalom iz Arduino platforme kada detektuje 
pokret pomoću PIR senzora. Arduino će poslati 
odgovarajući signal piezo zvučniku da proizvede zvuk 
upozorenja, obaveštavajući korisnika o detektovanom 
pokretu. 

 

 
Slika 5 Piezo buzzer  

 

Displej, često baziran na tečnokristalnoj tehnologiji 
(LCD), koristi piksele koji mogu menjati boju i intenzitet 

svetlosti. U ovom projektu, Arduino šalje podatke o 
merenju udaljenosti od ultrazvučnog senzora do displeja. 
Podaci se formatiraju i šalju preko odgovarajućih pinova 
ka displeju. 

Na displeju, ovi podaci se interpretiraju i prikazuju kao 

numeričke vrednosti, koje odražavaju trenutnu udaljenost 
objekta od senzora. Na primer, može se programirati da se 
prikaže "Distance: 50 cm" kada je objekat udaljen 50 

centimetara od senzora. Ovakav prikaz omogućava 
korisniku brzo i lako razumevanje prostornih odnosa 

između senzora i objekta u realnom vremenu. 
 

 

 

 
Slika 6 Display za prikaz udaljenosti objekta 

 

 

Ovo prilagođeno i precizno prikazivanje udaljenosti na 
displeju omogućava korisnicima tačne informacije o 
rastojanju između senzora i objekta u zoni nadgledanja, i 

efikasno praćenje promena u okolini. 

Pored merenja udaljenosti u cm,takodje se predstavlja 

udaljenost i u inčima 
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4. ZAKLJUČAK 

 

Ovaj projekat sigurnosnog sistema, zasnovan na 

integraciji PIR senzora, ultrazvučnog senzora, arduino 
platforme, piezo zvučnika i displeja, pruža efikasno i 
sveobuhvatno rešenje za praćenje i obaveštavanje o 
prisustvu u zoni nadgledanja.Kombinacija detekcije 

pokreta putem PIR senzora, preciznog merenja 

udaljenosti ultrazvučnim senzorom, vizuelnog prikaza na 
displeju i zvučnih signala putem piezo zvučnika 
omogućava potpunu kontrolu i obaveštenost korisnika. 

Implementirani principi rada svake komponente 

sinhronizovano rade zajedno, pružajući trenutna i tačna 
obaveštenja o svakom događaju u zoni nadgledanja.Ovaj 

sigurnosni sistem je fleksibilan, prilagodljiv i može se 
koristiti u različitim kontekstima,doprinoseći unapređenju 
sigurnosti prostora. 

 

Uzimajući u obzir sve prednosti i funkcionalnosti, 
zaključujemo da ovaj projekat pruža pouzdano i 
inovativno rešenje za praćenje i obaveštavanje o 
prisustvu, čineći ga vrednim resursom u domenu 
sigurnosnih aplikacija. 
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PRIMENA ULTRAZVUČNOG SENZORA U MERENJU  
RASTOJANJA NA ARDUINO PLATFORMI  

ZA IMPLEMENTACIJU U VOZILIMA 

 

APPLICATION OF ULTRASONIC SENSOR IN 

DISTANCE MEASUREMENT ON ARDUINO  

PLATFORM FOR IMPLEMENTATION IN VEHICLES 
Milan Nikolić1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 

Sadržaj – Ovaj rad istražuje primenu ultrazvučnih 
senzora u merenju rastojanja na Arduino platformi, sa 

fokusom na implementaciju u vozilima. Upotreba 

Arduino platforme u kombinaciji sa ultrazvučnim 
senzorima omogućava precizno merenje udaljenosti u 
realnom vremenu. Kroz korišćenje Arduino razvojnog 
okvira i programiranje u odgovarajućem jeziku, ova 
studija proučava tehničke aspekte implementacije, 
omogućavajući unapređenje sistema za merenje 
rastojanja u vozilima u svrhu poboljšanja sigurnosti i 
efikasnosti. 

 

Abstract – This paper explores the application of 

ultrasonic sensors in distance measurement on the 

Arduino platform, with a focus on implementation in 

vehicles. The use of the Arduino platform in 

conjunction with ultrasonic sensors enables precise 

real-time distance measurement. Through the use of the 

Arduino development framework and programming in 

the appropriate language, this study investigates the 

technical aspects of implementation, facilitating the 

enhancement of distance measurement systems in 

vehicles for the purpose of improving safety and 

efficiency. 

 

1. UVOD 

 

U kontekstu brzih tehnoloških inovacija i sve 
veće potrebe za efikasnim rešenjima u vojnoj i civilnoj 
domeni, proučavanje i implementacija novih tehnologija 
postaje ključno pitanje. Posebno u oblasti transporta, gde 
je bezbednost i efikasnost od suštinskog značaja, upotreba 
savremenih sistema za merenje rastojanja dobija na 

značaju.  
Ovaj projekat ima za cilj istraživanje i primenu 

ultrazvučnih senzora u merenju rastojanja na Arduino 
platformi, sa fokusom na implementaciju u vozilima. 

Kroz korišćenje Arduino razvojnog okvira i ultrazvučnih 
senzora, ovaj digitalni sistem pruža mogućnost preciznog 
praćenja udaljenosti u realnom vremenu. Ovakva 
tehnološka inovacija ne samo da će unaprediti sigurnost u 
vožnji, već će takođe omogućiti optimizaciju voznog 
iskustva, čineći transport efikasnijim i bezbednijim. 
2. ANALIZA ZAHTEVA 

 

Na slici 1. prikazan je model Arduino platforme 

koja je centralna tačka našeg projekta. Arduino platforma 
pruža različite ulazne i izlazne mogućnosti, uključujući 
senzorske ulaze i aktuatorske izlaze. Na platformi se 

nalaze relevantni elementi poput digitalnih i analognih 

pinova, omogućavajući povezivanje sa ultrazvučnim 
senzorom i drugim komponentama. 

 
 

Slika 1. Arduino platforma sa naznačenim ulazima i 
izlazima 

 

Ideja projekta je koristiti ultrazvučni senzor HC-SR04 za 

merenje udaljenosti u okolini vozila. Kada senzor 

detektuje prepreku ili drugo vozilo, Arduino platforma 

prima signal, što pokreće određene funkcionalnosti. Na 
primer, kada je detektovano vozilo ispred, Arduino šalje 
signal za aktivaciju upozoravajuće LED svetlosti, 
simbolizirajući potrebu za zaustavljanjem ili promenom 
brzine. 

 
Slika 2. Ultrazvučni senzor HC-SR04 

 

Uloga ultrazvučnog senzora je od suštinskog značaja za 
precizno merenje rastojanja. Kada senzor detektuje 

objekat ili prepreku, Arduino platforma interpretira 

informaciju i sprovodi odgovarajuće akcije. Ovaj sistem 
ima potencijal da poboljša sigurnost u vožnji, 
sprečavajući sudare i optimizujući rastojanje između 
vozila. Integracija ultrazvučnog senzora na Arduino 
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platformu otvara vrata za efikasnije vođenje vozila i 
smanjenje rizika od nesreća. 
 

 

3. IMPLEMENTACIJA REŠENJA 

 

HC-SR04 senzor ima četiri pina: VCC, GND, 
Trig i Echo. Pinovi VCC i GND se povezuju sa 

odgovarajućim pinovima na Arduino platformi (VCC na 
5V, GND na GND), dok se pinovi Trig i Echo mogu 

povezati na bilo koji digitalni pin na Arduino(slika 3). 

 
Slika 3 

HC-SR04 senzor emituje ultrazvuk frekvencije 40 000 Hz 

koji putuje kroz vazduh. Ako postoji objekat ili prepreka 

na njegovom putu, zvuk će se reflektovati nazad ka 
senzoru. Na osnovu vremena putovanja i brzine zvuka, 

može se izračunati udaljenost do objekta.(slika 4) 

 
Slika 4 Ilustracija rada ultrazvucnog senzora 

 

Da bismo generisali ultrazvuk, postavljamo pin Trig na 

visoki nivo signala tokom 10 µs. To će poslati 8-ciklusni 

ultrazvučni impuls koji putuje brzinom zvuka. Pin Echo 
odmah postaje visok nakon što je poslat taj 8-ciklusni 

ultrazvučni impuls, i počinje da sluša ili čeka reflektovani 
signal od objekta.(slika 5) 

 
Slika 5 

Ako nema objekta ili reflektovanog impulsa, pin Echo će 
isteći nakon 38ms i vratiti se u niski nivo. 

Ako dobijemo reflektovani impuls, pin Echo će pasti pre 
tih 38ms. Na osnovu vremena tokom kojeg je pin Echo 

bio visok, možemo odrediti udaljenost koju je zvučni talas 
prešao, odnosno udaljenost od senzora do objekta. 

Za tu svrhu koristimo osnovnu formulu za izračunavanje 
udaljenosti: 

 

Udaljenost = Brzina x Vreme 

 

Znamo i vrednosti brzine i vremena. Vreme je vreme 

tokom kojeg je pin Echo bio visok, a brzina je brzina 

zvuka koja iznosi 340m/s. Dodatni korak koji treba 

preduzeti jeste podeliti rezultat sa 2, jer merimo vreme 

koje zvukovni talas putuje do objekta i nazad. 

 

Na primer, ako je pin Echo bio visok 2ms, a želimo 
rezultat u centimetrima, možemo konvertovati vrednost 
brzine zvuka sa 340m/s na 34cm/ms. 

 

Udaljenost = (Brzina x Vreme) / 2 = (34cm/ms x 1.5ms) / 

2 = 25.5cm. 

 

Dakle, ako je pin Echo bio visok 2ms, udaljenost od 

senzora do objekta je 25.5cm. 

 

 

4. ZAKLJUČAK 

 

Kroz uspešno povezivanje tehnologije i senzora, sistem 
omogućava tačno i realno vremensko praćenje okoline 
vozila, pružajući temelje za poboljšanje bezbednosti i 

efikasnosti u saobraćaju. 
Ovaj rad ne samo da donosi praktično rešenje za merenje 
rastojanja u vožnji, već i postavlja osnovu za dalji razvoj 
inovacija u oblasti automobilske tehnologije. Kroz 

integraciju Arduino platforme i ultrazvučnih senzora, 
projekt predstavlja doprinos unapređenju tehnoloških 
aspekata u vozilima. 
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IMPLEMENTACIJA ARDUINO DIGITALNOG SISTEMA ZA PRAĆENJE 
ENERGETSKE EFIKASNOSTI U ZGRADAMA 

APPLICATION OF THE ARDUINO-BASED DIGITAL SYSTEM FOR 

MONITORING THE ENERGY EFFICIENCY IN BILDINGS 
Aleksandra Stamenkovic1 

Univerzitet odbrane u Beogradu, Vojna akademija
1 

 
Sadržaj – Ovaj rad predstavlja implementaciju 

ARDUINO                                           
efikasnosti u zgradama. Projekat koristi softverske alate 

Arduino programski jezik za programiranje Arduino 

mikrokontrolera                                        
                                                        
    b h                                     f            
realnom vremenu. 

 

Abstract - This paper introduces the implementation of an 

FPGA-based digital system for monitoring the energy 

efficiency in buildings. The project utilizes Arduino 

programming language for Arduino microcontrollers. 

The hardware setup includes sensors for tracking energy 

consumption and temperature, providing a comprehensive 

solution for energy efficiency analysis in real-time. 
 
1. UVOD 

 
 
Energetska efikasnost postaje imperativ u kontekstu 
odrţivog razvoja, postavljajući pred nas izazove i 
odgovornosti u smanjenju negativnog uticaja na ţivotnu 
sredinu. S obzirom na rastuću globalnu potrebu za 
očuvanjem resursa i smanjenjem emisija gasova sa 
efektom staklene bašte, fokusiranje na racionalno 
korišćenje energije postaje ključna strategija. 
 
U tom svetlu, ovaj projekat ima za cilj implementaciju 
digitalnog sistema koji će omogućiti sveobuhvatno 
praćenje i analizu potrošnje energije unutar zgrade. 
Digitalni sistem predstavlja inovativan pristup, koristeći 
tehnologiju poput Arduino mikrokontrolera i senzora za 
precizno merenje i prikupljanje podataka. Ovaj sistem ne 
samo da će obezbediti uvid u trenutnu potrošnju, već će i 
pruţiti korisne informacije koje će posluţiti kao osnova za 
optimizaciju korišćenja energetskih resursa. 
 
2. ANALIZA ZAHTEVA 

 
Na slici 1. prikazan je model Arduino mikrokontrolera 
koja je korišćena u radu. Arduino mikrokontroleri obično 
sadrţe mikrokontroler (poput ATMega serije), digitalne i 
analogne pinove, USB priključak za programiranje, 
naponski regulator, LED diode, interfejs za serijsku 
komunikaciju, memorijske elemente, ulaz za napajanje te 
I2C, SPI i UART priključke za komunikaciju s drugim 
uređajima. Ove komponente omogućavaju programiranje 
i kontrolu različitih elektronskih komponenata.  

 
Slika 1. Arduino mikrokontroler 

 
Na slici 2 se nalaze Arduino senzor temperature i 
vlaţnosti vazduha DHT22 i Arduino LCD 2x16 BL I2C. 
Ideja je da se pomoću kalema i AD konvertora, koji se 
nalaze na slici 3, meri jačinu struje, a samim tim i 
potrošnju u kW/h, gde će se zajedno sa izmerenom 
temperaturom u objektu utvrditi energetsku efikasnost. 

 
Slika 2. Arduino senzor temperature i vlaţnosti 
vazduha DHT22 i Arduino LCD 2x16 BL I2C. 

 

 
Slika 3. Uredjaj za merenje jačine struje i AD konvertor. 
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3. IMPLEMENTACIJA REŠENJA 

 
Na samom početku korišćen je uredjaj za merenje jačine 
struje i dobijena vrednost struje iskorišćena je za 
kalibraciju sistema koji će kasnije biti implementiran na 
Arduino mikrokontroler. Nakon toga potrebno je kalem za 
merenje indukovanog napona povezati na ulaze AD 
konvertora na čijem izlazu se dobija digitalna vrednost 
analognog napona. Izlaz iz AD konvertora, odnosno 
digitalnu vrednost, potrebno je poslati na Arduino 
mikrokontroler. Digitalni ulazi na Arduinu su označeni 
kao "D0", "D1", "D2", itd, tako da je na jedan od ovih 
ulaza potrebno povezati AD konvertor.  
Na osnovu dobijene vrednosti iz AD konvertora, koji je 
povezan na digitalni ulaz Arduino mikrokontrolera, 
izračunata je jačina struje koja protiče kroz sistem u 
jedinici vremena koristeći Omov zakon, pod 
pretpostavkom da je napon mreţe standardizovan i iznosi 
230V. Omov zakon kaţe da je količina struje jednaka 
količniku indukovanog napona na krajevima kalema i 
otporu samog kalema (koja je veoma mala), odnosno:              =                    

 
Potrošnju električne energije u jedinici vremena moţe se 
računati na osnovu snage potrošača unutar jednog sistema 
koja je proizvod izmerene jačine struje i napona u mreţi,  
za koji se pretpostavlja da je standardizovan i iznosi 
230V. 

P =                    
 

Nakon toga, potrebno je dobijenu snagu sumirati u toku 
jednog časa, tako se dobija prosečna potrošnja električne 
energije u kW/h. Dobijena vrednost u kW/h prikazuje se  
na LCD 2x16 BL I2C ekranu. Za merenje temperature 
korišćen je senzor DHT22(termistor) koji radi na principu 
promenljivog otpornika koji menja svoj otpor u zavisnosti 
od temperature, a na osnovu dobijene otpornosti se računa 

i odgovarajuća temperatura. Senzor temperature se 
povezuje na digitalni pin (na primer, pin 2) za podatke, a 
zatim napajanje (VCC) i uzemljenje (GND) senzora 
povezuje se sa odgovarajućim pinovima na Arduino ploči. 
LCD ekran (sa I2C interfejsom) se sa Arduino pločom 
povezuje pomoću SDA (Serial Data), SCL (Serial Clock), 
naponskog (VCC) i uzemljujućeg (GND) pina na Arduino 
ploči. Podatke o potrošenoj električnoj energiji u kW/h 
zajedno sa podacima koji su dobijeni iz DHT22 senzora 
temperature prikazuju se na LCD BL I2C ekran gde se 
dobija jedan inovativni monitoring sistem koji daje uvid u 
potrošnju električne energije, kao i o samoj temperaturi u 
sistemu.  
 

 
 
4. ZAKLJUČAK 

 
Ovaj rad predstavlja implementaciju ARDUINO 
digitalnog sistema za praćenje energetske efikasnosti u 
zgradama. Korišćenjem Arduino mikrokontrolera, senzora 
za merenje potrošnje energije i temperature, kao i LCD 
ekrana, razvijen je inovativan sistem koji omogućava 
realno vremensko praćenje i analizu energetske 
efikasnosti. Kroz upotrebu senzora jačine struje i 
indukovanog napona, sistem pruţa precizne podatke o 
potrošnji električne energije, dok se senzor temperature 
(DHT22) koristi za merenje i prikazivanje temperatura u 
sistemu. 
 
Primenom Omovog zakona i izračunavanjem snage, rad 
omogućava precizno merenje potrošnje električne 
energije. Integracija svih komponenti sistema pruţa 
korisnicima holistički uvid u energetsku efikasnost 
njihovog prostora. LCD ekran omogućava jednostavan i 
intuitivan prikaz relevantnih informacija, čineći sistem 
praktičnim alatom za praćenje i upravljanje energetskom 
efikasnošću. 
 
Ovaj projekat naglašava vaţnost implementacije 
inovativnih tehnologija u svakodnevnom ţivotu kako bi 
se unapredila svest o energetskoj potrošnji i podrţao 
odrţiviji pristup korišćenju resursa. Sistem pruţa 
korisnicima mogućnost optimizacije potrošnje električne 
energije, što moţe doprineti smanjenju troškova i 
pozitivnom uticaju na okolinu. 
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Sadržaj – U ovom radu biće prikazana implementacija 
Floyd Warshall algoritma za pronalaženje optimalnog 

puta između dva grada u programskom jeziku C. Floyd 

Warshall algoritmom se dobija matrica optimalnih puteva 

kao povratna vrednost. Modifikacijom ovog algoritma 

moguće je dobiti kroz koje tačno puteve će se prolaziti od 
grada A do grada B. Ovo može biti korisno aplikacijama 
gde je tačna putanja bitnija od same daljine. 
 

Abstract - In this paper, the implementation of the Floyd 

Warshall algorithm for finding the most optimal path 

between two cities in the C programming language will be 

presented. The Floyd Warshall algorithm provides us with 

a matrix of the most optimal paths as a return value. By 

modifying this algorithm, it is possible to determine the 

exact routes that will be taken from city A to city B. This 

approach allows for a detailed analysis of the path, 

including all the intermediate nodes (cities) that are part 

of the optimal route. This can be particularly useful in 

applications such as route planning and navigation, where 

knowing the exact path is crucial. 

 

1. UVOD 

 

Implementacija Floyd Warshall-ovog algoritma u 

kontekstu pronalaženja puta između dva grada se može 
koristiti u raznim aplikacijama kojima je od značaja da 
znaju tačno gde treba proći da bi se došlo do cilja. 

 

Program koji je implementiran predstavlja modifikovanu 

verziju  Floyd Warshall-ovog algoritma, koji ne vraća 
matricu optimalnih dužina puta, već vraća kroz koje se 
puteve treba proći da bi se došlo iz grada A u grad B. 
 

Kao argument ovog programa, potrebno je uneti gradove 

između kojih ovaj program nalazi optimalan put, pre toga 

se treba popuniti mapa koja će ubaciti gradove u graf 
(matricu), a zatim i puteve, čija imena se štampaju u 
konzoli 

 

2. ANALIZA ZAHTEVA 

 

Za rad ovog programa, potrebno je napraviti zaseban 

program koji će popunjavati mapu koja se  dalje šalje 
glavnom programu. Za pravilan unos mape, u programu su 

unošene razne komande za pronalaženje i otklon grešaka 
prilikom unosa.(slika 1) 

 

 
Slika 1. Prvi deo koda za unos mape u fajl 

 

Ideja programa je da se mapa unese u fajl, koji će se kasnije 
čitati, i puniti matricu. U ovom kodu može se  

Slika 2. Drugi deo koda za unos mape u fajl 

 

 videti, koje su biblioteke učitane, kako se unose gradovi, 

putevi i daljine puteva. Na slici 2 prikazan je drugi deo 
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programa za unos podataka u mapu. Takođe se može videti 
i slučaj kada korisnik pogrešno usene neku vrednost, u tom 
slučaju, sve što je upisano u fajlu će se izbrisati, i korisnik 

će morati ponovo da unosi podatke u mapu.  

 

3. IMPLEMENTACIJA REŠENJA 

 

Za rešavanje problema, potrebno je sve podatke upisane u 

fajl, pročitati, i zatim manipulisati podacima 
implementacijom Floyd Warshall-ovog algoritma. 

 

 
Slika 3. Header fajl programa 

 

U ovom header fajlu (slika 3) definisani su struktura Grad, 

i strukturu Put koji ce primati podatke iz fajla. Definisana 

je i struktura Cvor pošto su liste potrebne za čuvanje 
podataka. Takođe se i ovde nalaze funkcije koje su 
upotrebljene u programu. Sledeće je glavni program. U 
njemu se prvo uzimaju podaci iz fajla, i ubacuju se u dve 

liste i korene i gradove kako bi bili sačuvali za kasnije kada 

punimo matricu. Imena gradova unose se preko poziva 

funkcije. Za svaki put mora se definisati od kog do kog 

grada ide, pri čemu ne kraju svaki put ide u oba smera. Pri 

ubacivanju gradova u lisu, potrebno je proveriti da li je 

grad koji se upisuje duplikat, ako jesto onda se preskače i 

ide dalje. Kada je korisnik završio sa ubacivanjem gradova 

i puteva u liste, posle toga je vreme za inicijalizaciju 

matrice i da implementaciju Floyd Warshallov-og 

algoritam. 

 

 
Slika 4. Inicijalizacija promenljivih glavnog programa 

 

Na slici 4, prikazane su promanljive koje se koriste u radu 

programa.U funkcijama daLiSeNalazi(slika 5), proverava 

se da li se element sa tim rednim brojem nalazi u listi, u 

nasem slucaju proverav se da li se Grad nalazi u listi. Ako 

se grad ne nalazi u listi, funkcija vraća -1, u suprotnom 

vraća 1, pa se tako duplikati eleminišu.  

 
                Slika 5, Deo programa za čitanje iz fajla, i 

ubacivanje elemenata u listu 
 

Ako se kao argument u komandjoj liniji pojavi grad koga 

nema u listi koju smo napravili, onda će se izaći iz 

programa, u suprotnom se nastavlja sa izvršavanjem.(slika 

6) 
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Slika 6. Ako se u pretrazi put iz grada do grada koji ne 

postoje, izlazi iz programa 

 

Zatim se podaci upisuju u matrice, i onda počinje 

implementacija Floyd Warshallov-og algoritma, kao i 

algoritma za čuvanje predhodnog elementa u putu. 

Deklaracija matrica se nalazi na slici 7 

 
 Slika 7. Deklaracija matrica u koje ćemo čuvati podatke i 

računati putanje 

 

Kada se popunjava matrica puteva, na glavnoj dijagonali, 

i na mestima gde nema gradova postavljeni su putevi sa 

maksimalnom dužinom. Ako putevi nalaze u mapi. Onda 

ih uneti u matricu (slika 8). 

 
Slika 8. Na indeksima od grada i do grada se nalazi taj put 

 

Sada se pravi matrica predhodnih elemenata, tj ako se od 

grada na rednom broju 2 do grada na rednom broju 1 ide 

neki put, na tom mestu ce pisati 1, posto od grada 2 do 

grada 1 idemo preko grada 1. Kako su putevi dvosmerni, 

na mestu od 1 do 2 ce pisati 2.(slika 9) 

 
Slika 9. Popunjavanje matrice prethodnih elemenata 

 

Sada se implementira algoritam(slika 10). Matrica se 

popunjava tako što ako je na primer put od grada A do 

grada B jednak 100, a od grada A do C je 30, i od grada C 

do B 10, kraći put od A do B je preko C. Parametar gužve 
je predstavljen tako što će se ukupna kilometraža od grada 
do grada pomnožiti sa parametrom gužve. Prolazkom 
kroz ceo sledeci kod obezbeđuje se minimalna putanja 
izmađu svih gradova, tj u matrici će se nalaziti koliko 
kilometara (ovde je tako definisano) je najmanje da se 

dođe od nekog do nekog grada. Za čuvanje podataka o 
prethodnim gradovima, koristi se druga matrica 

matricaGradova, gde ćemo u svakom prolazu kada se 

promeni prva matrica, i ovu matricu popunjavati shodno 

tome. Ako je u prošlom primeru od A do B najkraće bilo 

preko C, u matrici gradova će se na poziciji AB naći C, i 

suprotno, pošto su putevi drosmerni, na poziciji BA bice 

C. 

 
Slika 10. Implementacija Floyd Warshallov-og algoritma 

 

Sada je potrebno napisati gradove kojima želimo naći 
najkraću putanju(slika 11). U produžetku će biti i 

implementiran kod za štampanje svih puteva kroz koje 

treba proći za dolazak do odredišta. Ovaj uslov koji imamo 
na početku je, ako budu unešeni gradovi kojih ima u mapi, 

ali put do njih ne postoji, izlazi se iz programa. 

 
Slika 11. Unos gradova za između kojih tražimo put 

 

Sada sledi štampanje puteva kroz koje treba proći. To se 

implementira pomocu sledećeg koda. (slika 12) 

 
Slika 12. Stampanje imena gradova 

 

Prvo se pristupa rednim brojevima gradova, i sada, ako se 

od grada A do B najkraćim putem dolazi preko C i D, a ako 

je na mestu AB grad C, a na mestu CB grad D, algoritam 

će ići ovako:prvo se štampa put koji ide od A do C, pa će 

varijala rbOdGrada postati C, i onda od C do B, a kako je 

optimalan put od C do B grad D, onda se štampa put koji 
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ide od C do D, i na kraju rbOdGrada postaje D, i štampa se 

put od D do B. Tako je algoritam završen. 

 

4. ISPIS I MAPA PROGRAMA 

Kako bi se proverio rad programa, sledeće ce se prikazati 

mapa koja je unešena, i posle toga unos dva grada, i 
štampanje putanje izmežu njih. 

 
Slika 13. Improvizovana mapa, sa unešenim kilometrima i 

parametrima gužve 

 

Na slici 13, prikazana je mapa. U komandnu liniju se prvo 

unose gradovi kojih nema u mapi. Izlazi se iz programa sa 

prigodnom porukom.(slika 14) 

 
Slika 14. Slika pogrešnog unosa 

 

Sada se unose gradovi koji se nalaze u mapi, i prati izlaz iz 

programa koji štampa puteve između gradova. (slika 15) 

 

 
Slika 15. Uspesna pretraga i stampanje 

 

Prosecna brzina je 100km/h. U sledecem kodu se vidi kako 

se izracunava brzina i daljina od grada do grada (slika 16) 

 
Slika 16. Kod za računanje prosečne brzine  

 

I to je kraj programa. Ovo je bila jedna od implementacija 

pronalazenja optimalnog puta od mnogih. Kako ovaj tip 

koristi samo matrice, prednost je ta što nema 

komplikovanih algoritama kao kod nekih implementacija 

koji imaju istu svrhu. Većina ovog programa je zapravo 
bilo čisto manipulisanje stringova kako bi napravili da ovaj 

algoritam ima nekog smisla.  

 

5. ZAKLJUČAK 

Algoritmi za pronalaženje optimalnih puteva su učinili naš 
život mnogo lakšim. Bez njih stravi koje se koriste 

svakodnevno ne bi postojale. Implementacija tih 

algoritama se ogromna, implementišu se za sve i svašta. 
Kroz ovaj rad moglo se videti jedan način implementacije, 
bez korišćenja kompleksnih algoritama, sem manipulacije 
stringova, koja je i predstavljala teži deo ovog rada 
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INFORMATION SYSTEM FOR AUTOMATIC DOWNLOAD OF 
SECURITY SENSITIVE DATA FROM THE INTERNET 

Marko Lero1 

Univerzitet odbrane u Beogradu, Vojna akademija 

 

Sadržaj - U ovom radu će biti prikazana primjena 
programa koji omogućava preuzimanje podataka sa 
Web stranica koje su dodjeljene dok se ujedno čuva 
svoja privatnost, mijenjajući IP adresu povezivanjem 
na VPN server. 

Abstract – This paper will demonstrate program that 
can download data from Web page while preserving  
privacy by changing IP address by connecting to VPN 
server. 

1.Uvod 

Korišćenjem ovoga programa automatizovali bi rad 
preuzimanja osjetljivih podataka  sa odredjenih web 
stranica, time bi uskratili vrijeme potrebno za izvršenje 
ovih zadataka i smanjili broj ljudi potreban za ovakve 
zadatke. 

Virtuelna privatna mreža (VPN) je tehnologija koja 
omogućava sigurno povezivanje privatnih mreža u 
zajedničku virtuelnu privatnu mrežu kroz javnu 
mrežnu infrastrukturu. Virtuelne privatne mreže to 
čine preusmjeravanjem putem interneta ili neke druge 
javne mreže na način koji pruža istu sigurnost i značaj 
kao i privatna mreža. Virtuelne privatne mreže 
omogućavaju povezivanje geografski udaljenih 
lokacija na način koji je ekvivalentan korišćenju 
iznajmljenih linija. 

2.Analiza zahtjeva 

Zašto koristimo VPN? 

Za potrebe ovog programa VPN koristimo za 
bezbjednost. Kod VPN-a koriste se kriptografske 
tehnologije koje obezbjeđuju povjerljivost i integritet 
podataka koji se nalaze u tranzitu. Autentikacija i 
kontrola pristupa ograničavaju pristup zaštićenoj 
mreži, njenim resursima i servisima. 

3. Implementacija rješenja 

Program se sastoji od skripte koja mijenja IP adresu 
svake sekunde, tekstualne datoteke koja sadrži listu 
web stranica koje će biti preuzete i jar fajla koji 
predstavlja program koji preuzima sadržaj sajtova koji 
se nalaze u tekstualnoj datoteci. 

Na početku izvršavanja programa, prvo se pokreće 
skripta  koja mijenja IP adresu kako je postavljeno, 
svake sekunde, što znači da će povezivanje na svaku 
Web stranicu biti izvršeno sa različite IP adrese i da će 
pri svakom pokretanju programa biti promijenjena IP 
adresa. Za potrebe ovog dijela programa kao primjer 
korišćen je NordVPN kao jedan od najpoznatijih i 
najfunkcionalnijih VPN provajdera. Osim NordVPN 
moguće je koristiti i VPN mrežu koju napravimo 
samostalno, odnosno ona koja je najpovoljnija u tom 
momentu. Nakon pokretanja skripte, program izvršava 
svoju funkciju. 

Prvo se obršu sve prethodno preuzete Web stranice. 
Nakon toga se kreira folder u kom će biti smještene 
preuzete Web stranice (ukoliko folder ne postoji). Dio 
koda kojim se ovo postiže prikazan je na slici 1: 

 

   Slika 1. 
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Zatim se čita datoteka u kojoj se nalaze URL-ovi do 
Web stranica koje je potrebno preuzeti (u svakom redu 
po jedan URL). Primjer sadržaja datoteke dat je na 
slici 2: 

 

             Slika 2. 

Nakon što se pročita jedna linija iz datoteke gdje se 
nalaze URL-ovi, program kreira konekciju prema 
zadanom URL-u i preuzima osjetljivi sadržaj Web 
stranice kopirajući ga u folder files. Dio koda koji služi 
za čitanje URL-ova iz fajla, povezivanje na datu Web 
stranicu i preuzimanje iste je prikazan na slici 3: 

 

         Slika 3. 

Nakon preuzimanja sadržaja Web stranice, ona se 
smješta u folder, što je prikazano na slici 4: 

 

4. Zaključak  

U ovom radu je prikazana primjena programa koji 
omogućava automatizovano preuzimanje osjetljivih 
podataka sa web stranica i njihovo čitanje. Velika 
prednost ovoga programa je što prilikom njegovog 
korišćenja se prikriva IP adresa i tako se stvara 
mogućnost korišćenja ovoga programa u sistemu 
odbrane naše zemlje. 

Očekuje se da se u budućnosti prikazani program 
uvede u primjenu u sistem odbrane Republike Srbije. 
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Sadržaj – U ovom radu će biti prikazana primena  tiketing 
sistema koji se uspostavlja između korisnika i inženjera. 
Od softverskih sredstava biće korišćeni aplikacije 
Peppermint i UVdesk, kao i aplikacija za pristup virtuelnoj 

mašini VMWare. Nakon što korisnik kreira tiket, u kome se 
nalazi razlog njegovog problema i urgentnost za njegovo 

rešavanje, inženjer iste ima prikazane u svojoj bazi 
podataka. 

 

Abstract - In this article, an example of a ticketing system 

to be set up between the owner and the engineer will be 

presented. From software resources, the Peppermint and 

UVdesk applications will be used, as well as the 

application for accessing the VMWare virtual machine. 

Once the user creates a ticket, where the reason for his 

problem and the urgency to solve it are found, the engineer 

has the same displayed in his database. 

 

1. UVOD 

 

U okviru Vojne akademije nalazi se velika količina 
računarske tehnike, koja je neophodna za lakše 
funkcionisanje ustanove i redovno izvršenje zadataka. 
Zbog toga je jako bitno da sva tehnika bude u ispravnom 

stanju. 

 

Za održavanje računarske tehnike odgovorno je nekoliko 
stručnih inženjera. Njihov zadatak je da dokumentuju sve 
probleme koje treba rešiti, kao i lice kojem se taj problem 

otklanja. Da bi taj proces bio olakšan, moguće je 
uspostaviti tiketing sistem koji spaja korisnika i inženjera. 
 

2. ANALIZA ZAHTEVA 

 

Na slici 1. prikazan je početni interfejs aplikacije 
Pepperint. Ovim putem se može pristupiti kreiranom 

nalogu admina, odnosno nalozima drugih korisnika koji 

žele da kreiraju tiket. 
 

 
Slika 1. Početni interfejs aplikacije Peppermint 

Na slici 2. prikazan je postupak dodavanja korisnika u 

sistem.  

 

 

 
Slika 2. Dodavanje korisnika u aplikaciju 

 

3. IMPLEMENTACIJA REŠENJA 

 

Prilikom kreiranja tiketa, korisnik može odabrati jednu od 
ponuđenih kategorija koje opisuju problem, kao što su 
Bug, Service itd. Sam unos podataka je izuzetno 

jednostavan i brz. Korisnik je dužan da ostavi svoje 
podatke i da odabere koga će da angažuje za rešenje svog 
problema. U ovom slučaju je dostupan 'Vojnik Prvi'. 

 

 
Slika 3. Kreiranje tiketa 

 

Svi kreirani tiketi se nalaze u jedinstvenoj bazi podataka i 

prikazani su na interfejsu admina. Tiketi su podeljeni na 

grupe Otvorenih (Open Tickets), Završenih (Completed 
Tickets) i Privremeno neraspoređenih (Unassigned 
Tickets). Svi kreirani tiketi se primarno dodeljuju 

poslednjoj grupi, dok inženjer ne označi da je započeo 
rešavanje samog problema. Pored toga, tiketi se pri slanju 
šalju kao tiketi visokog, niskog ili normalnog prioriteta. 
 

 

 
 

Slika 4. Baza podataka  
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Podaci sa aplikacije Peppermint se mogu čuvati na Cloud-

u, odnosno na nekom memorijskom prostoru koji smo 

zakupili za ovu svrhu. 

 

Osim ovog načina, tiketing sistem se može realizovati 
posredstvom virtuelne mašine. Ovom prilikom za 
uspostavljanje tiketing sistema preko aplikacije Uvdesk, 

korišćena je virtuelna mašina VMWare.  
 

Preko command prompt-a potrebno je uneti adresu SSH 

protokola, putem koga se kriptovanjem prenose podaci sa 

računara na virtuelnu mašinu. Nakon toga, potrebno je 
root-ovati program. Za krajnji pristup interfejsu koristi se 

RDNS (Reverse DNS), jer virtuelna mašina ne koristi IP 
adresu. Postupak root-ovanja je prikazan na slici 5. 

 

 
 

Slika 5. Postupak instalacije Uvdesk aplikacije 

posredstvom virtuelne mašine 

 

Nakon uspešnog root-ovanja, potrebno je adresu root-a 

uneti unutar aplikacije Uvdesk. Postupak je prikazan na 

slici 6. 

 

 
 

Slika 6. Početni interfejs aplikacije Uvdesk 

 

UVdesk je aplikacija koja ima istu primenu kao 

Peppermint, mada može ponuditi grupisanje tiketa u više 
kategorija. Ovim putem se može sačuvati veća količina 

podataka, jer se oni čuvaju na virtuelnoj mašini. Na slici 
7. je prikazan jedan kreirani tiket od strane korisnika Petar 

Petrović. 
 

 
Slika 7. Prikaz kreiranog tiketa od strane korisnika 

 

4. ZAKLJUČAK 

 

U ovom radu je prikazana primena ticketing sistema putem 

kog se organizovano i planski otklanjaju nedostaci na 

računarskim sistemima i mrežama. Ovaj sistem nije 

testiran u realnim uslovima, ali bi to bilo neophodno uraditi 

pre same implementacije unutar jedinica Vojske Srbije.  

 

Razlog zašto bi ova implementacija zaživela je lakoća 
uspostavljanja kontakta između korisnika i inženjera, 
odnosno tehničke službe. Osim toga, sam postupak 

ticketinga olakšava bolju organizaciju, rangiranu po 

prioritetima. 

 

Očekuje se da se u budućnosti prikazani sistem uvede i u 

praktičnu primenu na Vojnoj akademiji, a u buduće i celoj 
Vojsci Srbije. 
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Apstrakt- Ovaj rad predlaže strategiju upravljanja 

besposadnih guseničnih vozila (BGV-a) zasnovanu na algoritmu 

upravljanja sa aktivnim potiskivanjem poremećaja (eng. Active 

Disturbance Rejection Control-ADRC) sa online podešavanjem 
parametara primenom dubokog učenja sa podrškom (eng. Deep 

Reinforcement learning-DRL), odnosno konkretnog algoritma 

determinističkog učenja na bazi gradijenta (eng. Deep 

Deterministic Policy Gradient -DDPG) za zadatke praćenja-

lidera. Predloženi pristup koristi DDPG za adaptivno 
podešavanje parametara ADRC-a, omogućavajući visoke 
performanse praćenja-lidera BGV-a uprkos promenljivim 

uslovima okruženja, kao što su proklizavanja pogonskih 

gusenica i postojanja šuma senzora. Performanse upravljanje 

BGV-a su analizirane u različitim scenarijima, demonstrirajući 
efikasnost predloženog DDPG-ADRC pristupa u postizanju 

visokih performansi praćenja, odnosno minimizaciji lateralnih i 

longitudinalnih odstupanja u praćenju lidera i robustnosti na 

poremećaje proklizavanja u toku kretanja po različitim 
terenima. 

Keywords – Besposadno gusenično vozilo (BGV), Upravljanje 

sa aktivnim potiskivanjem poremećaja (ADRC), Duboko učenja sa 
podrškom (DRL), Algoritma sa determinističkim učenjem na bazi 
gradijenta (DDPG), Praćenje lidera. 

I. UVOD 

Primena besposadnih guseničnih vozila (BGV) postala je 
široko rasprostranjena u različitim industrijskim i društvenim 
poljima, uključujući poljoprivredu, građevinarstvo, odbrana i 
zaštita, pre svega zbog njihove izuzetne prilagodljivosti 
različitim terenima [1]. Sa napretkom računarskih 

mogućnosti i senzorskih sistema, razvoj upravljanja 

autonomnog kretanja BGV je  poslednjih godina izuzetno 

interesantna tema istraživanja. U velikom broju primena 

BGV, poput nadzora, logističkih poslova, precizne 
poljoprivredne obrade zemlje, misija potrage i spašavanja,  
zahteva se  autonomno praćenje lidera od strane vozila [2]. 

Ugrađivanjem naprednih senzorskih tehnologija zasnovanih 
na optičkim kamerama i/ili senzorima baziranim na laseru, u 
kombinaciji sa robustnim algoritmima upravljanje, BGV 

može precizno da opazi i autonomno prati određenog lidera, 
tipično ljudskog operatera, održavajući bezbedno rastojanje i 
prateći njegove pokrete [3, 4]. Međutim, sa upravljačke tačke 
gledišta realizacija ovog zadatka je zahtevna zbog relativno 
velikih i ponekad neočekivanih promena u pravcu i brzini 
kretanja lidera, kao  i kratkih rastojanja između lidera i vozila. 
Pored toga, proces projektovanja upravljanja mora uzeti u 

obzir konstrukcijska ograničenja BGV-a, nemodelirane 

dinamike specifične za ova vozila, šum merenja senzora,  i 
pre svega proklizavanja pogonskih gusenica vozila. Postaje 

očigledno da je, sa stanovišta projektovanja upravljanje, 

zadatak lider-praćenja visoko zahtevan problem. 

Shodno navedenom, izbor metodologije upravljanja 

BGV-a je ključan kako bi se obezbedile zadovoljavajuće 
performanse u promenljivim uslovima kretanja. Iako je 

primena proporcionalno-integralno-diferencijalnog (PID) 

regulatora široko rasprostranjena [5, 6], oni poseduju 

značajna ograničenja koja utiču na njihovu ukupnu 
efektivnost. Jedno takvo ograničenje je ogleda se u 
konstantnim parametrima podešavanja, što remeti sposobnost 

prilagođavanja promenljivim uslovima kretanja BGV-a, što  
dovodi do degradacije performansi upravljanja.  

Stoga, primenjeni regulatori u sistemu upravljanja BGV-

a zahtevaju neku vrstu upravljanu kako bi se izborili sa 

poremećajima i nemodeliranim dinamikama objekta 
upravljanja.  

Upravljanje sa aktivnim potiskivanjem poremećaja (eng. 

Active Disturbance Rejection Control-ADRC) [7] kombinuje 

klasične tehnike upravljanja, na bazi greške praćenja,  sa 
savremenim metodama upravljanja na bazi observera stanja. 

Skorašnja istraživanja su demonstrirala efikasnost ADRC-a u 

upravljanju BGV, konkretno u zadacima  praćenja zadate 

trajektorije [8, 9, 10] i to u dinamičnim i promenljivim 

okruženjima gde postoje poremećaji kao što je  proklizavanje 

pogonskih gusenica, varijacije terena i šum senzora. Osnovna 

komponenta ADRC-a, prošireni observer stanja (eng. 

Extended State Observer-ESO), igra ključnu ulogu u proceni 
i potiskivanju poremećaja sistema, čime se postiže  otpornost 
i prilagodljivost ADRC regulatora na različite uslove rada 

[11].  

Kao i kod većine regulatora jedan od ključnih izazova pri 
projektovanju ADRC sistema je podešavanje parametara 
regulatora. U većini slučajeva, projektanti se odlučuju za  
manuelno podešavanje parametre regulatora koji se ne 

menjaju tokom rada sistema, što je najjednostavniji način, ali 
to otežava postizanje optimalnih performansi sistema, 

pogotovo u slučajevima promenljivih uslova rada. Stoga, 

poslednjih godina, veliki broj istraživanja se fokusira na 
pronalaženje metoda online podešavanja parametara, koji se 

menjaju u skladu sa pormećajima koji deluju na sistem. Tako 

na primer, primena heurističkih algoritama koji mogu da 
optimizuju skup fiksnih parametara, kao što je algoritam 
optimizacije rojem čestica (eng. particle swarm optimization 
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PSO) [12] i genetski algoritam (eng. genetic algorithm GA) 

[13], je pokazala zadovoljavajuće performanse, ali je 
ograničena zbog relativno složenih računskih proračuna, koji 
zahtevaju velike hardverske resurse pri praktičnoj 
implementaciji. Sličan problem se pojavljuje i kod primene 
algoritama za online podešavanje parametara na bazi  
neuronskih mreža i fazi upravljanja, stim što su oni i dodatno 
ograničeni u slučajevima značajnih promena dimanike 

sistema upravljanja, što je čest slučaj u sistemima BGV [14]. 

Kako bi se otkonili nedostaci postojećih metoda online 

podešavanja parametra, u ovom radu je analizirana primena 
učenja sa podrškom (eng. Reinforcement Learning - RL) koje  

se zasniva na pristupu sličnom ljudskom ponašanju i 
definisanim  nagradama (eng. reward) i troškovima (eng. 

costs) sistema. Naime, na osnovu povratnih informacija o 

sistemu, kroz veliki broj iteracija, realizuje se odgovarajuća 
politika (eng. policy) u cilju dobijanja maksimalnih nagrada 

sa minimalnim troškovima [15]. Shodno navedenom,  RL 

omogućava interakciju u realnom vremenu sa okolinom, 

olakšavajući učenje, akumulaciju iskustva i izvršenje 
odgovarajućih akcija,  u ovom slučaju konkretno vezanih za 
podešavanje parametara regulatora [16]. Imajući u vidu da 
upravljanje BGV zahteva kontinuirano praćenje stanja 
sistema i preduzimanje akcija,  u radu je primenjeno RL na 

bazi neuronskim mreža, u daljem tekstu definisano kao 
duboko učenje sa podrškom (eng. Deep Reinforcement 

Learning-DRL), realizovano primenom algoritma sa 

determinističkim učenjem na bazi gradijenta (eng. Deep 

Deterministic Policy Gradient -DDPG) [17]. DDPG koristi 

strukturu actor-critic, sa dve različite neuronske mreže: za 

politiku funkciju (actor mreža) i Q funkciju (critic mreža) 
[18, 19].  

Primena ADRC-a baziranog na DRL za praćenje putanje 

u uslovima dejstva  spoljašnjih  poremećaja je analizirana u 

[16]. Predloženi algoritam koristi actor-critic mrežu u 

kombinaciji sa ESO-om  za estimaciju poremećaja sistema.  
Sa druge strane, u [17] je predstavljena struktura ADRC sa 

online podešavanjem parametara primenom DDPG 

algoritma, koja omogućava  za autonomno kretanje 

besposadnog vozila po zadatoj putanji, čime su omogućene 
dodatne mogućnosti učenja i adaptacije parametara tokom 

kretanja vozila u zavisnosti od uslova terena. 

Za razliku od navedenih radova, u ovom radu se analizira 

primena ADRC regulatora  zasnovanog na DDPG algoritmu 

u zadatku autonomnog praćenja lidera od strane BGV. 
Posebno su projektovani regulatori za lateralni i 

longitudinalni kanal  upravljanja BGV-a. Regulatori koriste 

definisane greške praćenja lidera i na osnovu toga formiraju 
odgovarajuće upravljačke signale vozila. DDPG algoritam 

realizuje online podešavanje parametara ADRC regulatora na 
bazi kombinacije trenutnih stanja, akcija i nagrada. U 

kontekstu upravljanje BGV-a, proces projektovanja uključuje 
razmatranje parametara kvaliteta upravljanja i dodatnih 

aspekata, u smislu minimizacije energije upravljačkog 
signala,  kako bi se definisali kriterijumi za određivanje 
akcija, stanja i nagrada. Naime, algoritam DDPG-a sa 

akcijama posebno prilagođenim za strukturu ADRC 
regulatora i upravljački problem praćenja lidera, koristi se za 

online (adaptivno) podešavanje parametara ADRC-a, 

omogućavajući visoke performanse upravljanja uprkos 

promenljivim uslovima okruženja, kao što su pormećaj 
proklizavanja i dejstvo šuma merenja. Na ovaj način se 
manuelno podešavanje se svodi na “grubi” izbor opsega 

mogućih vrednosti parametara, dok algoritam realizuje fino 
online podešavanje parametara u zavisnosti od dejstva 
poremećaja. U sklopu projektovanja prvo je realizovana faza 

obuke predloženog ADRC-a zasnovanog na DDPG 

algoritmu, kroz odgovarajuće MATLAB simulacije, tokom 

kojih je modelovano kretanje lidera sa dinamičkim 
promenama u njegovoj brzini i pravcu kretanja i uticaj 

različitih poremećaja koje utiču na kretanje vozila u realnom 

okruženju. 
Validacija predloženog sistema upravljanja je sprovedena 

na osnovu simulacija koje uključuju projektovanje kretanja 
lidera sa varijacijama u brzini kretanja i sa različitim 
manevrima tokom kretanja. U cilju kreiranja realističnih 
scenarija, uvedeni su poremećaji proklizavanja vozila duž 
putanje. Pored toga, analizirano je i prisustvo šuma merenja, 
kao čestog poremećaj u realnim sistemima. Dobijeni rezultati 

su pokazali da predloženi pristup uspešno ostvaruje praćenje 
lidera sa minimalnim greškama praćenja kako u 
longitudinalnom tako i u lateralnom kanalu. 

II.  DUBOKO UČENJE SA PODRŠKOM SA DETREMINISTIČKIM 
UČENJEM NA BAZI GRADIJENTA 

A. Duboko učenje sa podrškom (DRL) 
Da bi se objasnila osnovna ideja RL, potrebno je prvo 

definisati najvažnije elemente u procesu učenja. Donosilac 
odluka u procesu učenja sa podrškom naziva se agent, dok se 

okolina koje komunicira sa agentom naziva okruženje. U 

svakom diskretnom trenutku 𝑡, okruženje može da se nađe u 
određenom stanju 𝑠𝑡 , koje pripada ograničenom skupu 
mogućih stanja S=[𝑠1, 𝑠2…𝑠𝑛] . Agent odlučuje o akciji 𝑎𝑡  koja se preduzima, iz ograničenog skupa akcija A=[𝑎1, 𝑎2…𝑎𝑛], dostupnih u stanju 𝑠𝑡. Okruženje reaguje na 
akciju agenta pružajući povratnu informaciju. Ova povratna 
informacija uključuje novo stanje okruženja 𝑠𝑡+1 i numeričku 
nagradu (dobitak) 𝑟𝑡+1 za preduzetu akciju. 

Na osnovu vrednosti nagrade, okruženje daje informaciju 

agentu o korisnosti akcija koje preduzima. Zadatak agenta 

jeste pronalaženje optimalne politike 𝜋∗, odnosno akcija koje 

treba preduzeti u svakom stanju, tako da se maksimizuje 

očekivana kumulativna nagrada: 

 𝑅𝑡 =∑ 𝛾𝑖−𝑡𝑟(𝑠𝑖 , 𝑎𝑖)𝑇𝑖=𝑡   , (1) 
 

gde je 𝛾 ∈ [0,1] predstavlja faktorom obezvredjivanja (eng. 

discount factor) koji određuje važnost budućih nagrada, a T  

predstavlja vreme trajanja epizoda obuke [15]. Proces obuke 

agenta se realizuje u interakciji sa okruženjem na bazi metode 
pokušaja i pogrešaka kroz veliki broj iteracija [20]. 

Da bi agent mogao da donese odluku  koju akciji odabrati 

u određenom trenutku, važno je da agent proceni kvalitet 

trenutnog stanja u kojem se nalazi. Ovaj proces se postiže 
putem vrednosne funkcije 𝑉𝜋(𝑠𝑡)  koja se definiše kao 

očekivana kumulativna nagrada koje bi agent dobio ako 

333



nastavi da prati politiku 𝜋 iz stanja 𝑠.  
 𝑉𝜋(𝑠𝑡) = 𝔼[𝑅𝑡 ∣ 𝑠 = 𝑠𝑡 , 𝜋], (2) 

 

Slično tome, vrednost akcije u stanju za datu politiku 𝜋 , 

u daljem tekstu označenu kao Q-funkcija, može se definisati 
kao očekivana kumulativna nagrada koja se postiže delujući 
akcijom 𝑎 u stanju 𝑠, prateći politiku 𝜋: 

 𝑄𝜋(𝑠𝑡 , 𝑎𝑡) = 𝔼[𝑅𝑡 ∣ 𝑠 = 𝑠𝑡 , 𝑎 = 𝑎𝑡 , 𝜋], (3) 
 

Očekivana nagrada 𝐽(𝜋)  je funkcija evaluacije politike 𝜋 

definisana kao: 

 𝐽(𝜋) = 𝔼[𝑅𝑡 ∣ 𝜋], (4) 
 

Optimalna politika 𝜋∗(𝑎𝑡 ∣ 𝑠𝑡) definiše se kao optimalna 

akcija 𝑎∗ izabrana u stanju 𝑠𝑡, koja maksimizira Q-funkciju, 

odnosno: 

 𝑎∗ = argmax 𝑎𝑡 𝑄𝜋(𝑠𝑡 , 𝑎𝑡), (5) 
 

Imajući u vidu da se u ovom radu analizira problem 

podešavanja parametra regulatora za upravljanje BGV, 

primenjena je kontinualna reprezentacija stanja i akcija. 

Politika 𝜋 je deterministički definisana pomoću neuronskih 

mreža (duboko učenje sa podrškom-DRL), primenom 

algoritma sa determinističkim učenjem na bazi gradijenta 

(DDPG). 

B. Algoritma sa determinističkim učenjem na bazi 

gradijenta (DDPG) 

DDPG spada u grupu actor-critic algoritama, koji koristi 

teoremu o determinističkom gradijentu za ažuriranje funkcije 

politike. DDPG omogućava obučavanje kontinualne 

aproksimacije Q-funkcije (3) pomoću critic neuronske mreža 

parametrizovana po 𝜃𝑄  i politike  𝜋 korišćenjem actor 

neuronska mreža parametrizovana po  𝜃𝜇 , kao što je 
prikazano na slici 1. Mreža actor koristi trenutno stanje 

okruženja kao ulaz i generiše trenutnu akciju kao izlaz u 

kontinualnom prostoru stanja akcija. Sa druge strane, critic 

neuronska mreža na osnovu trenutnog stanja okruženje i 

akcije actor-a računa pripadajuću vrednost Q-funkcije i tako 

evaluira akciju actor mreže .  
Treba napomenuti da su u cilju povećanja stabilnost 

algoritma, uključene još dve pomoćne (ciljne) neuronske 

mreže [20], sa istom strukturom actor-a i critic-a, na slici 1 

označene sa 𝜃𝜇′𝑖 𝜃𝑄′ . 
 Parametri critic neuronske mreže, su optimizovani  

funkcijom gubitka kao: 𝐿(𝜃𝑄) = 𝔼 [(𝑦𝑡 − 𝑄(𝑠𝑡 , 𝑎𝑡 ∣ 𝜃𝑄))2] , (6) 
gde je 𝑦𝑡 = 𝑟(𝑠𝑡 , 𝑎𝑡) + 𝛾𝑄(𝑠𝑡+1, 𝑎𝑡+1 ∣ 𝜃𝑄).  

Funkcija actor-a 𝜇(𝑠 ∣ 𝜃𝜇) se definiše kao preslikavanje 

iz svakog stanja u određenu akciju i predstavljena je 

neuronskom mrežom koja se ažurira na osnovu očekivane 

povratne nagrade 𝐽(𝜋):  ∇𝜃𝜇𝐽(𝜋) = 𝔼 [∇𝑎𝑄(𝑠, 𝑎 ∣ 𝜃𝑄)|𝑠=𝑠𝑖,𝑎=𝜇(𝑠𝑖)∇𝜃𝜇𝜇(𝑠 ∣ 𝜃𝜇)|𝑠=𝑠𝑖] , (7) 

 

 

Nestabilnost algoritma prilikom obučavanja, kao i 

kovarijansa između podataka prikupljenih tokom jedne 
epizode u okruženju se rešava korišćenjem replay 

memorijskog bafera, tako što se nakon izvršavanja svake 
akcije, prelaz (𝑠t , 𝑎t , 𝑟t , 𝑠t +1) čuva u baferu. Mreža critic se 

ažurira kada se bafer napuni, gde je 𝐹  predstavlja veličinu 
uzorka (batch-a), i njena funkcija gubitka ima oblik:  

 𝐿 = 1𝐹 ×∑  𝑖 (𝑦𝑖 − 𝑄(𝑠𝑖 , 𝑎𝑖 ∣ 𝜃𝑄))2, (8) 
   

Shodno tome, аžuriranje mreže actor-a se može 
realizovati  na sledeći način: 

 ∇𝜃𝜇𝐽 ≈ 1𝐹 ×∑  𝑖  ∇𝑎𝑄(𝑠, 𝑎 ∣ 𝜃𝑄)|𝑠=𝑠𝑖,𝑎=𝜇(𝑠𝑖) ∇𝜃𝜇𝜇(𝑠 ∣ 𝜃𝜇)|𝑠𝑖 , (9) 
 

dok se pomoćne (ciljne) mreže ažuriraju na osnovu zakona: 

 𝜃𝑄′ = 𝜏𝜃𝑄 + (1 − 𝜏)𝜃𝑄′ , (10) 
 𝜃𝜇′ = 𝜏𝜃𝜇 + (1 − 𝜏)𝜃𝜇′ , (11) 
 

gde je 1 . Nakon obuke sa dovoljnim epizodama, 

konvergirane ciljne mreže se mogu koristiti za rešavanje 
problema. 

III. AUTONOMNO PRAĆENJE LIDERA OD STRANE BGV NA BAZI  

ADRC REGULATORA ZASNOVANOG NA DDPG ALGORITMU 

U ovom poglavlju je predstavljen upravljački problem 

praćenje lidera od strane BGV primenom ADRC regulatora 

sa DDPG algoritmom za podešavanje parametra. Prvo je 

definisan upravljački problem praćenja lidera od strane 
vozila, a nakon toga je dat detaljan opis predložene 
upravljačke strukture.  

A. Definisanje upravljačkog problema praćenja lidera od 

strane BGV 

Razmotrimo dinamički model BGV bez poremećaja: 

 𝑣(𝑡) = 𝑟2 ⋅ [ΩR(𝑡) + ΩL(𝑡)], (12) 
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Slika 1: Struktura DDPG algoritma [12] 
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�̇�(𝑡) = 𝑟𝐵 ⋅ [ΩR(𝑡) − ΩL(𝑡)], (13) 
 

gde je 𝑣(𝑡) longitudinalna brzina vozila, 𝜃(𝑡) uglovni kurs 

vozila u inercijalnom koordinatnom sistemu, 𝐵  predstavlja 

normalno rastojanje između desnog i levog traka, 𝑟  je 

poluprečnik pogonske točkice traka, ΩR(𝑡) i ΩL(𝑡) su uglovi 

brzine desne i leve pogonske točkice traka, respektivno. 
U prisustvu poremećaja proklizavanja, jednačine (12) i 

(13) može modifikovati kako bi preciznije opisala dinamiku 
BGV-a: 𝑣(𝑡) + 𝑣d(𝑡) = 𝑟2 ⋅ [𝑎R(𝑡) ⋅ ΩR(𝑡) + 𝑎L(𝑡) ⋅ ΩL(𝑡)], (14) �̇�(𝑡) + �̇�𝑑(𝑡) = 𝑟𝐵 ⋅ [𝑎𝑅(𝑡) ⋅ 𝛺𝑅(𝑡) − 𝑎𝐿(𝑡) ⋅ 𝛺𝐿(𝑡)], (15) 
 

gde su 𝑣d(𝑡) i 𝜃d(𝑡) nepoznati poremećaji proklizavanja u 

dinamici longitudinalne brzine, odnosno uglovnog kursa, 

prouzrokovani nepoznatim koeficijentima trenja desnog i 

levog traka 𝑎R(𝑡)  i 𝑎L(𝑡) , respektivno, čiji su opsezi 
vrednosti[0,1], pri čemu vrednost 1 odgovara slučaju bez 
proklizavanja poremećaja, a vrednost 0 označava potpuno 
proklizavanje traka. 

 
Slika 2: Problematika upravljanja praćenja lidera od strane BGV 

Razmotrimo grafički prikaz upravljačkog problema 

praćenja lidera od strane BGV-a na slici 2.  Zadatak BGV je 

da se kreće po putanji definisanoj kretanjem lidera, koji je 

označen sa svojom ugaonom orjentacijom 𝜃𝐿(𝑡)  i 

longitudinalnom brzinom 𝑣L(𝑡)  u inercijalnom 

koordinatnom sistemu (𝑋, 𝑌).  
Definisanjem grešaka praćenja lidera u koordinatnom 

sistemu vozila (𝑋𝑣 , 𝑌𝑣), zadatak upravljanja praćenja lidera 

od strane BGV se može definisati kao dva istovremena 
problema: regulacija lateralne greške 𝑒d(𝑡) (lateralni kanal 

upravljanja) i praćenje željene vrednosti longitudinalne 
greške 𝑒s(𝑡)  (longitudinalni kanal upravljanja). Dinamika 

oba kanala upravljanja izvodi se dalje. 

B. Projektovanje lateralnog i longitudinalnog ADRC-a 

zasnovanog na DDPG algoritmu 

Na osnovu Slika 2, koja prikazuje razmatrani problem 

praćenja lidera, dinamika lateralne greške se dobija kao: 
 �̇�d(𝑡) = 𝑣L(𝑡) ⋅ sin 𝜃e(𝑡) , (16) 

 

gde je 𝜃e(𝑡) ugaona greška između kursa lidera i BGV: 

 𝜃e(𝑡) = 𝜃L(𝑡) − [𝜃(𝑡) + 𝜃d(𝑡)], (17) 
 

Smenom (17) u (16), dinamika lateralnog kanala 

upravljanja se može definsati  kao: 

 �̈�d(𝑡) = 𝑏0 ⋅ �̇�(𝑡) + 𝑓1(𝑡), (18) 
 

gde je 𝑏0 = −𝑣‾L  predstavlja očekivanu vrednost 

longitudinalne brzine lidera, dok  

 𝑓1(𝑡) = 𝑑1(𝑡) + [𝑣‾L + 𝑣L(𝑡) ⋅ cos (𝜃e(𝑡)))] ⋅ �̇�(𝑡), (19) 
 

predstavlja ukupni (totalni) poremećaj u lateralnom kanalu, 

koji se sastoji od poremećaja nastalog zbog promene pravca  
kretanja lidera i proklizavanja pogonskih gusenica, 

 𝑑l(𝑡) = �̇�L(𝑡) ⋅ sin 𝜃e(𝑡) + 𝑣L(𝑡) ⋅ cos 𝜃e(𝑡) ⋅ [�̇�L(𝑡) − �̇�d(𝑡)], (20) 
 

i nepoznate dinamike sistema, odnosno promenljive brzine 

kretanja lidera. 

Na ovaj način, (18) se može predstaviti u proširenom 
obliku prostora stanja kao: 

 [�̇�d(𝑡)�̈�d(𝑡)𝑓l(𝑡) ] = [0 1 00 0 10 0 0]⏟      𝑨1
⋅ [𝑒d(𝑡)�̇�d(𝑡)𝑓1(𝑡)] + [ 0𝑏00 ]⏟𝑩1 ⋅ �̇�(𝑡) + [001] ⋅ 𝑓1(𝑡), (21) 

 

Stanja sistema (21) se mogu proceniti na osnovu merene 

izlazne veličine sistema 𝑒d(𝑡) korišćenjem  ESO-a: 

 [�̂�d(𝑡)�̂�d(𝑡)𝑓1(𝑡)] = 𝑨1 ⋅ [
�̂�d(𝑡)�̂�d(𝑡)𝑓1(𝑡)] + 𝑩1 ⋅ �̇�(𝑡) + [𝑙11𝑙21𝑙31] ⋅ [𝑒d(𝑡) − �̂�d(𝑡)], (22) 

 

gde su 𝑙11, 𝑙21  i 𝑙31  pojačanja observera. Na osnovu 

procenjenih stanja sistema, zakon upravljanja za lateralni 

kanal je definisan kao: 

 �̇�(𝑡) = 1𝑏0 ⋅ [−𝑘11 ⋅ �̂�d(𝑡) − 𝑘21 ⋅ �̂̇�d(𝑡) − 𝑓1(𝑡)], (23) 
 

gde su 𝑘11 i 𝑘21 parametri podešavanja regulatora. 

Na sličan način,  dinamika longitudinalne greške može se 
zapisati kao: 

 �̇�S(𝑡) = 𝑣L(𝑡) ⋅ cos 𝜃e(𝑡) − [𝑣(𝑡) + 𝑣d(𝑡)], (24) 
 

Zadatak longitudinalnog kanala upravljanje se može 
definisati kao problem praćenja, gde upravljani izlaz 𝑒s(𝑡) 
treba da prati željenu referentnu vrednost 𝑒s(ref)(𝑡) pomoću 
ulazne upravljanje 𝑣(𝑡) , čak i u prisustvu promenljive 
longitudinalne brzine lidera 𝑣L(𝑡)  i proklizavanja 

poremećaja 𝑣d(𝑡). 
Dinamika longitudinalne greške se može predstaviti u 

kompaktnijem obliku: 
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 �̇�s(𝑡) = −𝑣(𝑡) + 𝑓v(𝑡), (25) 
 

gde je 𝑓v(𝑡) = 𝑣L(𝑡) ⋅ cos 𝜃e(𝑡) − 𝑣d(𝑡) ukupan poremećaj 
u longitudinalnom kanalu upravljanja. 

Jednačina (25) se može predstaviti u proširenom 
prostornom obliku: 

 [�̇�s(𝑡)𝑓v(𝑡)] = [0 10 0]⏟  𝑨v ⋅ [𝑒s(𝑡)𝑓v(𝑡)] + [−10 ]⏟𝑩v ⋅ 𝑣(𝑡) + [01] ⋅ 𝑓v(𝑡), (26) 
 

U tom slučaju, stanja sistema se mogu procijeniti pomoću 
longitudinalnog ESO-a sa sledećom strukturom: 

 [�̂�s(𝑡)𝑓v(𝑡)] = 𝑨v ⋅ [�̂�𝑠(𝑡)𝑓v(𝑡)] + 𝑩v ⋅ 𝑣(𝑡) + [𝑙1v𝑙2v] ⋅ [𝑒s(𝑡) − �̂�𝑠(𝑡)], (27) 
 

gde su 𝑙1v, 𝑙2v  pojačanja observera. Upravljački signal za 

longitudinalni kanal je definisan u obliku: 

 𝑣(𝑡) = −𝑘1v ⋅ [𝑒s(ref) − �̂�s(𝑡)] − �̇�s(ref)(𝑡) + 𝑓v(𝑡), (28) 
 

gde je 𝑘1v parametar za podešavanje regulatora. 

U ovom istraživanju, pojačanja observera i parametri 

regulatora za oba ADRC sistema, u longitudinalnom i 

lateralnom kanalu, su podešavani na osnovu definisanih 

propusnih opsega ESO-a i regulatora u zatvorenoj povratnoj 

sprezi [21]. Pa tako za lateralni regučator je usvojeno: 

 [𝑙11 𝑙21 𝑙31] =  [3𝜔ESO1  3𝜔ESO12 𝜔ESO13], (29) [𝑘11 𝑘21] = [𝜔CL12   2𝜔CL1], (30) 
 

gde su 𝜔ESO1  i  𝜔CL1  propusni opsezi lateralnog ESO-a i  

regulatora u lateralnoj zatvorenoj sprezi. Na isti način, u 
slučaju longitudinalnog regulatora je usvojeno: 

 [𝑙1𝑣 𝑙2𝑣 ] =  [2𝜔𝐸𝑆𝑂𝑣  𝜔𝐸𝑆𝑂𝑣2 ], (31) [𝑘1𝑣] = [𝜔𝐶𝐿𝑣], (32) 
 

gde su 𝜔𝐸𝑆𝑂𝑣  i 𝜔𝐶𝐿𝑣   propusni opsezi longitudinalnog ESO-

a i regulatora u longitudinalnoj zatvorenoj povratnoj sprezi.  

Shodno navedenom, može se zaključiti da podešavanje 
parametara sistema zahteva izbor dva parametra u lateralnom 

kanalu (𝜔ESO1  i 𝜔CL1 ) i dva parametra u longitudinalnom 

kanalu ( 𝜔𝐸𝑆𝑂𝑣  i 𝜔𝐶𝐿𝑣 ). Primena DDPG algoritma za 

podešavanje navdenih parametra je opisano u sledećem 
poglavlju rada.  

C. Podešavanje parametara lateralnog i longitudinalnog  
ADRC-a primenom  DDPG algoritma 

Struktura sistema upravljanja sa DDPG algoritmom za 

podešavanje propusnih opsega regulatora i observera u 

lateralnom i longitudinalnom kanalu prikazana je na slici 3. 

Kao što se može videti sa slike 3, projektovana su i obučena 

dva odvojena DDPG agenta, jedan za podešavanje 

parametara lateralnog ADRC regulatora i jedan za 

podešavanje parametre longitudinalnog ADRC regulatora. 

 

 
Slika 3: Struktura sistema za praćenje lidera od strane BGV na bazi ADRC 

zasnovanog na DDPG algoritmu za podešavanje parametara 

  Agent za lateralno upravljanje dobija nagradu zasnovanu 

na minimiziranju lateralne greške praćenja 𝑒d(𝑡) i vrednosti 

upravljačkog signala �̇�(𝑡) i njegovog prvog izvoda �̈�(𝑡). Ovi 

prikazi stanja daju DDPG lateralnom agentu neophodne 

informacije za donošenje odluka o podešavanju definisanih 

parametara regulatora. Funkcija nagrade za lateralnog agenta 

je projektovanja u formi:   

 𝑅𝐿(𝑡) =  r1𝑙(t) + r2𝑙(t) + r3𝑙(t), (33) 
 
gde je:  

{   
   r1𝑙(t) = − |𝑒d(𝑡)| −  0.025 �̇�(𝑡)2  −  0.25 |�̈�(𝑡)| r2𝑙(t) =  { 1, |𝑒d(𝑡)|    < 0.50.5, �̇�(𝑡)2 < 200.5, |�̈�(𝑡)| < 2r3𝑙(t) = 0.2 (1 − H) −  H {𝐻 = 0   |𝑒d(𝑡)| < 10𝐻 = 1,              drugi

 

 

Vrednosti svih 𝑒d(𝑡), �̇�(𝑡) and �̈�(𝑡) su skalirane između  
-10 i 10 kako bi normirao njihov opseg. Time se balansiraju 

njihovi relativni uticaji na proces obučavanja mreže. Takodje, 
ako lateralna greška premaši unapred definisane sigurnosne 
granice (H=1), epizoda obučavanja se prekida čime se 

obezbeđuje signal agentu da ostane u definisanim uslovima 

rada. 

Na sličan način, longitudinalni agent za proračunavanje 
parametara longitudinalnog ADRC regulatora  je nagrađen za 
minimizaciju stanja longitudinalne greške praćenja 𝑒s(𝑡)  i 

longitudinalnog upravljačkog signala 𝑣(𝑡) i njegovog prvog 

izvoda �̇�(𝑡). Funkcija nagrade za longitudinalnog agenta je 

projektovanja na sledeći način:   

 𝑅𝑣(𝑡) =  r1𝑣(t) + r2𝑣(t) + r3𝑣(t), (34) 
 
gde:  

{   
   r1𝑣(t) = − 0.75|𝑒s(ref) − 𝑒s(𝑡)| −  0.025 𝑣(𝑡)2  −  0.25 |�̇�(𝑡)| r2𝑣(t) =  { 1,             |𝑒s(ref) − 𝑒s(𝑡)|    <  10.5,                                      𝑣(𝑡)2 < 300.5,                                     |�̇�(𝑡)| < 2r3𝑣(t) = 0.2 (1 − F) −  F {𝐹 = 0   |𝑒s(ref) − 𝑒s(𝑡)| < 10𝐹 = 1,                                  drugi

 

 

Vrednosti svih 𝑒s(𝑡), 𝑣(𝑡) i �̇�(𝑡) su skalirane u opsegu -10 i 

10, dok se epizoda obučavanja prekida u slučaju da greška 
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praćenja izadje iz definisanog opsega.  

IV. REZULTATI SIMULACIJE 

Simulacije praćenja lidera od strane BGV realizovane su 

u MATLAB/Simulink-u koristeći model laboratorijskog 
BGV Jaguar-Lite [21], sa parametrima 𝑟 = 0.3 m  i 𝐵 =0.7 m . Kako bi simulacije bile što probližnije realnim 

uslovima usvojena su ograničenja BGV-a u vidu maksimalne 

ugaone brzine od �̇�max = 5 rad/s  i  maksimalne 

longitudinalne brzina od 𝑣max = 8 m/s . Vrednosti 

relevantnih parametrara predloženih DDPG agenata i opseg 

izlaznih vrednosti akcija dati su u Tabela 1 i Tabela 2, 

respektivno. 

Tabela 1: Parametri oba DDPG agenta 

Parametar Vrednost 

Koeficijent brzine učenja za actor  mrežu 0.0001 

Koeficijent brzine učenja za critic  mrežu 0.001 

faktorom odbitka 0.90 

Veličina Replai memorijski bafera 1,000,000 

Veličina mini-batch-a 32 

Vremenski korak agenta 0.1 s 

Tabela 2: Propusni opsezi lateralnog i longitudinalnog vrednosti akcija 

Akcija Opseg 𝜔CL1  [5    , 9] 𝜔ESO1  [40 , 90] 𝜔CLv [5    , 9] 𝜔ESOv  [40 , 90] 

 

Agenti sa DDPG su obučavani na najzahtevnijoj 

očekivanoj  putanji kretanja u uslovima promenljive brzine 

kretanja lidera i postojanja poremećaja proklizavanja i šuma 
mernih senzora, omogućavajući im da nauče optimalna 
podešavanja parametara za ADRC regulatore. Nakon 

uspešnog obučavanja, agenti su testirani u različitim 
scenarijima kako bi se testirala generalizacija i adaptivnost 

naučenih politika podešavanja parametara. Parametar 𝑏0  u 

lateralnog ADRC je postavljen u skladu sa vrednošću 
longitudinalne brzine BGV u prvih 15 sekundi, tj. 𝑏0 = −2.  

 

 
Slika 4: Korišćeni profil pomeraćaja brzine lidera, proklizavanja i šum 

merenja u simulaciji 

Kako bi se detaljno analizirale karakteristike 

projektovanog BGV upravljanja u različitim uslovima rada, 
realizovana simulacija je podeljena u četiri intervala, sa 

uključenim poremećajima brzine lidera, proklizavanja 

pogonskih gusenica i šumom merenja,  prikazanim na slici 4: 

i. U prvom intervalu (od 0 do 15 sekundi), pretpostavljeno 

je kretanje bez proklizavanja (𝑎L = 𝑎R = 1) i šum merenja 
u lateralnom i longitudinalnom kanalu, dok je brzina 

lidera i definisano longitudinalno rastojanje 

konstantni𝑣L(𝑡) = 2 𝑚/𝑠  i 𝑒s(ref) = 2 𝑚 . Pretpostavlja 

se da BGV ima sledeće početne koordinate: X = 23 m,  

Y = 45 m, dok su početne koordinate lidera: X = 25 m,  

Y = 45 m. 

ii. U drugom intervalu (od 15 do 40 sekundi), brzina lidera 

je usvojena kao promenljiva 𝑣L(𝑡) = 2 + 1.4 sin(𝑡)𝑚/𝑠 
, pretpostavljaju se kompleksni poremećaji proklizavanja 

sa koeficijentima klizanja: 𝑎R(𝑡) = 1 − 0.1𝑡 , 𝑎L(𝑡) = 1 − 0.12𝑡  kada je 𝑡 ∈ [15 − 20] , 𝑎R(𝑡) = 0.5 + 0.1𝑡 , 𝑎L(𝑡) = 0.4 + 0.12𝑡  za 

 𝑡 ∈ [20 − 25] i 𝑎R(𝑡) = 0.7 + 0.3 sin(2𝑡) , 𝑎L(𝑡) = 0.7 + 0.3 sin(5𝑡) kada je 𝑡 ∈ [25 − 40]. 
iii. U trećem intervalu (od 40 do 60 sekundi), zadržani su 

prethodni koeficijenti proklizavanja i dodatno su 

uključeni šumovi merenja, modelovani kao Gaussian’ov 

šum sa standardnim odstupanjem od 0,001 m u oba 
kanala.  

iv. U poslednjem intervalu (od 60 do 65 sekundi), zadržani 
su svi prethodno definisani uslovi, a  lider prestaje da se 

kreće, tj. 𝑣L(𝑡) = 0 𝑚/𝑠. 
Rezultati simulacije, koji uključuju praćenje putanje 

lidera, vrednost lateralne greške sa vrednostima 

parametara lateralnog regulatora i vrednost 

longitudinalne greške sa  vrednostima parametara 

longitudinalnog regulatora, prikazane su na slikama 5, 6 i 

7, respektivno. 

 

 
Slika 5: Lider i UGV-ova putanja 

Na osnovu rezultata, evidentno je da u početnom 
intervalu, kada je odsutan poremećaj proklizavanja, BGV 

uspešno prati putanju lidera sa konstantnim vrednostima 

parametara i za lateralni i za longitudinalni ADRC regulator. 

Kako se i očekivalo, nisu uočene oscilacije u lateralnoj i 

longitudinalnoj grešci praćenja. 

U drugom intervalu, rezultati demonstriraju efektivnost 

ADRC-a zasnovanog na DDPG-u u prisustvu poremećaja 

proklizavanja. Specifično, između 15 i 25 sekunde, uprkos 

prisustvu poremećaja oblika nagibne funkcije, BGV održava 
visoke performanse praćenja lidera uz male varijacije u 

lateralnoj i longitudinalnoj grešci. Tokom ovog perioda, 
parametri ADRC se kontinuirano menjaju bez naglih 
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skokova. Između 25 i 40 sekunde, kada poremećaji 
proklizavanja postaju kompleksniji, BGV i dalje prati lidera 

sa visokim performansama. Međutim, tokom ovog intervala, 

DDPG algoritam generiše skokovite promene parametara u  
lateralnom regulatoru, dok su parametri longitudinalnog 

ADRC-a relativno stabilni. Varijacije u parametrima ADRC 

mogu se pripisati promenama brzine lidera i varijacijama u 

vrednostima poremećaja proklizavanja, naročito kada postoji 

veća dinamike promene pravca kretanja.  

 

 
Slika 6: Lateralni rezultati ADRC-a 

(a) Lateralna greška, (b) 𝜔CL1 varijacije, (c) 𝜔ESO1 varijacije 

Posmatrajući rezultate simulacije u trećem intervalu, 
može se primetiti da ADRC-a zasnovanog na DDPG-u, čak i 
u prisustvu šumova merenja, održava zadovoljavajući nivo 
performansi praćenja lidera.  

U poslednjem intervalu, kada se lider zaustavi, 

primećujemo da BGV održava definisano longitudinalno 
rastojanje, što ukazujući na robustnost i stabilnost ADRC-a 

zasnovanog na DDPG-u.  

 

 
Slika 7: Longitudinalni rezultati ADRC-a 

(a) Longitudinalna greška, (b) 𝜔CLv varijacije, (c) 𝜔ESOv varijacije 

V. ZAKLJUČAK 

Istraživanje predstavljeno u ovom radu  doprinosi oblasti 

upravljanja BGV na bazi robusnog  ADRC algoritma  

zasnovanog na DDPG algoritmu za podešavanje parametara. 

Prethodna istraživanja u ovoj oblasti se uglavnom fokusirala 

na tradicionalne metode upravljanja, sa ograničenim 
istraživanjem potencijala RL u primenama BGV. Rezultati 

ove studije demonstriraju efikasnost kombinovanog ADRC-

a zasnovanog na DDPG-u u postizanju visoke tačnosti 
praćenja putanje lidera u različitim uslovima rada, 
uključujući kompleksne poremećaje proklizavanja i šum 
merenja. Implementacija DDPG omogućava adaptivno 
podešavanje parametara ADRC, omogućavajući sistemu 
upravljanja BGV da se nosi sa nepoznatom i nemodeliranom 

dinamikom kretanja vozila i lidera. 

Mogući pravci budućih istraživanja uključuju dalje 
unapređivanje performansi ADRC-a zasnovanog na DDPG-

u i testiranje predloženog algoritma na realnim vozilima. 

Dodatno, predloženi pristup se može proširiti i na druge 
autonomne sisteme, kao što su besposadne letelice i 

podvodna vozila, kako bi se unapredile njihove sposobnosti 

upravljanja u različitim scenarijima upotrebe.  
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Deep Reinforcement Learning-Based ADRC of 
Unmanned Tracked Vehicle: Leader-Following Task 

Application 

Salem-bilal AMOKRANE, Momir STANKOVIĆ, Ahmed Taki-
Eddine BENYAHIA 

ABSTRACT 

This paper introduces an approach that combines Deep Reinforcement 
Learning-Based Active Disturbance Rejection Control (ADRC) with Deep 
Deterministic Policy Gradients (DDPG) for leader-follower tasks in 
unmanned tracked vehicles (UTVs). The proposed approach leverages 
DDPG to adaptively tune ADRC parameters, enabling high UTV leader-
following performance despite changing environmental conditions, such as 
slippage disturbances and measurement noise. The performance of the UTV 
control is analyzed under various scenarios, demonstrating the effectiveness 
of the combined DDPG-aided ADRC approach in achieving high tracking 
capabilities, robustness against slippage disturbances, and adaptability to 
changing environmental conditions and minimizing cross-track and along-
track errors. 

Keywords – Unmanned tracked vehicle (UTV), Active disturbance rejection 
control (ADRC), Deep Deterministic Policy Gradients (DDPG), Leader–
follower control, Adaptive Control. 
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PROJEKTOVANJE FIR DECIMATORA ZA DEMODULACIJU 

RADARSKIH SIGNALA U OSNOVNI OPSEG FREKVENCIJA 

DESIGNING A FIR DECIMATOR FOR DEMODULATION OF RADAR 

SIGNALS TO THE BASE FREQUENCY BAND 
Borko Ěaković1 

Univerzitet odbrane u Beogradu, Vojna akademija1 

 
Sadržaj – U ovom radu date su teorijske osnove i izvršena 
je demodulacija radarskog signala upotrebom metode 
FIR decimatora. Korisćenjem navedene metode radarski 
signal koji se nalazi u transponovanom opsegu oko 

međufrekvencije je demodulisan u osnovni opseg. U radu 
su projektovani direktni i dva tipa kaskadnog decimatora, 
koji nakon demodulacije ne narušavaju sprektralnu 
karakteristiku signala. Kao rezultat obrade dobija se 
signal sa smanjenim brojem odbiraka što kasnije 
doprinosi bržoj digitalnoj obradi. Izvršena je 
komparativna analiza dobijenih rezultata i izvedeni su 
zaključci o efikasnosti upotrebljenih struktura. 
Projektovanje i simulacija izvršeni su u softverskom 
paketu Matlab. 
 
Ključne reči – radarski signal, demodulacija, FIR 

decimator 
 
Abstract - In this paper, the theoretical foundations were 

given and the demodulation of the radar signal was 
performed using the FIR decimator method. Using the 
mentioned method, the radar signal located in the 

transposed range around the intermediate frequency is 
demodulated into the basic range. In the paper, direct and 
two types of cascade decimators were designed, which 
after demodulation do not disturb the spectral 
characteristic of the signal. As a result of the processing, a 
signal is obtained with a reduced number of samples, 

which later contributes to faster digital processing. A 
comparative analysis of the obtained results was 
performed and conclusions were drawn about the 

effectiveness of the structures used. Design and simulation 
were performed in the Matlab. 
 

Key words - radar signal, demodulation , FIR decimator 
 
1. UVOD 
 
Radarski signal na ulazu u blok DORS (Digitalna obrada 
radarskog signala) nalazi se u transponovanom 

frekvencijskom opsegu. Nakon A/D konverzije, njegov 
frekvencijski sadržaj se digitalno konvertuje u osnovni 
opeg u podbloku DDC (DDC – Digital Down Conversion). 
Termin DDC podrazumeva transliranje signala iz višeg 
frekvencijskog područja, najčešće područja oko 
medjufrekvencije (IF – Intermidiate Frequency), u niže 
područje, najčešće oko 0 (osnovni opseg – base band) 
digitalnim putem. Signal na ulazu je realan pojasni signal, 
koji zauzima frekvencijski opseg širine B oko centralne 
frekvencije fc.[1] 
 
Tradicionalni način konverzije su: 

 -I-Q odabiranje u osnovnom opsegu na izlazima 
kvadraturnih analognih mešača i 
 -I-Q odabiranje posle analognog Hilbertovog 
transformatora. 

Zbog loše „balansiranosti“ između komponenti, danas se 
koriste digitalni konvertori frekvencije.[1] 
 
Savremene metode koje se koriste za digitalnu konverziju 
odabiranja su digitalni češljasti filtri, a jedan od najčešće 
korišćenih filtara iz ove grupe je CIC filtar (eng. Cascaded 

Integrator Comb filter) koji se sastoje od kaskadne veze 
češljastog filtra i integratora. Realizuje se bez množača, a 
broj sabiranja i pomeranja je minimizovan. Glavni 
nedostatak ovog filtra je loša frekvencijska karakteristika: 
velika varijacija slabljenja u propusnom opsegu i široka 
prelazna zona.[2] 

 
Pored navedenih metoda postoji i metoda upotrebom 
decimatora. U ovom radu korišćeni su FIR decimatori za 
digitalnu konverziju odabiranja radarskog signala na 
medjufrekvenciji. Kao prednost ove metode izdvaja se 
jednostavnost pri realizaciji. U sklopu decimatora 

korišćeni su FIR filtri, jer je njihova glavna osobina da 
imaju linearnu faznu karakteristiku, a u radarskim 
signalima je veoma bitno sačuvati faznu karakteristiku  
signala, jer ona nosi bitnu informaciju vezanu za radijalnu 
brzinu kretanja cilja.  
 

Cilj upotrebe decimatora je smanjenje opterećenja na 
procesorke sisteme, ušteda resursa, tj. čuvanje 
memorijskog prostora i povećanje brzine dalje obrade 
signala što je u modernim radarskim sistemima veoma 
bitno, jer je brza i precizna analiza signala od suštinskog 
značaja za uspešno praćenje i identifikaciju ciljeva u 
realnom vremenu. Specifičnost radarskog signala je u tome 
što se nalazi na visokim frekvencijama i što se prostire na 
širokom frekvencijskom opegu kako bi postigli što bolju 
rezoluciju po daljini. 
 
U savremenim sistemi decimatori se koriste u 

telekominikacijama u sklopu procesa kompresije podataka, 
demodulacije ili u prilagođavanju brzine uzorkovanja 
različitih sistema. Koriste se i za digitalnu obradu slike za 
smanjenje rezolucije slika u skladu sa potrebama, kao i u 
sistemima za akviziciju podataka gde je potrebno 
prilagoditi brzine obrade senzorima sa različitim brzinama 
odabiranja. 
 
 
2. DECIMATOR 
 
Uloga decimatora u digitalnoj obradi signala je da smanji 

broj odbiraka signala i da uklone neželjeni šum koji se 
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javlja. Takođe, značajnu ulogu imaju pri spuštanju 
pojasnih signala iz visokih u osnovni frekvencijski opseg, 
što bi u kontekstu telekomunikacija predstavljalo proces 
demodulacije signala. 
 

A. Direktni decimator 
 
Decimator se sastoji od filtra H(z) i konvertora frekvencije 
odabiranja na niže (eng. downsampler). Uloga filtra je da 

izdvoji koristan signal iz neželjenog šuma, a konvertora da 
smanji broj odbiraka, odnosno da spusti frekvenciju 
odabiranja.  
 
Na slici 1 prikazana je blok šema decimatora sa 
koeficijentom decimacije M, gde je M ceo pozitivan broj, 

ulaznom frekvencijom odabiranja Fx i izlaznom Fy, koja je 
M puta manja u odnosu na frekvenciju odabiranja ulaznog 
signala x[n].[3] 

Slika 1. Blok šema decimatora 
 

 

Signal v[n] je izlazni signal filtra H(z) i on je jednak: 
                     v[n] =  ∑ 𝑥[n] ·𝑁−1

𝑘=0 ℎ[n − k], 
 

gde je N broj impulsnih odbiraka filtra H(z). 
 
Decimator smanjuje brzinu odabiranja M puta tako što 
uzima svaki M-ti odbirak signala i izlazni signal y[n] je 
jednak: 
 

          y[m] = v[M·n], 
 

što u konačnom daje da je izlazni signal y[m] 
jednak: 
                        y[m] =  ∑ 𝑥[M · n] ·𝑁−1

𝑘=0 ℎ[M · n − k]. 
 
Prilikom projektovanja decimatora za pojasne signale, da 
ne bi došlo do preklapanja signala u spektru mora se 
zadovoljiti uslov: 
                    𝑘 · Fx2 · M  ≤ ∆𝐵 ≤  (𝑘 + 1) · Fx2 · M  , 
 

gde je ∆𝐵 ospeg prostiranja signala, Fx frekvencija 
odabiranja ulaznog signala, M koeficijent decimacije, a  
k = 0, 1, 2, ... , M-1.  
 
 

B. Kaskadni decimator 

 

Umesto jednog direktnog decimatora može se koristiti više 
redno vezanih decimatora sa nižim koeficijentom 
decimacija koji čine kaskadnu strukturu. Kaskadna 
struktura daje jednake rezultate kao i direktna, a prednost 
je u tome što su zahtevi za projektovanje filtara koji ulaze 
u sastav kaskadne strukture niži, odnosno dozvoljava se da 
prelazna zona filtara bude šira, što utiče da red filtra bude 
manji. Prolaskom kroz više stepeni decimacija 
nadoknađuju se zahtevi vezani za amplitudsku 

karakteristiku filtra i postiže se efekat kao da je upotrebljen 
jedan filtar sa strogim zahtevima po pitanju prelazne zone 
i amplitudske karakteristike. 
 
Na slici 2 prikazana je ekvivalentan blok šema kaskadnog 
decimatora i veza između kaskadnog i direktnog 
decimatora. 
 

 
Slika 2. Ekvivalentan blok šema kaskadnog decimatora  

 
C. Efikasnost decimatora 

 
Efikasnosti decimatora ogleda se u ukupnom broj kola za 
zakašnjenje (memorijskih elemenata) i broj potrebnih 
množenja po sekundi za izvršenje decimacije signala, 
označeni sa RM_DEC koji se izražava u jedinici MPS (eng. 
multiplications per second) .[3] 
 
Broj memorijskih elemenata jednak je redu filtra N, a broj 
potrebnih moženja po sekundi se računa: fs 

 

RM_DEC = (N+1)·Fx , 
 

za direktnu relizacionu strukturu, 
 

RM_DEC =  (N+1)·Fx 2  ,  
 

za direktnu realizacionu strukturu sa simetričnim 
koeficijentima filtra, 
 

RM_DEC =  (N+1)·Fx 𝑀  = (N+1) · Fy ,  

 
za realizacionu strukturu sa upotrebom polifaznih 
komplonenti, gde je N red filtra, M koeficijent 
decimacije, Fx frekvencija odabiranja na ulazu u 

decimator, Fy frekvencija odabiranja na izlazu iz 
decimatora.[3]  
 
 
3. ANALIZA ZAHTEVA 
 

Potrebno je projektovati FIR decimator koji će izvršiti 
demodulaciju radarskog signala, koji se nalazi u 
transponovanom opsegu u području međufrekvencije , sa 
centralnom frekvencijom     fc = 32 MHz, širina opsega ∆𝐵 = 2 MHz (31 MHz ÷ 33 MHz) i frekvencijom 
odabiranja fs = 96 MHz.  

(1) 

(2) 

(5) 

(6) 

(7) 

(4) 

(3) 
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U radu je projektovan jedan direktni decimator sa 
koeficijentom decimacije M = 16, i 2 kaskadna decimatora 

sa koeficijentima decimacije: 1) M1 = 2, M2 = 8 i 2) M1 = 
4, M2 = 4. Karakteristike filtra moraju da zadovoljavaju 
sledeće uslove: širina prelaznih zona filtra je 1 MHz, 
minimalno slabljenje u nepropusnom opsegu aa = 40 dB  
(Ła = 0.01) i variacija u propusnom ospegu Łp = 0.01. Filtri 
su pojektovani uz pomoć optimalne metode. Kako se radi 

o pojasnom signalu, ove specifikacije zadovoljavaju uslov 
iz jednačine (4) i ne dolazi do preklapanja sprektra 
prilikom decimacije signala. 
 
4. PROJEKTOVANJE DECIMATORA 
 

Za projektovanje FIR filtera optimalnom metodom 
korišćena je funkcija firpmord za odredjivanje potrebnog 
reda filtra i funkcija firpm za dobijanje koeficijenata. 
Filtriranje signala izvršeno uz pomoć funkcije filter, a 
uzimanje svakog M-tog odbirka uz pomoć funkcije 
downsapmle.[4] 

 
Na graficima je prikazana amplitudska karakteristika 
zašumljenog signala na ulazu, pojačanja projektovanih 
filtera u dB, kao i amplitudska karakteristika signala u 
međukoracima i na izlazu. Karakteristike su prikazivane u 

osnovnoj poluperiodi, 0÷ 𝑓𝑠2   (0 ÷ 𝜋). Pored sprektralnog 

oblika signala analiziran je ukupan broj potrebnih 
memorijskih elemenata Mu i broj potrebnih množenja po 
sekundi RM_DEC_U  za realizacionu strukturu upotrebom 

polifaznih komponenti iz jednačine (7). 
 

A. Direktni decimator 
 
Na slici 3. prikazana je blok šema direktnog decimatora. 
 

 

Slika 3. Blok šema direktnog decimatora 

 
Na slici 4 prikazane su amplitudske karakteristike signala 
x[n], y[m] i v[n]. Potreban red filtra je N = 203, što je 
dalje jednako da je Mu = 203, a RM_DEC_U = 1224 · 106 

mps. 

 
Slika 4. Amplitudske karakteristike signala prilikom 

direktne decimacije 
 

B. Kaskadni decimator M1=2, M2=8 
 
Na slici 5. prikazana je blok šema kaskadnog decimatora 
decimatora prvim stepenom decimacije M1=2 i drugim 
M2=8. 
 
 

 
 

Slika 5. Kaskadni decimator sa 2 stepena decimacije 
 
Na slici 6. prikazane su karakteristike pojačanja filtra 
H1(z) i H2(z). Jasno se može videti da filtar H1(z) ima 

široku prelaznu zonu, što rezultuje malom redu filtra  
N1=12, a decimacijom drugog stepena dolazi do dodatne 
filtracije filtrom reda N2=99. 
 

 
Slika 6. Karakteristika pojačanja filtra, slučaj B 

 
Na slikam 7 i 8 mogu se videti amplitudske karakteristike 
signala u međukoracima i na izlazu. 
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Slika 7. Amplitudske karakteristike signala u 

međukoracima kaskadnog decimatora slučaj B 

 
Slika 8 . Amplitudske karakteristike signala na izlazu 

kaskadnog decimatora, slučaj B 
 
 
Ukupan broj memorijskih kola Mu= N1+N2 = 111, a 

RM_DEC_U = RM_DEC_1 + RM_DEC_1 = 1224 · 106 mps. 
 
 

C. Kaskadni decimator M1=4, M2 =4 
 

Na slici 9. prikazana je blok šema kaskadnog decimatora 
decimatora prvim stepenom decimacije M1=4 i drugim 
M2 =4. 
 
 

 
Slika 9. Kaskadni decimator sa 2 stepena decimacije 

 
 

Na slikama 10, 11 i 12 prikazane su iste karakteristike kao 
i u prethodnom slučaju. Za razliku od prethodnog slučaja 
prvi stepen decimacije je višeg reda, pa je potrebno 
projektovati filtar sa strožijim karakteristikama, užom 
prelaznom zonom, da ne bi došlo do preklapanja spektra, 
a to se ogleda u većem redu filtra. 

 
Slika 10. Karakteristika pojačanja filtra, slučaj C 

 
Slika 11. Amplitudske karakteristike signala u 
međukoracima kaskadnog decimatora, slučaj C 

 
Slika 12. Amplitudske karakteristike signala na izlazu 

kaskadnog decimatora, slučaj C 

 

Broj memorijskih kola jednak je Mu= N1+N2 = 84, a 
RM_DEC_U = RM_DEC_1 + RM_DEC_1 = 1128 · 106 mps. 
 
 

5. ZAKLJUČAK 
 
Projektovani FIR decimatori u potpunosti i bez 
narušavanja frekvencijskog sadržaja demodulišu zadati 
radarski signal, pri čemu smanjuju frekvenciju odabiranja, 
odnosno broj odbiraka, što će kasnije dovesti do brže 
obrade signala. Svi zahtevi su uspešno odrađeni u Matlab 
simulaciji i prikazani u radu. 
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Može se zaključiti da upotreba kaskadnih decimatora sa 
više stepeni decimacije doprinosi uštedi resursa i da 

efikasnost kaskadne strukture u odnosu na direktnu, u 
pogledu memorijskih elemenata, za slučaj B iznosi 
45,32%, a za slučaj C 58,62%. Broj potrebnih množenja po 
sekundi Rm za realizacionu strukturu upotrebom polifaznih 
komponenti je sličan, međutim ukoliko bi se Rm računao za 
direktnu realizacionu strukturu (5), (6) znatno efikasniji bi 

bili kaskadni decimatori. Posledica dobijenih rezultata je 
korišćenje manje zahtevnih  filtera. 
 
Ovaj rad pruža doprinos razumevanju i upotrebi 
decimatora u radarskim sistemima, gde se u savremeni 
sistemima mogu koristiti i za demodulaciju signala na 

znatno višim frekvencijama. U budućnosti moguće je 
istraživanje još efikasnijih struktura i eventualna 
implementacija u postojeće sisteme. 
 
Stoga, decimatori su ključni alat u smanjenju opterećenja 
na procesorkse sisteme, optimizaciju skladišćenja i prenosa 
podataka, a time i povećanju efektivnosti i efikasnosti 
savremenih radarskih sistema. 
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PRIMENA PROGRAMABILNIH LOGIČKIH KONTROLERA U 
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CONTROLLING A THREE-AXIS MANIPULATOR 

Filip Gizdić 

Univerzitet odbrane u Beogradu, Vojna akademija 

 

 

Sadržaj – Cilj ovog rada je pružanje detaljnog uvida u 

primenu programabilnih logičkih kontrolera (PLC) u 
kompleksnom okruženju upravljanja troosnim 
manipulatorima. Kroz sveobuhvatan pregled, razmotreni 

su ključni aspekti integracije PLC-a u širi sistem 
upravljanja, prikazani su tehnički detalji programiranja i 

konkretna primena na laboratorijskom troosnom 

manipulatoru, fokusirajući se na analizu performansi 

upravljanja sistemom primenom odgovarajućih softvera.  
 

Abstract - The main task of this project is to provide a 

detailed insight into the application of programmable logic 

controllers (PLC) in the complex environment of 

controlling three-axis manipulators. Through a 

comprehensive overview, we will consider the key aspects 

of PLC integration into a wider control system, explore the 

technical details of programming and analyze a specific 

application on a three-axis manipulator, focusing on the 

analysis of system control performance using appropriate 

software. 
 

 

1. UVOD 

U savremenom industrijskim sistemima, upravljanje 

troosnim manipulatorima postalo je esencijalni deo 

automatizacije i proizvodnih procesa [1]. U potrazi za 

efikasnošću, preciznošću i prilagodljivošću, programabilni 
logički kontroleri (PLC) su izuzetno značajna tehnološka 
rešenja koja transformišu način na koji se ovi složeni 
sistemi upravljaju. Ovaj rad posvećen je analizi primene 
PLC-a u upravljanju troosnim manipulatorima, sa 

posebnim naglaskom na integraciju u sistem upravljanja, 

tehničke aspekte programiranja i konkretnu primenu kroz 

analizu performansi upravljanja sistemom primenom 

odgovarajućih softvera. Osvrnućemo se na troosni 
manipulator u globalu, na njegove komponente, 

projektovanje, kao i podsisteme bez kojih sam manipulator 

ne bi bio tako praktičan i sama njegova primena bi bila 
daleko komplikovanija. S obzirom na brzu evoluciju 

industrije i zahteva za sve sofisticiranijim procesima, 

upravljanje troosnim manipulatorima izazov je koji 

zahteva inovativne pristupe. Uvođenje PLC-a kao ključnog 
igrača u ovu dinamiku omogućava ne samo poboljšanu 
preciznost i efikasnost već i veću prilagodljivost 
industrijskih sistema promenljivim zahtevima proizvodnje. 

Kroz analizu osnovnih karakteristika PLC-a, opisana 

je njegova ključna uloga u industrijskim sistemima, kao i 

raznolike primene koje pruža. Definisane su specifičnosti 
upravljanja troosnim manipulatorima, gde su razmotreni 

izazovi u postizanju tačnog pozicioniranja i upravljanja u 

realnom vremenu. Dalje, analizirane su tehničke 
karakteristike PLC-a prilagođene ovim zahtevima, 
istražujući kako integracija u sistem upravljanja donosi 
prednosti u odnosu na tradicionalne metode. Na kraju, 

dobiće se jedan sveobuhvatan uvid u prednosti koje PLC 

donosi u upravljanju troosnim manipulatorima, a i 

generalno prednosti koje donosi u savremenoj industriji. 

2. STRUKTURA TROOSNOG MANIPULATORA 

 

Svaki industrijski projekat započinje ključnim 
korakom - odabirom odgovarajućih komponenata. Ovom 
fazom se posvećuje izuzetna pažnja, budući da je kvalitetan 
izbor ključan za uspeh i efikasnost celokupnog sistema. 
Analizirati razlike među mogućim opcijama, kao i detaljno 

proučiti njihove prednosti i mane, postaje imperativ kako 
bi se osiguralo da su odabrane komponente optimalne za 

željenu primenu. Suštinske celine industrijskog robota su: 
 

1. Napajanje 

2. Drajveri 

3. Motori 

4. Linearne ose  

5. Programabilni logički kontroleri (PLC)  
 

Kada je u pitanju napajanje komponente koje se koriste u 

industrijskim sistemima često zahtevaju i naizmenično 
(AC – alternating current) i jednosmerno (DC – direct 

current) napajanje. Tipične vrednosti su 230 V za 
naizmenično i 24 ili 48 V za jednosmerno napajanje. U 
ovom slučaju korišćeno je mrežno AC napajanje i jedan 
DC izvor čiji izlazni napon je 24 V. Uprošćena šema DC 
izvora je prikazana na slici 2.1, a fizički izgled na slici 2.2. 

 

 

 

 

Drajveri, takođe poznati kao motokontroleri, su spona 
između upravljačkog i aktuatorskog dela sistema. Njihova 
uloga je prevođenje korisničkih komandi u naponske 
signale koji kontrolišu ponašanje motora, ali takođe  
filtriraju šum mrežnog napajanja. Pomoću njih je moguće 

Slika 2.2. DC izvor napajanja  
Slika 2.1. Uprošćena električna šema 
DC izvora napajanja. Po blokovima sa 

leva na desno: transformator, Grecov 

spoj (ispravljač) i naponski stabilizator. 
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upravljati pozicijom, brzinom ili momentom motora, čak i 
bez posredstva PLC-a.  

Drajver može da odgovara koračnom ili servo motoru. 
Drajveri za step motore biraju se za primene maksimalne 

snage najčešće do 300 W, a napajanje im je jednosmerno, 
24 ili 48 V. U zavisnosti od toga da li motor ima prikačen 
enkoder, koračni drajver može učestvovati u zatvaranju 

negativne povratne sprege. Po dimenzijama su znatno 

manji i lakši od servo drajvera. Servo drajveri su dostupni 
u više opcija, od kojih je najznačajniji izbor između 
jednofaznog i trofaznog AC napajanja. Takođe je potrebno 
odabrati odgovarajuću maksimalnu snagu koja je potrebna 
za datu primenu. 

Tip drajvera bira se na osnovu tipa motora kojim će 
upravljati, ali i na osnovu tipa komunikacije između 
drajvera i PLC-a. Popularni komunikacioni protokoli su 

PROFINET (PN), EtherNet/IP (EP), EtherCAT (EC), 

ModbusTCP i drugi. Razvijen je i univerzalniji drajver – 

multiprotokol, koji može da komunicira putem 
PROFINET, EtherNet/IP ili  EC komunikacije uz manja 

podešavanja. Svi spomenuti protokoli komuniciraju 
posredstvom RJ45 konektora.  

U ovom radu korišćeni su tri EC low-voltage 

motorkontrolera (namenjeni za upravljanje koračnim i 
brushless DC motorima), koji odgovaraju motorima X, Y i 

Z ose, respektivno. Izabrani su drajveri koji podržavaju EC 
komunikciju zbog kompatibilnosti sa odabranim PLC-om, 

koji je EC master. Izgled drajvera prikazan je na slici 2.3. 

 

 

 

 

 

 

 

Podela motora je raznovrsna i može se izvršiti na 
osnovu mnogih kriterijuma. Po vrsti kretanja motore 

delimo na rotacione i linearne, a po vrsti napajanja na DC 

ili AC. U industriji je najznačajnija karakteristika motora 
vezana za sam način konstrukcije, a to je da li je motor step 

(koračnog) ili servo tipa. 
Izbor između koračnog i servo motora zavisi od 

konkretne primene. Koračni motor troši manje struje, ima 
pristupačnije cene, veći moment na nižim brzinama, a 
preciznost kretanja je sasvim zadovoljavajuća za veliki 
opseg primene. Sa druge strane servo motor ima značajno 

veću preciznost, veći moment i generalno veću brzinu i 
snagu u poređenju sa koračnim motorom iste veličine. 
Postoji još osobina koje treba uvesti u razmatranje pri 
izboru, koje su navedene u tabeli 2.4.  

 

                                        

 

Servo motori su trofazni sinhroni motori, sa 

integrisanim apsolutnim optičkim enkoderom. EMMT-AS 

serija je napravljena sa posebnim One-cable svojstvom, 

koji integriše električnu vezu motora i enkodera u jedan 
kabl, u cilju preglednijeg izgleda i dugotrajnosti samih 

kablova. Sposobni su za rad u vlažnim okruženjima i imaju 
nizak neželjeni moment između statora i rotora. Građa 
servo motora (na primeru EMMT-AS serije – prikazana na 

slici 2.5.) je:   

1. Osovina motora 
2. Namotaj kočnice 

3. Kočioni disk 

4. Namotaj statora 

5. Stalni magneti rotora 

6. Enkoder 

7. Električna veza 

Stator proizvodi rotirajuće magnetno polje čija jačina 
zavisi od primenjene struje. Magneti na rotoru teže da prate 
rotirajuće magnetno polje, što za posledicu ima okretanje 
motora. Kočnica radi na principu trenja – kada struja teče 
kroz namotaj kočnice, ona je otvorena i motor se kreće. 
Kada se ugasi struja, kočnica se zatvara što zaustavlja 
motor. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Koračni motori su dvofazni sihnroni motori, sa 
opcijom inkrementalnog enkodera. Način realizacije 
motora je hibridan, što podrazumeva sintezu koračnog 
motora sa stalnim magnetom i koračnog motora sa 
promenljivom reluktansom. S obzirom da je na njega vezan 

optički inkrementalni enkoder, moguće je ostvarivanje 
negativne povratne sprege što dodatno povećava 
preciznost kretanja. Kad se uz ovaj motor koristi enkoder 

dobija se efektivnost servo motora smanjene preciznosti, 

koji zahteva znatno manji napon napajanja i dimenziono je 

manji.  

Koračni motor Servo motor 

Programatorskog tipa 
Uspostavljena negativna 

povratna sprega 

Nizak moment pri većim 
brzinama 

Veći moment pri većim 
brzinama 

Nisko maksimalno ubrzanje 

(torque to inertia) 

Visoko maksimalno ubrzanje 

(torque to inertia) 

Lošija preciznost Visoka precizost 

Mala efikasnost snage Velika efikasnost snage 

Bučan Tih 

Slika 2.3. Koračni (levo) i servo (desno) drajver 

Tabela 2.4. Prednosti i mane koračnog i servo motora  

Slika 2.5. Struktura servo motora 
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Unutrašnja građa koračnog motora prikazana je na 
slikama 2.6 a) i 2.6 b). Rotor čini stalni magnet sa dva 
ozupčenja za severni i južni pol, tipično sa 50 zubaca, dok  
stator obavezno ima manji broj zubaca (tipično 48) za koji 
su vezani namotaji. Stator je podeljen u 8 grupa sa 2 

polariteta. Na slici 2.6 b) se vidi da su u svakom koraku 

samo dve od 8 grupa zubaca na statoru poravnate sa 

zubcima na rotoru, što znači da je jedan korak 360/50/4 = 
1.8 stepeni. 

n 

 

 

Motori pretvaraju električni signal u rotaciono 
kretanje, a kako bi se rotaciono kretanje pretvorilo u 

translatorno koristimo linearne ose. Dve najčešće 
realizacije osa su: osa sa zupčastim kaišem (slika 2.7.1) i 
osa sa navojnim vretenom (slika 2.7.2) 

 Prednost ose sa zupčastim kaišem je velika brzina 
(do 10 m/s) i mogućnost izrade osa dužeg hoda, ali zato 
prisustvo kaiša kvari odnos momenata inercije tereta, ose i 
rotora motora. Sa druge strane prednosti ose sa navojnim 

vretenom su preciznost, velika sila i rigidnost, trpi veća 
opterećenja, ali joj je maksimalan hod ograničen na 3 
metara zbog vibracija vretena. U odnosu na unutrašnji 
pogonski metod razlikujemo ose sa zupčastim kajišom i 
ose sa navojnim vretenom. U  našem realnom sistemu 
(izvedeno stanje) upotrebljene su ose sa navojnim 

vretenom.  

 

 

 

 

 

 

 

 

 

 

 

3. PROGRAMABILNI LOGIČKI KONTROLERI  
 

PLC je neizostavan deo svakog automatizovanog 

procesa. Prema standardima NEMA (National Electrical 

Manufacturers Association), PLC se definiše kao: 
“Digitalni elektronski uređaj koji koristi programabilnu 
memoriju za pamćenje naredbi kojima se zahteva 

izvođenje specifičnih funkcija, kao što su logičke funkcije, 
sekvenciranje,  prebrojavanje, merenje vremena, 

izračunavanje, u cilju upravljanja različitim mašinama i 
procesima”. 

U suštini, PLC je industrijski računar koji obrađuje 
ulazne parametre i kao rezultat daje izlaz, koji može biti 
kretanje motora, informacija u vidu indikatora ili 

tekstualnog ispisa ili jednostavno zaustavljanje sistema. S 

obzirom da se PLC postavlja neposredno u radno okruženje 
kojim upravlja, jedan dodatni zahtev jeste da on mora biti 

otporan na vibracije, prašinu, vlagu, temperaturu i EM 
talase okolnih uređaja. PLC je modularna komponenta, što 
znači da se mogu uključiti dodatni moduli za više ulaza, 
više izlaza, brojačima itd, a moguće je i međusobno 
vezivanje više PLC-ova.  

Ako bismo hteli da napravimo analogiju 

automatizacionog sistema i čoveka, PLC bi bio mozak 
procesa. U njemu je moguće programiranje svih željenih 
akcija u jednom od 5 programskih jezika koji su definisani 

standardom IEC 61131: 

1. Lestvičast dijagram (Ladder diagram) – LD  

2. Funkcionalni blok dijagram (Functional Block 

Diagram) – FBD  

3. Lista instrukcija (Instruction List) – IL  

4. Strukturirani tekst (Structured Text) – ST  

5. Sekvencijalni grafikon funkcija (Sequential 

function chart) – SFC  

Pored zadavanja komandi, važna funkcija PLC-a 

je da se iz njega mogu dobiti svi podaci o trenutnom stanju 

sistema, a ti podaci se zatim lako prosleđuju naprednijim 
sistemima za obradu informacija (na primer laptop 

računarima). PLC omogućava planiranje trajektorija, 

zatvaranje negativne povratne sprege i izvršavanje 
sekvenci kretanja. 

4. SOFTVERSKA APLIKACIJA I POSTUPAK 

PROJEKTOVANJA 

 

Rad sa Festo električnim komponentama bio bi 
izuzetno kompleksan za „high level“ programiranje bez 

softverskog alata Festo Automation Suite (skr. FAS). U 

njemu je moguće potpuno hardversko konfigurisanje 
drajvera, provera za najnovije firmware verzije, skeniranje 

mreže za uređaje i mnoštvo drugih akcija. Pored toga, FAS 
u sebi ima integrisano CODESYS okruženje sa posebnim 
Festo bibliotekama, uz koje je moguće realizovati sve „low 
level“ programske funkcije. Pre bilo kojeg „high level“ 

programiranja, neophodno je podesiti hardverske 

parametre unutar samog drajvera kako bi zadate komande 

bile realizovane sa što većom preciznošću. Kada se otvori 
novi projekat u FAS-u i instaliraju neophodne biblioteke za 

rad sa željenim uređajem, postoje dve opcije za dodavanje 

tog uređaja u projekat: online ili offline. Putem offline 

menija potrebno je izabrati tip, proizvođača i model 
uređaja, nakon čega je on spreman za dodavanje u projekat. 
Za online dodavanje FAS skenira prikačene EtherNet 
konekcije i ukoliko prepozna uređaj ponudi ga u 

padajućem meniju za dodavanje u projekat. Za online 

prepoznavanje neophodno je da se EtherNet IPv4 

konekcija konfiguriše na istu IP adresu (osim poslednjeg 
kvarteta) i istu subnet masku. 

a) 

b) 

Slika 2.6. Struktura hibridnog koračnog motora 

Slika 2.7. Linearne ose – navojno vreteno (gore) i osa 

sa zupčastim kaišem (dole) 
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 Uobičajene vrednosti za ove brojeve su 
192.168.0.xxx  i 255.255.255.0, gde xxx u IP adresi treba 

podesiti na broj koji je jedinstven za računar (tj. da ne bude 
isti kao drajver).                                                l  

 Nakon dodavanja uređaja u projekat, dvoklikom 
na njega otvara se plug-in sa stranom za inicijalnu 

konfiguraciju (slika 4.1). Na njoj je potrebno ispratiti 6 

koraka kako bi drajver imao sve neophodne informacije za 

kretanje: 

 

1. Unos informacija o sistemu  

2. Na koji način drajver dobija komande?  
3. Koju masu ovaj motor nosi?  

4. Da li postoje hardverski prekidači?  
5. Koju vrstu homiranja koristiti?  

6. Da li postoje zabranjene zone za kretanje ove ose? 

Nakon što odgovorimo na ova pitanja, drajver je u 
potpunosti konfigurisan i spreman za rad. Probu kretanja 

moguće je izvršiti prelaskom u karticu Control, nakon čega 
treba redom kliknuti Connect, Plug-in PLC i Enable (slika 

4.2). Ukoliko se pojavi greška, ona se otklanja u kartici 
Diagnosis, klikom na dugme Ackgnowledge All. 

 

 

Svaku od osa potrebno je definisati u skladu sa željenim 
načinom upravljanja. Dva osnovna načina upravljanja su: 
- PtP - Point to point upravljanje – koristi se za linerana 

prosta kretanja; 

- SoftMotion - Motion upravljanje – koristi se za napredna 

kretanja, kada je potrebno ostvariti inter lativno kretanje 

(sinhronizacija dve ose kod kružnog kretanja); 
U našem slučaju biramo SoftMotion. 
 

Kada je u pitanju samo programiranje PLC-a najpre je 

potrebno uneti sve uređaje u FAS projekat i konfigurisati 
drajvere. Zatim ih je potrebno spojiti žutim linijama koje 
simbolišu EC vezu, onako kako su i u realnosti vezani. 
Dvoklikom na PLC ulazi u njegov plug-in, u karticu 

parametrizacije. U ovoj kartici je moguće, nakon što se 
naprave promenljive u CODESYS kodu, vezati digitalne 

ulaze sa input kartice za te promenljive. 

 U kartici Programming (slika 4.3.) se nalazi default 

projekat, za koji je sa leve strane prikazan navigator. 

Desnim klikom na Application, zatim Add Object Ō POU 
dodaje se novi program u CODESYS okruženju. Pri ovom 
koraku je moguće izabrati bilo koji od standardnih 
programskih jezika. 

  

 

5. ANALIZA PARAMETARA KRETANJA 

SISTEMA 

Posmatrano kretanje je jednostavno i ciklično – svaka 

od tri ose se konstantnom brzinom kreće napred-nazad. 

Pored funkcijskih blokova za ovaj program neophodni su i 

MC_MoveAbsolute blok, RS i OR funkcije. FBD kod 

prikazan na slici 5.1 izvršava ciklično kretanje X ose od 
pozicija x=10 do x=300.                   l 

 

Paljenjem I1 prekidača osa započinje kretanje do tačke 
x=10 blokom MC_MoveAbsolute_0. Kada se to kretanje 

uspešno završi, blok MC_MoveAbsolute_1 započinje 
kretanje do x=300 i istovremeno se resetuje Execute 

vrednost MC_MoveAbsolute_0 bloka. Resetovanje ne sme 

da se izostavi jer blokovi reaguju na uzlaznu ivicu, a ne na 

apsolutnu vrednost Execute parametra. Iz istog tog razloga 

prekidač I1 treba samo kratko ostaviti upaljenog, inače se 
nakon jednog prolaska napred i nazad kretanje zaustavlja. 

Prekidač I2 služi za zaustavljanje ciklusa, pritom 
zaustavljanje nije trenutno već se započeto kretanje izvrši 
do kraja, a zatim sistem staje. 

 

 

Poseban fokus se stavlja na funkciju Trace Record 

koja snima krive signala u uredjaju na visokoj frekvenciji. 

To je efikasan način za analizu dogadja koji se teško 
posmatraju. Na slici 5.2. prikazan je prozor u kojem se 

konfigurišu svi neophodni parametri ove funkcije. Pored 

predefinisanih kanala praćenja (eng. Trace Channels) koji 
su konfigurisani sa često korišćenim signalima (Setpoint 
position, Actual position value itd.) postoji mogućnost 
dodavanja “novog praćenja“ odnosno novog kanala 
opcijom Add new trace channel. Tu imamo pristup svim 

parametrima koji su dostupni u uredjaju, tako da se može 
snimiti bilo koji parametar koji Add new trace channel je u 

listi parametara naveden. U odeljku frequently used section 

prikazuju se često korišćeni parametri. Odatle se bira 
odredjeni parametar koji se snima odnosno prati. Na istoj 

slici može se videti mogućnost podešavanja rezolucije 
praćenja (eng. Trace Resolution). Biranjem odredjenog 

parametra ili menjanjem trajanja na npr. 3 sekunde dolazi 

do promene rezolucije. To je zbog toga što je bafer za 
praćenje u uredjaju fiksne veličine i ako se snimi više 
signala ili isti broj signala u dužem vremenskom periodu, 
onda rezolucija postaje lošija i obrnuto. Bitno je pomenuti 
i “okidač“ odnosno trigger koji okida odnosno pokreće 
funkciju trace, istog trenutka kada dodje do promene u 

stanju greške (eng. error state). On prati poseban parametar 
koji nam govori da li postoji greška na uredjaju ili ne i na 
taj način dolazi do okidanja iste sekunde kada stanje greške 
predje u aktivno.  

Postoje dva tipa okidača, jedan od njih je dijagnostički 
okidač u kojem postoji opcija odabira dijagnostičke poruke 
koja će aktivirati trace funkciju. Drugi je okidač podataka 
odnosno data trigger, koji vrši aktiviranje na osnovu bilo 
kojeg parametra. Na primer, mi možemo izabrati da nam 
se trace aktivira one sekunde kada brzina sistema dostigne 

10 mm/s. Takodje postoji opcija trace-delay koje nudi 

mogućnost konfigurisanja odredjenog perioda (po default-

u je najčešće to 1.5 sekunda, mada možemo staviti koliko 

mi želimo). To konfigurisano vreme će biti uključeno u 
funkciju trace pre nego što se dogodi samo okidanje 
odnosno aktiviranje. Dokle god smo povezani na drajvere 

odnosno PLC, sve promene donete u softver se automatski 

primenjuju na hardver. 

 

U primeru koji je obradjen, sistemu su zadati sledeći ulazni 
parametri:  

• Trace delay – 0.2 sekunde 

• Start Trace – 5 sekundi 

• Tracing time – 10 sekundi  

• Trigger – 1 mm/s 

• Kanali korišćeni za analizu i obradu podataka su 
prikazani na slici 5.2. 

Nakon što je sistem pušten u rad, odnosno nakon 
aktiviranja sekvence, a nakon ispunjenih ulaznih 

parametara, aktivira se funkcija Trace Records. Nakon 10 

sekundi u odeljku Trace Display nam se prikazuju 

izmerena stanja, odnosno vrednosti koje su dobijene nakon 

što je sistem odradio odredjeni broj ciklusa za vreme 
trajanja snimanja odnosno u toku predefinisanih 10 
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sekundi. Parametri koji su obradjeni odnosno „snimljeni“ 
su: brzina, struja i pozicija odnosno set-ovane i stvarne 

vrednosti navedenih parametara, kao i Position Control 

Error, odnosno razlika izmedju stvarne i set-ovane 

vrednosti funkcije Position. Na grafiku funkcije Position 

vidimo da razlika izmedju zadate i stvarne pozicije je 

minimalna, gotovo neprimetna, što nam zapravo daje uvid 
u preciznost sistema (slika 5.3.). Na slici 5.4. prikazana je 

brzina. Vidi se da odstupanja u brzini nema, što ukazuje na 
visoku preciznost sistema. Takodje kada se uporede sva tri 

grafika može se zapravo videti i kako sistem povećanjem 
brzine zahteva veću struju odnosno vidi se da struja raste i 
opada sa promenama vrednosti brzine, što ukazuje da za 
veću brzinu je potrebna veća snaga. 

 
Slika 5.3. Zadata i stvarna pozicija 

 

 
Slika 5.4. Zadata i stvarna brzina 

 

 
Slika 5.5. Zadata i stvarna vrednost struje 

 

 
 

 

 
 

6. ZAKLJUČAK 

 

Na osnovu detaljne analize primene programabilnih 

logičkih kontrolera (PLC) u upravljanju troosnim 
manipulatorima, ističu se ključni nalazi i implikacije za 
industriju. Integracija PLC-a pruža poboljšanu preciznost, 
efikasnost i fleksibilnost, unapređujući produktivnost i 
smanjujući downtime. Ova tehnologija donosi ekonomske 
koristi i otvara put ka daljem istraživanju i inovacijama u 
oblasti upravljanja troosnim manipulatorima. Holistički 
pristup PLC-u predstavlja ključ za postizanje održivog 
razvoja, kombinujući preciznost, efikasnost i 
adaptabilnost, stvarajući sistem spreman za trenutne i 
buduće izazove u industriji. Ova analiza ne samo da 
sagledava trenutno stanje već postavlja temelje za 
kontinuirano unapređenje industrijskih procesa, 
naglašavajući značaj PLC-a kao ključnog igrača u 
upravljanju troosnim manipulatorima i naprednih 

industrijskih sistema.  
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Apstrakt - U ovom radu primenjena su tri pristupa za 

detekciju početka i kraja izgovorenih reči unutar govornih 
zapisa nastalih snimanjem unapred zadatog niza reči iz 
ograničenog rečnika sa vojnom terminologijom. Snimanja su 
izvršena za 50 ženskih i 50 muških govornika. Pristupi koji se 
koriste za segmentaciju zapisa na delove sa govornom 

aktivnošću (informacioni deo) i bez govorne aktivnosti (intervali 
tišine, odnosno neinformacioni deo) koriste broj prolazaka kroz 

nulu njegovog talasnog oblika, promenu energije i Teager 

energiju. Za poređenje pristupa segmentacije na delove koji 
nose informaciju od neinformacionog dela signala koristi se 

tačnost detekcije početka i kraja reči. Na osnovu izdvojenih 
informacionih segmenata formirana je baza koja će omogućiti 
dalji rad na automatskom prepoznavanju izolovano izgovorenih 

reči iz ograničenog rečnika. 

Ključne reči – broj prolazaka kroz nulu, detekcija početka i 
kraja reči, energija signala, govorni zapis, prepoznavanje reči. 

I. UVOD  

U savremenom dobu analiza i obrada govornog sadržaja 
dobijaju sve veći značaj zbog širokog spektra primene u 
modernim tehnologijama. Primer za to je automatsko 

prepoznavanje govora koje ima veliku važnost u savremenim 
tehnološkim sistemima. Automatsko prepoznavanje govora 

je proces obrade govornih signala koji za cilj ima izdvajanje 

i detekciju lingvističke informacije iz izgovorenih segmenata 

[1, 2]. Radi se o složenom procesu koji je predmet velikog 

broja naučnih istraživanja širom sveta. Faktori koji doprinose 

složenosti automatskog prepoznavanja govora su 

varijabilnost ljudskog govora (razlika između muških i 
ženskih glasova, brzina izgovora, intonacija, naglasci, 
emocije), prisustvo šuma, zahtev za obradom u realnom 
vremenu i potreba za visokim stepenom tačnosti i 
pouzdanosti procesa. 

Automatsko prepoznavanje govora je proces od posebne 

važnosti zbog mogućnosti primene za konverziju govornog 
signala u tekstualni zapis, za transkripciju govornog sadržaja 
iz zvučnih i video zapisa, te za omogućavanje lakšeg i bržeg 
unosa podataka i zahteva korisnika u komunikaciji sa 

mašinom. Pored toga, ovaj proces je bitan i za mnoge druge 
servise i usluge čiji je cilj poboljšanje komunikacije između 
korisnika i unapređenje pristupa korisnika različitim 
uslugama modernih tehnologija [3, 4]. 

Uvodni deo algoritma za automatsko prepoznavanje 

govora je detekcija početka i kraja izgovorenih reči. Ona 
predstavlja proces klasifikacije govornog zapisa na tačno 
određene delove sa govornom aktivnošću (informacione 
delove) i delove bez govorne aktivnosti (neinformacione 

delove). Važno je što preciznije izvršiti detekciju početka i 
kraja izgovorenih reči jer greške u detekciji dovode do 
grešaka pri automatskom prepoznavanju izgovorenih reči. 
Takođe, precizno određivanje granica reči doprinosi bržoj 
obradi informacionog sadržaja pojedinačnih govornih 
segmenata [5, 6]. 

U ovom radu razmatra se detekcija početka i kraja 
izolovano izgovorenih reči unutar govornih zapisa koji su 
nastali snimanjem zadatog niza reči iz ograničenog rečnika 
vojne terminologije. Izvršeno je snimanje i prikupljanje 
govornih zapisa 50 muških i 50 ženskih govornika. Obrađena 
su tri pristupa za detekciju početka i kraja izgovorenih reči. 
Obrađeni pristupi se zasnivaju na promeni energije, promeni 

broja prolazaka talasnog oblika zvučnog signala kroz nulu 

(engl. zero-crossing rate) i promeni Teager energije. Izvršena 
je komparativna analiza pristupa po kriterijumima tačnosti 
detekcije početka i kraja reči. Na osnovu rezultata 
segmentacije govornih zapisa na delove sa govornom 

aktivnošću i delove bez govorne aktivnosti, formirana je baza 
pojedinačnih reči koja će biti osnova za rad na automatskom 
prepoznavanju reči iz ograničenog rečnika vojne 
terminologije. Obrada zvučnih signala opisana u ovom radu 
je vršena u programskom paketu MATLAB. 

 

II. NAČIN FORMIRANJA I OPIS BAZE PRIKUPLJENIH GOVORNIH 

SIGNALA 

Radi analize pristupa za detekciju početka i kraja 
izolovano izgovorenih reči unutar govornih zapisa i daljeg 
rada na njihovom automatskom prepoznavanju, izvršeno je 
snimanje i prikupljanje govornih zapisa 50 muških i 50 
ženskih govornika starosti od 20 do 24 godine čiji je sadržaj 
unapred zadat niz reči iz ograničenog rečnika vojne 
terminologije. Niz se sastoji od 21 pojma iz oblasti vojne 

tehnike, naoružanja i taktike. Reči čiji se informacioni sadržaj 
obrađuje u ovom radu su: helikopter, raketa, radar, tenk, 

pištolj, puška, eksploziv, metak, napad, odbrana, avion, 
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diverzija, granata, bomba, nož, operacija, brigada, bataljon, 
vod, četa i odeljenje [7]. 

Snimanje govornih zapisa je vršeno u zvučno izolovanom 
prostoru. Za snimanje je korišćen softverski paket 
SpectraLab, a sačuvani su jednokanalni, šesnaestobitni zapisi 
u .wav formatu sa frekvencijom odabiranja 16 kHz. Prosečno 
trajanje govornih zapisa je 80 sekundi, a vremenski razmak 

između dve izgovorene reči je od 2 do 4 sekunde. Amplitude 

odbiraka nakon arhiviranja su od -1 V do 1 V. 

Na Sl. 1 i Sl. 2 prikazani su talasni oblici isečaka govornih 
signala jednog muškog i jednog ženskog govornika, gde se 
jasno uočavaju segmenti sa govornom aktivnošću i bez 
govorne aktivnosti. 

 

 
Slika 1. Talasni oblik govornog signala muškog govornika 

 
Slika 2. Talasni oblik govornog signala ženskog govornika 

 

III. PRISTUPI ZA DETEKCIJU POČETKA I KRAJA IZGOVORENIH 
REČI UNUTAR GOVORNIH ZAPISA 

A. Energija signala 

Jedan od pristupa za detekciju početka i kraja izgovorenih 
reči je pristup zasnovan na analizi promene energije 
govornog signala. U ovom radu energija govornog signala se 

izračunava kao suma kvadrata apsolutnih vrednosti 

amplituda u vremenskom prozoru od 128 ms (2048 odbiraka 

signala jer je frekvencija odabiranja 16 kHz). Energija i-tog 

prozora govornog signala, Ei, se dobija kao: 

 ( )
1

2

0

N

i fi

n

E y n
−

=

=  , (1) 

gde su yfi(n), n=0, 1, ..., N-1 odbirci i-tog prozora govornog 

signala dužine N odbiraka (u našem slučaju N=2048). 

Segmente govornog signala u kojima je prisutna govorna 

aktivnost karakteriše veća vrednost energije nego kod 

segmenata bez govorne aktivnosti, što se može uočiti i na Sl. 
3 na kojoj je prikazan talasni oblik govornog signala i njegova 

energija. 

 

Slika 3. Talasni oblik govornog signala i njegova energija 

Za detekciju segmenata sa govornom aktivnošću koristi 

se karakteristična vrednost energije koja se uzima kao prag. 
Delovi signala čija vrednost energije je iznad praga detekcije 
se definišu kao informacioni (govorni) delovi signala, dok se 

delovi signala sa vrednošću energije koja je manja od praga 
detekcije definišu kao segmenti tišine (neinformacioni 

delovi). 

Na Sl. 4 prikazan je segment govornog signala sa 

označenim početkom i krajem izgovorenih reči. Može se 
zaključiti da je segmentacija govornog signala pravilno 

izvršena. 
 

Slika 4. Određivanje početka i kraja izgovorenih reči analizom promene 

energije signala 

B. Broj prolazaka talasnog oblika zvučnog signala kroz 

nulu (zero-crossing rate) 

Drugi pristup za segmentaciju informacionih i 

neinformacionih delova govornog signala koji je obrađen u 
ovom radu je analiza promene broja prolazaka talasnog 

oblika govornog signala kroz nulu (zero-crossing rate). Broj 

prolazaka signala kroz nulu je u radu definisan kao broj koji 

pokazuje koliko puta amplituda talasnog oblika govornog 

signala u vremenskom prozoru od 128 ms (2048 odbiraka) 

promeni znak. Broj prolazaka kroz nulu i-tog prozora 

govornog signala, Zci se izračunava kao: 

 ( )( ) ( )( )
1

1
1

2

N

i fi fi

n

Zc sign y n sign y n
=

= − − , (2) 

gde su yfi(n) odbirci i-tog prozora govornog signala dužine 
N=2048 odbiraka, a sign je signum funkcija definisana kao: 

351



 

1, ( ) 0

( ( )) 0, ( ) 0

1, ( ) 0

fi

fi fi

fi

y n

sign y n y n

y n

−  


=   =
  

. (3) 

Govorni delovi signala se odlikuju znatno manjim brojem 

prolazaka kroz nulu u odnosu na delove signala bez govorne 

aktivnosti, što se može uočiti na Sl. 5 na kojoj je prikazan 

talasni oblik govornog signala i talasni oblik signala koji 

govori o broju prolazaka kroz nulu. 

 

Slika 5. Talasni oblici govornog signala i promene broja prolazaka kroz 

nulu (zero-crossing rate) 

Dobijena predstava broja prolazaka kroz nulu je 

dinamička kriva, pa je potrebno usrednjavanje kako bi se 

smanjila verovatnoća grešaka prilikom detekcije početka i 
kraja izgovorenih reči. Nakon filtriranja, određuje se vrednost 
praga detekcije i na osnovu toga vrši detekcija početka i kraja 
izgovorenih reči. Delovi signala čiji broj prolazaka kroz nulu 

je manji od vrednosti praga detekcije, definišu se kao 

informacioni (govorni) delovi signala, dok delovi signala sa 

većim brojem prolazaka kroz nulu predstavljaju segmente 

tišine, kao što je ilustrovano na Sl. 6. Sa ove slike se može 
uočiti da su govorni delovi signala pravilno detektovani. 

 

 
Slika 6. Određivanje početka i kraja izgovorenih reči analizom promene 

broja prolazaka kroz nulu 

C. Teager energija 

Još jedan od pouzdanih pristupa za detekciju početka i 
kraja izolovano izgovorenih reči je Teager algoritam. Ideja 
Teager algoritma je da se istaknu komponente signala na 

višim frekvencijama, a to se postiže množenjem 
odgovarajućih spektralnih komponenti kvadratom 
frekvencije [8]. 

Zbog velike dužine trajanja govornog zapisa (80 s), signal 

se u segmentima trajanja od 6 s učitava u paketski program 
MATLAB. Računa se spektrogram segmenata signala 

korišćenjem funkcije spectrogram. Segmenti signala se dele 

na preklapajuće pravougaone prozore širine 1024 odbirka i za 
svaki od njih se izračunava Fourier-ova transformacija u 

NFFT=1024 tačke. 
Na Sl. 7 prikazan je spektrogram jednog segmenta 

govornog zapisa trajanja 6 s. Uočava se govorna aktivnost 
između 4 i 4.5 s. 
 

Slika 7. Spektrogram prvog segmenta signala dužine 6 sekundi 

Nakon učitavanja spektrograma segmenata signala, 
vrednosti učitanih spektralnih komponenti i-tog prozora 

govornog signala, Si, se množe kvadratom frekvencija, fi i na 

taj način se dobija Teager spektralna komponenta, Yi: 

 
2( ) ( ) ( ( ))

i i i i
Y k f k S f k=  . (4) 

Teager energija i-tog prozora govornog signala, Ti, je 

predstavljena kao suma Teager spektralnih komponenti gde 

je K broj tačaka u kojima se računa Fourier-ova 

transformacija: 

 

1

( )
K

i i

k

T Y k
=

=  . (5) 

Zbirna Teager energija se dobija objedinjavanjem 

vrednosti Teager energije svih segmenata signala dužine 6 s. 

Na Sl. 8 prikazan je segment govornog signala i njegova 

Teager energija. Dobijena predstava Teager energije je 

dinamička kriva, pa je neophodno korišćenje filtra za 
usrednjavanje, u cilju što preciznijeg određivanja praga za 
detekciju segmenata sa govornom aktivnošću i smanjenja 
verovatnoće greške pri detekciji. 

 

 
Slika 8. Segment govornog signala i njegova Teager energija 

Nakon filtriranja Teager dinamičke krive, postavlja se 
vrednost praga za detekciju informacionih segmenata signala 

i vrši određivanje pozicija početka i kraja izgovorenih reči, 
kao što je ilustrovano na Sl. 9. 
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Slika 9. Određivanje početka i kraja izgovorenih reči analizom promene 

Teager energije 

IV. KOMPARATIVNA ANALIZA PRISTUPA ZA DETEKCIJU 

POČETKA I KRAJA IZGOVORENIH REČI  

U ovom radu izvršena je komparativna analiza 
razmatranih pristupa za detekciju početka i kraja izgovorenih 
reči unutar govornih zapisa. Komparativna analiza je vršena 
na govornim zapisima 10 muških i 10 ženskih govornika 

(ukupno 420 izgovorenih reči). Nakon što su određene granice 
govornih segmenata unutar signala, vršeno je preslušavanje 
izdvojenih (segmentiranih) reči. Izračunat je procenat 
uspešnosti detekcije početka i kraja reči za svaki od pristupa, 
a za kriterijum je korišćena tačnost detekcije izgovorene reči. 
Dobijeni rezultati su prikazani u Tabeli 1. 

Tabela 1. Uspešnost detekcije početka i kraja izgovorenih reči za obrađene 
pristupe 

Pristup za detekciju početka i kraja 
izgovorenih reči unutar govornih 

zapisa 

Procenat 

uspešnosti 
detekcije 

Energija signala 96.19% 

Broj prolazaka kroz nulu  72.86% 

Teager energija 95.24% 

 

Iz tabele 1 se može zaključiti da je uspešnost pristupa 
zasnovanih na energiji signala visoka, sa pravilnom 

detekcijom početka i kraja izgovorenih reči većom od 95%. 
Uspešnost pristupa koji koristi broj prolazaka kroz nulu je 
značajno lošija (72.86%). 

V. ZAKLJUČAK 

U radu su razmatrana tri pristupa za detekciju početka i 
kraja izgovorenih reči unutar govornih zapisa. Definisane su 

njihove teorijske osnove, odrađena je praktična 
implementacija na govornim zapisima muških i ženskih 
govornika i izvršena je komparativna analiza dobijenih 
rezultata. Nakon izvršene komparativne analize, izveden je 

zaključak da najveći procenat uspešnosti detekcije početka i 
kraja reči ima pristup koji je zasnovan na analizi promene 
energije signala. Procenat uspešnosti detekcije kod sva tri 
pristupa moguće je povećati unapređenjem algoritama i 

optimizacijom parametara koji utiču na segmentaciju – izbor 

optimalnih dužina segmenta, izbor optimalne vrednosti praga, 
izbor filtra usrednjavanja i sl. Ideja za smanjenje verovatnoće 
grešaka pri procesu detekcije početka i kraja reči je 
kombinovanje različitih pristupa za detekciju gde bi se 

određeni principi koristili za početnu detekciju početka i kraja 
reči, a drugi koristili za korekciju eventualnih grešaka u 
detekciji. Rezultati i zaključci izvedeni analizom obrađenih 
principa za detekciju početka i kraja izgovorenih reči će u 
daljem radu biti iskorišćeni za iznalaženje optimalnog načina 

kojim će se vršiti segmentacija reči iz govornih zapisa. Dalji 

rad obuhvata analizu informacionog sadržaja segmentiranih 

reči koja za krajnji cilj ima automatsko prepoznavanje reči iz 
ograničenog rečnika. 
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Comparative analysis of approaches for detecting 
the beginning and end of spoken words within 
speech records 

Jelena Jovanović, Boban Bondžulić, Dimitrije Bujaković, Srđan Blesić 

 

ABSTRACT 

This paper presents three approaches for detecting the beginning and end of 
spoken words within speech records created by recording a predetermined 
sequence of words from a limited dictionary with military terminology. 
Recordings were made for 50 female and 50 male speakers. The approaches 
used to segment the records into parts with speech activity (informational 
parts) and without speech activity (silence intervals, i.e. non-informational 
parts) use the number of zero crossings of its waveform, energy change and 
Teager energy. The accuracy of the detection of the beginning and end of the 
word to the parts that carry information from the non-informational part of 
the signal is used to compare the segmentation approaches. Based on the 
separated informational segments, a database is created that will enable 
further work on the automatic recognition of isolated spoken words from a 
limited dictionary. 
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